RESOLUCION DE GERENCIA GENERAL
N° 070-2021-SUSALUD/GG
Lima, 29 de octubre de 2021
VISTOS:

El Memorandum N° 01130-2021-SUSALUD/IID, de fecha 01 de octubre de 2021, de la
Intendencia de Investigacion y Desarrollo; el Informe Técnico 044-2021-SUSALUD/OGPP, de fecha
15 de octubre de 2021, de la Oficina General de Planeamiento y Presupuesto y el Informe
N° 00637-2021/OGAJ, de fecha 26 de octubre de 2021, de la Oficina General de Asesoria Juridica,

Y
CONSIDERANDO:

Firma Digtal Que, mediante Decreto Legislativo N° 1158 y modificatoria, se disponen medidas
M‘USALUD destinadas al fortalecimiento y cambio de denominacién de la Superintendencia Nacional de
meesnsrae=a Ageguramiento en Salud por Superintendencia Nacional de Salud, constituyéndose como un
Finmado digiaimente por LOPEZ  OFg@NISMO publico técnico especializado, adscrito al Ministerio de Salud, con autonomia técnica,

QUISPE Gustavo Alexander FAU

20377985843 hard funcional, administrativa, econémica y financiera;

Motivo: Doy V° B®
Fecha: 03.11.2021 09:56:23 -05:00

Que, la Alta Direccidn tiene entre sus objetivos estratégicos fortalecer el funcionamiento de
la institucién, a través de un modelo de gestiébn por procesos, gestion de calidad y gestiéon de
riesgos;

Firma Digital Que, conforme al literal c) del articulo 12 del Reglamento de Organizacién y Funciones de
M’USALUD SUSALUD, aprobado por el Decreto Supremo N° 008-2014-SA, la Secretaria General (hoy
mmmmnemmese Gerencia General) tiene entre sus funciones dirigir y coordinar la implementacion del proceso de

Fimado digitaimente por VILLEGAS \Jodernizacion de la Gestion Publica, asi como del Sistema de Gestion de Calidad de la Entidad;

ORTEGA Jose Hamblett FAU
20377985843 hard

Motivo: Doy V° B

Fecha: 29.10.2021 18:43:08 -05:00

Que, mediante Resolucidn de Secretaria General N° 027-2016-SUSALUD/SG, se aprobo el
indice del Manual de Gestidon de Procesos y Procedimientos (MGPP), a partir del cual se esta
desarrollando y gestionando la aprobacion de los diversos procesos y procedimientos identificados
en SUSALUD.

Firma Digital
M‘USALUD Que, mediante articulo 1 de la Resolucion de Secretaria General N° 029-2016-
semmemmem==2 SUSALUDI/SG, se resuelve aprobar e incorporar el procedimiento N° S2.P02 V.2 “GESTION DE
Firmado digitalmente por SERVICIOS INFORMATICOS”, contenido en el Titulo 3 “Procesos de Soporte”, Capitulo 4 “Gestion
Voo byrre - de Infraestructura Tecnolégica”, Sub Capitulo 4.2 “Ejecucion de la Gestion de Infraestructura” del
e TP Indice del Manual de Gestion de Procesos y Procedimientos (MGPP) de la Superintendencia

Nacional de Salud;

Firma Digital
M SUSALUD Que, la Oficina General de Planeamiento y Presupuesto, a través del documento de vistos,
semmeanmms=sn informa que en el marco de sus competencias y funciones, luego de haber efectuado el analisis
Fimado dgtaimence por 070 correspondiente y al no contravenir con los requisitos de la norma ISO 9001:2015, propone
oSS hard actualizar el procedimiento a su nueva versién S4.P02 V.3 “Gestioén de Servicios Informaticos” y
Fecha: 03.11.202108:2440-05%0 racomienda dejar sin efecto Gnicamente el procedimiento S4.P02 V.2 "Gestion de Servicios

Informaticos"”, aprobado con Resolucion de Secretaria General N° 029-2016-SUSALUD/SG;



Que, de acuerdo a los informes de vistos, se brinda opinion favorable para la modificacion
del procedimiento S4.P02 V.3 “Gestion de Servicios Informaticos”, el cual tiene como objetivo el
establecer las tareas, responsabilidades y controles del proceso de gestion de servicios
informaticos, entendiéndose éste, como el conjunto de actividades en la que se emplean recursos
informaticos que buscan responder a las necesidades de recepcién, procesamiento,

N almacenamiento, transmision o entrega de informacion de las diversas areas de la entidad;
Irma Digita

M’USALUD Con los vistos del Intendente de la Intendencia de Investigacion y Desarrollo, del Director

Superiniengencia Macionsl o Sakd

General de la Oficina General de Planeamiento y Presupuesto y de la Directora General de la

Firmado digitalmente por VILLEGAS

orTEGA Jose Hamblet FAU- Oficina General de Asesoria Juridica; y,

20377985843 hard
Motivo: Doy V° B
Fecha: 29.10.2021 18:43:23 -05:00

Estando a lo dispuesto por el Decreto Legislativo N° 1158, Decreto Legislativo que dispone
medidas destinadas al fortalecimiento y cambio de denominacion de la Superintendencia Nacional
de Aseguramiento en Salud, modificado por el Decreto Legislativo N° 1289, y el Reglamento de

Firma Digital Organizacién y Funciones de la Superintendencia Nacional de Salud, aprobado por el Decreto
M’USALUD Supremo N° 008-2014-SA;

Superintendencia Macionsl os Sad

Firmado digitalmente por SE RESU ELVE

URTECHO PAREDES Rosa
Victoria FAU 20377985843 hard
Motivo: Doy V° B®

Fecha: 29.10.2021 15:58:55 -05:00

Articulo 1.- DEJAR SIN EFECTO el articulo 1 de la Resolucién de Secretaria General N°
029-2016-SUSALUD/SG.

Firma Digital

MSHHLA!:EBH Articulo 2.- ACTUALIZAR el procedimiento S4.P02 V.3 “Gestion de Servicios
e et o SOTO Informaticos” contenido en el Titulo 3 “Procesos de Soporte”, Capitulo 4 “Gestion de Infraestructura
%:re?%g‘;ngjs:&e%elp&u Tecnologica” del Indice del Manual de Gestién de Procesos y Procedimientos (MGPP) de la

Momvo: Doy V' B°  s10.0500 SUPEriNtendencia Nacional de Salud, cuyos textos y anexos forman parte de la presente
Resolucion.

Articulo 3.- DISPONER que la Intendencia de Investigacion y Desarrollo se encargue de
difundir en la entidad, el procedimiento aprobado en el articulo precedente.

Articulo 4.- DISPONER la publicacién de la presente resolucién en la pagina web
institucional (www.gob.pe/susalud).

Registrese y comuniquese.

Firmado digitalmente por LOPEZ
Firma Digital QUISPE Gustavo Alexander FAU

M su ALUD f/l%?{ZILQBSSDSyASIZTt%rde\ documento

ssimmsazora st FECha; 03.11.2021 09:56:09 -05:00

GUSTAVO ALEXANDER LOPEZ QUISPE
GERENTE GENERAL ()


http://www.gob.pe/susalud
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PROCEDIMIENTO
GESTION DE SERVICIOS INFORMATICOS

S4. P02 V.3

Aprobado por:

Cargo:

Fecha:

Gustavo Alexander Lopez Quispe
Gerencia General (e)
/2021

Firma:

Firmado digitalmente por LOPEZ
Firma Digital QUISPE Gustavo Alexander FAU

sUSALuD 20377985843 hard
Motivo: Soy el autor del documento
spsmesncanscomssans F€Cha: 03.11.2021 09:55:19 -05:00

Revisado por:
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Fecha:
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Director General de la Oficina General
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/2021

Firma:

Firmado digitaimente por SOTO
Firma Digital BARBA Marco Miguel FAU

susALu D 20377985843 hard
Motivo: Soy el autor del documento
supernmncensiaNacoralsesaug F€CHA: 29.10.2021 11:05:29 -05:00

Elaborado por:

Cargo:

Fecha:
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Intendente de la IID
/12021

Firma:

Firmado digitalmente por VILLEGAS
Firma Digital ORTEGA Jose Hamblett FAU

SUSA Lu D 20377985843 hard
Motivo: Soy el autor del documento
spememsmcansconm s ssue F€Cha: 28.10.2021 18:26:50 -05:00
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PROCEDIMIENTO — GESTION DE SERVICIOS INFORMATICOS

S4.P02 V.3

CUADRO DE CONTROL DE CAMBIOS

Versién Fecha Descripcion del cambio Responsable
L Jaime Enero
0 27/11/2015 Creacién del documento. Carlos Maldonado
» Se incluy6 el procedimiento “Controlar el movimiento de
1 04/12/2015 equipo"s informaticos” y el formulario “Movimiento de Jaime Enero
bienes Carlos Maldonado
* Se realizaron precisiones en el cuadro de registros.
* Se modificd procedimiento en el punto 7.2 S;rtlgrs&/leazlgonado
19/02/2016 “Atender incidentes o requerimientos de servicios Nilo Tello
informaticos” .
) Brian Salazar
» Se incorpor6 el manejo de tickets de atencién a través Carlos Maldonado
30/05/2016 del “Sistema de Gestion de Requerimientos e Vi
. » . . ictor Meza
Incidentes” en remplazo de una Hoja de Calculo
“e Se actualiz6 el numeral 1: Objetivo.
* Se actualiz6 el numeral 2.2 y 2.3 con respecto al Alcance.
* Se actualiz6 el numeral 4: Documentos Relacionados
* Se actualiz6 numeral 5: Definiciones y Acronimos
« Se incorpor6 el numeral 5.8 “Area usuaria” y 5.9 “Activo
Informatico”
* Se actualiz6 numeral 6: Consideraciones Generales
* Se incorporo el numeral 6.3 “De la Asignacion, devolucion
y custodia de activos informaticos”
* Se actualizaron los numerales 7.1, 7.3.,7.4.,7.5.,7.6., 7.7
* Se incorpor6 numeral 7.2.2 “Atender incidentes o
requerimientos en modalidad mixta (remota — presencial)”.
» Se incorpor6 numeral 7.8. “Retirar o devolver equipo
informatico de la institucion por trabajo remoto”
3 27/09/2021 -« Se incorporé numeral 7.9. p“Brindar] acceso remoto a Carlos Maldonado
e Pedro Torres
usuarios
» Se actualiz6 numeral 8: Registros
* Se incorpor6 anexos 9.3. Diagrama de Flujo del
procedimiento “Atender incidentes o requerimientos en
modalidad mixta (remota — presencial)”, 9.9 Diagrama de
Flujo del procedimiento “Retirar o devolver equipo
informatico de la institucion por trabajo remoto”, 9.10
Diagrama de Flujo del procedimiento “Brindar acceso
remoto a usuarios”, 9.13 Formulario “Devolucién de
Bienes Informaticos”, 9.19 “Registro de
Incidentes/Requerimientos en hoja de calculo” y 9.20
“Formato de Solicitud de Acceso”
» Se actualizaron anexos 9.1, 9.4, 9.5, 9.6, 9.7, 9.11, 9.12,
9.14,9.15y 9.17
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PROCEDIMIENTO — GESTION DE SERVICIOS INFORMATICOS S4.P02 V.3

1. OBJETIVO

Establecer las tareas, responsabilidades y controles del proceso de gestion de servicios informaticos.

2. ALCANCE

2.1

2.2,

2.3.

La presente version alcanza a los servicios que tienen como beneficiarios a los usuarios internos
de Superintendencia Nacional de Salud, en adelante SUSALUD.

Es de cumplimiento obligatorio por todas las areas usuarias, que conforman SUSALUD.
El presente procedimiento no aplica a la atencién de incidentes en software de aplicacion, para

esta atencion se debera proceder de acuerdo a lo establecido en Procedimiento Gestién de
Desarrollo Mantenimiento y Manejo de Incidentes E4.P01

3. BASE LEGAL

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Ley N° 29733, Ley de Proteccién de Datos Personales.

Ley N° 28612, Ley que Norma el uso, adquisicion y adecuacion del software en la Administracion
Publica, aprobado con Decreto Supremo N° 024-2005-PCM.

Decreto Supremo N° 013-2003-PCM, dicta medidas para garantizar la legalidad de la Adquisicion
de Software en entidades y dependencia del Sector Publico.

Decreto Supremo N° 024-2006-PCM, aprueba el Reglamento de la Ley N° 28612 Ley que Norma
el Uso, Adquisicion y Adecuacion del Software en la Administracion Publica.

Decreto Supremo N° 008-2014-SA, aprueba el Reglamento de Organizacién y Funciones de
SUSALUD.

Resolucion Ministerial N° 073-2004-PCM, aprueba Guia para la Administracién Eficiente del
Software Legal en la Administracion Publica.

Resolucion Ministerial N° 004-2016-PCM, Aprueba el uso obligatorio de la Norma Técnica Peruana
"ISO NTP/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacién. Requisitos 2a. Edicion”, en todas las entidades
integrantes del Sistema Nacional de Informatica.

4. DOCUMENTOS RELACIONADOS

4.1. Resolucion de Superintendencia N° 145-2019-SUSALUD/S, aprueba el “Reglamento Interno de
los/las Servidores/as Civiles de la Superintendencia Nacional de Salud”.
4.2 Resolucién de Superintendencia N° 052-2014-SUSALUD/S que aprueba la “Politica General de
Seguridad de la Informacién De SUSALUD”
4.3. Resolucion Secretaria General N° 017-2019-SUSALUD/SG, aprueba la Directiva N° 002-2019-
SUSALUD/SG “Obtencion de Copias de Respaldo de la Informacion en SUSALUD”.
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PROCEDIMIENTO — GESTION DE SERVICIOS INFORMATICOS S4.P02 V.3

5. DEFINICIONES Y ACRONIMOS

DEFINICIONES

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

Activo Informatico: activo no financiero (hardware o software) que es empleado por los usuarios
o0 por los servicios informaticos para la recepcién, procesamiento, almacenamiento, transmisién o
entrega de informacion.

Area usuaria: Organo o Unidad Organica cuyos incidentes y requerimientos pretenden ser
atendidos, para el cumplimiento de sus funciones, tareas y objetivos.

Incidente: Cualquier evento que no forma parte del desarrollo habitual del servicio informatico y
gue causa, 0 puede causar una interrupcion del mismo o una reduccion de la calidad de dicho
servicio.

Niveles de Atencidn: Instancias para atender requerimientos de servicios informaticos, los cuales
son escalables de un nivel a otro de acuerdo a su complejidad. Para el procedimiento “Atender
incidentes o requerimientos de servicios informaticos” se determinaron tres (3) niveles de atencién.

Recurso Informatico: Bien, servicio 0 activo no financiero que es empleado por los usuarios o
por los servicios informéticos para la recepcion, procesamiento, almacenamiento, transmisién o
entrega de informacion.

Responsable del Area Usuaria: Intendente, Director o persona de mayor rango del 6rgano o
unidad organica, encargado de autorizar los requerimientos.

Requerimiento: Es la peticién formal de un usuario realizada al area de Soporte Técnico de un
servicio o recurso (hardware y/o software) informatico.

Servicio Informéatico: Conjunto de actividades en la que se emplean recursos informaticos que
buscan responder a las necesidades de recepcion, procesamiento, almacenamiento, transmision
o entrega de informacion.

Ticket de atencién: Medio por el cual los usuarios efectian un requerimiento o informan sobre un
incidente. Requisito indispensable para dar inicio a la atencién de un incidente o requerimiento.
Dicho ticket de atencién se identifica por un nidmero generado de forma secuencial. Tiene los
siguientes estados:

e En espera: ticket que ha sido generado por un usuario y se encuentra en espera de ser
atendido

e En Curso: ticket que esté siendo atendido en alguno de los niveles de atencién y que aln no
se ha culminado la atencién.

e Resuelto: ticket que ha sido atendido y se encuentra culminada la atencion.

e Cerrado: ticket que ha sido resuelto y ha recibido la calificacién del usuario.

e Cancelado: ticket que el usuario ha decidido dejar sin efecto.

Usuario: Colaborador de SUSALUD (interno) o persona ajena SUSALUD (externo), que hace
uso de activos y servicios informaticos para el cumplimiento de las metas organizacionales.

Usuario Responsable: Usuario interno que supervisa labores de personas que no pertenecen
a la institucién y que hacen uso de activos informaticos de SUSALUD.
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PROCEDIMIENTO — GESTION DE SERVICIOS INFORMATICOS S4.P02 V.3

ACRONIMOS

¢ |ID: Intendencia de Investigacion y Desarrollo

e OGA: Oficina General de Administracién

e OGPER: Oficina General de Gestién de las Personas

e SUSALUD: Superintendencia Nacional de Salud

e SGRI: Sistema de Gestién de Requerimientos e Incidentes
e VPN: Red Privada Virtual

o  WiFi: Wireless Fidelity

6. CONSIDERACIONES GENERALES

La Intendencia de Investigacion y Desarrollo es responsable de elaborar los procedimientos para la gestion
de recursos y servicios informaticos, la solucién de incidentes, la atencidon de requerimientos de
infraestructura (hardware); programas (software); comunicaciones (internet, VPN, WiFi); resolucion de
problemas de base de datos; resolucion de problemas de sistemas y de servicios informaticos (intranet,
correo electronico, colas de impresion), entre otros.

6.1. De la Atencion de Incidentes:

6.1.1. La Intendencia de Investigacion y Desarrollo a través del area de Soporte Técnico, recibira las
solicitudes para la atencién de incidentes o requerimientos informéticos en modalidad solo
presencial mediante la aplicacion web Sistema de Gestién de Requerimiento e Incidentes
(SGRI) accesible desde el escritorio de Windows o a través del Chat Grupal “Atencion al Cliente
IID” en caso de atencion bajo la modalidad mixta (remota — presencial); de considerarlo
necesario o a solicitud del personal de soporte técnico, el usuario podra ademas enviar un
correo electrénico a operaciones@susalud.gob.pe con informacién complementaria.

6.1.2. Es responsabilidad de los usuarios que solicitaron atencion de un incidente o requerimiento
informético, cerrar y calificar la atencibn a través del SGRI o expresar
conformidad/disconformidad a través del Chat Grupal “Atencion al Cliente I[ID”, una vez resuelto
el incidente o atendido su requerimiento informatico.

6.2. De la baja de accesos a servicios informaticos

La Oficina General de Gestidn de las Personas - OGPER, es responsable de solicitar con minimo 48
horas de anticipacion, la baja de accesos a servicios informaticos de los servidores por cese en
SUSALUD. Asimismo, la OGA es responsable de comunicar con una anticipacion de 48 horas el
término de contratos bajo la modalidad de locador de servicios. Ambas comunicaciones se haran a
través del correo: operaciones@susalud.gob.pe

6.3. De la Asignhacion, devolucion y custodia de activos informaticos
6.3.1 El usuario, para todos los efectos, se hace responsable del bien informético durante el tiempo
gue lo tenga asignado, debiendo dar cuenta de cualquier desperfecto de manera inmediata a

la IID y en caso de pérdida a la OGA.

6.3.2 Toda asignacion de activo informéatico o de alguna de sus partes a un usuario, debe realizarse
haciendo uso del formato de “Asignacion de Bienes Informaticos” (S4.P02-3.1).

6.3.3 Toda devolucion de activo informatico o de alguna de sus partes de un usuario, debe realizarse
haciendo uso del formato de “Devolucién de Bienes Informaticos” (S4.P02-3.2).

6.3.4 Los activos devueltos por los usuarios quedaran en custodia del Area Usuaria y no deberan ser
usados hasta que sean asignados nuevamente empleando el formulario correspondiente

Informe Técnico N° - -SUSALUD/OGPP Péagina 7 de 47

Resolucion de Secretaria General N° _ __-2021-SUSALUD/SG



PROCEDIMIENTO — GESTION DE SERVICIOS INFORMATICOS S4.P02 V.3
7. PROCEDIMIENTO
7.1. Creary dar acceso a usuarios
RESPONSABLE/
N° TAREA
AREA USUARIA
Inicio:
La Asistente de Gestion del area usuaria solicita la creacion de una cuenta
usuario de red y los sistemas y servicios a los que tendra acceso, mediante
correo electrénico enviado a operaciones@suslaud.gob.pe empleando el
formulario "Creacién de Cuenta y Accesos” (S4.P02-1), con copia al
Responsable del Area Usuaria. i
Responsable de Area
1 Nota: Usuaria / Asistente de
o o . Gestion
La solicitud debe contar con los siguientes datos minimos: nombres vy
apellidos del usuario, nombre de puesto, modalidad de contratacion, fecha
de inicio y término de contrato, area usuaria, sede.
En caso se solicite acceso a sistemas de informacidon se requiere una
autorizacion previa del area usuaria responsable correspondiente, salvo
sean de uso general.
Recibir solicitud mediante correo electrénico y evaluar solicitud de acceso
a los sistemas y servicios solicitados.
¢ Es conforme la solicitud?
No: informar al Asistente de Gestion del area usuaria solicitante para que Especialista en
corrija el formulario. Ir a la tarea 1. Atencién al Usuario
Si:iratarea 3 IID
Crear cuenta de usuario de red y de correo, brindar accesos solicitados y
comunicar mediante un correo al Asistente de Gestion que se ha creado el
3 usuario (cuenta de usuario de red y correo) y se ha brindado el acceso a
los sistemas y servicios informaticos solicitados.
Generar un Ticket de atencion mediante el Sistema de Gestion de
Requerimiento e Incidentes (SGRI) (S4.P02-2) en modalidad solo
presencial o solicitar una atencion (ticket) a través del Chat Grupal Asistente de Gestién
4 “Atencion al cliente IID” en caso de atencién bajo la modalidad mixta
(remota — presencial), para que personal Técnico en Atencion al Usuario
realice la configuracion del equipo de computo del usuario.
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Configurar cuenta de usuario, correo electrénico, instalar programas y
brindar accesos en el equipo de computo del usuario.

. Se atendio/resolvié solicitud?

Si: Iratarea 6
No: Ir atarea 7.

Técnico en Atencion al
Usuario

¢Modalidad de atencién es solo presencial?

Si: Ir a 7.2.1 Atender incidentes o requerimientos en modalidad solo
presencial - Tarea 4

No: Ir a 7.2.2 Atender incidentes o requerimientos en modalidad mixta
(remota — presencial) - Tarea 3

Fin.

Técnico en Atencion al
Usuario

¢Modalidad de atencién es solo presencial?

Si: Ir a 7.2.1 Atender incidentes o requerimientos en modalidad solo
presencial - Tarea 6

No: Ir a 7.2.2 Atender incidentes o requerimientos en modalidad mixta
(remota — presencial) - Tarea 5

Fin.

Técnico en Atencion al
Usuario

7.2.

Atender incidentes o requerimientos de servicios informaticos

7.2.1 Atender incidentes o requerimientos en modalidad solo presencial

NO

TAREA

RESPONSABLE/
AREA USUARIA

Inicio:

Generar un Ticket de atencion (“En espera”), mediante el SGRI (S4.P02-2)
y esperar la llamada del Técnico de Atencion al Usuario para solicitar la
atencion de un incidente o requerimiento

El sistema de Tickets asigna un nimero a la atencién solicitada (incidente
0 requerimiento) y lo pone en la cola de atenciones pendientes.

Nota:
Mientras el usuario cuente con un ticket en estado “Resuelto” sin haberlo
“Cerrado”, no podra generar otro ticket.

Toda accién o mencion a “tickets” debera entenderse que se realiza
mediante el Sistema de Gestién de Requerimientos e Incidentes — SGRI
(S4.P02-2)

Usuario
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Seleccionar un ticket de la cola de atenciones pendientes. Una vez que
contacta al usuario, tomar nota del incidente o requerimiento y pasar el
ticket al estado “En curso”

Nota:
Se han establecido tres (3) niveles de atencién de incidentes o

requerimientos, que se activan secuencialmente segun la complejidad de
cada caso.

Técnico en Atencion al
Usuario en base IID

Primer Nivel de Atencién

Asistir al usuario telefénicamente o mediante el acceso remoto de su
equipo de computo para solucionar el incidente o requerimiento.

¢ Se tratade un incidente de seguridad?
Si: Seleccionar Tipo de Servicio “Seguridad de TI”. Ir a la tarea 9.
No: Continuar

¢ Se atendio/resolvié solicitud?
Si: Ir a tarea 4.
No: Ir a tarea 6.

Técnico en Atencioén al
Usuario IID

Actualizar el estado del ticket a “Resuelto”.

Técnico en Atencioén al

FIN

Comunicar al usuario la solucion del incidente o atencidn del requerimiento. Usuario 11D
Solicitar al usuario el cierre del ticket.

“Cerrar” el Ticket de atencién y calificar el servicio a través del Sistema de

Gestion de Requerimientos e Incidentes. Usuario

Segundo Nivel de Atencidn

Comunicar al usuario que no se pudo solucionar el incidente o atender el
requerimiento y que se acercara personal Técnico en Atencién al Usuario
a su ubicacién para atenderlo.

Técnico en Atencion al
Usuario en base 11D

Brindar asistencia técnica in situ al usuario.

.Se atendio / resolvié solicitud?
Si: Ir a la tarea 4.

No: ir al a tarea 8.

Técnico en Atencion al
Usuario en campo 11D

Tercer Nivel de Atencién

Comunicar al usuario que no se pudo solucionar el incidente o atender el
reguerimiento y que se esté derivando a un especialista para su atencion.
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Seleccionar el “Tipo de Atencién” que corresponda entre los siguientes:
a) Operaciones
b) Desarrollo de software
c) Proveedor de bien o servicio
d) Seguridad

Realizar las gestiones y coordinar la intervencion del especialista (interno
0 externo) para solucionar el incidente o atender el requerimiento.
Pasar el ticket al estado “Escalado”.

Técnico en Atencién al
Usuario IID

9
¢ Se atendio / resolvié solicitud?
Si: Ir ala tarea 4.
No: ir al a tarea 10.
Elaborar un “Informe Técnico sobre el requerimiento o incidente”
detallando el problema y las acciones tomadas, presentar el informe al Jefe I .
de Gestion de Operaciones para las gestiones correspondientes Técnico en Atencion al
10 ! peraciones p gest pondientes. Usuario 11D
Fin.
7.2.2 Atender incidentes o requerimientos en modalidad mixta (remota — presencial)
Para la atencion mixta (remota-presencial) se establecen los siguientes mecanismos y
tareas:
+ Comunicacion a través del Chat Grupal “Atencién al cliente 1ID” para la atencién de
usuarios internos.
* Registro de atenciones y elaboracion de reportes en base a formato Registro de
Incidentes / Requerimientos (S4.P02-9 V.0).
o RESPONSABLE/
N TAREA AREA USUARIA
Inicio:
Enviar un mensaje solicitando atencion de un incidente o requerimiento via
Chat Grupal y esperar la respuesta del Técnico en Atencién al Usuario 11D
en base
1 Usuario
Nota:
Toda accion o mencién a “tickets” debera entenderse que se realiza en el
formato Registro de Incidentes / Requerimientos (S4.P02-9 V.0).
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Se han establecido tres (3) niveles de atencidon de incidentes o
requerimientos en modalidad mixta, que se activan secuencialmente segin
la complejidad de cada caso.

Primer Nivel de Atencién

Atender y responder a los mensajes enviados por los usuarios solicitando
atencion, segun el orden en que llegaron los mismos al Chat Grupal.

¢ Se tratade un incidente de seguridad?
Si: Tipo de Servicio es “Seguridad de TI”. Ir a |a tarea 8.
No: Continuar

¢ Se trata de un incidente frecuente? Técnico en Atencién al

Si: Contestar mediante respuestas predeterminadas y/o compartir enlaces =~ Usuario lID en base
de instructivos para usuarios (manuales y video-tutoriales) para casos
frecuentes.

No: Continuar.

. Se atendio/resolvié solicitud?
Si: Ir ala tarea 3.
No: Ir a la tarea 5.

Actualizar el estado del ticket a “Resuelto”.

Registrar los incidentes o requerimientos atendidos en formato Registro de
Incidentes / Requerimientos (S4.P02-9 V.0) Técnico en Atencion al
Comunicar al usuario mediante mensaje “Se dio atencién al incidente o~ Usuario IID en base

requerimiento” en el Chat Grupal.
Solicitar al usuario el “Cierre” del ticket.

¢ Se atendio/resolvié solicitud?
Si: Enviar mensaje al Chat Grupal “Solicitud atendida conforme” dando por
“Cerrado” el Ticket de atencién

4 Fin. Usuario

No: Enviar mensaje al Chat Grupal indicando disconformidad.
Ir a la tarea 2.

Segundo Nivel de Atencién

Asistir al usuario telefénicamente, via Chat Grupal, via correo electrénico o
mediante el acceso remoto a su equipo de cdmputo para solucionar el

incidente o requerimiento. Téchico en Atencién al

S . Se atendio/resolvié solicitud? Usuario 1D

Si: Ir ala tarea 3.
No: Ir alatarea 6
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Brindar asistencia técnica presencial al usuario o programar personal
técnico en atencion al usuario para atencion presencial diferida. o B
Técnico en Atencién al
6 . seatendio / resolvio solicitud? Usuario 11D
Si: Ir ala tarea 3.
No: Ir alatarea 7.
Tercer Nivel de Atencidn
Comunicar al usuario que no se pudo solucionar el incidente o atender el
reguerimiento y que se esté derivando a un especialista de:
a) Operaciones Técnico en Atencion al
7 b) Desarrollo de software Usuario 1ID
c) Proveedor de bien o servicio
d) Seguridad
Realizar las gestiones y coordinar la intervencion del especialista (interno
0 externo) para solucionar el incidente o atender el requerimiento. Técnico en Atencién al
8 - ., _ Usuario IID
. Se atendid / resolvio solicitud?
Si: Ir alatarea 3.
No: Ir a la tarea 9.
Elaborar un “Informe Técnico sobre el requerimiento o incidente”
detallando el problema y las acciones tomadas, presentar el informe al Jefe - o
I i ) i Técnico en Atencion al
de Gestion de Operaciones para las gestiones correspondientes. .
9 Usuario IID
Fin.
7.3. Administrar el antivirus
N° TAREA RESPONSABLE/
AREA USUARIA
Inicio
Revisar la correcta descarga de las actualizaciones de las firmas de
antivirus en el repositorio.
] -~ ) ] ] Técnico en Atencion al
1 Nota: Si se verifica que un equipo no cuenta con las firmas actualizadas, Usuario 11D
se despliega una tarea de actualizacién desde la consola.
Plazo: una vez por semana o cada vez que se presuma presencia de virus
en la red.
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Ante la presuncion de presencia de virus en un equipo, consultar los
“Reportes de virus” del equipo (virus detectados y eliminados), identificar
y analizar los ataques de virus que tuvo un equipo determinado.
ere d lizado? Técnico en Atencion al
¢requiere de un escaneo personalizado? Usuario
2 .
Si: IralaTarea 3. D
No: Continuar
Fin.
Realizar un escaneo exhaustivo al equipo desde la consola, a fin de
descartar que se encuentre infectado con virus.
Técnico en Atencion al
¢, Se descarto presencia de virus? Usuario
3 No:iral atarea 4.
Si: Continuar IID
Fin.
Desconectar el equipo de la red. Sacar copia de respaldo de los archivos
del usuario. Comprobar que la copia de respaldo sea correcta y realizar un
escaneo exhaustivo de los archivos, asegurando que no se encuentre
infectado con virus.
Formatear el disco duro o particion infectada. Reinstalar y configurar el . L
- o Técnico en Atencion al
software base, de oficina y aplicativos. :
Usuario
4 . . .
Reinstalar los archivos del usuario. D
¢Equipo operativo?
No: Ir a la tarea 5.
Si: Continuar
Fin.
¢Modalidad de atencién es solo presencial?
Si: Ir al procedimiento 7.2.1 Atender incidentes o requerimientos en Técnico en Atencion al
modalidad solo presencial - Tercer nivel de atencion Usuario
5 No: Ir al procedimiento 7.2.2 Atender incidentes o requerimientos en
modalidad mixta (remota — presencial) - Tercer nivel de atencién IID
Fin.
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7.4. Asignar y Devolver activos informaticos

. RESPONSABLE/
bl AR AREA USUARIA
Asignar activos informaticos
Inicio
. o - _ Responsable de Area
Solicitar activo informatico a Intendente - 1ID mediante documento : :
1 AR Usuaria / Asistente de
indicando el nombre completo de la persona a la que sera asignado, 2
. h ’ . Gestion
modalidad de contratacién, fecha en que debera ser entregado el activo e
indicar si es de manera permanente o el periodo de asignacion.
. . L . Intendente
Derivar documento a Especialista en Atenciéon al Usuario, con las
2 indicaciones del caso. D
Recibir documento en el cual se solicita activo informatico.
En el “Cuadro Anual de Requerimientos de Bienes Informéaticos”,
verificar si el activo informético solicitado se encuentra dentro del o
reguerimiento anual y ha sido adquirido, o verificar si existe documentacion Esp_e;uallsta en
de adquisicion de activo informatico no programado correspondiente, o si Atencion al Usuario
3 existe disponibilidad de equipo en custodia en el &rea usuaria, o si existe
disponibilidad de equipo en IID. 1D
¢Procede atencion del requerimiento?
Si: ir ala tarea 6.
No: ir a la tarea 4.
Informar y sustentar al Intendente - 1ID mediante documento, que solicitud .
i . e Especialista en
4  efectuada por el responsable del Area Usuaria no procede o las dificultades Atencién al Usuario 11D
gue se presentan.
Comunicar mediante documento al responsable del Area Usuaria
solicitante que su solicitud de activo informatico no procede o las
5  dificultades que se han presentado. Intendente 11D
Fin.
. . .. ., . ., Especialista en
6 Derivar solicitud a un Técnico en Atencion al Usuario para su atencion. Atencion al Usuario 11D
Preparar activo informético incluyendo el software licenciado (correo,
antivirus, y otros solicitados) en caso aplique. Técnico en Atencion al
7 Usuario IID
Comprobar funcionamiento del equipo informético.
Registrar informacion del activo informatico en el formulario “Asignacién . o
. Ly ” . Técnico en Atencién al
g de Bienes Informaticos” (S4.P02-3.1), consignando la fecha de Usuario 11D
asignacion, la numeracion al formulario y la firma.
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Firmar el formulario “Asignacién de Bienes Informaticos” (S4.P02-3.1)
autorizando la asignacion del activo informatico.

Responsable de Area
Usuaria

10

Recibir activo informatico solicitado y firmar en el formulario “Asignacién
de Bienes Informaticos” (S4.P02-3.1) en sefial de conformidad.

Nota:

En caso el usuario fuese un locador de servicio, un secigrista 0 un
practicante, quien firma como usuario responsable del activo informatico es
su Supervisor.

Usuario

11

Remitir formulario con firmas del Usuario responsable y del Responsable
de Area Usuaria, al area de Soporte Técnico de la IID.

Asistepte de Gestion
de Area Usuaria

12

Verificar firmas y archivar el formulario “Asignacion de Bienes
Informaticos” (S4.P02-3.1)

Fin.

Técnico en Atencion al
Usuario - IID

Devolver activos informéaticos

Inicio

Asegurar que el activo informatico a devolver se encuentre en buen estado,
completo y en su ubicacién correspondiente, en la sede y area donde fue
asignada.

En caso que el activo a devolver sea una computadora, sacar copia de los
documentos, correos y archivos en general que considere importantes, en
un medio de almacenamiento externo propio, en calidad de copia de
respaldo para su uso personal. De ser necesario solicitar apoyo al area de
Soporte Técnico de la lID.

Solicitar a la Asistente de Gestién de su Area Usuaria el inicio del tramite
de devolucion del activo informatico

Usuario

En caso que el activo a devolver sea una computadora, podra solicitar al
correo electrénico soporte@susalud.gob.pe, con un minimo de 24 horas de
anticipacioén, la apertura de una carpeta en la cual, el usuario que hara
entrega de la computadora copiara los documentos, correos y archivos en
general que el area usuaria considere importantes para la institucion;
indicando el nombre completo del usuario y la fecha en que hara la
devolucidn de la computadora, asi como, los nombres de los usuarios que
tendran permisos de lectura de dicha informacién.

En caso que el activo devuelto haya sido una computadora, confirmar
mediante correo electrénico a soporte@susalud.gob.pe, la culminacién de
la carga de informacién del usuario que entrega la computadora, a fin de
cambiar el permiso de grabacion por el de solo consulta en dicha carpeta.

Solicitar revisibn de activo informatico al correo electrénico
soporte@susalud.gob.pe, indicando el nhombre completo del usuario y

Asistente de gestion
de Area Usuaria
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fecha en que hara la devolucion del activo, con un minimo de 48 horas de
anticipacion.

Nota:
Una vez devuelta la computadora, la informacion del usuario sera eliminada
con la finalidad de poder asignarlo a otro usuario.

Designar el Técnico en atencidn al Usuario encargado de revisar el activo Especialista en
3 informatico. Atencién al Usuario

Verificar estado del activo informatico en la ubicacién del usuario,
comprobando que marca, modelo, cédigo interno y nimero de serie se
correspondan con los del formulario “Asignhacién de Bienes
Informaticos” (S4.P02-3.1) con el que le fue asignado.

Técnico en Atencion al
4  ¢Esconforme? Usuario - 11D

Si: Iralatarea 6

No: Remitir observaciones mediante correo electrénico a la Asistente de
Gestién para subsanacion.

Subsanar las observaciones del activo informatico. Asistente de gestion

5 de Area Usuaria
Ir atarea 2

Registrar informacion del activo informatico en el formulario “Devolucion
de Bienes Informaticos” (S4.P02-3.2), consignando la fecha de
asignacion, la numeracion al formulario y la firma. Técnico en Atencién al

6 . i . i . ! . Usuario - IID
Solicitar a la Asistente de Gestion del area usuaria las firmas del usuario

responsable y el Responsable del Area Usuaria en el formulario
“Devolucion de Bienes Informaticos” (S4.P02-3.2)

Gestionar firmas del usuario responsable y del Responsable del Area
Usuaria en el formulario “Devolucién de Bienes Informaticos” (S4.P02-  Asistente de gestion
7 3.2) y remitir mediante correo electrénico al area de Soporte Técnico de la de Area Usuaria

IID.

Verificar firmas y archivar el formulario “Devolucién de Bienes
Informaticos” (S4.P02-3.2)

Nota:La numeracidn del formulario de “Devolucion de Bienes
Informaticos” (S4.P02-3) debe coincidir con la numeracién del formulario | T€cnico en Atencion al
8 Asignacion de Bienes Informaticos” (S4.P02-3.1), con el que se asigno el Usuario - 11D
activo. Si la devolucién se hace por partes colocar un sufijo correlativo en
la numeracion del formulario de devolucién.

Fin.
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7.5. Verificar el Registro de Activos informaticos
RESPONSABLE
N° TAREA SIEOINS !
AREA USUARIA
Inicio.
Comprobar que el archivo maestro “Registro de Activos Informaticos”
(S4.P02-4) esté actualizado con las adquisiciones desde la dltima
verificacion del “Registro de Activos Informaticos”, bajas que se puedan Esp_e;mallsta en
1 haber formalizado, reposiciones por garantia o pérdida de equipos y AtenC|on”aDI Usuario
asignaciones o devoluciones de equipos de usuarios, que puedan haberse
efectuado.
Imprimir el listado para “Verificaciéon del Registro de Activos
Informaticos” (S4.P02-7)
Enviar documento a responsables de las areas usuarias comunicando que
se realizara la verificacion del “Registro de Activos Informaticos” en
SUSALUD, indicando fechas y personal de la IID a cargo, adjuntando Intendente
2 relacién de activos informaticos por cada éarea. 11D
Plazo: La verificacion del Registro se realizard de forma anual.
Asegurar que los activos informéticos estén disponibles en las ubicaciones
3 corrgspondlentes a los usuarios, a quienes se les ha a.ngna.qo dichos Responsable de Area
equipos, de tal manera que se pueda proceder a la verificacion de los Usuaria
mismos en la fecha programada, sin pérdida de tiempo.
Coordinar con personal Técnico en Atencion al Usuario, para ultimar los Especialista en
4  detalles de la ejecucion de la verificacion de los activos informaticos que  aAtencion al Usuario
tiene asignado cada usuario. 1D
Verificar, por cada &rea usuaria, en la fecha programada que, la marca,
modelo, y nimero de serie de los equipos informaticos asignados a cada
usuario, coincidan con el listado de “Verificacion del Registro de Activos
Informaticos”. Tomar nota de los hallazgos (tanto de los activos no
ubicados, como no registrados) y registrarlos en el campo observaciones.  Técnico en Atencidn al
5 B i ) Usuario
Verificar por cada area usuaria en la fecha programada que, el nombre y 1D
fabricante del software instalado en cada equipo informatico asignado al
usuario, coincida con el listado “Verificacion del Registro de Activos
Informaticos”. Tomar nota de los hallazgos (tanto de los activos no
ubicados, como no registrados) y registrarlos en el campo observaciones.
Elaborar un informe sobre el proceso de verificacion de activos informaticos  Técnico en atencion al
6  realizado, detallando los hallazgos por cada area verificada. usuario
1D
7  Enviar documento a las areas usuarias, remitiéndoles los hallazgos Intendente
efectuados durante el proceso de verificacion de activos informaticos, IID
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solicitando las causas que motivaron los hallazgos y el tramite realizado
para su regularizacion.
Enviar documento a la IID, exponiendo las causas que motivaron los
8 hallazgos y el tramite realizado para su regularizacién, adjuntando la < .
b Areas Usuarias
documentacion de sustento.
Actualizar el archivo maestro “Registro de Activos Informaéticos” Especialista en
‘g o Atencion al Usuario
9  (S4.P02-4) con base en la documentacion de sustento remitida por las D
areas usuarias.
Elaborar “Informe de verificacién del Registro de Activos informéaticos”
y gestionar el visto bueno del Jefe de Gestion de Operaciones.
] ) ) o Especialista en
Enviar el informe al Intendente de IID, comunicando la culminacion del  atencion al Usuario
10 proceso de Verificacion del “Registro de Activos Informaticos”, los IID
hallazgos efectuados, las actualizaciones realizadas en el archivo maestro
“Registro de Activos Informaticos” (S4.P02-4), y la documentacion de
sustento de los hallazgos, presentada por las areas usuarias.
Recibir el “Informe de verificacién del Registro de activos informaticos”
y revisarlo.
¢El informe es conforme?
11 Intendente 11D
Si: Iralatarea 12
No: Devolver al Especialista en Atencion al Usuario, con las observaciones
para su subsanacion. Ir a la tarea 10
Enviar al Gerente General version digital del “Registro de Activos
Informaticos” y copia del “Informe de verificacion del Registro de
12  activos informaticos”. Intendente 11D
Fin.
Informe Técnico N° - -SUSALUD/OGPP Péagina 19 de 47

Resolucion de Secretaria General N° _ __-2021-SUSALUD/SG




PROCEDIMIENTO — GESTION DE SERVICIOS INFORMATICOS

S4.P02 V.3

7.6. Controlar el movimiento de ingreso y salida de equipos informaticos en 11D

NO

TAREA

RESPONSABLE/
AREA USUARIA

Inicio.
Movimiento de Ingreso

Recibir equipo informatico en IID, y registrar segun los siguientes casos:

Devuelto por préstamo: se registra en el Sistema de Gestion de
Requerimiento e Incidentes (SGRI), consignando, fecha y hora de
devolucién, nombre de quien entrega el equipo, estado y observaciones
en caso aplique.

Devuelto por término de vinculo contractual (usuario): se actualiza
informacion del equipo informatico en el formulario “Devoluciéon de
Bienes Informaticos” (S4.P02-3.2).

Para mantenimiento local: se registra en cuaderno de “Control de
Movimiento de Equipos”, consignando, marca, modelo N° de serie,
fecha y hora de ingreso, nombre y firma de quien entrega y recibe el
equipo, estado y observaciones en caso aplique.

Retorno de mantenimiento externo: el registro se realiza consignando los
datos en el formulario "Movimiento Externo de bienes" (S4.P02-5).

Para baja: se actualiza en el “Registro de Activos Informéaticos”,
consignando el cambio de estado " Para baja", N° y fecha de “Informe
técnico”.

Para evaluacioén técnica (adquiridos): el control es mediante la “Guia de
Ingreso” emitida por Logistica o la "Guia de Remision" del proveedor
visada por Logistica.

Equipos de terceros: el registro se realiza consignando los datos en el
formulario "Movimiento Externo de bienes" (S4.P02-5).

Por reposicién por garantia o pérdida de equipos: el control es mediante
la “Guia de Ingreso” emitida por Logistica o la "Guia de Remision" del
proveedor visada por Logistica.

De requerirse, coordinar la asignacion temporal de un espacio con las
debidas medidas de seguridad, de preferencia cercano al area de Soporte
Técnico, como zona de transito para realizar el ingreso o salida de equipos a
la 11D, a efectos de proteger los equipos.

Técnico en Atencion
al Usuario
1D
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Asignar “sticker” a los equipos informaticos ingresados para diferenciar su
estado:

e Equipos operativos - Verde

e Equipos para mantenimiento - Amarillo

e Equipos para baja - Rojo

Nota: Los equipos nuevos que ingresan para evaluacion se mantienen sin
“sticker” hasta que Logistica los ponga a disposicion de la 1ID mediante una
Pecosa, en cuyo caso se le asignara un “sticker verde” hasta que se proceda
a su distribucion.

Técnico en Atencion
al Usuario
11D

Prestar el servicio informético requerido (mantenimiento, configuracion,
evaluacion técnica, entre otros) y cambiar el “sticker” del equipo informatico
por el color que corresponda, en caso se requiera.

Técnico en Atencion
al Usuario
11D

Movimiento de Salida

Tipo de salida de equipo
Si: Préstamo/Devolucion a usuario/ asignacion: Ir a tarea 5.
Si: Mantenimiento/Devolucién de evaluacion técnica/terceros: Ir a tarea 6.

Nota: los equipos adquiridos con evaluacion técnica conforme, son
registrado en el “Registro de Activos Informéticos” por el Especialista en
Atencién al Usuario.

Técnico en Atencion
al Usuario
11D

Para uso institucional
Registrar la salida del equipo informatico segun los siguientes casos:

e Para préstamo: Se registra en el Sistema de Gestién de Requerimiento e
Incidentes (SGRI), consignando, marca, modelo No de serie, fecha y hora
de entrega, nombre de quien entrega y recibe el equipo, estado y
observaciones en caso aplique.

e Para devolucién al usuario: se registra en cuaderno de “Control de
Movimiento de Equipos”, consignando, fecha y hora de devolucion,
nombre y firma de quien recibe el equipo, estado y observaciones en caso
aplique.

e Asignacion de equipos: se registra en el formulario “Asignacién de
Bienes Informéticos”, consignando, marca, modelo N° de serie, fecha
de entrega, nombre de quien entrega y recibe el equipo y observaciones
en caso apligue.

Fin.

Técnico en Atencion
al Usuario
IID

Para entidad externa
Registrar la salida del equipo informatico segun los siguientes casos:

e Para mantenimiento externo: el registro se realiza consignando los datos
en el formulario "Movimiento Externo de bienes" (S4.P02-5).

e Devolucion de evaluacién técnica (adquiridos no conformes): el control es
mediante el "Informe Técnico de conformidad"

Especialista en
Atencion al Usuario
11D
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e Equipos de terceros: se registra en el formulario "Movimiento Externo
de bienes" (S4.P02-5), consignando, fecha y hora de salida, nombre y
firma de quien entrega el equipo, estado y observaciones en caso aplique.

Fin.

7.7. Realizar mantenimiento preventivo de equipos informaticos de usuarios

o RESPONSABLE/
N TAREA AREA USUARIA
Inicio
Elaborar “Cronograma de mantenimiento de equipos” (S4.P02-6) y los Especialista en
“Términos de referencia — TDR”, para el mantenimiento preventivo de los Atencion al Usuario
1  lotes de equipos informaticos definidos, enviar ambos documentos al Jefe
de Gestion de Operaciones. IID
Plazo: Anual
Revisar y dar visto bueno al “Cronograma de mantenimiento de
equipos” y el “TDR” respectivo, enviar ambos documentos al Jefe de Gestién de
Intendente de IID. Operaciones
2
Nota: En caso no esta conforme con el cronograma, devolver al 1D
Especialista en Atencion al Usuario, para la subsanacion de
observaciones.
Revisar y aprobar “Cronograma de mantenimiento de equipos” y el
“TDR?” respectivo. Intendente
3 Gestionar la contratacion del servicio de mantenimiento de equipos 1D
informaticos ante la OGA.
Coordinar con el Proveedor, las fechas para ejecutar el servicio de Especialista en
4 mantenimiento de equipos. Atencion al Usuario
1D
Recibir “Informe Técnico” en el que se especifica el estado por cada
equipo informatico concluido el servicio de mantenimiento.
Especialista en
Revisar el informe elaborado por el Proveedor del servicio Atencién al Usuario
5
Nota: IID
En caso no esta conforme con los entregables del servicio y/o “Informe
Técnico”, gestionar el levantamiento de observaciones al servicio de
mantenimiento de equipos informaticos.
Elaborar el “Informe de Supervisién” del servicio de mantenimiento de Especialista en
equipos informéticos para conformidad. Atencién al Usuario
6
Actualizar el “Registro de Mantenimiento” de equipos informaticos. IID
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Revisar y dar visto bueno al “Informe de Supervisiéon” y enviar al
Intendente de IID.

Jefe de Gestion de
Operaciones

7 . -
Nota: En caso no esta conforme con el informe, devolver al Especialista en D
Atencién al Usuario, para la subsanacién de observaciones.
Recibir, revisar y aprobar el “Informe de Supervision”, efectuar las Intendente
gestiones para la conformidad y pago del servicio.
8
Fin. o
7.8 Retirar o devolver equipo informatico de la institucién por trabajo remoto
o RESPONSABLE /
N TAREA AREA USUARIA
Retirar equipo informéatico
Inicio.
Gestionar la autorizacion de salida de los equipos informaticos directamente
con la Oficina General de Administracion — OGA, haciendo uso del formulario
de Movimiento externo de bienes (S4.P02-5), el cual debera contar con todas
las firmas requeridas. Una copia del formulario de Movimiento externo de
bienes (S4.P02-5) debera ser remitido a la IID para conocimiento al correo Area Usuaria
1 soporte@susalud.gob.pe
Nota: El &rea usuaria se hace responsable por la seguridad fisica del equipo
y de la informacién contenida en él, desde el momento en que es retirado de
la institucion hasta su retorno.
Comunicar el retiro del equipo informatico de las instalaciones de SUSALUD
(para préstamo a colaboradores de SUSALUD para trabajo remoto) a la IID,
mediante correo electronico a soporte@susalud.gob.pe, a fin que pueda
coordinar la configuracion del equipo para su correcto funcionamiento.
Notas:
Si el area usuaria no comunica a la IID que esta retirando un equipo de
alguna de las sedes de SUSALUD, éste no sera configurado, quedando bajo
su responsabilidad cualquier inconveniente con el equipo. )
5 Area Usuaria
En caso de quedarse sin equipo en la sede, para conectarse remotamente,
no podra acceder a los servicios como: carpetas compartidas, servicio de
impresion y sistema de tramite documentario.
De ser necesario un soporte técnico presencial del equipo retirado, el usuario
debera trasladar dicho equipo a SUSALUD, el dia en que se programe la
atencion técnica en la sede correspondiente.
Fin.
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Devolver equipo informético
Inicio.
Gestionar el reingreso del equipo informatico directamente con la Oficina
General de Administracion — OGA, haciendo uso del formulario de
3 Movimiento externo de bienes (S4.P02-5), el cual debera contar con todas Area Usuaria
las firmas requeridas. El formulario de Movimiento externo de bienes
(S4.P02-5) deberad ser remitido a la IID para conocimiento al correo
soporte@susalud.gob.pe
Comunicar la devolucién del equipo informatico a las instalaciones de
SUSALUD (por préstamo a colaboradores de SUSALUD para trabajo remoto)
a la IID, mediante correo electrénico a soporte@susalud.gob.pe, a fin que
pueda coordinar la configuracion del equipo para su correcto funcionamiento
en las sedes de SUSALUD.
4 . .
Nota: Si el area usuaria no comunica a la IID que esta devolviendo un equipo Area Usuaria
a unade las sedes, éste no seré configurado para su correcto funcionamiento
en SUSALUD, quedando bajo su responsabilidad cualquier inconveniente
con el equipo.
Fin.
7.9 Brindar acceso remoto a usuarios
0 RESPONSABLE /
N TAREA AREA USUARIA
Inicio.
Responsable de
1 Solicitar mediante correo al Oficial de Seguridad de la Informacion la Area Usuaria /
autorizacion para el acceso remoto de un usuario mediante el formato Asistente de Gestion
Solicitud de Acceso (S4.P02-10).
¢ Los datos del formato estan conformes?
] Oficial de Seguridad
2 | StlraTarea3. de la Informacion
No: Devolver documento con observaciones. Ir a la Tarea 1.
Generar correo de respuesta, indicando requisitos que debe cumplir el Oficial de Seguridad
3 equipo con el que el usuario remoto establecera la conexion hacia una de la Informacién
computadora en alguna de las sedes de SUSALUD.
Verificar en su equipo los requisitos solicitados.
4 ¢El equipo cumple con los requisitos? Usuario
Si: Envia correo de cumplimiento al Oficial de Seguridad. Ir a Tarea 5
No: Envia correo de No cumplimiento al Oficial de Seguridad. Ir a Tarea 6
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Autorizar al area de operaciones el acceso remoto para el usuario y los
controles a aplicarse, mediante correo a operaciones@susalud.gob.pe

Ira Tarea 7.

Oficial de Seguridad
de la Informacién

Denegar acceso remoto

Fin.

Oficial de Seguridad
de la Informacién

Verificar que la computadora a la que se va a conectar no esté siendo
usado.

¢ El equipo esta siendo usado?

Si: Enviar correo al Oficial de Seguridad informando que la computadora
esta siendo usada por otro usuario. Ir a Tarea 2.

No: Continuar.

Solicitar al personal del centro de datos la inscripcion de la direccion IP de
la computadora a la que se va a conectar el usuario, en el Servidor VPN.

Especialista en
Atencion al Usuario

Proceder a la inscripcion de la direccién IP de la computadora a la que se
va a conectar el usuario, en el Servidor VPN.

Informar al Especialista en Atencion al Usuario.

Ir atarea 9.

Centro de datos de
1D

Remitir mediante correo al usuario, el instructivo de conexion VPN,
indicando la direccién IP de la computadora a la que se va a conectar.

Nota:
De presentar dificultad en alguno de los pasos del instructivo, el usuario
puede solicitar apoyo al area de soporte técnico.

Fin.

Especialista en
Atencion al Usuario
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8. REGISTROS
CODIGO DE
REGISTRO REGISTRO PROCEDIMIENTO
S4.P02-1 Formulario: Creacion de Cuenta y Accesos
Crear y dar acceso a usuarios
S4.P02-2 Sistema de Gestion de Requerimientos e internos
Incidentes - SGRI
S4.P02-2 Sistema de Gestién de Requerimientos e
Incidentes - SGRI
S4.P02-9 Registro de Incidentes/Requerimientos en Atender incidentes o
' hoja de célculo requerimientos
N/A Informe técnico sobre la atencion
N/A Log de la consola
Administrar el antivirus
N/A Reportes de virus
N/A Cuadro Anual de Requerimientos de Bienes
Informaticos
Formulario: Asignacion de Bienes . :
S4.P02-3.1 g Asignar y Devolver activos
Informaticos informéaticos
S4.P02-3.2 Formulario: Devolucién de Bienes
Informéaticos
S4.P02-4 Archivo maestro: Registro de Activos
informaticos
| |
Archivo maestro: Verificacion del Registro de
S4.P02-7 Activos inform Realizar verificacion del Registro
ctivos informaticos de Activos informaticos
Informe de Verificaciébn del Registro de
N/A
Activos informéticos
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N/A Cuaderno de “Control de Movimiento de
Equipos”
Archivo maestro: Registro de Activos
S4.P02-4 ] ]
informaticos
N/A Informe técnico o ]
Controlar movimiento de equipos
informéaticos
N/A Guia de Ingreso / Guia de Remision
Formulario: Solicitud de Servicios Ofrecidos
S4.P02-3
por la 1ID
S4.P02-5 Formulario: Movimiento Externo de bienes.
S4.P02-6 Cronograma de mantenimiento de equipos
Realizar mantenimiento
Inf de's isién del icio d preventivo de equipos
N/A nforme de Supervisién del servicio de informaticos
mantenimiento
S4.P02-10 Formato Solicitud de Acceso Brindar acceso remoto a usuarios
N/A: No Aplica
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9. ANEXOS

9.1. Crear y dar acceso a usuarios internos
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9.2. Atender incidentes o requerimientos en modalidad solo presencial
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9.3 Atender incidentes o requerimientos en modalidad mixta (remota — presencial)
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9.4 Administrar el antivirus
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9.5 Asignar y Devolver activos informaticos
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9.6 Verificar el Registro de Activos informaticos
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9.7 Controlar el movimiento de ingreso y salida de equipos informaticos en IID

Movimianto de Ingreso : Movimiento de Salida

Taomico on Atension al
Usaaario 4D

Especialela en Alerditon ul
Usussio 1D

Informe Técnico N° - -SUSALUD/OGPP Péagina 35 de 47

Resolucion de Secretaria General N° _ __-2021-SUSALUD/SG




PROCEDIMIENTO — GESTION DE SERVICIOS INFORMATICOS

S4.P02 V.3

9.8 Realizar mantenimiento preventivo de equipos Informaticos de usuarios

Inicio

= L Elabarar
ﬁonograma yw TDR
para el

mantenimiento de
equipos infomatioos

i 4 Coordinar con el
proveedar la
ejecucion del

mantenimiento

S Recibir informe
en el que se
especifica el estado
por cada equipo

== & Elaborar el
infarme sabre el
servicio de
mantenimiento de
equipos

Jefe de Gestion de
Operaciones

2. Revizary dar
visto bueno al
cronograma v TDR

-/

7. Rewisary dar
visto buena el ifome

| S

=]

&

=

"]

=

=

£

Jay :

=8

c

o

i

=

= Informe

2 mantenln.’nento de referencia P

equipas
k4 Y
1 .
[~} ]

‘1.b.Realizar mantenimiento preventivo de equipos Informaticos

Intendente
I

equipos

Y
]
3. Revisary firmar

el cronograma w
TOR

Cronograma de
mantenimiento de

Informe de
Superisian
aprobado

Y

]
3. Revisary

aprobar el iforme

| S———

Fin

R e T e

Proveedor de
Mantenimiento de
equipos infor maticos

]

Ejecutar
mantenimienta de
equipos
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9.9 Retirar o devolver equipo informatico de la institucidn por trabajo remoto

Inicio

uso del formularic de Movimiento
externo de bienes, el cual debera
contar con todas las firmas

Areas Usuarias

Inicio

de bienes, el cual
debera contar con todas las firmas

Retirar equipo informatico

4 )

1. Gestionar la autorizacion
de salida de los equipos
informaticos directamente con la
Oficina General de
Administracion — OGA, haciendo

4 )

2. Comunicar el retiro del
equipo informatico de las
instalaciones de SUSALUD (para

préstamo a colaboradores de Fin

requeridas. El formulario de
Movimiento externo de
bienes debera ser remitido a la IID
para conocimiento al correo
soporte@susalud.gob.pe

N )

\ 4

SUSALUD para trabajo remoto)
> ala ID, mediante correo
electronico a

soporte@susalud.gob.pe, a fin
gue pueda coordinar la
configuracién del equipo para su
correcto funcionamiento.

%, A

.

Formulario
Movimiento externo
de bienes

Devolver equipo informatico

4 o)

. Gestionar el reingreso de los
equipos informaticos
directamente con la Oficina

General de Administracion — OGA,

haciendo uso del
formulario de Movimiento externo

4 N

4. Comunicar la devolucion del
equipo informatico a las
instalaciones de SUSALUD
(por préstamo a colaboradores

de SUSALUD para trabajo Fn

requeridas. El formulario de
Movimiento externo
de bienes debera ser remitido a la
IID para conocimiento al correo
soporte@susalud.gob.pe

Ny o

remoto) a la 1ID, mediante
correo electrénico a
soporte@susalud.gob.pe, a fin

que pueda coordinar la
configuracion del equipo para
su correcto
funcionamiento en las sedes dej
SUSALUD.

e J

Formulario

Lo Movimiento externo

de bienes
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9.10 Brindar acceso remoto a usuarios

Rosparmasie |
Ared Usuerta

Prtwats Sohotus Alcew
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Informe TécnicoN°_ _ - -SUSALUD/OGPP Péagina 38 de 47

Resolucién de Secretaria General N° __ -2021-SUSALUD/SG



PROCEDIMIENTO — GESTION DE SERVICIOS INFORMATICOS

S4.P02 V.3

9.11 Creacién de Cuenta y Accesos

i
JUIALUD

CREACION DE CUENTA Y ACCESOS

S4.P02-1V.0

Area Usuaria

Nombre completo

Modalidad de Contratacion

Vigencia del contrato

Desde: /

/

Hasta: [/ /

Cargo

Grado Académico

Dr.

Bach.

Econ.

Sr.

Mg.

Mc.

Lic.

Abog.

Srta.

Anexo

Servicios / Accesos
6

Sistema / Perfil

Autorizado por
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9.12 Asignacion de Bienes Informaticos
M S4.P02-3.1

SUSALUD

Asignacion de Bienes Informaticos

Fecha Asignacion: | | | |

“D-

USUARIO DEL BIEN:

Apellidos vy Nombres:

Cargo: Organo Correo electronico Usuario de dominic
DATOS DEL HARDWARE
Descripcion Marca Modelo Cod. Interno Numero de Serie

DATOS DEL SOFTWARE

Fabricante

Observaciones:

ASIGNACION DE BIENES

Firma de wsuario responsable Firma de Jefe de drgano o unidad
organica

Firma del Especialista de la lID

Mota: &l suscribir el presente formulario el “Beneficiario™ acepta que ha recibido los bienes que agui se indican en correcto estado v
asume su custodia hasta la devolucion. Cualguier incidente con los bienes debera informarlo de inmediato al area de Soporte Técnico.
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9.13 Devolucién de Bienes Informaticos
|
Devolucion de Bienes Informaticos S4.P02-3.2
SUSALUD

Fecha Devolucicn: | | | |

“D-

USUARIO DEL BIEN:

Apellidos y Nombres:

Cargo: Crgano Correo electronico Usuario de dominic
DATOS DEL HARDWARE
Descrpcion Marca Modelo Cod. Interno Numero de Serie
DATOS DEL SOFTWARE Fabricante
Observaciones:
DEVOLUCION DE BIENES
Firma de usuario responsable Firma de Jefe de organo o unidad Firma del Especialista de la lID
organica
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9.14 Registro de Activos Informaticos
m S4.P02-4 V.0
REGISTRO DE ACTIVOS INFORMATICOS
Activos de Hardware
o | = TIPO DE DESCRIPCION DEL NUMERO DE
N° | ORGANO | USUARIO | |\powaRE IR MARCA | MODELO SERIE
Activos de Software
o | - TIPO DE NOMBRE DEL
N° | ORGANO | USUARIO | ocrwape S OETWARE FABRICANTE
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9.15 Movimiento Externo de Bienes

E S4.P02-5V.0
SUSALUD & ]
MOVIMIENTO EXTERNO DE BIENES
DESCRIPCION DEL BIEN _
CODIGO PATRIMONIAL DESCRIPCION MARCA SERIE ESTADO
[ APELLIDOS Y NOMBRES DNI NOMBRE DE LA ENTIDAD
TIPO DE MOVIMIENTO LUGAR DE DESTINO
Servicio de mantenimiento
Comision de servicio
Trabajo remoto
Cambio por garantia
QOtros:
SALIDA
iNosbre
Autorizacion Parsona que entrega Parsona recibo
Jele de Unidad Orgéanica ol bien ol blen
FECHADE SALIDA: | |
HORADE SALIDA: | |
Logistica Vigilancia
INGRESO
Persona que entrega Persona recibe Hancia
ol bien ol bien S Vig
FECHA DE INGRESO: [ |
HORA DE INGRESO: J
Informe Técnico N° - -SUSALUD/OGPP Péagina 43 de 47

Resolucion de Secretaria General N° _ _

_-2021-SUSALUD/SG



PROCEDIMIENTO — GESTION DE SERVICIOS INFORMATICOS S4.P02 V.3

9.16 Cronograma de Mantenimiento de Equipos

S4.P02-6 V.0
SUSALUD CRONOGRAMA DE MANTENIMIENTO DE EQUIPOS
Sieereatrnna Korars L
o) o _ 0 a © . O A ©
" " o, | 4. ZE | LYE | 2 E | &E | 2 &
w X o) o Z= = o ow — Q. i 1 O,
< < | ouw =E ZE o = w= 9, = w= 3=
| 23 O I Fo WwZ Tz Q= o= Z = fa g SNZ=
z| 93 | £ | 2 W 0] o | <g| B 8z <Z omZz <z omZ
Ow i} i w i}
= S o S0 < g Iz 5 T I A Ic LA
T z 5 ! R 0 S 2| ¥2 | § %
iy s s © = L= © =
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9.17 Verificacion del Registro de Activos Informaticos
m S4.P02-7 V.0
VERIFICACION DEL REGISTRO DE ACTIVOS INFORMATICOS
Activos de Hardware de (Area Usuaria)
Usuario. TIPO DE DESCRIPCION DEL e EREG cob NUMERO DE NSURRIO G OBSERVACION
Responsable HARDWARE HARDWARE INTERNO SERIE (Hallazgos)
Activos de Software
N SRERE TIPO DEL NOMBRE DEL FABRICANTE USUARID REVIsOR OBSERVACION
SOFTWARE SOFTWARE (Hallazgos)
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9.18 Sistema de Gestion de Requerimientos e incidentes

S4.P02-8 V.0

ATENCION AL USUARIO A N e

Sl desea solicar apoyo por algn incldante o requerimiento poe faver presione el slgulents botdn

Genarar nuevo ficket

Lista de Tickets pandiantes
Ticket Focha Descripcion Estado Responsable Acciones
3291 4/8/16 03 16

Resuelto cmaldonado

GESTION DE TlCKETS Benvondo: SUSALUDWwmeza | Comar seson |

Indicagores NS

Estado fodos v Sooe fodos

Mostrar 25  + registros por pagina

Buscar:
Ticket Fecha Hora Usuano Organo Sede Estado Atencion Tipo Respons  Inicio Fin Conformidad
9.19 Registro de Incidentes/Requerimientos en hoja de célculo
INFORME DE SITUACION DE " INCIDENTES/REQUERIMIENTOS " ATENDIDOS POR OPERACIONES S4.P02-9 V.0
. Pedido llego por . . . Incidente / . .. . Estado . Tiempo de
N Responsable |Fecha (Chat/Correo) Usuario | Usuario de Red | Organo i Descripcidn | Prioridad | Acciones tomadas (@ la fecha) Hora Inicio | Hora Fin Atencion
1
2
3
4
5
6
7
8
g
10
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9.20 Formato Solicitud de Acceso

*

5ushl_un ..... A EITIR I i SEEEES R S T

TH

Jo=% Hamibi=t Vilegas Ortega
Morman Ore Clivera Morman Ore Clivera N
Oficial de Seguridad de 13 Informacidn Oficial de Seguridad de 13 Informacidn '““?"m!“?,h'mdﬂ
73.00.2020 73.00.2020 30.00.2020
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