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I. OBJETIVO, ALCANCE Y USUARIOS

1.1. OBJETIVO

Definir el proyecto de implementacion del Sistema de Gestién de Seguridad de la Informacién
(en adelante SGSI), los documentos que se elaboraran, los plazos, las funciones y
responsabilidades del proyecto en la sede del Gobierno Regional de Cajamarca (en adelante
GORECAJ).

1.2. ALCANCE

Aplica a todas las actividades que seran realizadas dentro del proyecto de implementacion del
SGSI.

1.3. USUARIOS

= Miembros de la Alta Direccién del GORECAJ.
= Miembros del equipo del proyecto de implementacion del SGSI del GORECAJ.
= Oficial de Seguridad de la Informacion del GORECAJ.

Il. DOCUMENTOS DE REFERENCIA

= Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

= Ley N° 29733, Ley de Proteccién de Datos Personales.

= Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica
Peruana “NTP-ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de Seguridad. Sistema
de Gestion de Seguridad de la Informacion. Requisito. 2da Edicion”

= Resolucion ministerial N° 166-2017-PCM, que modifican el articulo 5 de la R.M. N° 004-2016-PCM
referente al Comité de Gestion de Seguridad de la Informacién.

= DECRETO LEGISLATIVO N° 1412, que aprueba la Ley de Gobierno Digital.

lll. PROYECTO DE IMPLEMENTACION DEL SGSI

3.1. OBJETIVO DEL PROYECTO

Implementar un SGSI basado en la Norma Técnica Peruana NTP ISO/IEC 27001:2014 en la
sede del GORECAJ.

3.2. ENTREGABLES DEL PROYECTO
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Durante el proyecto de implementacion del SGSI en la Sede del Gobierno Regional de

Cajamarca, los entregables del proyecto estaran clasificados en:

Procedimiento para control de documentos: Documento que establece reglas de
redaccion, aprobacion, distribucion y actualizacion de documentos.

Procedimiento para identificacion de requisitos: Detallar el procedimiento donde
se debe consignar las obligaciones legales, normativas, contractuales, entre otras.
Alcance del Sistema de Gestion de Seguridad de la Informacién: Documento que
define el alcance del SGSI; considerando los procesos, ubicaciones fisicas, partes
interesadas y la determinacidn de los aspectos internos y externos a la organizacion.
Politica de seguridad de la informacién: Documento que define la forma en que la
direccién controla la gestidn de la seguridad de la informacién.

Metodologia de Gestion de Riesgos: documento que describe los métodos y
procedimientos que se deben emplear para la evaluacién y tratamiento de los riesgos
de la informacién.

Matriz de evaluacién de riesgos: Cuadro resultante de la evaluacion de riesgos
aplicando la metodologia elegida por el GORECAJ.

Declaracién de aplicabilidad (SOA): Es un documento que determina los objetivos y
la aplicabilidad de cada control establecido en el Anexo A de la NTP-ISO/IEC
27001:2014.

Plan de tratamiento de riesgos: Documento donde se detallan los controles de
seguridad adecuados para cada riesgo inaceptable de tal forma que se evidencia su
tratamiento.

Procedimiento para Auditoria interna: Documento que define la forma de realizar
los programas de auditoria, la forma de realizar las auditorias, informe de resultados,
entre otros.

Procedimiento para acciones correctivas: Descripcion detallada de las actividades

realizadas como parte de las correctivas.

3.3. ENTREGABLES Y PLAZOS

Entregables

FASES ACTIVIDADES ENTREGABLES

4. Contexto de la | 4.1. Comprender la
Organizaciony | organizacién y su

Acta de compromiso de la alta direccion
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5. Liderazgo contexto Acta de conformacion del Comité de

4.2. Comprender las
necesidades y
expectativas de las
partes interesadas
4.3. Determinar el
alcance del SGSI
Obtener apoyo
institucional
4.4.SGSI

5.1. Liderazgo y
compromiso

5.2. Politica

5.3. Roles,
responsabilidades y
autoridades
organizacionales

SGSI

Procedimiento de control documental
del SGSI

Procedimiento para la identificacién de
requisitos

Acta de Procesos del GORECAJ
implicados en el SGSI

Acta del alcance del SGSI

Acta de asignacion de
responsabilidades

Documento de politica del SGSI

6. Planificacion

6.1. Acciones para tratar
los riesgos y
oportunidades

6.1.2. Valoracion del
riesgo de seguridad de
la informacion

6.1.3. Tiramiento de
riesgos de seguridad de
la informacion

6.2. Objetivos de
seguridad de la
informacién y
planificacion para
conseguirlos

Metodologia de evaluacién de riesgos

Inventario de Activos de Informacion

Amenazas y Vulnerabilidades

Matriz de evaluacion de riesgos

Declaracion de aplicabilidad SOA

Plan de Tratamiento de riesgos

7.1. Recursos
7.2. Competencia
7.3. Concientizacion

Plan de sensibilizacion del SGSI

Despliegue del plan de sensibilizacion

7. Soporte 7.4. Comunicacion en Sl
7.5. Informacién
documentada Mejora de documentacién del SGSI
8.1. Planificacion y Documento de evaluacion y tratamiento
control operacional de riesgos periddicos
8.2. Evaluacién de . .
3 riesgos de sequridad de ProceQ|m|entos lcontmuos de
8. Operacion tratamiento de riesgos

la informacion

8.3. Tratamiento de
riesgos de seguridad de
la informacion

Tratamiento de riesgos de seguridad de
la informacion

9. Evaluacion de
Desemperio y

Monitoreo, medicion,
analisis y evaluacion

Plan Auditoria interna
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10. Mejoras Auditoria Interna

Revision por la gerencia Informe de auditoria interna

Plan de acciones correctivas y
preventivas

Informe de seguimiento a las no
conformidades

Plazos
e Definido en el ANEXO N° 01

3.4. ORGANIZACION DEL PROYECTO

3.4.1. Patrocinador del Proyecto
Proveeran los recursos necesarios para la ejecucion del proyecto. Para el GORECAJ, el
patrocinador sera el Gerente de Planeamiento, Presupuesto y Acondicionamiento
Territorial

3.4.2. Gerente del Proyecto

Oficial de Seguridad de la Informacién

3.4.3. Equipo del Proyecto

o Comité del SGSI, segun Resolucién Ministerial N° 166-2017-PCM debera estar
conformado por:
= Gobernador Regional / Gerente General.
= Directora Regional de Administracidon.
=  Gerente Regional de Planeamiento, Presupuesto y Acondicionamiento Territorial.
= Jefe del Centro de Informacién y Sistemas.
= Director de Asesoria Juridica.
= (ficial de Seguridad de la Informacion del GORECAJ.

o Comité operativo de Seguridad de la Informacion: Estard conformado por el
responsable de cada area inmersa en el alcance del SGSI.
3.5. RIESGOS DEL PLAN

La implementacion de un SGSI implica un cambio de cultura organizacional, es por ende el total
compromiso de todo el personal implicado en el proyecto. Los riesgos a los cuales nos podemos

enfrentar en el proceso de implementacidn son los siguientes:
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o Falta de respaldo de la alta direccion.

o Ausencia procesos y sub procesos mapeados de las areas comprometidas en el alcance.

o Falta de presupuesto para la implementacion del plan de tratamiento de riesgos resultante
del proceso de analisis de riesgos.

o Falta de compromiso del personal de las areas implicadas en el alcance.

o Falta de capacitacion del personal implementador en gestién de procesos, entrega de
servicios, desarrollo seguro y seguridad de la informacién.

o Ampliacion de plazos en los entregables.

A continuacién se definira una pequefia matriz de riesgos, y el nivel de riesgo se definira de acuerdo al

siguiente criterio:

NIVEL DE RIESGO ‘ RANGO DE VALORES
ALTO >=4 y <=5
MEDIO >2y<4
BAJO >=1y<=2

Cuadro N° 01: Valores de niveles de riesgo

NRO RIESGO PROBABILIDAD IMPACTO NIVEL RIESGO

1 Falta de respaldo de la Alta Direccién 0.9 5.0

Ausencia de procesos y sub procesos
2 mapeados de las areas comprometidas 0.8 5.0
en el alcance

Falta de asignacién de presupuesto
para la implementacion del plan de

: tratamiento de riesgos resultante del be ot
proceso de analisis de riesgos
Falta de compromiso del personal de
4 . o 0.9 5.0
las areas implicadas en el alcance
Falta de capacitacion del personal
5 implementador en gestién de procesos, 0.3 50 15

entrega de servicios, desarrollo seguro
y seguridad de la informacion
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Ampliacién de plazos en los 05 30 15

entregables

Cuadro N° 02: Matriz de nivel de riesgos de implementacion del proyecto

MEDIDAS DE CONTINGENCIA PARA

NRO RIESGO

1 Falta de respaldo de la Alta Direccién

Ausencia de procesos y sub procesos

2  mapeados de las areas comprometidas en
el alcance

Falta de compromiso del personal de las
areas implicadas en el alcance

MITIGAR EL RIESGO
Reuniones de socializacién con
Alta Direccion, informando sobre
los beneficios de la
implementacion del proyecto.
Hacer de conocimiento los
reglamentos establecidos por la
Secretaria de Gobierno Digital.
Reuniones de socializacién con la
Alta Direccion y areas usuarias
inmersas en el alcance del
proyecto.

Realizar levantamiento de
informacion de procesos y
subprocesos de areas inmersas
en el alcance del proyecto.
Formalizar procesos y sub
procesos de areas inmersas en el
alcance del proyecto.

Reuniones de socializacion con el
personal de las &reas implicadas
en el alcance del proyecto,
haciendo  hincapié en los
beneficios de la implementacion
del proyecto, y en la
obligatoriedad de la
implementacion por parte de la
Secretaria de Gobierno Digital.

Cuadro N° 03: Medidas para mitigacion de riesgos de implementacién del proyecto

3.6. REQUISITOS

3.6.1. Para el inicio de la implementacion del proyecto

e Conformacién del comité del SGSI.

e Plan Estratégico Institucional del GORECAJ

¢ |dentificacion de procesos: Los procesos de la entidad es la principal fuente de

alimentacién de datos para un SGSI.

o Fortalecimiento de capacidades: es importante que los participantes clave del

proyecto conozcan los fundamentos basicos / intermedios de Seguridad de la
Informacidn basados en la Norma Técnica Peruana NTP-ISO/IEC-27001:2014.
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3.6.2. Para la implementacion del Proyecto
o Asesoramiento especializado, para el acompafiamiento en el proceso de
implementacion.
o Andlisis de vulnerabilidades de TI, para determinar el nivel de vulnerabilidades en
aplicaciones, servicios y equipamiento de telecomunicaciones de la sede del
GORECAJ.

3.7. HERRAMIENTAS UTILIZADAS EN EL PROYECTO

+ El contenedor de los documentos del SGSI: mediante una carpeta compartida (creada en el
servidor de archivos del GORECAJ) o mediante un sistema de gestion documental, se
tendra disponible los archivos generados en cada una de las etapas de implementacion.

+ Todos los miembros del equipo del proyecto tendrén acceso a esos documentos. Sélo el
gerente del proyecto y miembros del equipo del proyecto estaran autorizados a realizar
modificaciones y borrado archivos.

+ Software ofimatico, para elaboracién de documentos del SGSI.

+ Software para la gestion de riesgos de seguridad de la informacidn, segin corresponda.

+ Entrevistas en sitio, segun corresponda.

+ Cuestionarios segun corresponda.

IV. GESTION DE REGISTROS

+ La mejora continua de este documento.
+ Los informes parciales de la implementacion del proyecto

+ Las incidencias producto de cambios 0 mejoras al proyecto
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V. ANEXO N° 01

control operacional

tratamiento de riesgos periddicos

TIEMPO DE
FASES ACTIVIDADES ENTREGABLES IMPLEMENTACION
Acta de compromiso de la alta
4.1. Comprender la direccion
organizacion y su Acta de conformacion del Comité de
contexto SGS|
4.2. Comprender las
necesidades y Procedimiento de control documental
expectativas de las del SGSI
partes interesadas
4.3. Determinar el Procedimiento para la identificacion de
4. Contexto de | alcance del SGSI requisitos
la Organizacion | Obtener apoyo 03 meses
y 5. Liderazgo | institucional Acta de Procesos del GORECAJ
4.4. SGS| implicados en el SGSI
5.1. Liderazgo y
compromiso Acta del alcance del SGSI
5.2. Politica
5.3. Roles, . iy
responsabilidades y Acta de as!?na0|on de
autoridades responsabilidades
organizacionales
Documento de politica del SGSI
6.1. Acciopes para Metodologia de evaluacion de riesgos
tratar los riesgos y
oportunidades
6.1.2. Valoracion del Inventario de Activos de Informacién
riesgo de seguridad de
la informacion Amenazas y Vulnerabilidades
.. |6.1.3. Tiramiento de
6. Planificacion | . . 04 meses
riesgos de seguridad de , . ,
la informacién Matriz de evaluacion de riesgos
6.2. Objetivos de
seguridad de la Declaracion de aplicabilidad SOA
informacion y
planificacion para . ,
conseguirlos Plan de Tratamiento de riesgos
7.1. Recursos Plan de sensibilizacion del SGSI
7.2. Competencia
7. Soporte 7.3. ConC|ept|zgg|on Despliegue del plan de sensibilizacion 02 meses
7.4. Comunicacion en Sl
7.5. Informacion
documentada Mejora de documentacion del SGSI
8. Operacion 8.1. Planificacion y Documento de evaluacion y 04 meses
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8.2. Evaluacion de Procedimientos continuos de

riesgos de seguridad de | tratamiento de riesgos
la informacion

8.3. Tratamiento de | Tratamiento de riesgos de seguridad
riesgos de seguridad de | de |3 informacion
la informacion

Plan Auditoria interna

. Monitoreo. medicion Ejecucion e Informe de auditoria
9. Evaluacionde | _ .. . =" " linterna

" analisis y evaluacién
Desempefio y Auditoria Int : : 04 meses
10. Mejoras uartoria Interna Plan de acciones correctivas y

Revision por la gerencia | preventivas

Informe de seguimiento a las no
conformidades
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