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DIRECTIVA N° 006-2011-GRA/OPDI

NORMAS PARA EL USC.DEL CORREOQ ELECTRONICO INSTITl_J_CIO.NAL EN EL
GOBIERNO REGIONAL DE AREQUIPA

OBJETIVO

Normar el contenido y el procedimiento para el uso de! correo electronico institucional
que permita optimizar las comunicaciones en ¢l Gobierno Regional de Arequipa.

FINALIDAD

La presente Directiva tiene como finalidad asegurar el control de acceso y uso de los
servicios disponibles via Internet asi como regular el uso racional del servicio de
correo electrénico para optimizar su aprovechamiento con el objetivo de contribuir al
objetivo organizacional de mejorar los procedimientos dei uso de activos y servicios
tecnolégicos.

BASE LEGAL

Ley N° 27269, Ley de Firmas y Certificados Digitales

Ley N° 27444, Ley de Procedimiento Administrativo General

Ley N° 27867, Ley Organica de Goblernos Regionales y sus modificatorias

Decreto Supremo N° 019-2002-JUS, Reglamento de Ia Ley de Firmas y Certificados

Digitales |

5 Resolucion Jefatural N° 088-2003-INEl, que aprueba las normas para el uso del
servicio de correo electrénico en las entidades de la Administracion Plblica

6. Directiva N° 010-2002-INEI/DTNP “Normas Técnicas para la Asignacion de
Nombres de Dominio de las entidades de la Administracién Piblica” -

7. Directiva N° 005-2003-INEI/DTNP, normas para el uso del servicio de correo
electronico en las entidades de [a Administracion Publica

8. Ordenanza Regional 010-Arequipa, que aprueba la modificacion de la estructura

Organica y del reglamento de Organizacion y Funciones del Gobierno Regional de

Arequipa -

hall s

ALCANCE

Las disposiciones contenidas en la presente Directiva son de aplicacién obligatoria por
todo el Personal que laboran en las Unidades Organicas y Dependencias que formen
parte del Gobierno Regional de Arequipa. Su aplicacién incluye a todo equipo
tecnolégico conectado a la red del Gobierno Regional de Arequipa, sea propiedad de
este o de terceros que requieran usar recursos tecnolégicos de la institucion.

NORMAS GENERALES

1. La Gerencia General Regional es responsable de cumplir y hacer cumplir las
disposiciones contenidas en la presente directiva.

2. La Oficina de Planeamiento, Presupueéto y Ordenamiento Territorial a través de la
Oficina- de Planeamiento y Desarrollo Institucional es responsable de Ia
implementacion y aplicacion de la presente directiva.



3. El correo electronico institucional es una- herramienta de comunicacién e
intercambio de informacién oficial entre Unidades Orgénicas y Servidores
PUblicos.

4. El Gobierno Regional de Arequipa establece, de acuerdo a su politica institucional,
la asignacion de cuentas de correo electronico institucional a las Unidades
Organicas y Servidores Publicos que cursen comunicacion institucional interna o.
externa.

5 El servicio de correo electrénico sera debidamente autorizado por la Oficina de
Planeamiento y Desarrollo Institucional a los usuarios que lo necesiten y mediante
requerimiento formal del Jefe del area usuaria.. -

a) La Oficina de Recursos Humanos: comunicara a la Oficina de Planeamiento y
Desarrolio Institucional la relacién del personal que labora y de aquellos que
han dejado de pertenecer a la Institucion, para el mantenimiento
correspondiente de las cuentas de correo. ™ - -

b) La cuenta de correo se mantendra vigente por un periodo de dos semanas
adicionales a la fecha de cese del trabajador..

¢) La creacidén de cuentas genéricas seran debidamente autorizadas mediante
requerimiento formal del jefe del rea usuaria que designara un responsable de
la cuenta, asi como el periodo de caducidad de la misma.

6. Eltener una cuenta de correo institucional compromete y obliga a cada usuario a
aceptar las normas establecidas por el Gobierno - Regional de ‘Arequipa . y
someterse a ellas. - . -

7. Cada usuario es responsable de todas las actividades realizadas con la cuenta de
correo electrénico que tiene asignada. '

8. La cuenta de correo asignada a cada usuario se utilizara “Unicamente para
actividades relacionadas con el cumplimienio de su funciéon en el Gobierno
Regional de Arequipa. ' B N

9. El Gobierno Regional de Arequipa garantiza la privacidad de las cuentas de correo
electrénico institucional de todos los usuarios y sus respectivas copias: de
respaldo. Sélo en el caso de que se detecte que un usuario esta cometiendo una
falta grave contra lo establecido por la institucion por medio de su cuenta de
correo, ia Oficina de Planeamiento y Desarrollo Institucional podra inhabilitar o
anular dicha cuenta de correo. :

10. El nombre de la cuenta de correo electronico institucional para cada usuario
estara formado. por la letra .inicial del nombre de pila del usuario seguido del
apellido paterno, ligado con el simbolo @ al nombre de dominio del Gobierno
Regional de Arequipa regionarequipa.gob.pe (establecido por la Directiva N° 010-
2002-INEIVDTNP “Normas Técnicas para la Asignacion de Nombres de Dominio
de las entidades  de la Administracién Publica”) De existir coincidencias se
realizara fas coordinaciones necesarias con las personas involucradas.

Vl. NORMAS ESPECIFICAS

1. DEL BUEN USO DEL CORREQO ELECTR()_NICO
a) USO DE CONTRASENAS

- Los usuarios con una cuenta de correo asignada. estableceran una
contrasefia segura para hacer uso del servicio.



‘La contrasefia asignada a cada usuario- es de uso personal e

intransferible.

El usuario-debe cerrar la aplicacion del correo electrénico o bloguear su
estacion de trabaio cuando no utilice el servicio para evitar que otra
persona tenga acceso a su informacion.

b) LECTURA DE CORREO

E| usuario del correo electronico debera de verificar en forma permanente
constante su cuenta asignada.

Al recibir un mensaje gue se considere ofensivo, se reenviara al area de
Informatlca con el fin de tomar las accsones respectlvas

El usuario realizara actividades de mantenimiento periddico a su buzon de
correo, eliminando mensajes gue no requiera almacenar.

c) ENViO DE CORREG

Los mensajes enviados desde cualquier cuenta. de correo seran
responsabilidad exclusiva del usuario asignado a cada cuenta.

Los mensajes enviados que tengan caracter de urgencia a través del
correo electrénico institucional tendrd cardcter oficial y de cumplimiento
obligatorio. '

Se evitara enviar mensajes a listas globales, a menos que sea un asunto
oficial que involucre a toda la. institucion.

La pombnhdad de enviar correos.a grupos del Gobierno Reglona[ de
Arequipa ser4 restringida a usuarios determinados. La solicitud formal de
envio de correos masivos 0 a grupos de correo sera coordinado con la
Oficina de Recursos Humanos para contar.con la informacién actualizada
del personal que labora en la Institucion.

E| envio de correos masivos a direcciones de correos externas se realiza
con el Gnico fin de realizar comunicaciones institucionales. El envio de
este tipo de correos se realizard en coordinacion con el area de
Informatica. |

d) LlSTAS DE CORREO

~ Se recomienda evitar enviar mensajes con archivos. adjuntos, Imagenes,
documentacién en géneral a grupos de usuarios para evitar la sobrecarga
de la red institucional, '

Se evitara realizar suscripciones por Internet a listas ajenas. a la funcion
institucional para evitar saturamon enla recepcuon de mensajes.

La creacion de grupos por divisiones y categorlas (listas de correo) se
reallza con eI umco fin de realizar comunicaciones institucionales. '

2. DEL MAL USO DEL CORREO ELECTRONICO

a) Se prohibe el uso del correo electrénico mstltuclonal para:

Facilitar fa cuenta o buzén del correo institucional a terceras personas.

Utilizar un sistema de correo distinto al definido por el Gobierno Regional
de Arequipa, para act:wdades relacmnadas con el cumplimiento de la
funcion [aboral.

Enviar mensajes a foros de discusion que comprometan la informacion
del Gobierno Regional de Areqmpa o violen .las .leyes del Estado
Peruano.
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b} Se considera como mal uso del correo electronico institucional:

. Usar el correo electrénico para cualquier propésito ajeno al Gobierno
Regional de Arequipa.- o -

- Participaren la propagacion de mensajes encadenados.
- Distribuir mensajes con contenidos. impropios y/o lesivos a la moral.
. Falsificar cuentas de correo electronico.

. Transmitir informacién confidencial como credenciales de acceso al
sistema, configuraciones de redes internas, descripciones de sistemas.

. Difusion de contenido inadecuado: apologia del terrorismo, distribucion de
programas piratas, pornografia, amenazas, estafas, virus.

. Difusion de contenido -para fines. ajenos a la institucion, como la
transferencia de musica, videos o iméagenes inapropiadas. '

. Difusion a través de canales no autorizados: uso no autorizado del-
servidor de correo del Gobierno Regional de Arequipa para enviar correo
personal, utilizando recursos de la institucion.

- Difusion masiva no autorizada: envio masivo de publicidad u otro tipo de
correo no solicitado “spam”. ' '

3. DE LA SEGURIDAD DEL CORREO ELECTRONICO

a) EI Area de Informatica debe configurar el antivirus institucional para
servidores y estaciones de trabajo de tal manera que pueda verificar todos
los archivos y eliminar el virus detectado automaticamente.

b) El Area de Informatica debera orientar a los usuarios la manera de operar el
antivirus instalado de tal manera que el trabajador pueda verificar en forma
constante la computadora para evitar remitir virus al momento de enviar
documentos adjuntos. '

c) Es responsabilidad de cada usuario el envio de archivos adjuntos.
DISPOSICICNES COMPLEMENTARIAS

PRIMERA.- La capacidad de almacenamiento asighada a cada usuario de correo
electronico es de 7 Gb.- y de 20 Mb para adjuntar un archivo. IR |

SEGUNDA.- Los correos electronicos que adjunten documentos, imagehes o

informacion en general que no sean propios del remitente, deberan citar la fuente de
origen, a fin de respetar los derechos de propiedad intelectual.

TERCERA.-De recihir un correo cuestionable o ilegal, se debera comunicar al Area de
informatica para que se tomen las medidas del caso. -

CUARTA -Las solicitudes de Informacion establecidas en la Ley de Transparencia que
sean solicitadas via correo electronico, deben ser atendidas por el responsable
asignado expresamente para ello, por lo que de darse estas solicitudes se derivaran a
dicho responsable.

QUINTA.- El incumplimiento de las normas establecidas en la presente Directiva,
constituye falta de caracter disciplinario y- se sancionara de acuerdo a las normas
correspondientes, segun la relacion laboral contractual del trabajador, sin prejuicio de
las acciones penales que pudieran iniciarse. '
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