Municipalidad Distrital de “Pachacémac

“Ario de la Consolidacion Econémica y Social del Pertl”

RESOLUCION DE ALCALDIA N° 394 -2010-MDP/A

Pachacamac, 17 de septiembre del 2010

EL ALCALDE DE LA MUNICIPALIDAD DISTRITAL DE PACHACAMAC

Ad de 3
TMISTO:
renc1a 5

Jo spectwamente Y,

CONSIDERANDO

Que, el Articulo 194° de la Constitucion Politica del Perd, medificada por la Ley N° 27680 “Ley de Reforma
Bonstitucional”, precisa que las Municipalidades prnvmmafes y distritales son organos de Gobierno Local y
snersonas juridicas de derecho pablico con autonomia politica, econdmica y administrativa en los asuntos de su
"Sgompetencia, en concordancia con el Articulo Il del Titulo Preliminar de la Ley N° 27972 - Ley Orgéanica de
AMunicipalidades;

Que, el Articulo 26° de la Ley N° 217972 “Ley Orgénica de Municipalidades”, establece que la administracion
munlmpal adopta una estructura gerencial sustentandose en principios de programacian, direccion, ejecucion,
supervision, control concurrente y posterior. Se rige por los principios de legalidad {(...). Las Facultades y
funciones se establecen en los instrumentos de gestion.

________________ j=Que, la “Directiva de Seguridad para la Administracion de los Equipos de cémputo”, tiene por objeto
5\ AS é =/regular la proteccion y adecuado uso de los equipos de computo y accesorios de la red de computacion, asi

como la adecuada administracion del servicio informético:

En uso de las facultades conferidas en el numeral 6) del Articulo 20 y Articulo 43° de la Ley N° 27972- “Ley
Organica de Municipalidades”;

RESUELVE:

ARTICULO PRIMERO: APROBAR la Directiva N° 001-2010-MDP/OIE que regula la Seguridad para la
Administracion de los Equipos de Computo, que forma parte integrante de la presente Resolucion

ARTICULO SEGUNDO: ENCARGAR a la Gerencia Municipal, Oficina de Informética y Estadistica y demas
Unidades Orgénicas el fiel cumplimiento de la presente resolucion.

REGISTRESE, COMUNIQUESE Y CUMPLASE

/\r LALDE

G Paratso N° 206, Plza de Hirres Primer Distrito “Turistico del “Perii
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DIRECTIVA N° 001-2010-MDP/OIE

“DIRECTIVA DE SEGURIDAD PARA LA ADMINISTRACION DE LOS EQUIPOS DE

COMPUTO”

l. OBJETIVOS.-

Establecer la normatividad para la proteccion y adecuado uso de los equipos de computo y
accesorios de la red de computadoras de la Municipalidad de Pachacamac.

b) Establecer la adecuada administracion del servicio informatico en la corporacion edil.

¢) Otorgar a la Oficina de Informatica y Estadistica las facultades correspondiente para el cabal
cumplimiento de las funciones que tiene asignadas en el Reglamento de Organizacion y
Funciones "ROF" aprobado con Ordenanza Municipal N° 008-2007-MDP/C.

d) Complementar la normatividad establecida por el Manual de Procedimientos de la Oficina de
Informatica y Estadistica que se encuentra vigente.

Il. BASE LEGAL.-
a) NTP ISO/IEC 17799 del 2007, Codigo de Buenas Précticas para la Gestion de la Seguridad

de la Informacion.

Resolucion Ministerial 246-2007-PCM que hace obligatorio el uso de la Norma Técnica
peruana ISO/IEC 17799.

Resolucién de Contraloria N° 072-2000 — CG, Normas de Control Interno para el Sector
Publico.

Decreto Supremo N° 018-91-PCM, Reglamento de Organizacion y Funciones del Instituto
Nacional de Estadistica e Informatica, es funcion del INEI, normar, conducir y supervisar el
uso de la tecnologia y el desarrollo de la actividad informatica oficial en el pais

Resolucion Jefatural N° 362-94-INEI, Normas para la prevencion, Deteccion y Eliminacion de
Virus Informatico en los Equipos de Computo de la Administracion Publica.

Resolucién Jefatural N° O76-95-INEI, Recomendaciones Técnicas para la Seguridad e
Integridad de la Informacion que se procesa en la Administracion Publica.

NTP ISO/IEC 12207 del 2006, Procesos de Ciclo de Vida del Software.

1. DISPOSICIONES GENERALES.-

1.

DE LAS FALTAS.-

Las faltas se clasifican de acuerdo al grado de dafio que se pudo haber causado contra el
normal abastecimiento del servicio informatico en la corporacién edil.

Falta Grave:
Es aquella infraccion cometida por un servidor publico (Funcionario, personal nombrado o
contratado o CAS) que aunque no haya causado dafio puso en alto riesgo el normal



2.

)/
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abastecimiento del servicio informéatico pudiendo haber causado la caida total de la red e
impedir el funcionamiento de los sistemas existentes, asi como, que ponga en riesgo la
integridad de la data al proporcionar accesos no autorizados a ofras personas sean estas
servidores o no de la corporacion edil.

Falta Moderada:
Es aquella que solo causa dafio al propio usuario y al equipo asignado sin poner en riesgo el
normal abastecimiento del servicio informético ni la integridad de la data.

DE LA PROHIBICION EN LA OPERACION DE LOS EQUIPOS.- TIPO DE FALTA Y
RIESGO QUE IMPLICA.-

Articulo 1°.- Queda prohibido conectar un computador a la red (sea portatil o de escritorio) sin
que haya sido previamente configurado por la Oficina de Informética y Estadistica.
e Tipo de Falta: Grave
e Riesgos que implica: Infeccion de virus, posibilidad de software espia yio de
manipulacion de base de datos, posibles conflictos de IP con el servidor lo que
implicaria que los existentes dejaran de operar.

Articulo 2°.- Queda prohibido cambiarse el nimero de IP sin autorizacién de la Oficina de
Informatica y Estadistica.
e Tipo de Falta: Grave
e Riesgos que implica: Posibles conflictos de IP con otros usuarios y el servidor lo que
implicaria la imposibilidad de trabajar para un usuario en el primer caso y la caida de
los sistemas existentes en el segundo.

Articulo 3.- Queda prohibido instalar manejadores de base de datos como SQL. Oracle,
DB2, FoxPro u ofros programas sin la autorizacion de la Oficina de Informatica y Estadistica.
e Tipo de Falta: Grave
e Riesgos que implica: Implica la Posibilidad de intento de accesos no autorizados a la
base de datos corporativa, los que en el hipotético caso de tener éxito permitirian a
un usuario no autorizado realizar cambios, tales como: cancelar deudas, modificar
auto avaluos, efc.

Articulo 4.- Queda prohibido instalar Programas de Manipulacion remota de €quipos sin la
autorizacion de la Oficina de Informatica y Estadistica, o programas de espionaje para
descubrir el contenido de claves de acceso o lo escrito en diversos documentos, tales como
VNC, Keyloggers, teamviewer, efc; los programas de espionaje solo se instalan como
defensa a ataques dentro de la corporacion y su instalacién tiene que ser autorizada por el
Gerente de la Oficina de Informética y Estadistica o el Gerente Municipal.

e Tipo de Falta: Grave
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e Riesgos que implica: Implica la posibilidad de que algin usuario pueda obtener la
clave de un cajero y cancelar deudas sin que estas sean realmente pagadas o
realizar modificaciones dolosas a auto avallios y que el responsable parezca ser otra
persona.

Articulo 5.- Queda prohibido utilizar el internet para visitar paginas pornogréficas, bajar
videos ajenos a las labores de la institucion (YouTube, Cholo Tube, etc) o escuchar musica o
noticias por internet.
e Tipo de Falta: Moderada
e Riesgos que implica: Los videos y la masica implican un gran consumo de nuestro
ancho de banda en perjuicio de usuarios que requieren este ancho para trabajar
como por ejemplo la transmision de datos al SIAF; las paginas pornograficas
generalmente infectan de virus las computadoras.

Articulo 6.- Queda prohibido instalar sin la autorizacion de la Oficina de Informéatica y
Estadistica sistemas operativos de servidor (Ejm. Windows 2003 Server) en cualquier
computador de la corporacion municipal.
e Tipo de Falta: Grave
o Riesgos que implica: Implica la posibilidad de que el sistema operativo de servidor
indebidamente instalado empiece a dar servicio DHCP y generar IPs dinamicos lo
que generaria multiples conflictos de IP en la red y la posibilidad de interrumpir el
servicio de internet.

DE LA PROHIBICION EN LA MANIPULACION DEL CABLEADO DE RED Y LOS EQUIPOS
DE COMUNICACION.- TIPO DE FALTA Y RIESGO QUE IMPLICA.-

El Cableado de red representa el canal por donde fluye la comunicacion entre todos los
computadores de la corporacion edil.

Los equipos de comunicacion son aquellos elementos fisicos que son necesarios para que la
informacion fluya por el cableado, por ello es necesario protegerlos e instalarlo
adecuadamente.

Es politica de la institucion instalar los Routers, Acces Point, Switches y cualquier otro
equipo de comunicacion de red en gabinetes que los aislen de manipulacion de terceras
personas, esta politica se ird implementando en la medida de que hayan recursos financieros
para tal fin.

Articulo 8.- Queda prohibido abrir sin autorizacién de la Oficina de Informética y Estadistica
los gabinetes que contienen los Switches de comunicacion de datos que existan en cualguier
unidad organica de la corporacion.

e Tipo de Falta: Grave
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e Riesgos que implica: Implica la posibilidad de que algun usuario pueda por error o
por malicia conectar los dos extremos de un cable de red a los puertos del mismo
Switch esto traeria como consecuencia en el mejor de los casos la caida de la red en
el area que el Switch abastece y en el peor de los casos podria originar la caida de
toda la red.

Articulo 9.- Queda prohibido retirar yfo trasladar los cables de red con o sin sus canaletas;
retirar y/o cambiar de ubicacion las cajas de tomas de red (Nombre técnico: Rosetas con
Jack); cualquiera de estas acciones sin la autorizacién de la Oficina de Informatica y
Estadistica.
e Tipo de Falta; Moderada
e Riesgos que implica: Implica la posibilidad de que por manipulacion inexperta se deje
sin servicio de red al area donde se esta manipulando el cable y/o este se deteriore
por mala manipulacién.

Articulo 10.- Queda prohibido cortar el cable de red que se halla instalado y en operacion
brindando conexién de red a los usuarios, utilizando para tal fin tijeras, alicates, cuchillas etc.,
sin la autorizacion de la Oficina de Informatica y Estadistica.
e Tipo de Falta: Grave
e Riesgos que implica: Una accién de esta naturaleza implicaria un acto de sabotaje
contra la red de computadoras de la corporacién.

Articulo 11.- Queda prohibido Instalar Modems, Routers, Switches, Acces Points, Tarjetas
Inalambricas y cualquier ofro equipo de comunicacion sea de comunicacion por cable,
inalémbrica, infrarrojos y cualquier otra tecnologia que en el futuro aparezca sin la
autorizacion de la Oficina de Informatica y Estadistica.
¢ Tipo de Falta: Grave
o Riesgos que implica: Implica la posibilidad de cortar el normal abastecimiento del
servicio de Internet a toda la corporacion, provocar la caida de la red, generar
multiples conflictos de IP y volver inaccesible el servidor de red, etc.

DE LA PROHIBICION EN LA MANIPULACION DE LA DATA CONTENIDA EN LAS
ESTACIONES DE TRABAJO.- TIPO DE FALTA Y RIESGO QUE IMPLICA.-

Articulo 12.- Cada usuario es responsable por la confidencialidad de la informacién que
almacena en el disco duro de su estacion de trabajo y por lo tanto es responsable del uso que
realiza con el usuario y la clave de acceso a su estacién de trabajo.

Articulo 13.- Queda prohibido extornar esta data del local de la corporacion edil y/o agencia
municipal donde el usuario tiene asignado su puesto de trabajo.



Articulo 14.- Queda prohibido introducir unidades flash personales (USB) salvo
autorizacion expresa del Gerente y/o Jefe inmediato.

El uso de esta unidad flash USB puede poner en riesgo la PC ya sea por infeccion de virus
0 en caso de perdida puede dar lugar al uso indebido de la informacion recopilada
destacando informacion corporativa, como contratos, presupuestos y otro tipo de
informacién organizacional.

Articulo 15.- Como medida preventiva en la medida de lo posible los discos duros de las
estaciones de trabajo deben de ser particionados al menos en dos vollimenes, los archivos
del sistema deben ser instalados en el volumen “C" y los archivos propios de cada usuario
deben de ser almacenados en el volumen "D” a fin de facilitar su recuperacion en caso de
alguna falla del equipo ya sea esta por falla fisica o infeccion de virus.

Articulo 16.- Es responsabilidad de cada usuario realizar periédicamente copias de
sequridad de la informacion relevante que almacena en el disco duro de su estacién de
trabajo.

Los casos no contemplados en la presente Directiva, seran resueltos por la Oficina de
Informatica y Estadistica, en base a la Ley, su Reglamento y la presente Directiva.

El incumplimiento de la presente Directiva, por los funcionarios, personal nombrado,
contratado permanente, CAS y/o bajo cualquier otra modalidad contractual son
responsables de su ejecucion, el mismo que data lugar a las sanciones administrativas y/o
contractuales a que hubiere lugar e inicio de las acciones judiciales de ser el caso.

V.- DISPOSICION FINAL.-

La presente Directiva entrara en vigencia a partir del dia siguiente de su aprobacion.



