RE

Municipalidad Provincial de Talara ., ,.°

AL A N° 192-02-2 -MP

Talara, veintitrés de febrero del dos mil QUINCE. === === mmomm oo

VISTO, el Informe N° 238-02-2015-GM-MPT, de la Oficina de Asesoria Juridica, sobre DIRECTIVA
QUE ESTABLECE LINEAMINETOS PARA EL CONTROL DE ACCESO A L.OS RECURSOS INFORMATICOS DE
LA MUNICIPALIDAD PROVINCIAL DE TALARA y;

CONSIDERANDO:

o

.
£

.
»

Que, las directivas son documentos operativos que precisan politicas, determinan
procedimientos o acciones que deben ejecutarse en cumplimiento de los dispositivos legales
vigentes; se formulan para normar disposiciones de cardcter técnico emitidas por los
diferentes 6rganos de la Municipalidad Provincial de Talara sobre acciones de su competencia,

Que, Mediante Resolucion de Alcaldia 392-5-2013-MPT, se aprueba los Lineamientos para la
Elaboracién, Aprobacién y Actualizacién de Directivas de la Municipalidad Provincial de Talara,
Directiva General N° 004-2013-MPT, que tiene por objetivo normar el contenido de las
directivas que expida este Provincial, asi como su procedimiento para elaborar, tramitar,
aprobary actualizar las mismas.

Que, La citada directiva dispone que la propuesta del documento normativo debe guardar
relacién con algun campo funcional de la dependencia que lo propone, para tal efecto debe
incluirse el informe técnico correspondiente que justifique la necesidad de su. pedido;
correspondiendo ser revisada por la Oficina de Asesoria Juridica, para su opinidn legal y
posterior remisién a Alcaldla, en caso se tratase de una Directiva General o, a Gerencia
Municipal, si se tratara de una Directiva de Organo.

Que, en ese sentido, se advierte que la propuesta de Directiva que establece Lineamientos
para el Control de acceso a los recursos informaticos de la Municipalidad Provincial de Talara,
ha sido formulada por la Unidad de Tecnologias de Informacién y Comunicaciones, area
encargada de administrar, desarrollar y mantener la infraestructura municipal de tecnologias
de informacion y comunicaciones (TIC), asi como supervisar la ejecucion de proyectos de
desarrollo informatico y conducir la aplicacién de normas del Sistema Nacional de Informatica
y los conceptos de Gobierno Electrénico en los procesos de la Municipalidad, de acuerdo con el
Articulo 69° del Reglamento de Organizacién y Funciones — Ordenanza Municipal 10-06-2011-
MPT.

Que, el Sistema Nacional de Informatica fue creado por Decreto Legislativo N° 604, con el fin
de organizar las actividades y proyectos que en materia informatica realizan las instituciones
publicas del Estado, asi como su relacién con otros sistemas y areas de la Administracion
Publica, siendo la Oficina Nacional de Gobierno Electrénico e Informatica (ONGEI) de la
Presidencia del Consejo de Ministros, el Ente Rector del Sistema Nacional de Informéatica
encargada de implementar la Politica Nacional de Gobierno Electrénico e Informatica. En ese
sentido, mediante Resolucidn Ministerial No 129-2012-PCM, se acoge la recomendacién de la
Oficina Nacional de Gobierno Electrénico e Informatica (ONGEI) de la Presidencia del Consejo
de Ministros de aplicar y usar la "NTP-ISO/IEC 27001:2008 EDI Tecnologia de la Informacién.
Técnicas de Seguridad. Sistemas de gestién de seguridad de la Informacién. Requisitos”, de
manera progresiva, en todas las entidades que integran el Sistema Nacional de Informatica,
con la finalidad de coadyuvar con la Infraestructura de Gobierno Electrénico; la cual, a su vez,
se complementa con la Resolucién Ministerial N© 246-2007-PCM.

Que, si bien la Comisién de Normalizacién y de Fiscalizacién de Barreras Comerciales No
Arancelarias, en su calidad de Organismo Nacional de Normalizacién, se encarga de:aprobar
las Normas Técnicas recomendables para todos los sectores; la Unidad de Tecnologia de
Informacién y Comunicaciones forma parte del Sistema Nacional de Informética, por tanto,
mientras la Oficina Nacional de Gobierno Electrénico e Informatica (ONGEI) de la Presidencia
del Consejo de Ministros no recomiende la aplicacién de la "WTP-ISO/IEC 27001:2014.
Tecnologia de la Informacion. Técnicas de seguridad. Sistemas de gestidn de seguridad de la
informacién. Requisitos. 22 Edicién” (Reemplaza a la NTP-ISO/IEC 27001:2008) y disponga
ello a través de la resolucién ministerial correspondiente, se mantiene la obligacién de la
Unidad de Tecnologia de Informacién y Comunicaciones de aplicar y usar la "NTP-ISO/IEC
27001:2008 EDI Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de gestion de
seguridad de la Informacion. Requisitos”, aprobada por Resolucién Ministerial N© 129-2012-
PCM, mas aln, si ésta no ha sido implementada hasta la fecha.

Que, estando a lo expuesto y a la opinién emitida por la Oficina de Planeamiento y
Presupuesto, a traves de Informe N© 104-01-2015-OPP-MPT, la Oficina de Asesoria Juridica
considera procedente la aprobacion de la “Directiva que Establece Lineamientos para el

s




nicipalidad Provincial de Talara

Control de Acceso a los Recursos informaticos de la Municipalidad Provincial de Talara", que tiene
por objeto proteger el acceso a los sistemas informaticos de la Municipalidad Provincial de Talara y
establecer las pautas para una adecuada gestion de dichos accesos: la misma que, al tratarse de una
directiva de caracter general, corresponde al Despacho de Alcaldia su aprobacién ‘mediante
resolucién de alcaldia.

< Que, de conformidad con la autonomia politica, econémica y administrativa de la que gozan los
gobiernos locales en los asuntos de su competencia, prevista en el Articulo Il de la Ley Organica de
Municipalidades — Ley N° 27972, concordante con la autonomia que la Constitucion Politica del Peru
establece para las municipalidades.

Estando a los considerandos antes anctados y en uso de las atribuciones conferidas en el inciso 6) del
articulo 200 de la Ley Organica de Municipalidades 27972;

SE RESUELVE

Articulo 1°.- APROBAR, Ila “Directiva que Establece Lineamientos para el Control de Acceso a los
Recursos Informaticos de la Municipalidad Provincial de Talara”, como directiva de caracter general.

‘Articulo 2°,- DISPONER, a la Gerencia Municipal, Oficina de Administracion y Finanzas, Oficina
“de Administracién y Finanzas, Oficina de Asesoria Juridica, Oficina de Planeamiento y Presupuesto,
Oficina de Contro! Institucional, Procuraduria Publica Municipal, Secretaria General, Gerencia de
Desarrollo Humano y Econémico, Gerencia de Desarrollo Territorial, Gerencia de Servicios Puablicos,
Gerencia de Seguridad Ciudadana, Subgerencia de Fiscalizacion y Policia Municipal, Subgerencia de
Participacion Ciudadana, Unidad de Imagen Institucional el cumplimiento de la presente resolucién y
hacer extensivo a las demds Subgerencias o Unidades a su cargo.

Articulo 3°.- DISPONER, a la Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC)
la publicaci6n del integro de la presente Directiva aprobada en el Portal Web Institucional.

Articulo 4°.- DISPONER, el conocimiento obligatorio por el personal de cada unidad organica de la
presente Directiva.

REGISTRESE, COMUNIQUESE Y DESE CUENTA et

7 spoREYATIA
GEHERA

Abog. LUPITA MARIANNE ZAPATA ABAD Sr. JOSE BOLO BANCAYAN
Secretaria General MNAIcaldé Provincial
e

Copias: GM - OAT -~ OAF ~ OAJ - OPP - OCI - PPM - SG - GDHE - GDT - GSP - GSC -~ SGFPM - SGPC -UII
- UTIC- Archivo - LMZA



“‘DIRECTIVA QUE ESTABLECE LINEAMIENTOS RESOLUCION DE
Provinciai de MUNICIPALIDAD PROVINCIAL DE TALARA® | N°/92 - 01-2015-MPT
Talara DIRECTIVA GENERAL N° ©2 -01- 2015 - MPT FECHA
FORMULADA POR UNIDAD DE TECNOLOGIAS DE | Talara, ____ Enero del
INFORMACION Y COMUNICACIONES 2015

OBJETIVO

La presente directiva tiene como objetivo proteger el acceso a los sistemas informaticos de
la Municipalidad Provincizl de Talara v establecer las pautas para una adecuada gestion de
dichos accesos.

FINALIDAD
Definir y normar el acceso a los sistemas informaticos de la Municipalidad Frovincial de Talara.

BASE LEGAIL

a. Ley N° 27972 - Ley Orgénica de Municipalidades.

b. Ley N° 27815 - Ley del Codigo de Etica de la Funcién Pablica.

¢. Ley N° 27444 - Ley del Procedimiento Administrative General,

d. Resolucion de Contralorla General N° 320-2006-CG - Normas de Controt internc.

e. Resolucion de Contraloria General N°® 458-2008-CG - Guia para la Implementacién del

Sisterna de Control Interno de las entidades del Estado.

RM N° 246-2007-PCM que aprueba el Uso Obligatorio de la “Norma Técnica Peruana

NTP-ISONEC 17799:2007".

g. RM N° 129-2012-PCM que aprusha el Uso Obligatoric de la “Norma Técnica Peruana
NTP-ISONEC 27001:2008".

h. R.A. 392-05-2013-MPT que aprueba la Directiva General N 004-2013.

—

ALCANCE

El presente dogumento es aplicable para todos los funcionarins y servidores dz la
Municipalidad Provincial de Talara, inciuyendo el personal nembrado y coniratado bajo
cualquier modalidad.

RESPONSABILIDAD

La Unidad Tecnologias de Informacion y Comunicaciones - UTIC es responsabie de
adminisirar los recursos informéaticos y el acceso a los mismos.

PROCEDIMIENTO
8.1 Otorgamients de Accesos a los Sistemas de Informacién
Ares Usuaria

a) Sclicita a través del formato de Solicitud de Acceso a Recursos Informaticos (SARI) e
acceso al servicio informatico (Anexo N° 02}.

La SARI debe estar autorizada por &l Jefe de Oficina 6 el Gerente del solicitante.

b) La SARI deberda estar acompafiada de la Carta de Compromiso (Anexo N® 03}
debidamente llenada y firmada por el solicitante.

¢} Canalizar la SAR, incluyendo la carta de compromiso, a través de Unidad de Tecnologia y
Sistemas de Informacion para su respectiva aprobacion y ejecucion.

Unidad Tecnologia de Informacion y Comunicaciones

d) Evaluar las solicitudes de autorizacién de uso de equipo iuera de las instalaciones de la
institucion, teniendo en cuenta los rissgos wvolucrades, para tal efecto deberd atender las
Soticitudes de Acceso a Recursos Informéticos {Anexo N° 02},
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“DIRECTIVA QUE ESTABLECE LINEAMIENTOS RESOLUCION DE
Pravin‘?:iai de MUNICIPALIDAD PROVINCIAL DE TALARA” N° /@< - 0%,2015-MPT
Talara | | DIRECTIVA GENERAL N° ©Z -01-2015- MPT FECHA
" [ FORMULADA POR UNIDAD DE TECNOLOGIAS DE | Talara, ____ Enero del
INFORMACION Y COMUNICACIONES 2015

&) Verificar que dicho equipo no cuente con informacion de la institucion que esté expuesta o
sea susceptible de ser copiada por terceros o externos.

f)  Informar a usuario solicitante la finalizacion del proceso de verificacion y concesion del
acceso, registrando el nimero de control en el formato de solicitud.

g) Evaluarlas soficitudes de creacion de cuenta de correo y privilegios de navegacion a iravés
del proxy, teniendo en cuenta los riesgos involucrados, para tal efecto debera atender las
Solicitudes de Acceso a Recursos Informéticos {(Anexo N° 62).

h) Informar al usuario solicitante la finalizacion del proceso de verificacion y concesion del
acceso, registrando el nimero de control en el formato de solicitud.

6.2 Bajay Revocacion de Acceso a fos Sistemas de Informacién

5{ g Area Usuaria
g y

a) Solicitar a través de una SARI la deshabilitacion de los accesos del usuario que va a ser
o cambiado o transferido a otra area; asi como los ceses por finalizacion de los contratos,
R para que Unidad de Tecnologia Informacion y comunicaciones proceda con la baja
i definitiva.

Unidad Tecnologias de Informacidn y Comunicaciones

b) Ofrecer el soporte a través del area especializada.

¢} Bloguear al usuario en caso se trate de un trasiado o rotacion de area y solicitar que ef area
destino del usuario solicite los accesos correspondientes al usuario.

d) Dar de baja definitiva al usuario en caso se trate de una finalizacion del conrato.

g) Dar de baja definitiva al usuario en el servidor de correo electronico y privilegios de
navegacion a través del proxy, en caso se trate de una finalizacién del confrato.

5.3 Revisidn delos Accesos a los Sistemas de Inforinacion
Unidad Tecnologias de Informacion y Comunicaciones

a) Revisar mensuaimente la lista de usuarios desactivados o bloqueados para proceder a su
baja definitiva.

b) Evaluaf con el Jefe inmediato la baja definitiva de aquelios usuarios que tienen mas de dos
(2) meses en estado desactivado o bloqueado.

¢) Revis ar periodicamente los hébitos de navegacion de los usuarios que tienen privilegios de
navegacion en el proxy y tomar las medidas adecuadas para evitar el mal uso del acceso
otorgado.

éf{/ 64 DELAS SANCIONES
g La Mummpa‘idad Provincial de Talara se reserva el derecho de iniciar acciones legales o

dlsuplmanas segun corresponda hacia personas U organizacion cuyo accionar no adhiera al
presente documento normativo.

Wik DiﬁPOSIClONES COMPLEMENTARIAS

a.  En caso el solicitante sea el mismo que autoriza se debe requerir ia autorizacion adicional de su
jefe inmediato superior.

h. Las disposici}ones complementarias en materia de uso y administracion de soitware legal seran
resueltas por la Gerencia Municipal.
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T “BIRECTIVA QUE ESTABLECE LINEAMIENTOS RESOLUCION DE
f;‘l unicipai'idad PA&?c%lﬁggg ISS&R%A@?C%S gEALI&OS ALCALDIA
Provincial de MUNICIPALIDAD PROVINCIAL DE TALARA” N° (92~ 01-2015-MPT
Talara DIRECTIVA GENERAL N°_02, - 02- 2015 - MPT FECHA
| FORMULADA POR UNIDAD DE TECNOLOGIAS DE | Talara, ____ Enero del
INFORMACION Y COMUNICACIONES 2015
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¢. la presente directiva rige desde ¢l dia siguiente de su aprobacién mediante Resolucion de
Alcaldia, v deberén ser revisados y actualizados periddicamente por las instancias que
correspondan.

Talara, 26 de Enero del 20185,

Directiva formulada por ©  Unidad de Tecnologias de ia Informacion y Comunicaciones

Directiva revisada por. : Oficina de Planeamiento y Presupuesto

DADPRCHIGILDETAURA

/ \, dl:*%mﬁmwh ......

'ﬁ"ﬁé'ﬁk“ﬁ %mﬁu&%@o

EGFPUWEAMN

HOJA DE CONTROL DE CAMBIOS

[TEM | VERSION | RESOLUCION | FECHA DESC?AF;?!;?S* DEL RESPONSABLES
01 1.0 RAN® ___-2015- _— Aprobagion inicial del Unidad Tecnologias
MPT 201 5 documento de Informacion y
Comunicaciones
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“DIRECTIVA QUE ESTABLECE LINEAMIENTOS RESOLUCION DE
. PARA EL CONTROL DE ACCESO A L.OS ALCALDIA
Municipalidad RECURSOS INFORMATICOS DE LA
Provincial de MUNICIPALIDAD PROVINCIAL DE TALARA” N° 492 02-2015-MPT
Talara DIRECTIVA GENERAL N° @ 2 - 01- 2015 - MPT FECHA
" | FORMULADA POR UNIDAD DE TECNOLOGIAS DE | Talara, ____ Enero del
INFORMACION Y COMUNICACIONES 2015
ANEXOS

f.  DEFINICIONES

1. Control de »{\sceso,» Mecanismo de prevencion del uso no autorizade de recursos y de
accesos a zonas restringidas. Este protege a los sistemas y recursos de accesos no
autorizados y usualmente determina el nivel de autorizacion después de un proceso de
autenticacion,

Identificacion.- Se refiere al acto de solicitar la identidad de un usuario.

. Autenticacién.- Procedimiento de comprobacion de Ia identidad de un usuario con el fin de
8 determinar sil es quien dice ser. Es la parte més importante del mecanismo de control de
acceso.

v 4. Autorizacion- Se refiere a la determinacion de los permisos de acceso de un usuario
identificado y autenticado sobre un sistermna.

p————
/;4
o
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“DIRECTIVA QUE ESTABLECE LINEAMIENTOS RESOLUCION DE
‘ d PARA EL CONTROL DE ACCESO A LOS ALCALDIA
Municipatida RECURSOS INFORMATICOS DE LA " ,
Provinciai de MUNICIPALIDAD PROVINCIAL DE TALARA" | N° 192 0%-2015-MPT
Talara | DIRECTIVA GENERAL N°_@2 - 02, 2015 - MPT FECHA
FORMULADA POR UNIDAD DE TECNOLOGIAS DE | Talara, _____ Enero del
INFORMACION Y COMUNICACIONES 2015
ANEXO N° 02

SOLICITUD DE ACCESO A RECURSOS INFORMATICOS (SARY)

% PRI Ne Controk:
- SOLICITUD DE ACCESO A RECURSDS INFORMATICOS LR
APELLIDOS Y NOMBRES: CARGO: FECHA:
CONDICION:
f NOMBRADO " | CONTRATADQ PLAZO FIJO CAS ORO:___
H \
§ GERENCIA/QFICINA SUBGERENCIA/UNIDAD AREA: LUGAR TRABAJO:
: §r'\\ INGRESO RENOVACION ANULACION BLOQUEO SUSPENSI N
i TEMPORA:
v
« DESDE. /| /
ESTA SOLICITUD ANULA Y REEMPLAZA A LA ANTERIOR HASTA: / {

AUTORIZACION | ELIGINACION DE ACCESO A LOS SIGUIENTES RECURS0S:

FIRMAS Y REFRENDOS:
SOLICITADO POR: AUTORIZADO POR: AUTORIZADO POR:
- 'FECHA: FECHA: FECHA:

UNIDAD DE TEGNOLOGIAS DE LA - ‘ . ,
INEORMAGION RECIBIDC POR. EJECUTADO POR:

FECHA: FECHA: FECHA:
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“o|  “DIRECTIVA QUE ESTABLECE LINEAMIENTOS RESOLUCION DE
- PARA EL CONTROL DE ACCESO A LOS ALCALDIA
Municipaiidad RECURSOS INFORMATICOS DE LA PR
Provincial de: MUNICIPALIDAD PROVINCIAL DE TALARA” | N° /42~ 02,2015-MPT
Talara | DIRECTIVA GENERAL N° 92~ - 02 2015 - MPT FECHA
| FORMULADA POR UNIDAD DE TECNOLOGIAS DE | Talara, Enero del
INFORMACION Y COMUNICACIONES 2015
DXXX-2015-F02
ANEXO N° 03
CARTA DE COMPROMISO
Yo con DNIN®
DECLARD QUE:

1.

el

Me comprometo a utilizar los recursos informaticos y de comunicacion via electrbnica para el
desarrollo de las labores o servicios encomendados por La Municipalidad Provincial de Talara y para
uso privado siempre y cuando no interfieran con ellos ni ocasione perjuicios a la institucion.

Me comprometo a guardar confidencialidad y discrecion sobre la informacién que pueda tener
conocimiente en funcién de mi puesto de trabajo y del uso de los recursos informéticos y de
comunicacién que me han sido asignados.

Me comproimeto a cumplir los procedimientos e instrucciones de seguridad dictadas por las areas
competentes de La Municipalidad Provincial de Talara y las que establezca con cardcter general la
legislacion vigente.

Autorizo al administrador de los recursos informaticos a la realizacion de cuantas acciones y
operaciones técnfacas sean necesarias sobre los recursos informaticos y de comunicaciones, bajo mi
custodia, para garantizar la seguridad y el buen uso de los mismos. Estas acciones se llevaran a
cabo con conocimiento y coordinacidén de mi persona.

Talara, de de 201 __

Firma:
Nombre:
DN

o
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