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PERL) | Ministerio -#ntro Vacacional

de Educacion Huampani Gerencia General

Informos y Reserva

RESOLUCION DE GERENCIA GENERAL N* 025-2017-CVH-GG 3

Lima. 31 dg marza de 2018

VISTO

-

£l infarme N'0B0-2017-CVH-GG-0PP. de fecha 37 de marzo del 2017, emitido por la Oficing de
Planificacidn y Presupuesio del CWH

COMSIDERANDO

Cun. mediants Decreto Legisiativo N* 758, da fecha 13 de noviembre de 1881, s& define |a
natursleza juridica del Centro Vacackonal Huampan!, precisando que es une persons jurldica de
derechs poblico intemo del Sector Educacdn, sutofinanciada, sin afectar recurscs del Tesoro
Biblies gue tiene por fnalided prestar servicios hoteleros, esparcimient. recreacion y depore

Que, la Segunda Disposicitn Complementaria del Decrsto Ley N° 25762, Ley (rganica oal
Ministerio ge Educacidn de fechs 01 de octubre de 1982, estabiece que In Empresa Centro
Vacacional Huampani s Una parsona-uridica de derecho pablico interno que s& ancusnira
comprandida en el seciof educacion

Que de conlormidad con o dispuesto an el Decrain Supremo N* 036-85-E0 al Cenfro Vacaciong!
Hugmpanl, 88 una mstlucion pubiice descentralizada del Minisi2no de Educacign, con
perennetla juridica de desacho plblien con aufonomla técnica, administraliva, economica y
financiara; cuya finslidad es prestar servicias holeleros, de esparaimionio recreacion y ceporte
azi comeo apoyar ks ejecucian de convenciones, eventas culturales y otios servieos 3 fines can
capacidad para sf desarrollo de actividades y eventos ceportivos,

Que, ks equipes de computs ¥ los servicios informatives constiiyen harramientas importanies
en # desempefio de l@s achividades de ias sntidades plblicas, 8 fn da cumplir matas
insttucionales de manera eficaz v eficlente. por lo que resulia necesaro promover el comecto
ko te los mismics

Cue de conformidad con la Norma Técnica Peruara "MTP-ISOAEC 177992007 EDI Techalogla
de la informacian, so establece el Codigo de busnat practicas para [a gestion da 1a segundad de
iz informtacion en ias entidades integrantes dal Sistema Nacional de infermatics:

e resulta necesano que s& establezca los hnaamiontos, procadimentos ¥ responsablicadas
para &l buen uso de loe equipos de computo asignados a los usuarios del Centro Vacacional
Huarnpasn!

Oue estando & l& propuesia presentada por i Unidad de Teonologia d= |a Informacian y
Comunicacicn de '8 Oficing de Administracian y Finanzas del Centro Vacacional Huampan|
resLlta necesario aprobar |3 “Directiva para el Uso de Equipo do Computo™ en el Cenlro

 Vacacional Huampani;

Cag,
;

Con las visaciones de la Unldad de Tecnologia de la Informacian y Cemunicacion, e la Oficinz
de Administracién ¥ Finanzas, de |a Oficina de Planificacion ¥ Presupuesto y de la Oficina de
Asesoria Legal y en uso oe las fecutades confendas a la Gerencia General pof il Reglamento
de Organizacion y Funcienes del Centro Vacacional Huampan|. sprobade por Resolucdn N 125-
2016-CVH-GG

Tishts: 4971008 | 3581487 4979738 | 2218483
Fomall wantasiredhiamnand cam § dentes admneak riam na | Bining Weh wisa adviaranani cam
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SE RESUELVE:

Articulo 2.- Publiquese la presente Resolucion en la Pagina Web del Centro Vacacional
Huampani y procédase a su difusion interna a las unidades organicas, con fines que
correspondan a sus respectivas funciones.

Articulo 3.- Déjese sin efecto las disposiciones que se opongan a la presente Resolucion.

Registrese, comuniquese y publiquese.

CENTRO VACACIONAL HUAMPANI

/Q C‘a/
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u > |
= - —GERENTE GENERAL
\ o N— '
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Informes y Reservas: Carretera Central Km. 24.5 - Chaclacayo / Av. Republica de Colombia (ex Av. Central) 710 - San Isidro
Telfs: 497-1008 /358-1481 /497-1738 /221-8483

E-mail: ventas@cvhuampani.com / Ventas_cvh@speedy.com.pe / Pagina Web. www.cvhuampani.com
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DIRECTIVA N° 03-2017-CVH/OPP
PARA EL USO DE EQUIPO DE COMPUTO

FINALIDAD
Optimizar el uso de los recursos informaticos.

OBJETIVO

Establecer las normas y procedimientos para el buen uso y cuidado de los
equipos de computo y periféricos asignados a los usuarios del Centro
Vacacional Huampani.

AMBITO DE APLICACION
Esta norma serad aplicable a todo el personal de las diferentes oficinas y
jerarquias del Centro Vacacional Huampani.

VIGENCIA
La presente Directiva entrara en vigencia al dia siguiente de su aprobacion.

BASE LEGAL

a. Resolucion de Gerencia General N° 002-2016-CVH-GG, “Reglamento
Interno de los Servidores Civiles del Centro Vacacional Huampani”.

b. Resolucion Ministerial N° 246-2007-PCM, "Aprueban uso obligatorio de la
Norma Técnica Peruana "NTP-ISO/IEC 17799:2007 EDI Tecnologia de la
informacion. Cédigo de buenas practicas para la gestion de la seguridad de
la informacién 22 Edicién" en las entidades integrantes del Sistema
Nacional de Informatica.

c. Ley N° 27309, Ley que incorpora los Delitos Informaticos al Caodigo Penal.

d. Resoluciéon Ministerial N° 073-2004-PCM., (Guia para la Administracion
Eficiente del Software Legal en la Administracion Publica)

e. Ley N° 27815, Ley del Cédigo de Etica de la Funcion Publica.

f. Ley N° 30057, Ley del Servicio Civil y su Reglamento aprobado mediante
Decreto Supremo N° 040-2014-PCM.

DISPOSICIONES GENERALES

a. La Unidad de Tecnologias de la Informacién y Comunicacién establecera
el Plan Anual de Mantenimiento Preventivo y Correctivo de los equipos de
computo, que se elaborara en coordinacién con los Jefes de las unidades
organicas, a fin de minimizar las interrupciones en la operatividad del
Centro Vacacional Huampani.
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Cc. La Unidad de Tecnologias de la Informacion y Comunicacién es |a

encargada de implementar y mantener las conexiones de las redes de
datos internas y externas de |a Institucion.

d. La Unidad de Tecnologias de Ia Informacion y Comunicacién brindara
mantenimiento, asesoramiento y entrenamiento en el uso de los recursos
informaticos del Centro Vacacional Huampani.

e. La Unidad de Tecnologias de la Informacién y Comunicacioén se encargara

f. La Unidad de Tecnologias de la Informacién y Comunicacion se encargara
de autorizar |a adquisicion y uso de equipos disefiados para el
procesamiento, almacenamiento y transporte de la informacion (como:
grabadoras de CDROM, DVD, discos duros portatiles, entre otros)

VIl. DISPOSICIONES ESPECIFICAS
a. Administracién del equipo de cémputo:

i. La administracion de los equipos de cémputo se lleva a cabo por la
TR Unidad de Tecnologias de |a Informacion y Comunicacién, con la
G finalidad de mantener |a continuidad de los servicios informaticos en
el Centro Vacacional Huampani, asimismo poder tener un control del
mantenimiento tanto légico como fisico de los equipos, inventarios, plan
de renovacién y otros.

ii. El usuario a quien se le haya asignado un equipo de computo debera
seguir las pautas que se describen segun componente:

1. El Teclado
El usuario Unicamente podra efectuar |a limpieza externa del teclado.
Teniendo en cuenta los siguientes aspectos:
a. Evitar manchar el teclado o el cable de éste con cualquier clase
de tinte. Los teclados manchados no seran cambiados por el
proveedor, perderan su garantia y su reposicion sera por cuenta
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d.

e.

Huampant Gerencin General

del usuario responsable y determinando su correspondiente
responsabilidad econémica.

Evitar comer o beber sobre el teclado. Todo desperfecto que se
origine por esta causa sera de responsabilidad del usuario y su
reposicion seguira la misma pauta que se da en el parrafo
anterior.

Abstenerse de realizar manipulaciones sobre las partes internas
del teclado. Las revisiones de los teclados son efectuadas por
personal autorizado de la Unidad de Tecnologias de la
Informacion y Comunicacion.

Evitar tener cerca del teclado grapas y clips que, de insertarse
entre las teclas, pueden ocasionar cruces de funcion,

No colocar objetos sobre el teclado ni apoyarse sobre éste.

El CPU (Unidad central de procesos)

a.

La Unidad de Tecnologias de la Informacién y Comunicacion,
realizara periddicamente la limpieza interna y analizara vy
depurara los discos duros de los equipos mediante los
procedimientos mas convenientes.

El usuario debera analizar los CD’s/ USB, que inserte en el
equipo a través del programa antivirus instalado en el sistema
operativo para evitar el contagio de virus.

El usuario debera evitar mantener materiales magnéticos cerca
del CPU.

La parte posterior del CPU debe estar libre (por lo menos 10 cm.)
para asegurar una ventilacion minima adecuada.

Abstenerse de realizar alguna manipulacion sobre las partes
internas. Las revisiones y limpieza son efectuadas por personal

autorizado de la Unidad de Tecnologias de la Informacion y
Comunicacién.

El Monitor

a.
b.

C.

Evitar colocar o pasar materiales magnéticos en la pantalla.
Evitar manipular agresivamente los botones de graduacion-
ajuste.

Utilizar una franela seca para la limpieza de la pantalla, otro tipo
de limpieza corresponde a la Unidad de Tecnologia de la
informacion y Comunicacion.

Al termino de la labor después de apagar desde el sistema
operativo, proceder a apagar el monitor.
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4. El Mouse
a. No debera manipular ninguna de las partes internas del mouse,
ni manipular incorrectamente el cable que sirve de conexion al
CPU.

b. Evitar golpear el mouse cuando el puntero no se mueve de
manera correcta.

5. La Impresora
a. Se debera efectuar unicamente la limpieza externa del equipo.
b. Evitar manipular las partes del equipo mientras esté imprimiendo.
c. La colocacién (nuevas o reemplazo) de las cintas, cartuchos de
tinta y toner se realizara por personal autorizado de la Unidad de
Tecnologias de la Informacion y Comunicacion.

d. La configuracion de la impresora es responsabilidad del personal
de la Unidad de Tecnologias de la Informacién y Comunicacion.

e. La colocacion de papel en las respectivas bandejas se realizara
de acuerdo a su especificacion técnica de su respectivo modelo.

f. Si se produce atasco el papel cuando la impresora esta
imprimiendo, se debera cancelar todo trabajo de impresion, no
jalar ni arrancar el papel; se debera comunicar de inmediato a la
Unidad de Tecnologias de la Informaciéon y Comunicacién.

Los equipos que se asignan a los usuarios tienen ciertas

caracteristicas, periféricos y politicas iniciales de seguridad que

dependen del perfil solicitado como:

1. Bloqueo de puerto USB: esta medida se toma debido a que los
discos extraibles (USB) son un medio muy facil de difusién de
virus pues bastara solo con conectar un USB para que el virus
entre en el sistema y lo dafie, corrompa y/o robe informacién.

2. Lectora de CD/DVD: todos los usuarios tienen acceso a una lectora
para que puedan visualizar informaciéon y/o videos que les sea
importante. Las lectoras que se instalan en un inicio no deben de
ser utilizadas para regrabar CD/DVD, en caso se requiera
adicionalmente la opcion de grabado se debera de solicitar via
correo electronico a la Unidad de Tecnologias de la Informacion y
Comunicacion.

En cada equipo asignado a los usuarios se instalaran programas
(Office, Outlook, otros) y Sistemas Informaticos de acuerdo a las
labores que sean asignadas al usuario y/o requerimiento del area
usuaria. Los demas programas y sistemas Informaticos deberan de
ser requeridos por las Jefaturas y Gerencias del usuario través de un
correo electronico dirigido a la jefatura de la Unidad de Tecnologias de
la Informacion y Comunicacion para su respectiva instalacién en dichas
estaciones de trabajo.

Los usuarios son responsables del buen uso y cuidado del equipo

de computo asignado, asi como de sus periféricos.
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En caso se requiera el uso de algun periférico adicional como, por
ejemplo: una lectora/grabadora de CD/DVD u otro, debe ser requerido
a la Unidad de Tecnologias de la Informacion y Comunicacién via
correo electrénico sustentando el motivo del requerimiento.

Si se requiere utilizar los puertos USB y/o software del quemador de
CD’s, debe ser solicitado a la Unidad de Tecnologias de la
Informacién y Comunicacion via correo electronico sustentando el
motivo del requerimiento.

A los usuarios que utilizan el Sistema Informatico de Administracién y
Finanzas - SIAF se les asigna un usuario y contrasefia de acuerdo a
su perfil asi mismo sucede con el Sistema Informatico de Gestion
Administrativa SIGA (que es administrado por Logistica).

La creacion de las cuentas de correo electrénico institucional se hara
de acuerdo a solicitud de la Unidad de Recursos Humanos; asi mismo
de ser el caso puede ser solicitada por las jefaturas de las areas
usuarias enviando un correo electrénico a la jefatura de la Unidad de
Tecnologias de la Informacion y Comunicacion,

El usuario de acceso al equipo de computo sera generado de acuerdo
a un estandar adoptado por la Unidad de Tecnologias de la
Informacién y Comunicacion, el cual consiste en utilizar la primera
letra del nombre seguido del apellido paterno.

Ejemplo:

_perez
Apellido Paterno
——————— lraletra del primer nombre

En los casos en los que la cuenta de usuario ya exista, se utilizara
la primera letra del segundo apellido para la generacion de la cuenta.
La cuenta de usuario es Unica por cada usuario y tiene una contrasefia
la cual expirara en un plazo determinado segun sea su perfil. Una vez
vencido el plazo de uso el sistema operativo solicitara el cambio de
contrasena. El usuario podra realizar los cambios de contrasefia
segln sea su necesidad con el fin de mantener siempre la seguridad
de la informacion.

El uso adecuado de las contrasefias es responsabilidad total del
usuario. Este debe evitar su difusién debido a que se podrian generar
ingresos indebidos a los sistemas, fuga de informacién confidencial y
danos en la informacién. Los dafios generados seran responsabilidad
directa del usuario. Por tal motivo el usuario debe guardar en forma
segura sus contrasenas.

La creacién de los accesos al Sistema de Informacion Administrativa
Financiera - SIAF y correo electrénico seran solicitados por la jefatura
de la Unidad Organica solicitante a través de un correo electrénico
dirigido a la jefatura de la Unidad de Tecnologia de la Informacion.

Pagina 5



PERU Ministerio de Educacion Centro Vacacional

Huampani Gerencia General

xiv. La creacion de los accesos al Sistema de Informacion de Gestion
Administrativa - SIGA seran solicitados por la jefatura de la Unidad
Organica solicitante a través de un correo electrénico dirigido a la
jefatura de la Unidad de Logistica.

b. Prohibiciones

Debido a la necesidad de mantener la integridad y seguridad de la
informacion en el Centro Vacacional Huampani, el buen rendimiento de
las herramientas informaticas, se han establecido prohibiciones, las
cuales deberemos de mantener en cuenta en el uso de estas
herramientas:

i. Esta prohibido el uso de esta herramienta en temas que no sean
relacionados directamente con el trabajo asignado en la institucion,
como, por ejemplo: entretenimiento, juegos, trabajos personales.

i. Esta prohibido hacer uso de contrasefias de otros usuarios para
acceder a los sistemas informaticos.

iii. Esta prohibido hacer uso de dispositivos de almacenamiento externos
no autorizados por la Unidad de Tecnologias de la Informacion y
Comunicaciéon (USB, DVD, HDD vy otros). Estos dispositivos ponen en
riesgo la integridad de la informacion en la institucién y muchas veces
son portadores de virus Informaticos.

iv. Esta prohibida la instalacion de cualquier programa sin la debida
autorizacion de la Unidad de Tecnologias de la Informacion y
Comunicaciéon. En caso de necesitar algun programa no establecido
por la organizacion se debera de solicitar la aprobacién por parte de
la Jefatura del Area usuaria y la Unidad de Tecnologias de la
Informacion y Comunicacién para evitar cualquier infeccion o riesgo
en el manejo de la informacién.

v. Recordamos que es necesario guardar la compostura y decoro dentro
de nuestras instalaciones, por esta razén se encuentra prohibido el
uso de protectores de pantallas u otros programas que sean impropios
al medio en que nos encontramos.

vi. Asimismo, queda establecida la prohibicion de utilizar el correo

electrénico para dar inicio o continuar cadenas de mensajes que

ademas de referirse a temas totalmente ajenos a la actividad laboral,
no tienen sentido ni utilidad alguna.

vii. Esta prohibido el envio de juego, programas y protectores de pantalla

por no estar relacionados con las labores cotidianas de la institucion.

c. Sanciones

Se hace de conocimiento al personal que el no respetar las normas y
procedimiento del uso de estas herramientas sera sancionado segun lo
establecido en el Reglamento Interno de los Servidores Civiles del Centro
Vacacional Huampani, capitulo XII| “Régimen Disciplinario y Procedimiento
sancionador”, y Ley N° 30057, Ley del Servicio Civil y su reglamento.
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VIll. RESPONSABILIDADES

La Oficina de Administracion y Finanzas, la Unidad de Tecnologias de la
Informacion y Comunicacion, son responsables de la aplicacion, seguimiento
y evaluacion de la presente directiva.

IX. ANEXOS

Anexo 1: Glosario de Términos.
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Anexo 1
Glosario de Términos

Antivirus: Programa que se encarga de detectar y eliminar virus y/o
cualquier otro software malintencionado. Permite mantener la seguridad
del equipo. Estos programas deben ser actualizados permanentemente.

Backup: Copia de seguridad en un dispositivo de almacenamiento.
Permite salvaguardar la informacion.

Correo electrénico: Es un servicio por el cual las personas pueden
realizar transferencia de mensajes e informacion, la capacidad de
transferencia del correo electrénico lo establece la Jefatura de la Unidad

Organica por medio de una solicitud a la Unidad de Tecnologia de la
Informacién y Comunicacién.

. Contrasefa: Es una clave secreta que permite el ingreso a diferentes
servicios de la Tl (Red, unidades compartidas, correo, programas, Internet,
etc.) y debe ser de uso confidencial. El uso de las contrasefias es de

responsabilidad total del usuario al que se le asigna. La contrasefa
permite establecer los perfiles de seguridad de los usuarios.

Internet. Red de ordenadores de ambito mundial, donde podemos
acceder con gran facilidad para obtener informacién y/o establecer
comunicacion, a nivel nacional e internacional mediante navegadores.

Multimedia: modo de transmitir la informacién con ayuda de imagenes,
videos, sonidos, lo cual hace mas facil el entendimiento del mensaje.

Navegar: Es el termino aplicado al proceso de ingresar al Internet y

exploracion que se realiza a las paginas web que se encuentran en este
medio.

Navegador: Programa por el cual se realizan los accesos a Internet y
permiten visualizar las paginas web. Ejemplo: Mozilla, Firefox, Chrome,
Safari, Internet Explorer, Opera, etc.

Pagina web: Sitio en Internet, donde las organizaciones realizan sus
presentaciones mediante textos, graficos y enlaces agrupados en
paginas, las cuales interacttian con los usuarios que navegan.

Periféricos: Dispositivo hardware que se le pueden adicionar y/o conectar
a un equipo de cémputo para poder realizar otro tipo de acciones. Por
ejemplo: impresora, fax, escaner, etc.
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Red: Es un conjunto de ordenadores conectados entre si que pueden

compartir informacion entre dos 0 mas computadoras, permitiendo a sus
usuarios compartir recursos.

Servidor: Equipo central de Informatica cuya labor es brindar diferentes
servicios (correo electronico, Archivos, Base de Datos, Aplicaciones, etc.).
Ayuda a la administracién, trasferencia y almacenamiento de la
informacion.

. Sistemas Informaticos: Es un conjunto de programas y partes que
funcionan relacionandose entre si con un objetivo preciso. En un sistema
informatico se utilizan computadoras para almacenar, procesar Yy/o
acceder a informacion especifica. Los sistemas informaticos brindan
diferentes servicios segun el objetivo dando seguridad, agilidad y control
sobre la informacién vy las diversas operaciones de la organizacion.

La Tecnologia de la Informacién: es la agrupacion de diferentes
herramientas o procedimientos utilizados para dar el soporte a la
organizacion, se encuentra alineada a los objetivos de la misma, por lo
que es uno de los pilares de toda organizacién para el desarrollo y control
de sus actividades, no necesariamente se relaciona con equipos de
computo.

Unidades de Red: espacios de disco de un servidor asignados a los
usuarios que permite almacenar informacion y permitiendo que segun las
politicas internas sean compartidas por grupos de usuarios.




