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Resolucién de Subsecretaria General

N° 048 -2017-DP/SSG
79 DIC. 7017

Lima,

VISTO: el Memorando N° 1668-2017-DP-SSG/OGPM e Informe N° 032-2017-DP-
SSG/OGPM-GICM de la Oficina General de Planeamiento, Presupuesto y Modernizacion,
sobre proyecto de Directiva denominada: “Directiva de Seguridad Informética en el
Despacho Presidencial’;

CONSIDERANDO:

Que, mediante Resolucion del Subsecretario General de la Presidencia de la
Republica N° 007-2007-DP/SSGPR de fecha 18 de abril de 2007 se aprueba la Directiva
N°001-2007-DP/ SSGPR “Politica de Seguridad Informética en el Despacho Presidencial’;

Que, el articulo 22° A del Reglamento de Organizacion y Funciones del Despacho
Presidencial, aprobado por Decreto Supremo N° 077-2016-PCM, y modificado por el
Decreto Supremo N° 037-2017-PCM, establece que la Oficina de Tecnologias de la
Informacion tiene, entre otras, la funcién de formular, proponer y evaluar los lineamientos y
planes de gestion en materia de tecnologfas de la informacion en el Despacho Presidencial,
en concordancia con las politicas nacionales y los principios de buen gobierno sobre la
materia; de administrar el funcionamiento de los medios informaticos, tanto al interior del
pais como en los enlaces con el extranjero; asi como los sistemas de software
personalizados o adquisicion de sistemas de acuerdo a las necesidades del Despacho
Presidencial; y de administrar las redes locales y remotas, asi como las diferentes bases de
datos del Despacho Presidencial;

Que, el articulo 28° del mencionado Reglamento dispone que la Oficina General de
Planeamiento, Presupuesto y Modernizacion es la responsable de brindar asesoramiento a
la Alta Direccion y a los demas 6rganos del Despacho Presidencial en asuntos relacionados
a la conduccion de procesos de planeamiento, presupuesto, inversion publica y
modernizacién de la gestidn publica;

Que, el articulo 5° de la Directiva N° 001-2016-DP/SSG ‘“Lineamientos para la
elaboracién, aprobacion y modificacion de directivas del Despacho Presidencial”, aprobada
por la Resolucion de Subsecretaria General N° 041-2016-DP/SSG del 02 de diciembre de
2016, sefiala que la Oficina General de Planeamiento, Presupuesto y Modernizacion es la
encargada de la conduccion y revision de directivas del Despacho Presidencial,

Que, dentro de este contexto, la Oficina General de Planeamiento, Presupuesto y
Modernizacién, a través de los documentos del visto, opina favorablemente por la
aprobacion de la Directiva propuesta por la Oficina de Tecnologias de la Informacion;

Que, efectuada la evaluacion correspondiente y contando con las respectivas
conformidades respecto a la aprobacion del citado documento, esta Subsecretaria General



estima procedente que sea aprobado, a fin de coadyuvar el mejor cumplimiento de los fines
institucionales;

Que, en virtud de |a delegacion de facultades dispuesta mediante la Resolucion de
Secretaria General N° 084-2017-DP/SG, corresponde a la Subsecretaria General aprobar
directivas, manuales de procedimientos y tode tipo de disposiciones internas vinculadas a la
conduccién de la institucion;

De conformidad con el Reglamento de Organizacién y Funciones del Despacho
Presidencial, aprobado mediante Decreto Supremo N° 077-2016-PCM, modificado por
Decreto Supremo N° 037-2017-PCM vy la Directiva N° 001-2016-DP/SSG “Lineamientos
para la elaboracién, aprobacion y modificacion de directivas del Despacho Presidencial”,
aprobada por la Resolucion de Subsecretaria General N° 041-2018-DP/SSG, v;

Contando con los vistos de la Oficina General de Planeamiento, Presupuesto y
Modernizacion; la Oficina General de Asesoria Juridica; y, la Oficina de Tecnologias de Ia
Informacion;

SE RESUELVE:

Articulo 1°.- Aprobacién de la Directiva

Aprobar la Directiva denominada “Directiva de Seguridad Informatica en el
Despacho Presidencial”, la misma que consta de cuatro (04) Capitulos, dieciséis {16)
Articulos, una (01) Disposicién Complementaria y dos (02) anexos que obran adjuntos como
parte integrante de la presente Resolucion.

Articulo 2°.- Derogacion

Déjese sin efecto la Resolucion del Subsecretario General de la Presidencia de la
Republica N° 007-2007-DP/SSGPR de fecha 18 de abril de 2007 que aprueba la Directiva
N°001-2007-DP/ SSGPR “Politica de Seguridad Informatica en el Despacho Presidencial”.

Articulo 3°.- Vigencia
La Directiva aprobada por la presente Resolucién entrara en vigencia a partir del dia
siguiente de su publicacion en el Portal Institucional.

Articulo 4°.- Difusién

Disponer la publicacion de la presente Resolucion y de la Directiva que forma parte
de la misma en el Portal del Estado Peruano, en la pagina web de la Entidad
(www.presidencia.gob.pe) y en la intranet institucional.

Registrese y Comuniquese.

e

EMMA LEON VELARDE AMEZ
Subgecretaria General de la
Prasidencia dae la Replblicg
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Directiva de Seguridad Informatica en el Despacho Presidencial

CAPiTULO |
DISPOSICIONES PRELIMINARES

Articulo 1° Objetivo

Establecer lineamientos que garanticen la seguridad de todos los recursos informaticos del Despacho
Presidencial, asi como el uso adecuado de los mismos, estableciendo mecanismos de gestion para
administrarlos adecuadamente.

Articulo 2° Finalidad

Brindar criterios que permitan resguardar adecuadamente la informacién generada, almacenada yfo
gestionada a través de los recursos informaticos del Despacho Presidencial.

Articulo 3° Base Legal

3.1. Decreto Supremo N° 077-2016-PCM, que aprueba el Reglamento de Organizacion y
Funciones del Despacho Presidencial, modificado por Decreto Supremo N°037-2017-PCM.

3.2. Ley N° 27588. Que establece prohibiciones e incompatibilidades de funcionarios y servidores
publicos, asi como de personas que presten servicios al Estado bajo cualquier modalidad
contractual y su reglamento aprobado mediante y Decreto Supremo N°019-2002-PCM.

Resolucion de Subsecretaria General N°041-2016-DP/SSG, que aprueba la Directiva N°001-
2016-DP/SSG “Lineamientos para la Elaboracion, Aprobacion y Modificacion de Directivas del
Despacho Presidencial’.

Decreto Supremo N° 013-2003-PCM, por el cual se dictan medidas para garantizar la legalidad
de la adquisicion de programas de software en entidades y dependencias del Sector Publico.

Decreto Supremo N°076-2010-PCM, que modifica el Decreto Supremo N°013-2003-PCM;
estableciendo disposiciones referidas a las adquisiciones de computadoras personales que
convoquen las entidades publicas.

3.6. Directiva N° 004-2009-DP/SSGPR - “Administracién de los Bienes Muebles del Despacho
Presidencial’, aprobada por Resolucién de la Subsecretaria General N° 026-2009-DP/SSGPR.

Resolucién de Secretaria General N° 093-2017-DP/SG, que aprueba la Politica de Seguridad
de la Informacion del Despacho Presidencial

Resolucion Directoral N° 088-2003-INEI, que aprueba la Directiva N° 005-2003-INEI/DTNP -
Normas para el uso del Servicio de Correo Electronico en las Entidades de la Administracion
Publica.

Resolucion Jefatural N°386-2002-INEl, que aprueba la Directiva N°016-2002-INEI/DTNP -
Normas Técnicas para el almacenamiento y respaldo de la informacién procesada por las
entidades de la Administracion Publica.

3.10. Resolucion de Contraloria N° 320-2006-CG, que aprueba Normas de Control Interno.

Articulo4°  Ambito de Aplicacién

La presente Directiva es de cumplimiento obligatorio para todos los drganos y unidades organicas
gue conforman el Despacho Presidencial que utilicen recursos informaticos para el almacenamiento
y procesamiento de la informacion, sin distincién del régimen laboral o contractual o de nivel
jerarquico.

Articulo 5° Responsabilidad
5.1. A cargo de los usuarios de los recursos informaticos:

a) Cumplir estrictamente con lo sefialado en la presente directiva.
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Directiva de Seguridad Informatica en el Despacho Presidencial

a)

b)

c)

Cambiar y custodiar adecuadamente sus claves de acceso a la red institucional evitando
compartirla, escribirla en un papel o agenda procurando memorizarla.

No hacer uso indebido de los recursos informéaticos a los que tenga acceso el usuario,
siendo responsabilidad de éste, las consecuencias que se puedan generar de dichas
acciones.

Comunicar mediante los Jefes de los Organos y Unidades Organicas, cualquier
movimiento o traslado de equipos de computo al Area de Control Patrimonial de la Oficina
de Abastecimiento. ‘ '

El incumplimiento de las disposiciones contenidas en la presente Directiva, generara
responsabilidad administrativa, civil o penal, seglin corresponda, la misma que sera
determinada conforme a la normatividad vigente.

5.2. A cargo de los Jefes de Organos y Unidades Organicas:

Supervisar el cumplimiento de la Directiva de Seguridad Informatica dentro de cada 6rgano
o unidad orgénica, segln corresponda.

Poner en conocimiento a la Oficina de Tecnologias de la Informacion cualquier situacion
de incumplimiento de la presente Directiva, a fin de que inicie las acciones que
correspondan.

En caso requieran designar a otra persona para la firma de autorizaciones y solicitudes
relacionados con la presente Directiva, deberan comunicar formalmente a la Oficina de
Tecnologias de la Informacién a fin de considerar vélidas dichas autorizaciones vy
solicitudes.

5.3. A cargo de la Oficina de Abastecimiento:

a)

b)

Emitir oportunamente, mediante el Area de Control Patrimonial, las “Actas de Asignacion”
de equipos informaticos, para el visado por un especialista de la Oficina de Tecnologfas
de la Informacion.

Supervisar permanentemente que la informacion del inventario de bienes informaticos
corresponda a su ubicacion flsica y al personal que utiliza dicho bien, lo cual debe constar
en las "Actas de Asignacién”.

5.4. A cargo de la Oficina de Tecnologias de la Informacién:

c)

a) Supervisar que los usuarios de equipos y servicios informaticos den el estricto

cumplimiento de la presente Directiva.

b) Poner de conocimiento de la Oficina de Recursos Humanos cualquier situacién de

incumplimiento de la presente Directiva, a fin de que inicie las acciones que correspondan.

Tener el inventario técnico actualizado de los usuarios por cada equipo informatico en uso.

5.5. A cargo de la Oficina de Recursos Humanos:

a) Poner de conocimiento a la Oficina de Tecnologias de la Informacién sobre el goce de

vacaciones, licencias, cese o cualquier otra circunstancia que determine la ausencia de un
usuario.

CAPITULOII
DISPOSICIONES GENERALES

Articulo 6° Siglas y Definiciones

Para los efectos de la presente directiva se establecen las siguientes siglas:
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Sigla Descripcion
OGA Oficina General de Administracion
OTI Oficina de Tecnologias de la Informacién
ORH Oficina de Recursos Humanos
OA Oficina de Abastecimiento

Asimismo, se establecen las siguientes definiciones:

Tema

Definicion

Recurso Informatico

Se utilizara este término para referirse a la generalidad de equipos informaticos
(hardware), programas de computadora (software, aplicaciones y sistemas de
informacion) y cuentas de acceso a la red institucional, correo institucional,
internet e intranet.

Administracion de los
recursos informaticos

Son todos los actos de gestion y decision destinados a cautelar, organizar,
controlar o supervisar los recursos informaticos, de acuerdo a lo sefialado en la
“Directiva para la Administracién de los Bienes Muebles del Despacho
Presidencial" vigente.

Area, Organo vy
Unidad Crganica

a) Area, Subdivision de una Unidad Organica para el mejor cumplimiento de
sus funciones, no forman parte de la estructura organica.

b) Organo, término genérico con que se identifica a los organos de la Alta
Direccion, de Linea, de Apoyo, de Asesoria y de Control Institucional, que
integran la estructura orgénica del Despacho Presidencial y que estan
expresamente sefialados en el Reglamento de Organizacién y Funciones
(ROF).

c) Unidad Organica, Subdivisién de un 6rgano para el mejor cumplimiento de
sus funciones, forman parte de la estructura organica y se encuentran
descritas en el ROF.

Asignacion de
recursos informaticos

Es el acto por el cual, se entrega a un determinado empleado publico, recursos
informaticos (ver la definicion de "Recurso informatico”) especificos, de acuerdo
al pedido formulado ante la Oficina de Abastecimiento. Los Unicos autorizados
a formular dicha solicitud son los empleados responsables del organo
respectivo, sea éste de la Alta Direccién, de Linea, de Apoyo, de Asesoria o de
Control Institucional.

Backup

Copia de seguridad de la informacion gestionada por la Oficina de Tecnologias
de la Informacion, en adiccidn a la informacion establecida en el articulo 12°
como respaldo frente a eventualidades.

Computadora
personal

Computador u ordenador asighado al personal del Despacho Presidencial,
conforme a los procedimientos previstos en esta Directiva. Comprende el CPU
(incluye teclado y mouse) y el Monitor.

Correo electronico

oficial

Toda referencia al “correo electronico” se entiende referida al correo electrénico
institucional que asigna el Despacho Presidencial a los empleados, para fines
propios del gjercicio de sus funciones. Dichos correos electronicos utilizan el
dominic “presidencia.gob.pe”.

“| confidencialidad

Es la garantia de que la informacidn personal sera protegida para que no sea
divulgada sin consentimiento del Despacho Presidencial. Dicha garantia se
lleva a cabo por medio de un grupo de reglas que limitan el acceso a
ésta informacion.

Empleado

Término utilizado para referirse a todas las personas naturales que prestan
servicios en el Despacho Presidencial, sea que cuenten con vinculo laboral o
que se trate de personal destacado, conforme ROF.

Red Institucional

Se refiere a la Red de Datos, consistente en la interconexiéon entre las
computadoras con que cuenta el Despacho Presidencial. La Red de Datos
incluye tanto el hardware como el software necesarios para la interconexion de
los distintos dispositivos y el tratamiento de la informacion.
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Seguridad Fisica de
los Recursos
Informaticos

Se refiere a las medidas de seguridad externa o fisica, destinada a proteger la
integridad fisica de los equipos informaticos con que cuenta el Despacho
Presidencial para el almacenamientc y procesamiento de la informacion.

Seguridad logica de
los Recursos

Se refiere a las herramientas informaticas destinadas a proteger la informacion

Informaticos

almacenada en los equipos informaticos del Despacho Presidencial.

Soporte Técnico

Es el servicio de asesoria, capacitacién, mantenimiento y reparacion que brinda
la OTI a los usuarios del Despacho Presidencial (ver definicion de “usuaria®), en
forma presencial o remota, mediante comunicaciones telefénicas, por correo
electronico o por cualquier otro medio de comunicacién institucional.

Inventario Técnhico

Se refiere al registro descriptivo permanente de las principales caracteristicas
de los recursos informaticos, segun corresponda, sobre el cual se basara la
planificacion, programacién, adquisicion y control de los mismos,

Usuario

Es la persona a quien se le ha asignado un recurso informatico, asumiendo con
ello la responsabilidad del mismo, debiendo dar cuenta ante la QTl y la Oficina
de Abastecimiento, sobre cualquier circunstancia que amerite actividades de
soporte técnico o el desplazamiento del equipo para su reparacion,
mantenimiento u otro que corresponda.

lLos usuarios son todos los empleados y adicionaimente todas aquellas
personas que por la naturaleza de su funcion requieren usar temporalmente
recursos informaticos. Previamente son identificados por la Oficina de Recursos
Humanos, y la asignacién es autorizada por la Unidad Organica en donde
desarrollara sus actividades.

Articulo 7°

7.1,

Uso de los recursos informaticos para fines institucionales

Los recursos informaticos asignados a los usuarios, seran utilizados para la realizacién de
actividades referidas a los fines institucionales, conforme a la presente Directiva y en
concordancia con la directiva vigente para la Administracién de los Bienes Muebles del
Despacho Presidencial.

7.2. Los usuarios se encuentran prohibidos de utilizar o permitir que un tercero utilice los recursos
informaticos que se les ha asignado, para fines distintos a los institucionales.
CAPITULO Il
DISPOSICIONES ESPECIFICAS
Articulo 8° Solicitud de Recursos Informaticos

La asignacion de recursos informaticos sera solicitada utilizando el Formulario de Solicitud de .
Recursos Informaticos Anexo N°01, el cual debe ser entregado a la OTI debidamente llenado
por el Organo o Unidad Organica solicitante.

El Formato de Solicitud debe estar firmado por el solicitante y autorizado por el Jefe del Organo
y/o Unidad Orgénica, con su respectiva firma y sello.

El Jefe del Organo o Unidad Organica, puede solicitar se le asigne algun recurso infarmatico
temporalmente en el marco del cumplimiento de sus funciones en el Despacho Presidencial.
En este caso debera remitirse el Anexo N°01 consignando los datos del empleado gue asumira
la responsabilidad del recurso informatico asi como el periodo de vigencia del usuario temporal

solicitado. ~

Toda entrega de un recurso informético al usuario debe constar en el “Acta de Entrega” emitida
por el Area de Control Patrimonial de la Oficina de Abastecimiento. Para ello, cuando la OTI
asigne un equipo informatico, comunicaréa al Area de Control Patrimonial los datos a considerar
en la citada Acta, la que debe ser suscrita por un representante del area de control patrimonial,
el usuario y contar con el visto bueno de un representante de la OTI.
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8.5.

El usuario a quien se le haya asignado un recurso informatico, sea de hardware o software, se
hace automaticamente responsable del correcto uso del mismo, a fin de garantizar el adecuado
funcionamiento de los recursos asignados.

El Jefe del Organo o Unidad Organica, no puede delegar la facultad para solicitar la asignacion
de recursos informaticos, a que se refieren los numerales 8.1, y 8.2 y 8.3 que anteceden, con
excepcion de la Secretaria General, cuyos requerimientos podran ser efectuados por la
Subsecretaria General, y de las Vicepresidencias por quien designe formalmente.

Articulo 9° Entrega e Instalacion de Equipos Informaticos

9.1.

Tratandose de equipos informaticos, su entrega incluye también la respectiva instalacién a
cargo del personal de la OTI. El usuario a quien se asigne el equipo esta prohibido de participar
en dicha instalacidon, salvo cuando tenga que ingresar algun dato confidencial durante la
instalacion.

La instalacion de software o modificacién de configuraciones de recursos informaticos, no
realizadas y/o autorizadas por la OT| quedan bajo responsabilidad del usuario a quien se le
asignd el recurso informatico, quien asumira las consecuencias que se deriven de dicha accion.

Las computadoras, laptops, tablets, impresoras y scanner se enfregaran completamente
operativas, incluyendo Unicamente el software y hardware permitido y autorizado por la OTl y
los sistemas de informacion solicitados en Anexo N° 01.

Articulo 10° Uso de los Equipos Informaticos

10.1.

10.2.

El usuario y clave gestionado con el Anexo N°01 es personal e intransferible y s6lo debera ser
utilizada por el usuario del equipo, quien sera el Unico responsable de su confidencialidad.

Para acceder a un equipo informatico ante necesidad justificada y ausencia del usuario del
equipo, es necesario que el Jefe del Organo o Unidad Organica, envie una solicitud formal
dirigida al Director de la OTI, para que autorice el acceso con la cuenta y clave del usuario
administrador que posee el area de soporte técnico para el acceso respectivo.

Articulo 11° Uso de los accesos a la Red Institucional

11:1.

La OTI proporcionara acceso a la red institucional tnicamente a los usuarios que lo hayan
solicitado mediante el Formulario de Solicitud de Recursos Informaticos Anexo N°01, firmado
por el Jefe del Organo o Unidad Organica. Para dicho acceso, se le asignara un “nombre de
cuenta de usuaric", el mismo que se forma con la primera letra de su primer nombre, seguido
del primer apellido del usuario o del segundo apellido en caso de existir una cuenta previamente
creada.

Para la creacidn de usuarios de red, correo electrénico, base de datos y demas servicios
informaticos, la OTI, debera validar previamente los datos personales y el codigo del empleado
solicitante a través del sistema de personal de Recursos Humano.

El acceso a la red institucional y/o servicios informaticos (tales como sistemas institucionales,
correo electronico, internet, intranet, etc.), sera dado de baja, a pedido del Jefe del Organo o
Unidad Organica, mediante el formato de entrega de cargo, o cuando la Oficina de Recursos
Humanos comunique el cese de un determinado usuario.

La Oficina de Recursos Humanos debera comunicar a la Oficina de Tecnologias de la
Informacion, por documento y/o correo electrénico, sobre el goce de vacaciones, licencias, cese
o cualquier ofra circunstancia que determine la ausencia de un usuario, detallando como
minimo los datos completos del perscnal y el periodo de ausencia (seglin apligue}, en un plazo
de 48 horas previos a la suspensién de labores, a fin de que se desactive el acceso a red y
demas servicios informaticos.
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11.5. Elacceso a la red institucional a través de las computadoras y laptops tiene como mecanismo
de seguridad légica el uso de una clave con una longitud minima de 8 caracteres alfanuméricos
y de 14 como maximo, se debera utilizar maytisculas, mintsculas y numeros. No esta permitido
el uso de claves en blanco para usuarios.

Al quinto intento fallido utilizando una contrasefia incorrecta, quedara bloqueado el acceso a la
Red institucional para el usuario a quien pertenece dicha contrasefia. El bloqueo podra
levantarse previa solicitud formal del responsable de la cuenta.

11.6. La Clave de acceso a la Red institucional debera ser cambiada por los mismos usuarios cada
60 dias. Esta medida de seguridad ha sido programada para que dicho cambio sea solicitado
a cada usuario en forma automatica.

Ademas, cuando transcurra mas de 15 minutos de inactividad del usuario en el computador, se
activara un protector de pantalla para evitar el acceso no autorizado, la misma que sera
desactivada ingresando su clave de acceso a la red institucional.

Articulo 12°.- Uso de Directorios compartidos de la Red Institucional

12.1. En la red existen 3 tipos de Carpetas: Personales, Grupales y de Aplicativos, teniendo cada
una de ellas funciones diferentes. La informacién de estas carpetas sera respaldada vy
resguardada semanalmente en el proceso de Backup ejecutado por la OTI.

a) Las carpetas Personales: Unidad "H" (unidad de red generada de manera automatica a
todos el personal del DP con acceso a perfil de usuario) su funcion es almacenar los archivos
de los usuarios, cuyo tipo de informacién son considerados alta o medianamente critica,
esta informacion sdlo podra ser accedida por el propio usuario y en la cuota que establezca
la OTI en base a la disponibilidad de recursos de almacenamiento.

b) Las carpetas Grupales: Unidad "G" (unidad de red generada para uso del personal del DP)
su funcién es almacenar archivos de interés del area de trabajo del Usuario, esta informacion
podra ser accedida por el propio usuario y por todos los colaboradores los cuales indigue el
Jefe del Organo o Unidad Organica, y en la cuota que establezca la OTl en base a la
disponibilidad de recursos de almacenamiento.

c) Las carpetas Aplicativos: Unidades "F”, “I", "J”, "M", “N", “O”, “P”, “Q", “R", “S", “T", “U",
"W, X"y “Z", estas unidades son de uso exclusivo para el almacenamiento de los archivos
ejecutables de los Sistemas Informaticos Institucionales del Despacho Presidencial, por lo
que esta prohibido la copia de archivos de tipo Personales y Grupales en estas unidades,
cualquier archivo que fuese ingresado en estas unidades, sera eliminado automaticamente.

12.2. En el caso de archivos cuyo contenido sea reservado, los usuarios deberan almacenarlos en
la propia computadora personal (Generar un carpeta en la particién del disco de la PC,
comunmente es |a unidad "D"), debiendo abstenerse de copiarlos en los Directorios Grupales.

12.3. Esta prohibido copiar a la Red institucional archivos de entretenimiento, como videos, musica,
etc., que no guarden relacion con las funciones del Despacho Presidencial, estos tipos de
archivos seran restringidos automaticamente, salvo autorizacién expresa del Jefe del Organo
0 Unidad Organica, a donde pertenezca el usuario.

Articulo 13° Uso de Correo Electrénico Institucional

13.1. La OTI proporcionara acceso al correo electrénico institucional tnicamente a los usuarios gue
lo hayan solicitado mediante Anexo N°01 suscrito por el Jefe del Organo o Unidad Organica.
Para ello, se le asignard un "nombre de cuenta de usuario”, el mismo que se forma con la
primera letra de su primer nombre, seguido del primer apellido del usuario o del segundo
apellido en caso de existir una cuenta previamente creada.

13.2. Los usuarios a quienes se ha asignado una cuenta de correo electrénico institucional, son
responsables de todas las actividades que se realizan con dichas cuentas. La contrasefia de
correo electronico es confidencial, personal e intransferible, bajo responsabilidad del usuario.

13.3. Elnombre de la cuenta de correo electrénico institucional es el mismo del usuario de red (11.1) '
y esta ligado con el simbolo “@” al nombre del dominio “presidencia.gob.pe”.
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13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

Los usuarios deben mantener activo permanentemente el correo electrénico y conectarse,
como minimo, una vez al dia, para leer los mensajes, comunicados o cualquier tipo de
notificacion institucional, debiéndose presumir su lectura y conocimiento por el titular del correo
a partir de las 24 horas del dia habil siguiente de la recepcion del mensaje correspondiente,
salvo excepciones debidamente justificadas.

El uso de las opciones de confirmacion de entrega y lectura, debera restringirse a mensajes de
alta importancia, a fin de evitar excesos de trafico en la red institucional. El correo electronico
sélo debe ser utilizado como una herramienta de comunicacion e intercambio de informacion
oficial. Los usuarios deben evitar que los archivos adjuntos superen los 10 Mb, por motivos de
mantener un adecuado desempefio de la red institucional y disponibilidad de espacio de
almacenamiento institucional.

La capacidad de almacenamiento para cada casilla de correo electrénico o cuota de espacio,
esta definida por tipos de usuarios: General (512 Mb), Director General/Director/Asesor Director
(3 Gb), Alta Direccion / Asesores Alta Direccion (9 Gb); para evitar su saturacion, el usuario
debe de eliminar permanentemente los mensajes de correo innecesarios y/o generar copias
locales de los correos de mayor antigliedad en cuyo caso puede solicitar por documento y/o
correo electronico el soporte técnico de la OTI.

Las copias locales de correo electrénico, se encontrardn siempre a disposicion del usuario en
tanto su almacenamiento se realiza en el disco duro de su computadora (Unidad “D").

El uso del correo electronico es solo para fines laborales, estd totalmente prohibido su
utilizacién para envio de cadenas de correo electronico, spams, archivos de entretenimiento,
musica, videos, imagenes, entre otros, salvo que las necesidades y naturaleza del servicio
justifiqgue su uso.

El correo electrdnico es ofro de los medios utilizados en el DP para intercambiar o comunicar
alguna indicacién, recomendacién, instruccién o disposicion, sobre aspectos teécnicos,
administrativos u operativos, de competencia del emisor.

13.10.Los usuarios deberan ser cautelosos en la recepcién de cualquier correo electrénico con

remitentes y archivos adjuntos desconocidos, llamese archivos con
extension .exe, .com, .pif, tif, entre otros, o correos electrénicos con titulos sugerentes, como
“| love you", “Publicidad”, “Solicitud de datos personales”, entre otros. Estos tipos de correos
deberan ser inmediatamente notificados por documento y/o correo electronico a la OTI, para
proceder con el bloqueo correspondiente.

13.11.El nimero maximo de destinatarios permitidos por cada correo electronico enviado es de 20

cuentas por vez; un numero superior al indicado generarfa un alto congestionamiento de la red
institucional y podria ser considerado externamente como correo no deseado.

13.12.Ante la necesidad oficial del envio de mensajes masivos que superen el numero de

_destinatarios indicados, corresponde que el Jefe del Organo o Unidad Organica, que lo
requiera, lo solicite mediante Anexo N°1 siendo responsable de su supervision y en
coordinacion con la Oficina de Tecnologias de la Informacion.

3 13.La autofirma en el correo electronico se encuentra establecida en la Directiva Linea_mientos

para la Generacion de Documentos Oficiales del Despacho Presidencial” vigente.

Nombre y Apellidos (Calibri 10)

Cargo que desempeiia (Calibri 10)

Organo, unidad organica y/o drea funcional
(Calibri 10)

Telf.: (511) 311-3900 - Anexo xxx (Calibri 10)
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13.14.El usuario debe aceptar que sera responsable por los dafios y perjuicios que pudieran
ocasionarse al Despacho Presidencial como consecuencia de cualquier infraccion de
confidencialidad del usuario.

13.15.Los usuarios que por fines laborales tengan acceso a los buzones de correo electrénico. se
comprometen a cumplir con la obligacién de secreto y confidencialidad respecto del contenido
de éstos, para lo cual firmaran, por intermedio de ORH, una declaracién jurada de compromiso
explicito respecto a los asuntos o informacion de caracter reservado. Asimismo, el envio de
informacion institucional a cuentas de correo no pertenecientes a entidades del Estado,
deberan ser autorizadas y/o sustentadas previamente ante el Jefe del Organo o Unidad
Orgéanica en que se desempefia.

13.16.Constituye infraccion administrativa funcional, pasible de sancion administrativa, las siguientes
acciones en el uso del correo electrénico oficial:

a) Facilitar u ofrecer la cuenta y/o buzén del correo electrénico a terceras personas.

b) Suscribirse por Internet a listas de envio de correos electrénicos globales ajenas a la funcién
institucional

c) Utilizar el correo electrénico institucional para cualquier proposito comercial o financiero
ajeno a la institucion.

d) El envio y recepcion de mensajes que comprometan la informacién del Despacho
Presidencial, y/o violen las leyes del Estado Peruano, sin perjuicio de la responsabilidad
penal, civil o administrativa a que hubiere lugar.

13.17.El acceso web al correo y/o configuracién en dispositivo mévil sera atendido previa solicitud
conforme lo precisado en el numeral 13.1, y genera las mismas responsabilidades que el correo
en version local para el usuario.

Articulo 14° Uso de Internet

14.1. La Subsecretaria General, a través de la Oficina de Tecnologias de la Informacion, es la
encargada de administrar el servicio de acceso a internet de acuerdo a las normas y politicas
gue se encuentren vigentes.

14.2. El Despacho Presidencial destina el servicio de acceso a internet para consultar informacion e
interactuar con sitios web que ayuden a realizar las actividades laborales en forma mas eficiente
y eficaz. Promoviendo la investigacion en temas que estén relacionados con las actividades
institucionales.

14.3. La asignacion de cuentas para el acceso a internet inalambrica (WIFI) deberan contar con la
autorizacion del Jefe del Organo o Unidad Organica, a la que pertenezca el usuario, el cual se
hace responsable del uso adecuado del mismo, accediendo a informacion relacionada con las
funciones que cumple en la Entidad. El usuario se hace responsable de la confidencialidad de .
la clave que se le brinde para acceder al WIF| institucional.

14.4. Se encuentra bloqueado el acceso a ciertas categorias de paginas web como las de contenido
obsceno o de sexo explicito, musica, video, redes sociales, juegos, apuestas, glamour y otros
de tipo de entretenimiento que establezca la Subsecretaria General a propuesta de la OTI.

14.5. Debido a la saturacién que ocasiona el ejecutar los programas de radio por Internet, tanto
musical como noticioso y conexiones remotas, el uso de estas funcionalidades se encuentra
restringido y s6lo se podra acceder a ellos por temas relacionados a la naturaleza de su funcién
solicitado formalmente por el Jefe del Organo o Unidad Organica, donde se encuentra el
usuario que requiere el acceso.

14.6. Todos los usuarios que cuenten con el servicio de acceso a Internet o WIFI, al margen del
régimen de contratacion estan obligados a cumplir la presente directiva bajo responsabilidad
de uso.
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Articulo 15° Uso de Software Licenciado

156.1.

16.2.

En caso de que el usuario necesite un software y/o utilitario adicional, el Jefe del Organo o
Unidad Organica que corresponda debera solicitarlo formalmente a la OTI, mediante el envio
del Formulario de Solicitud de Instalacién de Software Anexo N°02, la misma que evaluara el
pedido, y de ser necesario procedera a la elaboracion de las especificaciones técnicas y/o
términos de referencia, para lo cual, debe comunicar coma minimo los siguientes datos:
Nombres, apellidos, codigo de fotocheck del usuario a quien se asignara el software asi como
la respectiva justificacion de uso del software solicitado.

Esta terminantemente prohibido la instalacién de software sin autorizacién de la OTI, quien
debera verificar la Licencia de software a instalar.

Articulo 16° Medidas de Seguridad Informatica

16.1.

16.4.

16.5.

Los usuarios estan prohibidos de instalar directamente, en los equipos informaticos que le han
sido asignados, cualquier tipo de software o dispositivo de hardware adicional (ejemplo: Llave
USB, Parlantes, Camara Digital, etc.), en los casos que ello sea necesario debera solicitarse
su instalacién por documento y/o correo electrénico a la OTL.

Se encuentra prohibida la copia de archivos de musica, fotografias de terceros y/o ejecutables
en la computadora del usuario que no guarden relacién con sus actividades, ya que el
computador es un recurso facilitado por el Despacho Presidencial y debe ser usado con fines
netamente laborales.

. Al finalizar la jornada de labores o al retirarse del mismo, el usuario deberd apagar la

computadora personal que se le ha asignado, salvo excepciones previamente coordinadas con
el Jefe del Organo o Unidad Organica, a la que pertenezca, conjuntamente con la OTI.

L.a institucion cuenta con un sistema de energia eléctrica estabilizada, el cual alimenta a las
tomas de corriente de color rojo de las oficinas y/o areas de |la sede principal, las que son para
uso exclusivo de los equipos de computo, por lo que queda terminantemente prohibido conectar
otro tipo de aparatos eléctricos y/o electrénicos a las mencionadas tomas.

Esta prohibido conectar cualquier aparato electrénico ajeno a los equipos de computo en el
estabilizador de veltaje (en caso se cuente con uno), el cual ha sido instalado exclusivamente
para protegerlos, en las oficinas y/o areas donde no se cuenta con energia estabilizada.
Tampoco deben conectarse imprescras en el mismo estabilizador de voltaje de una PC, ya que
podria rebasar la capacidad eléctrica del estabilizador.

Esta prohibido pegar calcomanias o cualquier tipo de adornos en la computadora personal;
salvo etiquetas de inventario o de identificacién para efectos del control patrimonial.

Los usuarios estan prohibidos de fumar o ingerir alimentos o bebidas, cuando se encuentren
frente al teclado o cerca a orificios o rejillas de ventilacidn de los equipos. Cualquier desperfecto
imputable a estas conductas seran de responsabilidad Unica del usuario y dara lugar a que se
le cargue a éste el costo de reparacion correspondiente, sin perjuicio de la respectiva sancion
administrativa, conforme a la normatividad vigente.

Los usuarios deberan colocar correctamente y con sumo cuidado, los discos extraibles USB,
memorias externas y discos compactos en las lectoras internas de la computadora personal
asignada. Estaran prohibidos de hacerle cuando tengan conocimiento que pueden poner en
riesgo el equipo o sea notorio este riesgo.

Los usuarios no deben distribuir informacién referida a las vulnerabilidades del sistema y deben
reportar inmediatamente las alertas emitidas por el equipo de computo (como por ejemplo:
alertas del sistema operativo Windows, como la actualizacion de algun componente, alertas del
sistema antivirus, alertas del programa office y otros) , ademas de riesgos y fallas sospechosas
las cuales deben ser notificadas de forma inmediata por documento y/o correo electrénico a la
OTI.

16.10.No debera moverse o reubicarse ningun equipo informatico, ya sea en forma parcial o en su

totalidad, sin la previa coordinacién y aprobacion del Jefe del Organo o Unidad Orgénica, en
coordinacion con la OTI. Es de responsabilidad comunicar mediante su coordinador patrimonial
del movimiento de los bienes, al area de control patrimonial de la Oficina de Abastecimiento.
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16.11.En caso el traslado de equipos informéticos se realice entre locales o sedes (Palacio, Edificio y
Loreto), se debera realizar un Acta de Desplazamento Interno, la misma que debera ser
generada por el Organo o Unidad Organica usuaria en el sistema con la autorizacion y firma
del Jefe responsable del traslado.

16.12.El personal est4 prohibido de abrir dispositivos y/o equipos informaticos debiendo considerar
e para ello Unica y exclusivamente al personal especializado de la OTI.

16.13.Los usuarios que tienen asignada una computadora personal son responsables de realizar el
respaldo de su informacién local almacenada en el disco duro de su computadora, siendo
responsables tambien de la custodia de dicho respaldo y de las consecuencias derivadas de
su uso. El disco duro de las computadoras personales, sera depurado cuando los usuarios
hayan cesado en sus labores previa confirmacion de la ORH.

" \16.14. Los usuarios deberan tener en cuenta los siguientes criterios a fin de elegir adecuadamente las
claves:

a) Evitar utilizar contrasefias que sean palabras (aunque sean extranjeras), o nombres y
apellidos (el del usuario, personajes de ficcién, miembros de la familia, mascotas, marcas,
ciudades).

b) Evitar usar contrasefias completamente numéricas con algun significado (teléfono, DNI, etc.).

c) Las claves mas seguras, en cuanto a su confidencialidad, son aquellas que combinan
caracteres alfabéticos (mayusculas y minusculas) y nimeros.

d) Elusuario debe cambiar las claves inmediatamente luego de su primera apertura de cuenta,
asignada por la OTl en el caso de los sistemas institucionales o correo electrénico.

e) Otros criterios que adicionalmente pueda recomendar la OTI.

16.15.En caso que un usuario se encuentre de vacaciones, licencia o cualquier circunstancia similar
y desee acceder remotamente a los servicios informaticos, el Jefe del Organo o Unidad
Organica, debera solicitarlo por documento y/o correc electronico a la OTI a fin de que se
suspenda la desactivacion y se habilite el acceso remoto.

16.16.En caso que un Jefe del Organo o Unidad Organica, requiera acceder a la computadora de un
usuario ausente, debera solicitarlo por documento y/o correo electrénico a la OTI, quienes
accederan con el usuario “Administrador” a fin de recabar la informacién indicada por el
solicitante, siendo este responsable por las consecuencias derivadas de su uso.

16.17.Esta prohibido el retiro y/o eliminacién parcial o total de la informacién, aplicativo o utilidad,
almacenado, procesado o desarrollado mediante los recursos mforméhcos del Despacho
Presidencial, ésta le pertenece a la entidad de manera exclusiva y excluyente.

16.18. Esta prohibido permitir, a personas ajenas a la institucion, que no son usuarios, que accedan a

@Qm la informacién contenida en las computadoras de la institucion.
g e 16.19.Queda exceptuada de lo sefialado en el numeral anterior la informacién publica, que sea
2 solicitada por un administrador mediante un proceso administrativo de Acceso a la Informacién
%, Publica, o cuando exista un mandato judicial u otra autoridad competente.
Tlogiya do

CAPITULO IV
DISPOSICIONES COMPLEMENTARIAS

-\ Unica. La Oficina de Tecnologias de la Informacién debera difundir la presente directiva entre todos
“!los titulares de los Organos y Unidades Organicas del Despacho Presidencial, los que deberan
i hacerla de conocimiento del personal a su cargo.

ANEXOS.
Anexo N° 01: Formulario de Solicitud de Recursos Informaticos

Anexo N°02: Formulario de Solicitud de Instalacion de Software
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ANEXO N° 1: Formulario de Solicitud de Recursos Informaticos

Fecha Recapcidn: i ! Hora: i Tickst Nro. :

Formulario de Solicitud de Recursos Informaticos

DESPACHO PRESIDENCIAL

Ze recibirdn I35 fizhas que cusnten con los DATOS DEL SOLIGITANTE y FIRIGAS DE AUTQRIZACIGN fienadas comaiela v correstamente,

DATOS DEL SOLICITANTE:

Destacads =
- [empeadogrsrzaces; Civil (O Paticia [ neiar [ raciFas [ PracT. Caomro
MNombras Apellidos
*Oficina Corrzo Electrdnico idpresidencia.qob.pe (av a5 02 QUE v CUEMNE SN NG
“Cargo ! Funsién: Anexo * Ciddigo Folochedh: | | | [ [ | | [ |
* D raquedy INEjor Cresaidn, gesionans 5on Resvess Fumancs
CREACICN DE USUARIO: { )8 [ Mo
En caso de nueve usuario . ¢Existe Fisicamente un punio de Red (dentificada? { )5S { 1Mo

En casc de gue ya cuents con usuario . Nombre del Equipe:

SERVICIOS ! SISTEMAS QUE SOLICITA: tsrmar con una 2 o regquerida)

; ACCESO A SERVICIDS
L 3internet { ¥ Cuents de comeo { 3 Usuaric WIFI { JSIAF {1 SIGA MEF { 18P
{ 1 Craacidén de unidad de Red Homare de la Unidad de Rad: |
Lefra de Unidad: ... e )
{ 1Acosso = unidad de red Indique ¢! fipc de sooeso @ [ Jlecturs [ ] Escriturs
Tipo de Perfil Accesos
) Perfil que puede regiztrar, aprohar v enviar en fodos los sistemas masgivas (framite docurmentario, mowilioaoes, wWaticos,
{ Jdete SIAD, efe.)
Perfil que pusde registrar en fodos ipe sisfemas masivos y aprobar en nombre del Jefe en los sislemas que selaccions 3
| ) Accesos continuacion;
delegada [ ) Tramite Documentsric Papeletas de Personal FUT { ¥ Orden de Trabsjo

)
de Jefe [ 3 Solicitud de Movilidad ) Autorizacian de Ingrase de Visitas  { ) Notas de Alimentas
[ 3 Vidtizos J Bignes Asignsdes

{

{

y £
Parfil que pueoe regizirar en fados foe sisfemas masivos que zalaccione 8 centinusoion:

{

{

{

{ )Registrador | { % Tramite Documentsrio } Papeletas de Parzanal FUT { ) Orden de Trabaja
da Cficina [ i Soliciiud da Movilidad 3 Autorizacion de Ingreso de Wislies  { ) Notes de Alimentos
[ ) Vidticos y Bienas Asinnados

Dtrvs T e S e T R TR T e )
Sistemas:

Feconozce Que, om0 USUIARIO O8 103 Servialas § renlisos infmdlioos ol Desracho Fresgzncial fenovd aCcess & dai0s e nformstin priviegiada 10s CUSEs maniandve pmisgiaos.
Feconozcn i esponsaliidan B & U0 05 NS SC0ES50S & 3 (NIGAMECAN J2 8 NSiTLndn, INGUyenas &l LS ce 30Mva'e iEge! & SLTOVIZEDT ) 03 EqUIDaTUants DETE (IOTesEr § QERErE! INoNTEcian,
- (£4ra fiGEs pEioE 02 VS LNCIONSE O SUISHZS00E Sor 13 INSTLCH. MERENOME y Liolegers mi "PEssn0IT. JEN00NE un UnD SxCRSARINETE DR, Sen fESpansanie U Car CumaiTiEnto 3 (08

Lunios MOiEIgos 60 8 DUECTE o FoMCS g8 Sagunioad Infonmaics vDENns. ASITNSTIC DEEEN SORCOEr qUE |5 WOBGI0N 08 & (& NETEEA Imaiirsid \a ranagresidn ol prnzial 08 '3 buens f
 Sevd SENCHANE0E SN T DNSSATESAN PEE (MESEr S2NATIDE S S5500, 5 ORNUIGE0 02 25 SCCinnes SaMNISEN 88 CIKISS | AENSIES G0N 105 JLE (rOCSNE IS MERTLEON

FIRMAS DE AUTORIZACION:

I
Firma dal Solicienz Jefe de Orgare o Unidad Organica Fecha
) Horabre complzio, Firma, Sais
/PARA SER LLENADO POR LA OFICINA QUE ATIENDE E1 REQUERIMIENTQ:

HE Accion Detalle | Observacion™ Fecha y Horz de Atencidn Atandida Por™
1 |Creacién de cuznta de red ! ! _im
2 |Crezcign de cuenta de correc . ! !
1 |Configuracién de Sistemas ! i o

4 |instzlacion en Equipo ! !

¢4 lroioye Doice o ik Cuenis. Scneme p Fruns E vt Jaer 2w Feste!
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ANEXO N° 2: Formulario de Solicitud de Instalacion de Software

Fecha Recepaién:___ [ 7 Hora: ___ Ticket Nro.: -
% Formulario de Solicitud de Instalacion de Software
DESPACHO PRESIDENCIAL

Se recibirdn las fizhas que cuanten con los DATOS DEL SOLICITANTE y FIRIWAE DE AUTORIZACION llensdos comolsta v corresizments,

DATOS DEL SOLICITANTE:

: Destacado
" O eepessmsmecs | [0 i | velen | [0 wiear | [ secess [ eeact s
Nombras Agsiidas
* Qfizina Correa Electrdnico Zorezidensingob.pe 1 cora & guo patuente 2an una)
zob.pe Gt} !
* Carga f Funcign: Anmxa: © Cad. Fotochesk I J | ] I | ] ‘ i

* % ReOUERY mzpar SreciEitn, SEINERONE 200 RéSlnTE HUnnInas

Tipo de Instalacién Requerida:

DF‘or Evaluecion D Para uso Oficial D Por Adguisicidn |:| Softwere Libre |:| Softwere Fropletario

EL USUARIO SOLICITANTE MANIFIESTA TENER CONOCIMIENTO:

Que, an cumpliriento del Decrato Suprema N° 013-2003-PCM, |a Dirsctiva d= Politica de Seguridad Informatica. vigente indica que en caso de quz el usuarie
necasite un softwars y'o utilitario adicional, ef Jefs da Grgsno o Unidad Organica que corrssponda deberd solicitar farmaiments 3 & OTL medianta el envia
del presants fermulano. Tambign reconczoo que, come USUARIC de los servicios y recurses informaticas del Despacho Prasidancial tandré anceso a muchos
datos e informacion. i cual dzbe ser protzzidal Por consipuients, reconozeo, mi responsabilidad en el uso de software legalmesis instzlade.

FIRMAS DE AUTORIZACION:

Firrna dal Szlicaanie Jele da Trgano o Uridad Crganica Fecha
Morrizre completo, Finva, Sello

CCDIGO PATRIMONIAL DE LA PC:

SOFTWARE REQUERIDO A INSTALAR

Descripcion Periodo de Useo Funcionalidad VoBo

PARA SER LLEMADO POR EL AREA DE SOPORTE TECNICO

Lisuaria: Facha instzlacién: ! { Atengido por:

Formanz_22_ OTIV
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