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DIRECTIVA N° 002-2021-MD-MDB-LP

GUIA MEDOTOLOGICA EN GESTION DE RIESGOS PARA EL SISTEMA DE
CONTROL INTERNO DE LA MUNICIPALIDAD DISTRITAL DE MARIANO DAMASO
BERAUN - LAS PALMAS

PRESENTACION

N&\\La presente Directiva tiene por objeto, establecer la metodologia y criterios técnicos al
/jmomento de realizar la identificacion de riesgos; es decir, establece las disposiciones,
procedimientos y herramientas operativas para facilitar el trabajo de identificacién, y
valoracion de los factores o eventos que pudieran afectar negativamente el
cumplimiento de los objetivos institucionales, relacionados a la provision de los
productos que se brindan a la poblacion (bienes o servicios plblicos).

La Gestion de Riesgos es un proceso dindmico, que sera aplicado en Ia Municipalidad
Distrital de Mariano Damaso Beraun - Las Palmas, por los érganos y unidades
organicas que forman parte de la Implementacién del Sistema de Control Interno,
disefiado a identificar potenciales eventos que puedan afectar el logro de los objetivos
estratégicos.

a Gestion de Riesgos se realizarad a nivel de productos identificados y tendra como
unto de inicio el Plan de Accién Anual de cada ejercicio fiscal.

En ese sentido, la presente Directiva que aprueba la Guia de Metodolégica en Gestion
de Riesgos, servira de base a los érganos y unidades organicas que participan en la
Implementacién del Sistema de Control Interno, siendo una herramienta para facilitar
N ,ﬁ; trabajo durante la identificacion, valoracién y determinacién de la tolerancia del
Tiesgo.
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OBJETIVOS

Establecer la metodologia y el procedimiento para la Gestién de Riesgos en la
Municipalidad Distrital de Mariano Damaso Beraln - Las Palmas, durante el
proceso de Implementacion del Sistema de Control Interno.

FINALIDAD

Identificar y valorar los factores o eventos que pudiera afectar negativamente el
cumplimiento de los objetivos institucionales, a fin de optimizar la gestién
institucional.

. AMBITO DE APLICACION
La presente Directiva es de observancia obligatoria para todos érganos y

unidades organicas que participan en la Implementacion del Sistema de Control
Interno de la Municipalidad Distrital de Mariano Damaso Beradn - Las Palmas.

. BASE LEGAL

Ley N° 27972, Ley Organica de Municipalidades

Ley N° 27658.Ley Marco de Modernizacion de la Gestion del Estado.

Ley N° 28716, Ley de Control Interno de las Entidades del Estado y
modificatorias.

e Resolucién de Contraloria N° 146-2019-CG, que aprueba la Directiva N° 006 -
2019-CG/INTEG - Implementaciéon del Sistema de Control Interno en las
Entidades del Estado.

e Resolucion de Contraloria N° 093-2021-CG, que modifica los numerales 7.3.1,
74.1. 742 y 10, el Anexo N° 01, el Anexo N° 10 y el Anexo 11 de la
Directiva N° 006 -2019-CG/INTEG.

APROBACION, VIGENCIA Y ACTUALIZACION
La presente Directiva es aprobada por la Alcaldia, su vigencia es permanente y su

actualizacion se efectuara a propuesta de la Subgerencia de Planeamiento y
Presupuesto de la Municipalidad.

. RESPONSABILIDADES

El desarrollo de las actividades vinculadas a la Gestion de Riesgos implica la
participacion del Titular de la Municipalidad, la Gerencia Municipal, la Subgerencia
de Planeamiento y Presupuesto y demas érganos o unidades organicas que
participan en la Implementacion del Sistema de Control Interno, para lo cual se
precisan las siguientes responsabilidades:

6.1 Titular de la Entidad

a) Aprobar las politicas, lineamientos, metodologias, directivas, entre otras
vinculadas a la Gestién de Riesgos.

b) Disponer las acciones necesarias para la adecuada implementacién de
la Gestién de Riesgos por parte de los érganos y unidades organicas
correspondientes.
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6.2 Gerente Municipal

a) Promover la aprobacién de politicas, lineamientos, metodologia,
directivas, entre otras, vinculadas a la Gestién de Riesgos.

b) Realizar el Seguimiento al cumplimiento de la Gestién de Riesgos.

c) Proponer mejoras en la Gestion de Riesgos.

Gerente de Planificacién y Presupuesto

a) Elaborar la propuesta de politicas, lineamientos, metodologias.
Directivas, entre otras vinculadas a la Gestion de Riesgos.

b) Asesorar técnicamente a los érganos y unidades organicas en la
implementacion de la Gestion de Riesgos.

¢) Monitorear y evaluar la implementacion de la Gestion de Riesgos por
parte de los érganos y unidades organicas.

d) Promover la adecuada cultura de Gestibn de Riesgos en Ia
Municipalidad.

e) Emitir reportes e informes periédicos sobre la Gestion de Riesgos en la
Municipalidad.

Organos y Unidades Orgénicas

a) ldentificar, analizar, valorar, tratar y controlar los Riesgos asociados a
los procesos a su cargo.

b) Elaborar, validar e implementar los Planes de Accién Anual de los
riesgos asociados a los procesos a su cargo, con la asistencia técnica
de la Subgerencia de Planeamiento y Presupuesto.

c) Participar en la identificacién, analisis, valoracién y propuestas de
planes de accién de los riesgos estratégicos de la Municipalidad.

d) Reportar a la Subgerencia de Planeamiento y Presupuesto los riesgos
identificados.

Vil. DISPOSCIONES GENERALES

De la Politica para la Gestién de Riesgos

La Municipalidad Distrital de Mariano Damaso Beraln - Las Palmas,
alineada con las politicas y disposiciones del Sistema Nacional de Control a
cargo de la Contraloria General de la Republica, se compromete a ejercer el
control efectivo de los eventos de riesgo que pueden afectar negativamente
el desarrollo de sus procesos, a través de la identificacion, valoracion y
respuesta a los riesgos, contribuyendo de esta manera al logro de la mision
y los objetivos institucionales.

De la Gestién de Riesgos

La Gestion de Riesgos se define como el proceso para identificar, evaluar,
manejar y controlar acontecimientos o situaciones potenciales, a fin de
proporcionar un aseguramiento razonable respecto del alcance de los
objetivos de la Entidad.

Del Riesgo

Posibilidad de que ocurra un evento adverso que afecte el logro de los
objetivos de la Entidad.
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7.4 De la Metodologia de Gestion de Riesgos

La Gestion de Riesgos, se desarrollara a través de los siguientes procesos:
i) Planificacién de Riesgos, ii) Identificacion de Riesgos, iii) Andlisis y
Valoracién de Riesgos, iv) Respuestas y Tratamiento a los Riesgos, v)
Comunicacion y Consulta y, vi) Monitoreo y Revisién, dichos procesos son
cambiantes, por lo que deberan ser permanentemente revisados

ViIl. DISPOSICIONES ESPECIFICAS

8.1

8.3

De la Planificaciéon de Riesgos

8.11

8.1.2

La Gerencia Municipal, promovera la implementacion de la Gestién
de Riesgos en la Municipalidad, a través de los demas érganos y
unidades organicas que participan en la Implementacién del Sistema
de Control Interno en la Entidad.

Los 6rganos y unidades organicas que por competencia y funciones
participan en la implementacion del Sistema de Control Interno, como
responsables del disefio o ejecucién de ios productos priorizados
coordinaran las acciones necesarias para la implementacién del SCI.

De Ia Identificacion de Riesgos

8.21

8.2.2

8.2.3

Por cada producto priorizado, se identifican los riesgos que afecten
su provision. Para ello, pueden utilizarse las siguientes herramientas
de recojo de informacion: entrevistas, encuestas, talleres
participativos, lluvia de ideas, diagrama o ficha técnica de procesos,
entre otros. La ejecucioén dichas herramientas debe ser participativa,
objetiva y transparente.

La Subgerencia de Planeamiento y Presupuesto desarrollaran
reuniones de trabajo para la identificacion de riesgos, la misma que
se realizara de acuerdo con lo establecido en la Directiva N° 006 -
2019-CG/INTEG - Implementacién del Sistema de Control Interno en
las Entidades del Estado, aprobada mediante Resolucién de
Contraloria N° 146-2019-CG.

Los riesgos seran identificados y valorados conforme al Anexo N° 02,
y deberan alinearse a, por lo menos, un Objetivo Estratégico
Institucional. La identificacién de los riesgos se efectuara con el
personal que participan en la implementacion del SCI de la Entidad.

Clasificacion de Riesgos

Durante el proceso de identificacion del riesgo se recomienda hacer una
clasificacién de los mismos teniendo en cuenta los siguientes conceptos:

8.3.1

Riesgo Estratégico

Se asocia con la forma en que se administra la Entidad. El manejo
del riesgo estratégico se enfoca a asuntos globales relacionados
con la misién y el cumplimiento de los objetivos estratégicos, la
clara definicion de politicas, disefio y conceptualizacién de la
Municipalidad por parte de la Alta Direccion.
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8.3.2 Riesgo Operativo

Comprende los riesgos relacionados con la parte operativa y
técnica de la Entidad, incluye riesgos provenientes de deficiencias
en los sistemas de informacién, en la definicién de los proceso, en
la estructura organizacional, en la desarticulacién entre unidades e
organizacion, etc., lo cual conduce a ineficiencias, oportunidades de
corrupcion e incumplimiento de los compromisos institucionales.

8.3.3 Riesgo Financiero

Se relacionan con el manejo de los recursos de la Entidad e incluye
la ejecucién presupuestal, la elaboracién de los estados financieros,
los pagos, manejos excedentes de tesoreria y el manejo sobre los
bienes, bajo pardmetros como la eficiencia y la transparencia.

8.3.4 Riesgo de Cumplimento

Se asocia con la capacidad de la Entidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general con
su compromiso ante la comunidad.

8.35 Riesgo de Corrupcién

Posibilidad de que por accion u omisién se use el poder para
desviar la gestién de lo publico hacia un beneficio privado.

8.3.6 Riesgo de Tecnologia

Se asocian con la capacidad de la entidad para que la tecnologia
disponible satisfaga sus necesidades actuales y futuras, asi como
el soporte al cumplimiento de su misién.

Factores y Subfactores que originan el Riesgo

Los drganos y unidades organicas de la Municipalidad, en coordinacién con
la Subgerencia de Planeamiento y Presupuesto, determinaran los factores y
subfactores que originan los riesgos, segun lo descrito en el Anexo N° 01 de
la presente Directiva.

Determinacion de la causa y efecto del Riesgo

Los drganos y unidades organicas de la Entidad, en coordinacién con la
Subgerencia de Planeamiento y Presupuesto, determinaran las causas que
permitan identificar los motivos por los cuales se genera el riesgo
identificado, lo que servira para estimar la probabilidad de su ocurrencia.

Posteriormente, se procedera con la determinacion de los efectos de los
riesgos identificados que ayuden a identificar el impacto del riesgo, que
constituye las consecuencias de la ocurrencia del riesgo sobre los objetivos
de la Entidad.

Valoraciéon de Riesgos

8.6.1 Los organos y unidades organicas de la Municipalidad, en
coordinacion con la Subgerencia de Planeamiento y Presupuesto,
realizaran reuniones de andlisis y valoracién de los riesgos
identificados, lo que permitird determinar el grado de exposicion al
riesgo.
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8.6.2

8.6.3

8.6.4

8.6.5

8.6.6

8.6.7

Por casa riesgo identificado se procede a valorar su probabilidad de
ocurrencia (Po) y el impacto (I) que podria generar en la provision del
producto priorizado.

Estos dos valores se multiplican para obtener el nivel de riesgo, que
puede ser: bajo, medio, alto y muy alto.

Férmula para determinar el valor del riesgo

Para determinar el valor del riesgo se debe utilizar la siguiente
férmula

| Valor del Riesgo (Vr)=Pox|
Vr - Valor del riesgo
Po - Probabilidad de ocurrencia del riesgo

I - Impacto del riesgo

Valores para determinar la probabilidad e impacto

Los valores a utilizar para determinar la probabilidad e impacto del
riesgo se sefialan a continuacion:

Probabllldad :

Nivei Valor

4

6

8
Muy Alta 10 Muy Alto 10
Para determinar la Para determinar el impacto
probabilidad de ocurrencia del riesgo (i), debe
del riesgo (Po}, debe efectuarse la siguiente
efectuarse ia siguiente pregunta: ¢Cudl es el
pregunta: ¢ Cuadl es 1a impacte del riesgo en el
probabilidad de ocurrencia cumplimiento del objetivo del
del riesgo en el producto producto priorizado?
priorizado?

Los odrganos y unidades organicas de la Municipalidad, en
coordinacion con la Subgerencia de Planeamiento y Presupuesto,
realizardn reuniones de analisis y valoracion de los riesgos
identificados, lo que permitira determinar el grado de exposicion al
riesgo.

Para efectos de valorar los riesgos se consideran las causas y
efectos identificados de acuerdo al numeral 8.5 de la presente
Directiva, estableciéndose para tal efecto dos niveles a considerar:
Probabilidad e Impacto.

Niveles de Probabilidad

Para el calculo de la probabilidad se utilizaran criterios de ocurrencia
de los riesgos, referidos a la frecuencia esperada de un riesgo; es
decir, la cantidad de veces que un riesgo pueda ocurrir en una
Entidad en un plazo de tiempo determinado (normaimente un afio)
sobre el total de eventos. Los niveles definidos se muestran en la
Tabla N° 1
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Tabla N° 1 - Nivel de Probabilidad Cualitativo y Cuantitativo

Nivel | Concepto Descripcion Frecuencia
Ocurrencia del evento
Se espera la gwﬁa: de 12 veces al
ocurrencia del :

> Frel\gtl;lgnte Ryenic s 9 (e:sa sél?za?lna %?::Txerrzjnz;
mayoria de las & F o
circunstancias £l cuEmo eqtre B1%

y 100% relacionado al
proceso que se aplica.
Ocurrencia del evento
por lo menos 7 veces
alafiocyalomas 12
El Evani pue_de veces al afo.
4 Frecuente 23;{;;12? casi Significa probabilidad
! : de ocurrencia entre el
circunstancia 61% y 80%
relacionado al proceso
que se aplica.
Ocurrencia del evento
por lo menos 4 veces
alafioyalomas 6
El evento puede | veces al afio.

3 Moderado | ocurrir en algin Mediana probabilidad

momento de ocurrencia entre el
41% y 60%
relacionado ai proceso
que se aplica.

El evento puede | Ocurrencia del evento

ocurrir en casi por lo menos 2 veces

ningun momento. | alafioy alo mas 3
veces al afo.

. Improbable Baja probabilidad de

ocurrencia entre el
21% vy 40%
relacionado al proceso
gue se aplica.

1 Rara vez El evento puede | Ocurrencia del evento
ocurrir solo bajo | una vez al afio
circunstancias
excepcionales

Muy baja probabilidad
de ocurrencia entre el
1% y 20% relacionado
al proceso que se
aplica.

Fuente: PERU COMPRAS
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8.6.8 Niveles de impacto

El impacto de un riesgo debera ser expresado cualitativamente o
cuantitativamente, en la medida que ocasione pérdidas econémicas o
interfiera en el desarrollo de las labores operativas de la
Municipalidad. Los niveles de impacto definidos se muestran en la

Tabla N° 2:

Tabla N° 2 - Nivel de Impacto Cualitativo y Cuantitativo

Recibe atencién Paralizacién de
del Ministerio de | desembolso
Economiay economico.
Finanzas y el
Congreso.
Alta cobertura de | El personal dedica
medios de mas del 40% de
comunicacion su tiempo laboral
A nacional para manejar el
5 Catastréfico impacto.
Hallazgo de la Paralizacion de
Contraloria sobre | los sistemas
gestion interna de | administrativos.
la Municipalidad
Contingencias Desviacién del
judiciales y multas | porcentaje del
impuestas monto contratado
por mas del 25%.
Recibe atencion Paralizacion de
del Ministerio de | desembolso
Economiay econémico, hasta
Finanzas la presentacion de
documentos
sustentatorios.
Cobertura de El personal dedica
medios de entre el 31% vy el
comunicacion 40% de su tiempo
nacional y local laboral para
i e o manejar el
4 Significativo impacto.
Hallazgo de la Paralizacion de
Contraloria sobre | los sistemas
gestion interna de | administrativos,
la Municipalidad hasta la
presentacion del
Plan de Accién.
Sanciones Desviacién del
administrativas y | porcentaje del
contingencias monto contratado
legales. de 11% al 25%.
Recibe atencién Paralizacién de
3 |Moderado  lgeiaata | algunsistema
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Direccion. administrativo
Cobertura El persona(l3 ded|ca
entre el 21% y el

moderada de ¢ :
medios de 30% de su tiempo
comunicacién laboral para
nacional y local manejar el

) impacto.

Observaciones
del Organo de
Control
Institucional sobre
| gestion interna.

Interrupcion de los
sistemas
administrativos.

Desfase de
cumplimiento de
normativas.

Desviacion del
porcentaje del
monto contratado
de 1% al 10%.

Recibe atencion
de la accion de
los érganos de la
Entidad

Paralizacion de
algun sistema
administrativo
durante un dia

Poca difusion en
los medios de

El personal dedica
entre el 10% y el

comunicacion 20% de su tiempo
local laboral para
2 Tolerable manejar el
impacto.
Investigacion Interrupcién de los
interna por parte | sistemas
del érgano administrativos.
competente.
Sin impacto Sin impacto en el
normativo y/o cumplimiento de
legal, metas.
Se toma Paralizacion de
conocimiento de | algun sistema
la accién y no es | administrativo
necesaria su durante un
atencién por los maximo de 12
organos de la horas laborables.
Entidad.
Sin publicidad en | El personal dedica
- medios de menos del 10% de
msiprtieae comunicacion su tiempo laboral
1 formales. para manejar el

impacto.

Sin investigacion

Interrupcién de los

interna en la sistemas

Entidad administrativos
durante un
maximo diez
horas laborales

Sin impacto Sin impacto en el

normativo y/o cumplimiento de

legal. metas.

Fuente: PERU COMPRAS




8.6.9 Calculo del Nivel de Riesgo Inherente

8.6.9.1 El resultado del andlisis probabilidad e impacto determinara
el Nivel de Exposicién de Riesgo Inherente — NERI, riesgos
sin controles, de acuerdo a la siguiente formula;

Nivel de Exposicién de Riesgo Inherenteysr =
Probabilidad Inh. x Impacto Inh.

Tabla N° 3 — Matriz de Exposicién de Riesgo

i b el Impactg (Sevendad) T g
Probabilidad insignificante  Tolerable | Moderado | Significative | Catastrofico
(Frecuoncia}  Muy Baio Bajo Alto Muy Alto

Frecuénte ]
Alto

S | m—
Moderado

8.6.9.2 El riesgo se evaluara considerando la frecuencia en que se
presenta y el impacto de su ocurrencia cuantitativa,
precisando que el producto de ambos es el riesgo inherente.

8.6.9.3 Para una adecuada Gestion de Riesgos resulta necesario
definir el grado de exposicion por riesgo (4 grados de
exposicion), los cuales se detallan en la Tabla 4:

Tabla 4 - Grado de Exposicion al Riesgo y Acciones

Medio | Asumiry mitigar el mmmatﬁammosyémdew
(Moderable) Riesgo mitigantes

s de ia Alta Dy

Fuente: PERU COMPRAS
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8.6.9.4 El grado de exposicion determinara la oportunidad de
atencion de riesgos, siendo el grado Alto o Muy alto
priorizados para una atenciéon estructurada, mediante
planes de accion, en caso de corresponder.

8.6.9.5 La tolerancia al riesgo, se revisara y actualizara a medida
que se ejecuta el ciclo del proceso para la Gestién de
Riesgos, pudiendo reducirse, mantenerse o elevarse de
acuerdo a los recomendado por el Grupo de Trabajo para la
Gestion de Riesgo al Organo encargado de la
Implementacién del Sistema de Control Interno.

8.6.9.6 Una vez consolidada la identificacion y valoracién de los
riesgos de todos los érganos y unidades organicas, y la
potencial ocurrencia de los riesgos identificados que
impactan en los objetivos del proceso, se determinara el
grado del nivel de impacto, y las opciones de manejo,
conforme se detalla en la Tabla 5:

Tabla 5 — Grado de Nivel de Impacto y Opciones de
Manejo

Fi: Frecuencia I: Impacto

Los rangos establecidos en el nivel de impacto de la Tabla 5, resultan del producto
de los valores considerados en la Tabla 3 (Probabilidad — Impacto)

Fuente: PERU COMPRAS

8.6.10 Obtencidn el Riesgo Residual

Los drganos y unidades organicas que forman parte de la
implementacion del Sistema de Control Interno, en coordinacién con
el Organc responsable de |la implementacién, realizaran el
tratamiento del riesgo mediante controles actuales, lo cual permitira
reducir el nivel de riesgo inherente para obtener el nivel residual, este
proceso se describe en la grafica siguiente:
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Identificacion de Riesgo Resid
Controles Existentes Rivsio s

Fuente PERU COMPRAS

a) Priorizar acciones para atencion del Riesgo

b)

Los oérganos y unidades organicas de la Entidad, deberan
priorizar la atencidon de los riesgos identificados y evaluados,
desde la zona de mayor nivel de riesgo hacia la zona de menor
nivel de riesgo (extremo, significativo, moderado y tolerable, es
ese orden);, debiéndose realizar acciones inmediatas para
aquellos riesgos que se encuentren en la zona de mayor nivel
(riesgo extremo), para lo cual se considerara los siguiente:

1)

2)

En caso que un conjunto de riesgos se encuentren en una
misma zona de riesgo, los responsables del proceso de
cada o6rgano o unidad organica en coordinacion con el
dérgano responsable de la implementacion del Sistema de
Control Interno en la Municipalidad, identificaran la prioridad
de su atencién y/o atender aquellos riesgos que presenten
un mayor nivel de impacto o severidad.

Alternativamente, la alta Direccién y los Jefes de los
Organos y Unidades Organicas. Podran solicitar la atencién
inmediata de aquellos riesgos que consideren criticos.

Identificacion de Controles

1)

2)

Los dérganos y unidades organicas en coordinacién con el
Organo responsable de la implementacién del Sistema de
Control Interno de la Entidad, identificaran los controles que
estan disefiados para mitigar o reducir la frecuencia o
impacto de los riesgos, considerando las caracteristicas
para su disefio, que pueden ser de:

Oportunidad : i) Preventivo, ii) Correctivo, iii) Detectivo
Frecuencia : i) Permanente, ii) Periodico, iii)
Esporadico

Ejecucion : i) Manual, ii) Combinado, iii) Automatizado

Los controles deberan estar documentados en los
procedimientos y su aplicacion debe generar el sustento
correspondiente, motivo por el cual, todo control que no
genere evidencia no podra ser considerado como tal.
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Insuhciente

c) Riesgo Residual

1) Los 6rganos y unidades organicas en coordinacion con el
rgano responsable de la implementacién del Sistema de
Control Interno de la Entidad, calculardn el Nivel de
Exposicion de Riesgo Residual (NERR), el cual podra ser
valorado considerando el Nivel de Riesgo Inherente (NERI)
contra aquella accién y/o promedio de acciones de control
que minimizaron dicho riesgo

Nivel de Exposicién de Riesgo Residual,zqs =Probabilidad Res. x Impacto Res.

2) El riesgo residual se evaluard considerando y valorando la
calificacién de controles, para posteriormente evaluar Ia
frecuencia en que se presenta y el impacto de su ocurrencia
cuantitativa, precisando que el producto de ambos en el
riesgo residual.

3) El resultado obtenido permitira determinar qué riesgos se
encuentran pendientes de ser mitigados o qué controles se
encuentran pendientes de implementar de acuerdo con los
procesos analizados.

8.7 De la Respuesta y Tratamiento a los Riesgos

La Subgerencia de Planeamiento y Presupuesto brindara asistencia técnica
a los drganos y unidades organicas, a fin que éstos determinen la respuesta
al riesgo, a efectos de reducir ain mas el nivel de riesgo residual con
medidas adicionales de tratamiento, con el propésito de disminuir el nivel de
riesgo.
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8.71

8.7.2

Respuesta al Riesgo

Luego de identificados los riesgos y sus niveles, el Equipo de
Trabajo debe determinar cuél es la opcién mas apropiada para su
tratamiento, siendo las posibles respuestas las siguientes:

Evitar el riesgo Adoptar las medidas encaminadas a

prevenir su materializacion que se logra
cuando al interior de los procesos se
generan cambios sustanciales con el
mejoramiento, redisefio o eliminacion
como resultado de adecuados controles y
acciones emprendidas.

Mitigar o reducir el | Implica adoptar medidas encaminadas a
riesgo disminuir tanto la probabilidad (medidas

de prevencién) como el impacto del riesgo
(medidas de proteccién). Se consigue a
través de la optimizacién de los procesos
y la implementacién de controles.

Transferiro Implica reducir su efecto a través del
compartir el riesgo | traspaso parcial o total del riesgo a

terceros, por lo que el riesgo puede ser
transferido o minimizado, pero no
eliminado. Las técnicas comunes incluyen
la contratacion de seguros, operaciones
de cobertura o tercerizacion de una
actividad.

Aceptar o asumir el | Luego que el riesgo ha sido reducido o
riesgo transferidc puede quedar un riesgo

residual que se mantienen, motivo por el
cual se decide no tomar accion.
Normalmente estos riesgos estan
asociados a eventos de poca frecuencia y
baja severidad o impacto.

Planes de Accion

a)

b)

d)

Los odrganos y unidades organicas elaboraran, validaran e
implementaran los planes de accién dirigidos a tratar los riesgos,
logrando reducir su probabilidad (frecuencia), su impacto
(severidad) o una combinacién de ambas. El tratamiento
seleccionado ante un riesgo, debe expresarse en planes de
accion siempre que sea posible.

Un plan de accién es un documento que registra actividades
sincronizadas a ejecutarse para la realizacion de una medida de
tratamiento.

Los planes de accién son determinados por los responsables del
proceso en el que se identificé el riesgo en coordinacién con el
Subgerente de Planeamiento y Presupuesto.

Los planes de accion seran documentados y monitoreados por el
Organo responsable de la Implementacion del Sistema de
Control Interno en la Entidad. Para tal fin utilizara el Formato del
Plan de Accién (Anexo N° 03).
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8.7.3 Riesgo Objetivo

a) Para calcular el riesgo objetivo, los érganos y unidades

c)

organicas tomaran como referencia el Nivel de Exposiciéon de
Riesgo Inherente y el Residual, los cuales estan en la columna
NERI (Nivel de Exposicién de Riesgo Inherente) y NERR (Nivel
de Exposicion de Riesgo Residual), respectivamente, del
Formato Matriz de Riesgo (Anexo N° 02) de la presente
Directiva, asi como las medidas de tratamiento propuestas con
los planes de accidn de cada una de ellas.

El Organo responsable de la Implementacion del Sistema de
Control Interno de la Entidad, en coordinacion con el Subgerente
de Planeamiento y Presupuesto, en el marco de la asistencia
técnica que brindaré a los 6rganos y unidades orgéanicas que
participan en la implementacién del SCI, verificara la informacion
proporcionada, lo cual permitird calcular la probabilidad e
impacto del riesgo objetivo.

Nivel de Exposicién de Riesgo Objetivo ,.q, =Probabilidad Obj. x Impacto Obj.

En este proceso, el d6rgano o unidad organica sometido al
analisis de riesgos debera determinar el nivel de probabilidad e
impacto necesarios para lograr un novel de riesgo objetivo.

En caso de aquellos riesgos, que a pesar de haber sido tratados
no cumplen con la mitigacion objetivo, se debe volver a realizar
el tratamiento correspondiente, y de haberla cumplido, se acepta
el riesgo con sus medidas de tratamiento, considerando lo
siguiente:

1) La necesidad de contar con actividades de tratamiento de
riesgos incluidas en el Plan de Accién, y valoracion de
riesgos residuales revisados por el érgano, de corresponder.

2) Producto de esta etapa, se obtendra la lista de riesgos
aceptados con la respectiva justificacion de aquellos que no
cumplan con el criterio de aceptacion.

8.8 De la Comunicacién

8.9

El Organo responsable de la implementacién del Sistema de Control Interno
en la Entidad, comunicara el Plan de Accion, a fin de generar conciencia y
conocimiento en los responsables de su implementacion; asi como, para
que se entiendan las bases sobre las cuales se adoptan las decisiones y las
razones por las cuales resultan necesarias dichas acciones.

Del Monitoreo

8.9.1

Para desarrollar el monitoreo de la implementacién de los planes de
accion, la Subgerencia de Planeamiento y Presupuesto, en
coordinacion con el Equipo de Trabajo, elaborara un cronograma de
monitoreo de acuerdo a los tiempos definidos en los planes de
accion.
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8.9.2 El monitoreo debera estar a cargo de los responsables de cada
proceso y de la Subgerencia de Planeamiento y Presupuesto, y
tendra como finalidad aplicar y sugerir los correctivos y ajustes
necesarios para asegurar el efectivo manejo del riesgo.

GLOSARIO DE TERMINOS

9.1
9.2
9.3

9.4

9.5

9.6

9.7

9.8
9.9
9.10
9.1

9.12

9.13

9.14

9.15

Causas: Medios, circunstancias y agentes que generan los riesgos.
Clasificacion de Riesgo: Establece el grado de exposicion de la Entidad
bajo criterios de probabilidad e impacto de los riesgos.

Control: Cualquier accidon que tome la Alta Direccién y los 6rganos, para
gestionar los riesgos, reducir la probabilidad de ocurrencia o el impacto que
pueda generar la materializacion del riesgo.

Controles Preventivos: Se efectlian para eliminar las causas del riesgo,
para prevenir o disminuir su ocurrencia o materializacion, y constituyen la
primera linea de defensa. Sirven para frenar ciertas transacciones antes de
su ejecucion; es decir, son controles que actian antes o al inicio de un
proceso.

Controles Correctivos: Permiten el restablecimiento de la actividad,
después de ser detectado un evento no deseable y la modificacién de las
acciones que propiciaron su ocurrencia; es decir, son controles que actiian
durante el proceso y que permiten corregir las deficiencias. Estos controles
actdan cuande ya se han presentado hechos que implican pérdidas para la
Entidad.

Controles Detectivos: Sirven para superar la ejecucién del proceso,
ofrecen la segura barrera de seguridad frente a los riesgos, pueden informar
y registrar la ocurrencia de los hechos no deseados, accionar, monitorear o
alertar a los trabajadores. En este caso son controles que sélo actian una
vez que el proceso termina. Se disefian para alertar sobre la presencia de
los riesgos, permitiendo tomar acciones inmediatas.

Control Automatizado: Son aplicados a través de sistemas de informacién
automatizados. Aseguran la correcta captacion de la informacion vy
procedimientos de autorizacion y aprobacién por parte de los responsables.
Control Combinado: Su aplicacién es parcialmente automatizada, combina
acciones controles manuales.

Control Manual: Ejecutados por el personal que interviene en el proceso,
las acciones de control son manuales.

Control Permanente: Se aplica en forma constante cada vez que se ejecuta
la transaccion, operacién o actividad.

Control Periédico: Pueden ser anuales, semestrales, mensuales,
quincenales, semanales o diarios, dependiendo de la ejecucién de las
operaciones, transacciones o actividades.

Control Esporadico: Se aplican en forma ocasional, de acuerdo al criterio
del trabajador encargado.

Evento o Incidencia: Es un incidente o acontecimiento derivado de factores
internos o externos que afecta la implementacion de la estrategia o la
consecucion de objetivos del proceso a la gestion institucional. Los eventos
pueden tener un impactc positivo, negativo o de ambos tipos a la vez.
Cuando el impacto es positivo se le conoce como oportunidad, si es
negativo se le conoce como riesgo.

Efecto: Son las consecuencias o el impacto que se genera con la ocurrencia
del riesgo.

Evento del Riesgo: Evento (fortuito, acciéon provocada o accidental) que
afecta el logro de los objetivos estratégicos/institucionales de la Entidad.



mporio-turistico.

9.16 Exposicién al Riesgo: Indicador que representa el grado de posibilidad de
ocurrencia de un evento negativo o adverso; asi como, el impacto del mismo
en la Entidad, al momento de materializarse.

9.17 Factores de Riesgo: Son aquellas categorias de fuentes originadoras de
potenciales incidencias de riesgo, relacionadas con fallas en las personas,
procesos, sistemas internos y/o eventos externos.

9.18 Frecuencia: Es el nimero de ocurrencias de un evento en un periodo dado.
En una etapa inicial también es posible llamarlo probabilidad, en un sentido
mas cualitativo.

9.19 Grado de Exposicion al Riesgo: Es el nivel de riesgo que la Entidad
asume en la busqueda por cumplir con sus objetivos y mision.

9.20 Iidentificacion del Riesgo: Proceso de bisqueda, reconocimiento y
descripcion de riesgos, implica la identificacion de los factores o subfactores
de riesgos (internos o externos) que pueden tener un impacto negativo
sobre los objetivos de la entidad.

9.21 Impacto: Magnitud de los efectos que puede ocasionar la materializacion
del riesgo.

9.22 Incidencia de Riesgo: El evento que conduce a pérdidas o impide el logro
de los objetivos de la Entidad y cuyo origen corresponde a factores de
riesgo.

9.23 Mapa de Riesgo: Representacion grafica (usualmente en cuadrantes) de los
riesgos de una Entidad/proceso/procedimiento, conforme a un criterio de
probabilidad e impacto, describiendo cada uno de éstos y las posibles
consecuencias.

9.24 Matriz de Riesgos: Constituye una herramienta metodolégica que permite
hacer un inventario de riesgos sistematicamente agrupados por clase o tipo
de riesgo y ordenados prioritariamente de acuerdo con el nivel de riesgo.
Adicionalmente, se incluye la recomendacion de acciones y los
responsables de su implementacion.

9.25 Plan de Gestion de Riesgo: Conjunto de acciones, destinadas a la
identificacion, analisis y tratamiento del riesgo.

9.26 Planes de Accion: Programacion de las actividades conducentes a tratar
los riesgos.

9.27 Probabilidad: Es Ila posibilidad que el evento riesgoso ocurra
(materializacion de un riesgo) de acuerdo con situaciones ya presentadas
basadas en registros reales, datos, hechos o informacién conocida.

9.28 Proceso: Conjunto de actividades relacionadas o que interactuan para
generar valor, las cuales transforman elementos de entrada en resultados
esperados.

9.29 Responsable de Proceso: Responsable de la ejecucién o desarrollo de un
proceso y de garantizar que el bien o servicio sea ofrecido en las mejores
condiciones al ciudadano o destinatario de los bienes y servicios.

9.30 Riesgo: Posibilidad que un evento ocurra e impacte negativamente sobre
los objetivos de la entidad.

9.31 Riesgo Estratégico: Se asocia con la forma en que se administra la
entidad. El manejo del riesgo estratégico se enfoca en asuntos giobales
relacionados con la misién y el cumplimiento de los objetivos estratégicos, la
clara definicion de politicas y el disefio y conceptualizacion de la Entidad por
parte de la alta Direccién.

9.32 Riesgo Operativo: Comprende los riesgos relacionados tanto con la parte
operativa como la técnica de la Entidad. Incluye riesgos provenientes de
deficiencias en los sistemas de informacion, en la definicion de los procesos,
e la estructura organizacional, en la desarticulacion entre o6rganos y
unidades organicas, lo cual conduce a ineficiencias, oportunidades de
corrupcién e incumplimiento de los compromisos institucionales.
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9.33

9.34

9.35

9.36

9.37

9.38

9.39

9.40

9.41

9.42

Riesgo Financiero: Se relaciona con el manejo de recursos de la Entidad e
incluye la ejecucion presupuestal, la elaboraciéon de los estados financieros,
los pagos, los manejos de excedentes de tesoreria y el manejo sobre los
bienes de la Entidad.

Riesgo de Cumplimiento: Se asocia a la capacidad de la entidad para
cumplir con los requisitos legales, contractuales, de ética publica y en
general, con su compromiso ante la ciudadania.

Riesgo de Reputacion: Posibilidad de pérdidas por la disminucién de la
confianza en la integridad de la entidad. Este riesgo puede presentarse a
partir de ofros riesgos inherentes en las actividades operativas y/o
estratégicas de la Entidad.

Riesgo Tecnolégico: Se asocia con la capacidad de la Entidad para que la
tecnologia disponible satisfaga sus necesidades actuales y futuras y soporte
el cumplimiento de su mision.

Riesgo de Corrupcion: Posibilidad de que, por accién u omisién, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.
Riesgo Residual: Es el nivel de exposicién remanente o exposicién final,
que persiste aun después que se han ejecutado las medidas de tratamiento
a los riesgos identificados previamente (riesgo inherente o absoluto).

Riesgo Inherente: Es el nivel de exposicién o nivel de riesgo total, al cual
esta expuesta la Entidad, medio de forma cualitativa mediante su frecuencia
y severidad (o probabilidad e impacto) en ausencia de control para reducir
su frecuencia y/o impacto.

Riesgo Tolerable: Es la desviacién maxima en el grado de exposicién al
riesgo que la Entidad esta dispuesta a aceptar.

Severidad: Consecuencia de un evento, expresado en términos cualitativos,
también llamado impacto.

Tratamiento del Riesgo: Proceso por el que se decide las acciones de
gestion de riesgo a realizar con respecto al riesgo identificado.

ANEXOS

— Anexo N° 01: Factores y Subfactores de la Gestion de Riesgos
— Anexo N°02: Formato Matriz de Riesgos
— Anexo N° 03: Formato Plan de Accién



MARIA

Personas

Municipalidad Distrital

NO DAMASO BERAUNIF ——s

v
v’

AN YA

\

Anexo N° 01

Factores y Subfactores de la Gestion de Riesgos

Fraude o Acto Doloso

Valoracidon o calculo erréneo de operaciones o
transacciones

Ignorar o pasar por alto deliberadamente los
procedimientos

Falta de entrenamiento o reinduccion

Ejecuciéon de actividades u operaciones no
autorizadas

Ejecucion de actividades u operaciones no relevadas
Incumplimiento de la legislacién laboral,
liguidaciones, prestaciones, salarios

Incumplimiento de normas del sistema de seguridad y
Salud en el Trabajo

Modificaciones en el personal

Pérdida del personal clave

Falta de personal idéneo

Malversacién de fondos

Fraude de programacion o parametrizacion

Uso indebido o sustraccion de informe confidencial
Cese injustificado, no presentarse a laborar

Cambio de destino a los recursos asignados

Acoso laboral

Error en el ingreso de datos

Procesos

RN ESRNAESORNSNKAN
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Incumplimiento de los procesos, limites y politicas
Capacidad insuficiente de personas o sistemas para
manejar el volumen

Disefio inadecuado del procedimiento

Falta de procedimiento o politicas

Procedimiento manual

Documentacién llenada indebidamente

Clausulas, términos contractuales inapropiados o
insuficientes

Errores de entrada de datos, problemas en la calidad
de los datos

Incumplimiento de plazos

Informe de excepciones insuficientes o inexistentes
Mal funcionamiento del modelo

No llevar una contabilidad, informacién insuficiente
Mantenimiento o actualizacién de datos de referencia
Error en la obligacion de notificaciones o informes
obligatorios

Presentacion de informe interno inexacto
Presentacion de informe externo inexacto

Permisos de clientes, autorizaciones que faltan
Documentos legales faltantes, incompletos

Acceso no autorizado a informacion de clientes
Registros incorrectos de transacciones con clientes
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Pérdida o dafio de activos de clientes por negligencia
Comunicacién defectuosa

Riesgos de proyectos, cambio en la administracion,
sobrecarga

Compra venta: Seleccién inapropiada del producto
Compra venta: Complejidad del producto

Compra venta: Escasa asesoria del producto
Depende de envio de informaciéon de fuentes
externas

Depende de envio de informacion de fuentes internas
Plazos cortos

Tecnologias de la
Informacion

Yy y3g 05
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Inversion tecnoldgica: Arquitectura inapropiada
Inversién tecnolégica incompatible

Inversién tecnolégica obsoleta

Inversion tecnolégica que no se ajusta al sistema
Desarrollo e implementacion de  sistemas:
Inadecuada gestion del proyecto

Desarrollo e implementacion de sistemas:
Sobrecostos y retrasos

Desarrollo e implementacion de sistemas: Errores de
levantamiento de requerimientos

Desarrollo e implementacién de sistemas: Errores de
programacion

Desarrollo e implementacién de sistemas: Fallas de
integracién y migracioén

Desarrollo e implementacion de sistemas: Fallas en el
dimensionamiento del proyecto

Desarrollo e implementacién de sistemas: Fallas en
parametrizaciones

Capacidad de los sistemas para atender operaciones
Operaciones no autorizadas o sistematizadas

Falla del hardware

Falla del Software

Falla de telecomunicaciones

Violaciones de la seguridad perimetral

Violaciones de la seguridad interna

Equipos de computo

Comunicacion: equipos de telefonia IP, canales y
celular

Contingencia: Grupo electrégeno, UPS

Dispositivos de seguridad y monitoreo

Externos

L W A T S E

Responsabilidad legal, publica

Actividades criminales

Riesgo de financiamiento externo, proveedor
Desastres y fallas

Infraestructura de los servicios publicos
Riesgo normativo

Riesgo gubernamental, politico

Retrasos del proveedor.
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Anexo N° 03
Formato Plan de Accion
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