Resolucion Directoral Nro. 43-2021-JUS/DGTAIPD

EXPEDIENTE Nro.

ADMINISTRADO

MATERIAS

VISTOS:

Lima, 21 de julio de 2021

057-2019-JUS/DGTAIPD-PAS
Corporacion Enerjet S.A.

Responsable del tratamiento de datos personales, derecho
de informacién, debida motivacion

El recurso de apelacién presentado contra la Resolucion Directoral N.° 05-2021-
JUS/DGTAIPD-DPDP del 8 de enero de 2021; y, los demés actuados en el Expediente
N.° 057-2019-JUS/DGTAIPD-PAS.

CONSIDERANDO:

ANTECEDENTES

Mediante Orden de Visita de Fiscalizacion N.° 164-2018-JUS/DGTAIPD-DFI del
12 de diciembre de 2018, la Direccion de Fiscalizacién e Instruccién (en adelante,
la DFI) dispuso la realizacion de una visita de fiscalizacion a Corporaciéon Enerjet
S.A. (en adelante, Enerjet).

Por Informe Técnico N.° 314-2018-DFI-ORQR se deja constancia de los hallazgos
encontrados durante la fiscalizacién realizada al sitio web de la administrada el 13
de diciembre de 2018 en la pagina web www.enerjet.com.pe?.

Mediante Informe de Fiscalizacién N.° 053-2019-JUS/DGTAIPD-DFI-AARM del 23
de abril de 2019 se puso en conocimiento de la DFI los resultados de la
fiscalizacion adjuntando las actas de fiscalizacion, asi como los deméas anexos y
documentos que conforman el expediente. Dicho informe concluyé lo siguiente:

Obrante del folio 2 al 19.
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“VIl. CONCLUSIONES

Primera.- CORPORACION ENERJET S.A. con R.U.C. N.° 20429040583
estaria realizando tratamiento de datos personales, sin informarles a los
titulares de los datos personales lo requerido por el articulo 18° de la LPDP,
lo que vulneraria su derecho de informacion sobre las condiciones del
tratamiento de sus datos personales. Hecho que constituiria una presunta
infraccion, segun lo regulado en el literal a, numeral 2, articulo 132° del
RLPDP: "No atender, impedir u obstaculizar el ejercicio de los derechos del
titular de datos personales de acuerdo a lo establecido en el Titulo Il de la
Ley N° 29733y su Reglamenta”, dicha infraccion es grave conforme al citado
articulo.

Segunda.- CORPORACION ENERJET S.A. estaria difundiendo imagenes
y usando los datos personales de los usuarios de su sitio web con fines
publicitarios, sin el consentimiento valido de los titulares en ambos
tratamientos, al no cumplir con las caracteristicas sefialadas en el articulo
12° del Reglamento de la LPDP. Hecho que constituiria una presunta
infraccién, segun lo regulado en el literal b, numeral 2, articulo 132° del
RLPDP, esto es, "Dar tratamiento a los datos personales sin el
consentimiento libre, expreso, inequivoco, previo e informado del titular,
cuando el mismo sea necesario conforme a lo dispuesto en la Ley N° 29733
y su Reglamento”, dicha infraccion es grave conforme al citado articulo.

Tercera.- CORPORACION ENERJET S.A. no habria inscrito en el Registro
Nacional de Proteccién de Datos Personales los bancos de datos personales
de clientes, trabajadores y usuarios de los sitios web
www.eneriet.com.pe/esly  www.enerietdelivery.com.pe. Hecho que
constituiria una presunta infraccion de conformidad con el literal e. del
numeral 1 del articulo 132° del Reglamento de la LPDP: "No inscribir o
actualizaren el Registro Nacional los actos establecidos en el articulo 34 de
la Ley", dicha infraccioén es leve conforme al citado articulo.”

Mediante la Resolucién Directoral N.° 182-2019-JUS/DGTAIPD-DFI del 30 de
setiembre de 20192, la DFI resolvié iniciar procedimiento sancionador por:

(i)

Realizar tratamiento de datos personales a través de los sitios web htpps://
www.enerjet.com.pe/es y www.enerjetdelivery.com.pe mediante el
formulario "Escribenos tus consultas o dudas", "suscribete a nuestro
boletin", y "Nosotros te contactamos"; sin informar a los titulares de los datos
lo requerido por el articulo 18° de la LPDP.

Obrante de folios 63 al 69.
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(i)  Difundir imagenes de personas en su sitio www.enerjet.com.pe/es; y, usar
los datos personales de los usuarios del sitio web para finalidades no
vinculadas a la prestacion del servicio; sin obtener validamente el
consentimiento en ambos tratamientos. Obligacidn establecida en el articulo
13 numeral 13.5 de la LPDP y el articulo 12 del Reglamento de la LPDP.

Por Informe N.° 139-2019-JUS/DGTAIPD-DFI del 20 de noviembre de 20193, la
DFI remite la Direccion de Proteccién de Datos Personales (en adelante, la DPDP)
el Informe Final de Instruccién sefalando lo siguiente:

“8) CONCLUSIONES.

1) Se recomienda imponer sancién administrativa de multa ascendente a
seis (6) U.L.T. por el cargo acotado en el Hecho Imputado N.° 01, por
infraccién grave tipificada en el literal a, numeral 2, del articulo 132° del
RLPDP: "No atender, impedir u obstaculizar el ejercicio de los derechos del
titular de datos personales reconocidos en el titulo Ill de la Ley N.° 29733 y
su Reglamento”.

2) Se recomienda imponer sancion administrativa de multa ascendente a
ocho (8) U.L.T. por el cargo acotado en el Hecho Imputado N.° 02, por
infraccién grave tipificada en el literal b, numeral 2, del articulo 132° del
RLPDP: "Dar tratamiento a los datos personales sin el consentimiento libre,
expreso, inequivoco, previo e informado del titular, cuando el mismo sea
necesario conforme a lo dispuesto en esta Ley N.° 29733 y su Reglamento".

Mediante Resolucion Directoral N.° 222-2019-JUS/DGTAIPD-DFI del 20
noviembre de 20194 la DFI dio por concluidas las actuaciones instructivas del
procedimiento administrativo sancionador.

Por Resolucion Directoral N.° 1466-2020-JUS/DGTAIPD-DPDP del 21 de
setiembre de 2020°, la DPDP resolvié ampliar por 3 meses el plazo de caducidad
para resolver el procedimiento administrativo sancionador, asi como solicitar a
Enerjet documentacion que acredite el consentimiento de las imagenes que
difunde a través de su pagina web https://www.enerjet.com.pe/es.

Mediante Resolucion Directoral N.° 1576-2020-JUS/DGTAIPD-DPDP del 7 de
octubre de 2020° se resolvi6 rectificar el error material incurrido en la Resolucion
Directoral N.° 1466-2020-JUS/DGTAIPD-DPDP del 21 de setiembre de 2020.

Obrante de folios 115 al 121.

Obrante de folios 111 al 113.

Obrante de folios 150 al 151.

Obrante de folios 159 al 160.
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9. A solicitud de Enerjet, la DPDP programd informe oral para el dia 7 de enero de
2021 llevandose a cabo en la hora y fecha sefialada.

10. Por Resoluciéon Directoral N.° 5-2021-JUS/DGTAIPD-DPDP del 8 de enero de
2021, la DPDP dispuso lo siguiente:

0) Sancionar a Enerjet con la multa ascendente a 5.8 UIT por la infraccion
grave tipificada en el literal a) del inciso 2 del articulo 132 del Reglamento
de la LPDP: “No atender impedir u obstaculizar el ejercicio de los derechos
del titular de datos personales reconocidos en el titulo 11l de la Ley N.° 29733
y su Reglamento.”

iy  Declarar infundada la imputacién realizada en el extremo referido a la
infraccion contemplada el literal b) del inciso 2 del articulo 132 del
Reglamento de la LPDP: “Dar tratamiento a los datos personales sin el
consentimiento libre, expreso, inequivoco, previo e informado del titular,
cuando el mismo sea necesario conforme a lo dispuesto en esta Ley N.°
29733 y su Reglamento”.

(i) Sancionar a Enerjet con la multa ascendente a 7 UIT por la infracciéon
prevista en el literal b) del inciso 2 del articulo 132 del Reglamento de la
LPDP: “Dar tratamiento a los datos personales sin el consentimiento libre,
expreso, inequivoco, previo e informado del titular, cuando el mismo sea
necesario conforme a lo dispuesto en esta Ley N.° 29733 y su Reglamento”.

11. ElI 1 de febrero de 2021, Enerjet presenté recurso de apelacion contra la
Resolucion Directoral N.° 5-2021-JUS/DGTAIPD-DPDP del 8 de enero de 2021
sosteniendo los siguientes argumentos:

Sobre la infraccion consistente en “no atender, impedir u obstaculizar el
ejercicio de los derechos del titular de datos personales” previstaen el literal
a) del inciso 2 del articulo 132 del Reglamento de la LPDP

() La DPDP no habria analizado los hechos que configuran impedimento u
obstruccién al ejercicio de derechos, sino que solo se habria sostenido que
se ha incumplido el “derecho de informacién”, lo cual resulta ajeno al hecho
imputado en el procedimiento administrativo sancionador.

(i)  La resolucién impugnada no presentaria el analisis sobre como es que los
hechos descritos en la infraccion fueron realizados por Enerjet, pues no
existiria ni una sola linea en dicha resolucion que analice como Enerjet no
atendio, impidié u obstaculizo el ejercicio de los derechos del titular de datos.

(i)  No existiria ni medios probatorios ni analisis sobre si Enerjet:
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(iv)

v)

(vi)

(vii)

a) habria recibido solicitudes de acceso, rectificacion, cancelacion u
oposicién y se habria negado a atenderlos;

b)  habria establecido requisitos absurdos o distintos a los previstos por
la ley para atender los derechos arco;

C) habria ofrecido canales o vias de comunicacibn, como correos
electronicos o numeros telefénicos inoperativos;

d) habriaestablecido requisitos engorrosos para recibir las solicitudes del
titular;

e) habria establecido circunstancias similares que impiden u obstaculizan
el ejercicio de los derechos acceso, rectificacion, cancelacion u
oposicion.

No existiria coherencia entre el hecho imputado (incumplir el deber de
informar) y la infraccién aplicada por la DPDP (impedir u obstaculizar el
ejercicio de derechos), lo cual evidenciaria violacién a la legalidad y tipicidad.

Se afectaria la legalidad, porque los defectos del deber de informar no
constituyen una infraccion prevista en la normativa; y, se afectaria la
tipicidad, porque la infraccion referida a la obstaculizacion o impedimento de
ejercicio de derechos, no incluyen al defecto del deber de informar.

Un defecto en el deber de informar no es una situacion que esta tipificada
como infraccion porque afectar el deber de informacion genera una
infraccién vinculada al consentimiento.

Resultaria juridicamente insostenible una sancion por una infraccion ajena
a lo actuado en el procedimiento administrativo, cuya aplicacién se sustenta
en la interpretacidn extensiva, contraria al texto expreso de la norma que
prevé la infraccién y contraria al texto expreso de la norma que proscribe
dicho tipo de interpretacion de normas que tipifican infracciones.

Sobre la infraccion consistente en “dar tratamiento de imagenes
fotograficas, en la pagina web sin consentimiento” prevista en el literal b)
del inciso 2 del articulo 132 del Reglamento de la LPDP

(i)

(ii)

La empresa Staff Digital seria la responsable del tratamiento de las
imagenes, pues era esta la que contaba con servicios de suministro de
fotografias autorizadas, de modo tal que, solicitd, escogid e incluy6 las
fotografias para cumplir un contrato, propio de su giro de negocio.

No existiria medio probatorio sobre banco de datos de fotografias, ni sobre
alguna seleccion o transferencia de fotografias de Enerjet a la empresa
disefiadora, es decir, a Staff digital.
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(i) Enerjet seria ajena al tratamiento de datos fiscalizado y no podria ser
considerada “responsable del tratamiento” ni sancionada por ello.

(iv) La no presentacion del Anexo no pondria en duda el objeto del contrato de
prestacién de servicios (entre Enerjet y Staff Digital) el cual se encontraria
claramente establecido en la clausula pertinente del contrato.

(v) Contrario a lo sefialado por la DPDP, el Anexo antes referido no podria
cambiar el objeto del contrato; sin embargo, aun en el supuesto que tuviera
la importancia que hoy se le atribuye, la autoridad podria disponer su
presentacion sin lo cual seria juridicamente insostenible que se le atribuya
contenido alguno en el marco del procedimiento sancionador.

El 8 de abril de 2021 se realiz6 el informe oral solicitado por Enerjet.
COMPETENCIA

Segun lo establecido en el inciso 20 del articulo 33 de la LPDP, La Autoridad
Nacional de Proteccibn de Datos Personales es la encargada de iniciar
fiscalizaciones de oficio o por denuncia por presuntos actos contrarios a lo
establecido en la Ley y en su reglamento, y de aplicar las sanciones
administrativas correspondientes, sin perjuicio de las medidas cautelares o
correctivas que establezca el reglamento.

Conforme lo dispuesto en el articulo 70 del Reglamento de Organizacién y
Funciones del Ministerio de Justicia y Derechos Humanos aprobado por Decreto
Supremo N° 013-2017-JUS, la Direccion General de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Personales ejerce la Autoridad
Nacional de Proteccion de Datos Personales.

Asimismo, la Direcciébn General de Transparencia, Acceso a la Informacién
Publica y Proteccion de Datos Personales es el érgano encargado de resolver en
segunda y Ultima instancia administrativa los procedimientos iniciados por la
Direcciéon de Proteccion de Datos Personales, conforme con lo establecido por el
literal ) del articulo 71 del ROF del Ministerio de Justicia y Derechos Humanos.

ADMISIBILIDAD

El recurso de apelacion ha sido presentado dentro de los quince (15) dias habiles
de notificada la Resolucion Directoral N.° 05-2021-JUS/DGTAIPD-DPDP del 8 de
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enero de 2021 y cumple con los requisitos previstos en los articulos 2187y 2208
del Texto Unico Ordenando de la Ley N.° 27444, Ley del Procedimiento
Administrativo General, razén por la cual es admitido a tramite.

CUESTIONES CONTROVERTIDAS

De acuerdo con lo sefalado en el recurso de apelacién presentado, corresponde
determinar lo siguiente:

() Si, de acuerdo con los términos del contrato de prestacién de servicios
suscrito entre Enerjet y la empresa STAFF DIGITAL, seria posible inferir que
esta Ultima era responsable del tratamiento de los datos personales
(imagenes difundidas mediante la pagina web de Enerjet).

(i)  Siresultaria valido que el incumplimiento del derecho de informacion (articulo
18 de la LPDP) se encuentre comprendido dentro de los alcances de la
infraccion prevista en el literal a) inciso 2 del articulo 132 del Reglamento de
la LPDP vy si ello habria sido motivado adecuadamente en la Resolucién
Directoral N.° 5-2021-JUS/DGTAIPD-DPDP del 8 de enero de 2021.

ANALISIS DE LAS CUESTIONES CONTROVERTIDAS

Sobre la responsabilidad por el tratamiento de los datos personales
(imagenes difundidas en la pagina web)

En el recurso de apelacion, Enerjet ha sefialado que, en virtud de la clausula
segunda del contrato de prestacion de servicios, STAFF DIGITAL seria la

TUO de la Ley 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N.° 004-2019-JUS

“Articulo 218. Recursos administrativos

218.1 Los recursos administrativos son:

a) Recurso de reconsideracion

b) Recurso de apelacion

Solo en caso que por ley o decreto legislativo se establezca expresamente, cabe la interposicion del
recurso administrativo de revision.

218.2 El término para la interposicion de los recursos es de quince (15) dias perentorios, y deberan
resolverse en el plazo de treinta (30) dias.”

TUO de la Ley 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N.° 004-2019-JUS

“Articulo 220.- Recurso de apelacién

El recurso de apelacion se interpondra cuando la impugnacion se sustente en diferente interpretacion
de las pruebas producidas o cuando se trate de cuestiones de puro derecho, debiendo dirigirse a la
misma autoridad que expidid el acto que se impugna para que eleve lo actuado al superior
jerarquico.”
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responsable del tratamiento de los datos personales imputado debido a que dicha
empresa era la encargada de “realizar el disefio de la pagina web”.

Asimismo, Enerjet precisa que la DPDP no podria considerar que el anexo del
contrato (que no obra en la documentacién del expediente) afecta la determinacion
del objeto de dicho contrato pues, aun en el supuesto de que ello fuera cierto, la
autoridad podria disponer su presentacién en el procedimiento sin lo cual seria
juridicamente insostenible que se le atribuya algun contenido.

Este Despacho aprecia que, en el recurso de apelacién, la argumentacion se ha
enfocado en demostrar que Enerjet no es responsable del tratamiento de datos
personales cuestionado, pues al haber celebrado un contrato de locacién de
servicios con Staff Digital, esta Ultima empresa deberia haber asumido la
responsabilidad por la realizacion de dicho tratamiento.

Para examinar los argumentos de la apelacion, en primer término, es necesario
revisar los argumentos plasmados por la DPDP en la resolucion impugnada:

“.. 15. En ese sentido, la administrada mediante escrito de fecha 14 de
octubre de 2020, sefiala que de la indagacién del tratamiento de las
imégenes (seleccion, disefio y subida a la web) habria constatado que el
tratamiento fue realizado por la empresa STAFF DIGITAL S.A.C., que fue
contratada para prestar el servicio de disefiar el sitio web tal como se
acredita en el contrato de prestacion de servicios presentado como anexo 1-
C.

16. La DPDP, procedi6 con la evaluaciéon de dicha prueba, constatando que
en el item del documento denominado contrato de locacion de servicios
sefiala lo siguiente: “(...) TERCERA: PRESTACION DEL SERVICIO:

3.1 Las partes acuerdan que el servicio, objeto del presente contrato, debera
lograr una navegacion eficaz, efectiva y placentera a través de un disefio
original diferenciando, con una estructura y organizacion de facil acceso
3.2 STAFF DIGITAL se obliga a cumplir con las caracteristicas y la
plataforma sefalada en su propuesta adjunta como anexo 01 del presente
contrato.

17. De los descrito se evidencia que el contrato de prestacion de servicios
celebrada entre la administrada y la empresa STAFF DIGITAL es
Unicamente sobre la calidad de navegaciéon, asimismo de la lectura al
contrato se determina que cuenta con un anexo 01 el cual la administrada
no adjuntd en dicho escrito.

18. En ese sentido, la DPDP, considera que el documento presentado no
acredita que la difusiébn de imagenes corresponda a la empresa que la
administrada contrato para disefiar el sitio web, toda vez que de la
descripcion del contrato claramente se define el objeto del servicio
identificando la navegacién en el sitio web.
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19. Es decir, en ninguna parte del contrato de prestacion de servicios se
habla sobre la difusion de imagenes, asimismo es importante recordar que
la DPDP solicito a la administrada acreditar el consentimiento de las
imagenes materia de difusién siendo asi debid presentar la informacién que
acredite dicho consentimiento o en su caso el documento que celebro con
algun tercero sobre la difusion de imagenes.

20. Por otro lado, es importante precisar que el documento denominado
“contrato de prestacion de servicios”, presentado no incluyé los anexos
correspondientes. 21. También, es importante recordar gue la administrada
reconoce por escrito los hechos materia de imputacion, evidenciado clara
contradiccién sobre dicho extremo de la imputacién. (...)”

(Subrayado agregado)

En la resolucion impugnada la DPDP, habiendo verificado el contrato de locacion
de servicios celebrado entre Enerjet y STAFF DIGITAL, consideré que ‘“la
prestacion de servicios era uUnicamente sobre la calidad de navegacion”
concluyendo que, por tal motivo, la difusion de imagenes en la web (tratamiento
imputado) no podria ser de responsabilidad de Staff Digital.

La DPDP corrobor6 su conclusion al constatar que en el contrato no se trataba
especificamente de “la difusion de imagenes en la web” y en el hecho de que
Enerjet no adjunté el anexo del contrato pese a que se le requirid acreditar el
consentimiento de la difusion de las imagenes. Asimismo, precisé que el 11 de
noviembre de 2019, Enerjet reconocié la comision de los hechos imputados, por
lo que su cuestionamiento en dicha etapa resultaba contradictorio.

Al respecto, el inciso 14 del articulo 2 del Reglamento de la LPDP sefiala que el
responsable del tratamiento de datos personales es aquel que decide sobre dicho
tratamiento. En el caso concreto, dicha disposicion implica que Enerjet, como
titular de la pagina web donde se difundieron las imagenes, resultaba responsable
por el tratamiento de dichos datos personales.

Sin embargo, considerando los argumentos de defensa esbozados por Enerijet,
corresponde determinar si en el presente procedimiento sancionador obra
informacion y/o documentacion que permita acreditar que, en virtud del contrato
suscrito con Staff Digital, habria razones para afirmar que esta Ultima habria
asumido responsabilidad sobre la difusion de imagenes en la pagina web.

Enerjet fundamenta su argumento presentando como medio probatorio el contrato
de prestacion de servicios suscrito con Staff Digital, el cual, luego de ser revisado
por este Despacho, permite apreciar la ausencia de una clausula especifica que
traslade a Staff Digital la responsabilidad por el tratamiento de datos personales o
gue establezca algun término contractual al respecto.
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Considerando que Enerjet sefiala que de la clausula segunda del contrato se
desprenderia que Staff Digital se encontraba encargada del disefio web y que ello,
daria lugar a considerar la asuncion de responsabilidad de dicha empresa por la
difusién de imagenes en la web, corresponde revisar textualmente la clausula
segunda del contrato alegada por Enerijet:

Por el presente documento, y al ampare de lo dispuesto por los articulos 1755 y
siguientes del Cédige Civil, EL CLIENTE conviene en contratar a STAFF DIGITAL para
que preste sus servicios profesionales para el disefio de su sitioc web, de acuerdo a la
propuesta de servicio que se adjunta como Anexo 01 del presente contrato y forma parte

integrante del mismo, en cuanto no se contradiga con lo acordado en el presente
documento,

Como se puede apreciar de la cita textual anterior, Enerjet contrat6 a Staff Digital
con el objeto de que “que preste sus servicios profesionales para el disefio de su
sitio web”; sin embargo, tal como sefiala dicha cita, dichos servicios debian ser
determinados a la luz de la propuesta de servicio del Anexo 01 del contrato.

Si bien en la resolucién impugnada la DPDP sefial6 que “la prestacion de servicios
era Unicamente sobre la calidad de navegacion”, este Despacho estima que esto
ultimo constituye una de las condiciones de la prestacién del servicio, mas no
define su objeto pues este se encuentra determinado en la clausula segunda y en
el Anexo 01 que forma parte integrante del mencionado contrato refiriéndose a la
prestacion de servicios profesionales para el disefio de una web.

En esa linea, este Despacho estima que la revision del Anexo 01 resultaba
gravitante para la valoracion de las alegaciones formuladas por Enerjet,
concretamente para demostrar que el objeto del contrato (servicios profesionales
para el disefio de una pagina web) habria comprendido también la difusién de
imagenes de dicha web y, por tanto, la asuncién de la responsabilidad por ello.

Al tratarse de un medio probatorio enfocado en acreditar un argumento para
desvirtuar la imputacion formulada a Enerjet, la carga probatoria le correspondia
a esta ultima que debié haber presentado el Anexo 01 para dotar de contenido el
objeto del contrato descrito en la segunda clausula y sustentar asi su descargo.

Cabe anotar que en la resolucién impugnada la DPDP llamé la atencién sobre el
hecho de que el Anexo 01 no formaba parte del procedimiento concluyendo que:

“17. De los descrito se evidencia que el contrato de prestaciéon de servicios
celebrada entre la administrada y la empresa STAFF DIGITAL es
Unicamente sobre la calidad de navegacién, asimismo de la lectura al
contrato se determina que cuenta con un anexo 01 el cual la administrada
no adjunté en dicho escrito.

(..)
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20. Por otro lado, es importante precisar que el documento denominado
“contrato de prestacion de servicios”, presentado no incluyd los anexos
correspondientes. 21. También, es importante recordar gue la administrada
reconoce por_escrito los hechos materia de imputacion, evidenciado clara
contradiccién sobre dicho extremo de la imputacion. (...)”

(Subrayado agregado)

Pese a los requerimientos formulados y a la observacion plasmada en la
resolucion de la DPDP respecto del Anexo 2, Enerjet no presenté dicho documento
(ni siquiera adjuntandolo al recurso de apelacién), lo cual impide que este
Despacho cuente con el material probatorio suficiente que le permita examinar la
veracidad de los argumentos de descargo de Enerjet, los cuales, como se ha
sefalado anteriormente, han sido alegados por ella misma a efectos de rebatir las
pruebas de cargo actuadas en su contra en el procedimiento sancionador.

Cabe precisar que el hecho de que Staff Digital haya sido encargada del disefio
del “arte” y de “las imagenes” como parte de la prestacién de servicios no implica
gue se haya encargado de la difusion de dichas imagenes mediante la pagina web,
puesto que la “difusiéon en web” es una accion posterior al “disefio” y que, ademas,
se encuentra supeditada a la revisién y autorizacion por parte del titular de la
pagina web, es decir, de Enerjet como empresa contratante.

Si bien Enerjet podria haberse encontrado ajena al “disefio de la web” a cargo de
Staff Digital, ello no se puede predicar de la accién de “difundir imagenes”, pues,
como empresa contratante, Enerjet estaba en la capacidad de evitar la difusién de
dichas imagenes en su pagina web. Las maximas de la experiencia permiten
apreciar que ninguna empresa o persona natural publicaria en su web informacién
0 imagenes que no hayan sido revisadas previamente o con las que no estuviera
de acuerdo por considerarlas una vulneracion a la normativa vigente.

Por tanto, desde la perspectiva de este Despacho, no es posible considerar que,
a mérito de la celebracién de un contrato de prestacion de servicios con Staff
Digital, Enerjet haya estado ajena a la difusion de imagenes en la web y que, por
tanto, la responsabilidad por dicha imputacion correspondia a Staff Digital.

Conforme a lo expuesto, se mantienen firmes las conclusiones a las que arribé la
DPDP habiéndose probado las condiciones facticas para imputar responsabilidad
de Enerjet por la comision de la infraccion prevista en el literal a) del inciso 2 del
articulo 132 del Reglamento de la LPDP no correspondiendo acoger este
extremo del recurso de apelaciéon presentado por Enerjet.
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Sobre la subsuncién de los hechos imputados a Enerjet en la infraccion
prevista en el literal a) inciso 2 del articulo 132 del Reglamento de la LPDP

En la apelacion, Enerjet sefial6 que la DPDP no habria analizado los hechos que
configuran el impedimento u obstruccion al ejercicio de derechos previsto en la
infraccion del literal @) inciso 2 del articulo 132 del Reglamento de la LPDP, sino
que la resolucion impugnada se habria basado solo en el incumplimiento del
derecho de informacién, el cual seria ajeno al hecho imputado. A su criterio, no
existiria coherencia entre el hecho (incumplimiento del derecho de informacion) y
la infraccién aplicada, vulnerandose los principios de tipicidad y legalidad.

Para determinar si corresponde acoger los argumentos esbozados en la
apelacién, este Despacho estima que, en primer término, debe revisarse los
alcances de la infraccién prevista en el literal a) del inciso 2 del articulo 132 del
Reglamento de la LPDP de modo tal que posteriormente se proceda a revisar la
correccion de lo sostenido en la resolucion de la DPDP en el caso concreto.

El derecho de informacion y su connotacion como potestad

Resulta importante revisar el contenido del articulo 18 y de sus alcances, ya que
es el incumplimiento de dicha norma sustantiva, el que ha sido utilizado por la
DPDP para imputar y juzgar la infraccion materia de evaluacion:

“Articulo 18. Derecho de informacion del titular de datos personales

El titular de datos personales tiene derecho a ser informado en forma
detallada, sencilla, expresa, inequivoca y de manera previa a su
recopilacién, sobre la finalidad para la que sus datos personales seran
tratados; quiénes son o pueden ser sus destinatarios, la existencia del banco
de datos en que se almacenaran, asi como la identidad y domicilio de su
titular y, de ser el caso, del o de los encargados del tratamiento de sus datos
personales; el caracter obligatorio o facultativo de sus respuestas al
cuestionario que se le proponga, en especial en cuanto a los datos
sensibles; la transferencia de los datos personales; las consecuencias de
proporcionar sus datos personales y de su negativa a hacerlo; el tiempo
durante el cual se conserven sus datos personales; y la posibilidad de
ejercer los derechos que la ley le concede y los medios previstos para ello.

Si los datos personales son recogidos en linea a través de redes de
comunicaciones electronicas, las obligaciones del presente articulo pueden
satisfacerse mediante la publicacién de politicas de privacidad, las que
deben ser facilmente accesibles e identificables.

En el caso que el titular del banco de datos establezca vinculaciéon con un
encargado de tratamiento de manera posterior al consentimiento, el accionar
del encargado queda bajo responsabilidad del Titular del Banco de Datos,
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debiendo establecer un mecanismo de informacion personalizado para el
titular de los datos personales sobre dicho nuevo encargado de tratamiento.

Si con posterioridad al consentimiento se produce la transferencia de datos
personales por fusion, adquisicion de cartera, o supuestos similares, el
nuevo titular del banco de datos debe establecer un mecanismo de
informacién eficaz para el titular de los datos personales sobre dicho nuevo
encargado de tratamiento”.

El derecho de informacién que tiene toda persona natural sobre el tratamiento de
sus datos presupone una correlativo deber por parte de quien realiza tratamiento
de dichos datos, por lo que el articulo 18 debe entenderse como derecho-deber
de informacion en materia de proteccion de datos personales.

Implica un derecho, cuando se establece que el titular de los datos sera informado,
por parte de los titulares de los bancos de datos personales o responsables de
tratamiento, de manera previa a la recopilacién, de la finalidad y otros aspectos
relevantes referidos al tratamiento de los datos personales.

Y sera deber, justamente por ser el correlativo fundamental de derecho, como
posicién juridica fundamental.® El titular del banco de datos o responsable del
tratamiento, de forma previa a la recopilacién de dichos datos, debe informar sobre
todas las condiciones del tratamiento de los datos. ¢Y por qué debe hacerlo antes
de la recopilacion? Porque la ley lo exige. Pero, ¢por qué la ley impondria tamafio
gravamen sobre dicho titular del banco de datos o responsable de tratamiento si
no hay nadie potencialmente afectado por la falta de informacion?

A criterio de este Despacho, la respuesta esta en la nocion de potestad juridica
que le es propia a todo titular de datos personales, la misma que cobra especial
relevancia en el momento previo al consentimiento y a la decisién de accionar
contra el titular del banco de datos personales o responsable del tratamiento a
través de una solicitud de informacion, rectificacion, oposicion, entre otros.

La importancia del cumplimiento del derecho-deber de informacién radica en la
necesidad de transmitir al titular de los datos personales (probablemente, ain no
contactado a través de un medio virtual) la informacién necesaria para que se
encuentre en condiciones de poder ejercer —si lo desea— un control real sobre la
informacion personal que terceros tienen sobre si, es decir, permite la plena
realizacién del contenido esencial del derecho de proteccion de datos personales,
dado que si la persona desconoce sobre el tratamiento de sus datos, dificiimente
podra ejercer sus derechos de acceso (el de informacion via acceso), rectificacion,
cancelacion y oposicion.

HOHFELD, Wesley. [Some fundamental legal conceptions as applied to judicial reasoning. Yale Law
Journal. 1913]. Conceptos juridicos fundamentales. Buenos Aires. Centro editor de América Latina.
1968.
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Y es que el deber de informar no es un mero ritualismo. La norma explicita un
deber (obligacion) de informar y ese destinatario no es otro que el titular del dato
personal, que pueda aln que no esté determinado, pero existe, esta ahi
visualizando las politicas de privacidad. Uno no informa a la nada, a la web o la
Autoridad Nacional de Proteccion de Datos; uno informa al titular del dato, no
porque vaya a accionar o porque vaya a recabar de él su consentimiento, que se
hace en un momento posterior.

La obligacién existe porque hay del otro lado personas titulares de derechos,
visualizando la informacién que uno aloja. La sujecién de los titulares del banco
de datos personales o responsables del tratamiento deriva entonces de ese
derecho a la informacién que no tiene que manifestarse explicitamente como una
accion, siendo esta mas bien —en un sentido al menos— el resultado de una
potestad de la que se goza antes de que se ejerza.

Por ello, la satisfaccién-cumplimiento del derecho-deber de informacién es el
medio para que el titular de los datos personales sepa, de manera previa a
realizarse las finalidades del tratamiento, si se va a requerir 0 no su
consentimiento, conforme dispone el articulo 5 de la LPDP o, cuando asi
corresponda, aplicar las excepciones del articulo 14 de la LPDP, conocer al titular
o encargado del tratamiento, las transferencias nacionales o internacionales que
se realizaran, etc.; y asi, de no estar conforme o tener alguna duda sobre el
tratamiento de sus datos, podra solicitar informacién adicional, de la ya brindada,
a través de una accién material (una solicitud) via derecho de acceso.

La informacién que el responsable de tratamiento o titular de banco de datos
personales debe transmitir al titular de los datos personales, es la siguiente:

- Lafinalidad para la que sus datos personales seran tratados;

- Quiénes son o pueden ser sus destinatarios,

- La existencia del banco de datos en que se almacenaran, asi como la
identidad y domicilio de su titular y, de ser el caso, del o de los encargados
del tratamiento de sus datos personales;

- El caracter obligatorio o facultativo de sus respuestas al cuestionario que se
le proponga, en especial en cuanto a los datos sensibles;

- La transferencia de los datos personales;

- Las consecuencias de proporcionar sus datos personales y de su negativa a
hacerlo;

- Eltiempo durante el cual se conserven sus datos personales; y

10

Ley 29733, Ley de Proteccion de Datos Personales
“Articulo 5.-Principio de consentimiento
Para el tratamiento de los datos personales debe mediar el consentimiento.”
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- La posibilidad de ejercer los derechos que la ley le concede y los medios
previstos para ello.

Asimismo, el articulo 13 del Reglamento de la LPDP establece que cuando los
datos son recogidos en linea, una forma de cumplir con el deber de informacion
es la “Politica de Privacidad”, la cual no exonera el requisito de obtener el
consentimiento del titular de datos personales. Esto es asi, porque el
consentimiento debe estar referido a un tratamiento o tratamientos con la
identificacion expresa de una finalidad o finalidades para las que se recaban los
datos, conforme al segundo parrafo del articulo 11 del Reglamento de la LPDP.

En esta linea, la Autoridad Nacional de Proteccién de Datos Personales publicé la
“Guia practica para la observancia del deber de informar”, aprobada por
Resolucion Directoral 80-2019-JUS/DGTAIPD del 5 de noviembre de 2019, a fin
de que los responsables de tratamiento o titulares de bancos de datos sepan de
una manera practica y didactica como cumplir con informar a los titulares de los
datos personales.

Como se ve, sélo con una completa politica de privacidad, que presente todos los
items que la ley dispone, puede realizarse plenamente el ideal de la
autodeterminacion informativa. ¢Puede un titular de datos personales (cualquier
persona) ejercer instrumentalmente los derechos que la ley le concede, a través
de los medios previstos para ello, sin que dicha informacion esté prevista en la
politica de privacidad? Dificilmente puede siquiera conocerlos. Sélo por su
conocimiento previo de la Ley N° 29733, cuando esta fue publicada en el diario
oficial.}* Pero esto no es un nivel de conocimiento aceptable ni exigible al
ciudadano, a decir de la propia exigencia de la ley material en su articulo 18.

¢,Como se manifiesta de ordinario esta potestad juridica de los titulares de los
datos personales frente a una politica de privacidad en el entorno digital? Un
ejemplo, en la eleccion de abandonar su navegacion por el sitio web.

El citado e ilustre jurista estadounidense, Wesley Hohfeld, explica la potestad
juridica en los siguientes términos. “X, propietario de una cosa mueble, tiene la
potestad de extinguir su propio interés juridico en la cosa (derechos, potestades,
inmunidades, etcétera), mediante la totalidad de hechos operativos que llamamos
abandono; -y simultanea y correlativamente— la de crear en otras personas
privilegios e inmunidades referentes al objeto abandonado, por ejemplo, la
potestad de adquirir el dominio del mismo mediante apropiacion.”

Extrapolando el ejemplo anterior a uno propio de nuestro ambito de analisis,
podriamos sefialar que una persona, titular del derecho de informacién del articulo
18 de la LPDP, puede desistirse de su interés de accionar contra el ofertante de
un bien o servicio (quien realiza el tratamiento de datos personales), pese a

11

Articulo 109 de la Constitucién Politica del Peru.
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encontrar vacios informativos perturbadores en su politica de privacidad, y esa
disposicién no es sino una manifestacion de su potestad juridica (de accionar o no
hacerlo).

Mejor aun, imaginemos la oferta de un bien o servicio en la web sin la exhibicién
de una politica de privacidad; vale decir, un incumplimiento total del articulo 18 de
la Ley. El cibernauta que transita por dicha web no tiene conocimiento que su sélo
transito ha implicado que las cookies de la misma hayan recopilado informacion
sobre sus habitos de navegacion y los hayan vinculado a un cédigo que no permite
obtener su nombre, apellidos, datos de contacto, ni ningan otro dato directamente
identificativo o de contacto, pero si lo primero.

La maxima de la experiencia indica que es perfectamente posiblemente imaginar
que, en el supuesto que hubiese existido —y se hubiese exhibido— una politica de
privacidad que informe de ello, el titular del dato personal abandone la navegacion
de dicha web al no interesarle que se le someta a dicho tratamiento.

Ese acto de abandonar es la manifestacion de una potestad juridica. Una que no
requiere una accion explicita y perceptible, pero que si incide en el derecho de
todos y cada uno de esos cibernatutas que han transitado y transitaran por la web.
¢, Qué es la autodeterminacién informativa sino la potestad, la competencia, para
hacer lo que se desea con esa manifestacion nuestra que se expresa con un dato
personal que se trata o se deja de tratar por mérito de nuestra voluntad informada?

Esta manifestacion, este dominio o control que tiene el titular del derecho, implica
gue quien no cumple con brindar el conocimiento de determinada informacion (la
contenida en el citado articulo 18 de la LPDP) imposibilita de facto el conocimiento
(por su accién u omision) y esta lesionando el derecho a la informacién del titular.
Ello no requiere que alguien quiera “ejercer” y no pueda, sino que se verifica
suficientemente con la “no-sujecién” a informar.

Decimos “sujecion” de informar, porque es el correlativo a una potestad juridica.
Asi como “deber”, es el correlativo de una pretension o reclamacion (esta si,
“ejercida” por el titular de los datos).

De esta manera, la evaluacion del articulo 18 de la LPDP resulta relevante a fin
de verificar si se subsume en la infraccion referida al ejercicio del derecho de
informacién en términos de un potestad juridica, conforme se analiza en el
siguiente apartado.

La infraccion prevista en el literal a) del inciso 2 del articulo 132 del
Reglamento de la LPDP y la “no sujeciéon” al articulo 18 de la LPDP

El literal a) del inciso 2 del articulo 132 del Reglamento de la LPDP establece lo
siguiente:
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“...)

2. Son infracciones graves:

a) No atender, impedir u obstaculizar el ejercicio de los derechos del titular
de datos personales de acuerdo a lo establecido en el Titulo 11l de la Ley N°
29733 y su Reglamento”.

(Subrayado agregado)

La infraccién precitada se configura ante conductas como “no atender, impedir u
obstaculizar” el ejercicio de los derechos del titular de datos personales. Desde un
punto de vista semantico, al decir “no atender” se aludiria a “no acoger
favorablemente o satisfacer un deseo, ruego o mandato”, mientras que “impedir”
implica “estorbar o imposibilitar la ejecucién de algo”, Y, finalmente,
“obstaculizar” involucra “resultar un obstaculo para determinada cosa™?.

Con relacién al “ejercicio de los derechos del titular de datos personales”, sobre el
cual recaeria una omisién, impedimento u obstruccion, los articulos 47, 48, 49, 50,
53, 55, 57, 58 del Reglamento de la LPDP*3, permiten apreciar que dicha
expresion se encontraria referida a los derechos que tiene el titular respecto a sus
datos personales, es decir, a los derechos de informacion, acceso, rectificacion,
cancelacion, oposicion y tratamiento objetivo de datos personales4,

Al respecto, los articulos 49 y 50 del Reglamento de la LPDP establecen los
presupuestos formales que debe cumplir el titular de los datos personales a
efectos de materializar el ejercicio de sus derechos:

“Articulo 49.- Legitimidad para ejercer los derechos

El ejercicio de los derechos contenidos en el presente titulo se realiza:

1. Por el titular de datos personales, acreditando su identidad y presentando
copia del Documento Nacional de Identidad o documento equivalente.

El empleo de la firma digital conforme a la normatividad vigente, sustituye la
presentacion del Documento Nacional de Identidad y su copia.

2. Mediante representante legal acreditado como tal.

12

13

14

Definiciones segun la Real Academia de la Lengua Espafiola.

Cfr. Articulos 47, 48, 49, 50, 53, 55, 57, 58 del Reglamento de la LPDP, los cuales contienen
consistentemente la expresion “ejercicio de los derechos del titular de datos personales”.

Reglamento de la Ley 29733, Ley de Proteccién de Datos Personales aprobado por Decreto
Supremo N.° 003-2013-JUS

“Articulo 47.- Caréacter personal.
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3. Mediante representante expresamente facultado para el ejercicio del
derecho, adjuntando la copia de su Documento Nacional de Identidad o
documento equivalente, y del titulo que acredite la representacion.

Cuando el titular del banco de datos personales sea una entidad publica,
podra acreditarse la representacion por cualquier medio véalido en derecho
gue deje constancia fidedigna, conforme al articulo 115 de la Ley N° 27444,
Ley del Procedimiento Administrativo General.

4. En caso se opte por el procedimiento sefialado en el articulo 51 del
presente reglamento, la acreditacion de la identidad del titular se sujetara a
lo dispuesto en dicha disposicion.

Articulo 50.- Requisitos de la solicitud.

El ejercicio de los derechos se lleva a cabo mediante solicitud dirigida al
titular del banco de datos personales o responsable del tratamiento, la
misma que contendré:

1. Nombres y apellidos del titular del derecho y acreditacién de los mismos,
y en su caso de su representante conforme al articulo precedente.

2. Peticién concreta que da lugar a la solicitud.

3. Domicilio, o direcciébn que puede ser electrénica, a efectos de las
notificaciones que correspondan.

4. Fecha y firma del solicitante.

5. Documentos que sustenten la peticion, de ser el caso.

6. Pago de la contraprestacion, tratdndose de entidades publicas siempre
que lo tengan previsto en sus procedimientos de fecha anterior a la vigencia
del presente reglamento.”

El despliegue de acciones por parte del titular de los datos personales cuando, por
iniciativa y en interés propio, presenta una solicitud al titular del banco de datos
personales o responsable del tratamiento a fin de acceder a informacién sobre el
tratamiento de sus datos personales, constituye la forma mas evidente de
“gjercicio de los derechos por parte del titular de los datos personales”.

Esta forma de entender el “gjercicio de los derechos del titular de los datos
personales” sin duda parte de una concepcién de derechos como libertades o
reclamaciones; vale decir, cuando el término “ejercicio” es asociado a derechos
de accion.

Si bien ello es correcto, esta Direccion General es de la opinion que los derechos
de proteccion de datos personales, la pretendida autodeterminacién informativa,
no soélo se materializa a través del ejercicio instrumental de los derechos
reconocidos en la LPDP, sino que también se logra cuando se constata que los
sujetos activos de este derecho se encuentran en condicién, por sus actos y
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voluntad, de dar lugar a cambios normativos en su estatus juridico o en el de
otros.® Es decir, de ejercer o no ejercer una potestad juridica.

Queda suficientemente claro que se puede lesionar el derecho de informacion,
reconocido en el articulo 18 de la LPDP, por no cumplir con el deber de informar
todos y cada uno de los aspectos que alli se detallan. Ello se constata cuando el
titular actia para acceder a la informacién faltante que requiere (presenta una
solicitud), es decir, realiza un acto material; y, quien es deudor de informar lo que
el articulo 18 exige, no honra su deuda, es decir, no cumple con su deber de
informar.

Pero también se puede lesionar el derecho de informacion (la potestad juridica del
titular del dato, como se explicé supra) al no sujetarse a lo dispuesto en el articulo
18. Ello se constaria ya no con un acto material de “no atencién a una solicitud”,
sino con la mera constatacion de no haberse sujetado (el sujeto pasivo) a lo
dispuesto en el articulo 18; por ello la misma norma lo describe como un derecho
al que el titular debe acceder (la informacion) de forma previa a la recopilacion de
sus datos personales.

Dicho en otros términos. La LPDP recoge en su Titulo Il y reglamento una serie
de derechos instrumentales, respecto de los cuales se manifiesta la afectacion a
ellos cuando el titular, luego de accionar (solicitar el acceso, actualizacion,
rectificacion, supresion, oposicion, pedido de no suministro, etc.) es desatendido
en su pedido; pero también, en el articulo 18 de la LPDP (del mismo titulo) recoge
el derecho de informacion, cuya afectacion se materializa, no ya cuando alguien
requiere informacion y se le deniega —que para eso esté el articulo 19 de la misma
Ley—, sino cuando se constata la ausencia de la informacién requerida en las
politicas de privacidad, ya que esta omisién no sélo afecta a quienes accionan
sino que también afecta a quienes no lo hacen, que son todos a los que se les
privé de su potestad de accionar o no frente a dicha politica omisiva o incompleta.

El derecho a la informacién reconocido en el articulo 18 de la LPDP tiene pues un
valor instrinseco, ya que sin él el ideal de la autodeterminacion informativa no
podria concretarse (para uno gue acciona, como para todos aquellos que no lo
hacen siendo su potestad hacerlo). Y es que esta omisién, cuando se produce, no
sé6lo puede ser apreciada por el titular (accionante) del dato, sino por cualquiera
gue conoce de la eventual oferta publica de bienes y servicios que hace el sujeto
pasivo y titular del deber de informar.

Asi que, aunque no se haya manifestado sincrénicamente un titular del dato
afectado, es un hecho incontestable que esa “no sujecion” de quien expone una
politica de privacidad incompleta en los requerimientos de la norma, afecta a un

15

Kramer, Matthew. “Rights without Trimmings” en Kramer, Simmonds y Steiner, 1998, p.20. Como
apunta el filosofo norteamericano, uno tiene un poder o potestad cuando puede expandir, reducir o,
en algun sentido, modificar sus propios titulos o los titulos de otra persona, con lo que es posible
que uno sea simultaneamente titular y sujeto de la potestad.
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titular —determinado o no— en su potestad de accionar o no frente a una conducta
omisiva. Todos ellos, proponiéndoselos o no, son titulares del derecho (sea porque
reclamen a través de una accién, sea porque su potestad —de accionar o no— se
vea menoscabada de manera cierta y efectiva por la falta de informacion).

En ese sentido, quien no se sujeta a lo dispuesto en el articulo 18 de la LPDP
imposibilita de facto el conocimiento de determinada informacién y esté lesionando
el derecho de aquellos titulares cuyos datos fueron tratados, asi como de aquellos
gue accedieron y visualizaron las paginas web y sus politicas de privacidad
incompletas privandoseles de su derecho-potestad’® de accionar contra el titular
del banco de datos personales o responsable del tratamiento a través de una
solicitud de informacion, rectificacion, oposicion, entre otros.

Conforme a lo expuesto, en términos abstractos, para la configuracién e
imputacion de la infraccion prevista en el literal a) del inciso 2 del articulo 132 del
Reglamento de la LPDP se requiere:

0] 0 bien un resultado negativo, esto es, un “peligro concreto” que haga
materialmente impracticable, la no atencién, impedimento u obstruccién,
del ejercicio instrumental de los derechos del titular de los datos
personales; o,

(ii) bien, la suficiente desinformacién que haga impracticable la potestad de
cualquier titular de datos personales de conocer y ejercer —si lo desea— los
derechos reconocidos en el mismo Titulo Il de la Ley, cuando menos, asi
como el ideal autodeterminativo que emana del derecho fundamental
reconocido en el articulo 2, inciso 6 de la Constitucion Politica.

El andlisis realizado por la DPDP en la resolucién impugnada

Si bien en el presente caso no existe una denuncia o manifestaciéon de un titular
de datos personales especifico, corresponde evaluar si—como sefialé Enerjet en
su apelacion— en la resoluciéon impugnada la DPDP no analiz6 atribucién de
responsabilidad administrativa vinculando la “no sujecién del cumplimiento del
articulo 18 de la LPDP” a la configuracién de conductas como “no atencion,
impedimento u obstaculizacién del ejercicio de los derechos previstos en el Titulo
Il de la LPDP y su Reglamento”, tal como preve el tipo infractor.

De la revision de la resolucion impugnada, este Despacho advierte que la DPDP
motivo la atribucion de responsabilidad a Enerjet en base a una argumentacion
exigua, a saber:

16

La doctrina especializada reconoce que los derechos bien pueden entrafiar una reclamacion o
pretensién, un privilegio o libertad, una inmunidad o una potestad. HOHFELD, Wesley. [Some
fundamental legal conceptions as applied to judicial reasoning. Yale Law Journal. 1913]. Conceptos
juridicos fundamentales. Buenos Aires. Centro editor de América Latina. 1968.
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“(...) Ahora bien, corresponde a la DPDP pronunciarse sobre el extremo de
los argumentos expuestos por la administrada sobre que no se ha
configurado actos que identifiguen la no atencion, impedimento u
obstaculizacion:

(...)

55. Es decir, es la obligacion que tiene el titular del banco de datos
personales o responsable del tratamiento de datos personales de poner a
disposicién del titular de los datos personales toda la informacién del
tratamiento de sus datos personales, por otro lado, la informaciéon como
derecho implica que los titulares de datos personales deben recibir
informacion idénea veraz por parte del responsable a fin de poder tomar
decisiones pertinentes sobre el tratamiento de datos personales.

56. Por tanto, conforme a los argumentos expuestos la administrada es
responsable de realizar tratamiento de datos personales mediante el sitio
web www.enerjet.com.pe y www.enerjetdelivery.com.pe los formularios
denominados “Suscribete a nuestro Newsletter”, “Nosotros te Contactanos”,
sin informar a los titulares de datos personales lo requerido en el articulo 18°
de la LPDP, incurriendo en la infraccion grave prevista en el literal a) del
numeral 2 del articulo 132° del Reglamento de la LPDP.

(...)

Respecto del incumplimiento del articulo 18° de la LPDP, debe sefialarse
que implica la vulneracién del derecho de los titulares de los datos
personales a ser informados sobre el tratamiento que efectuara el
responsable, al no brindarse de forma completa la informacion requerida por
dicho articulo. Tal situacién, mas allad de la necesidad de contar con el
consentimiento, significa el impedimento de un derecho del titular_de los
datos personales, perenne en cualquier circunstancia, el de ser informado
sobre los pormenores del tratamiento a efectuar sobre sus datos, el cual
repercute en el impedimento de ejercicio de otros derechos.”

(Subrayado agregado)

Como se aprecia, la DPDP consideré que el hecho de que Enerjet haya realizado
tratamiento de datos personales mediante sus sitios web sin cumplir con el articulo
18 de la LPDP implicé ‘la vulneracién del derecho de los titulares de los datos
personales a ser informados sobre el tratamiento que efectuara el responsable”,
y, asimismo, que ‘tal situacion significa el impedimento de un derecho del titular
de los datos personales, perenne en cualquier circunstancia, el de ser informado
sobre los pormenores del tratamiento a efectuar sobre sus datos, el cual repercute
en el impedimento de ejercicio de otros derechos”.

De este modo, se observa que la DPDP fundamenté la configuracion del
“impedimento del derecho de informacion del titular de los datos personales”
vinculandolo con la “vulneracion del derecho de informacion”, sin mencionar mayor
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argumentacién y omitiendo la explicacion de la relacién logica entre dicha
vulneracion y la afectacion del adecuado ejercicio de los derechos del titular de
los datos personales, es decir, la exposicion de las razones por las que no cumplir
con la informacién en las politicas de privacidad de las paginas web constituia
‘impedimento” al ejercicio de los derechos del titular de los datos personales.

Esta Direccion General estima que la DPDP debi6 exponer el razonamiento que
le permiti6 inferir que, en el caso concreto, la no sujecién al articulo 18 de la LPDP
podria configurar el “impedimento” previsto en la infraccion del literal a) del inciso
2 del articulo 132 del Reglamento de la LPDP al limitar de forma trascedente la
posibilidad de las personas de ejercer control real sobre la informacién que
terceros tienen sobre ellas y, como dicha situacion, impactaria negativamente
sobre un adecuado ejercicio del derecho de autodeterminacién informativa.

Esta Direccion General advierte que los problemas de motivacion antes
mencionados también se pueden apreciar en la Resolucién Directoral N.° 182-
2019-JUS/DGTAIPD-DFI del 30 de setiembre de 2019, mediante la cual se
dispuso iniciar procedimiento sancionador contra Enerjet, en los siguientes
términos:

‘g) Asimismo, se verifico que, al pie de los formularios detallados en el
parrafo precedente, figura publicado un enlace denominado Tratamiento de
datos personales, que al darle clic nos deriva al documento "Politica de
privacidad" (f. 58), respecto del cual no se aprecia variacion y/o modificacion
del documento "Politica de privacidad" (f. 38) evaluado en el Informe de
Fiscalizacién n° 053- 2019-JUS/DGTAIP-DFI-AARM (f. 28 a 39), por lo que,
la administrada continua realizando tratamiento de los datos personales de
los usuarios  de los  formularios  de los  sitios  web
httos://www.eneriet.com.pe/esy www.enerletdeliverv.com.pe, sin informar a
los titulares de los datos lo requerido por el articulo 18° de la LPDP, respecto
a no comunicar lo siguiente:

(i)  Existencia del banco de datos personales en el que se almacenaran
los datos (denominacién del banco de datos personales y cddigo de
inscripcion ante el Registro Nacional de Proteccion de Datos
Personales);

(i)  Identidad y domicilio del titular del banco de datos personales; vy,

(i)  El Tiempo de conservacion de los datos personales.

h) Por lo tanto, la_administrada en su condicién de responsable del
tratamiento de dichos datos, se encuentra en la obligacion de facilitar en el
momento de la recopilacion de datos, de modo expreso e inequivoco, la
informacién requlada en el articulo 18° de la LPDP.

i) El hecho sefalado constituiria una presunta infraccion grave, sequn lo
requlado en el literal a, numeral 2, articulo 132° del Reglamento de la LPDP:
"No atender, impedir u obstaculizar el ejercicio de los derechos del titular de
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datos personales de acuerdo a lo establecido en el Titulo 111 de la Ley N°
29733 y su Reglamento".

i) En consecuencia, por las consideraciones expuestas y la evidencia
acopiada, la administrada presumiblemente habria incurrido en la comision
de la infraccion que se le imputan; motivo por el cual corresponde iniciar el
procedimiento administrativo sancionador pertinente, a efecto de
determinar, bajo las garantias del debido procedimiento y el derecho de
defensa, la responsabilidad del caso. (...)”

Subrayado agregado.

Como se aprecia, como parte de la descripcion de los hechos del caso para la
apertura del procedimiento sancionador, la DFI se enfoc6 en desarrollar el
incumplimiento en el que habria incurrido Enerjet con relacién la informacion de
las politicas de privacidad de sus paginas web, mas omiti6 el sustento factico
referido al titular de los datos personales o personas que pudieran haber sido
afectadas por la infraccién imputada pese a que esto Ultimo resultaba relevante
para el andlisis de la afectacién al bien juridico protegido en el caso concreto.

Asimismo, a criterio de este Despacho, en dicha resolucién la DFI debié exponer,
aungue sea de manera preliminar, la vinculacion entre la situacion factica
apreciada y su calificacion como alguna de las conductas previstas en la infraccion
del literal a) del inciso 2 del articulo 132, pues esto resultaba indispensable para
delimitar correctamente el ejercicio de la potestad sancionadoral’ y asi garantizar
el adecuado ejercicio de defensa por parte de la administrada Enerjet*8.

Como se aprecia, la motivacién de los actos precitados fue escueto y limitado
respecto de la atribucién de responsabilidad a Enerjet por la infracciéon prevista en
el literal a) inciso 2 del articulo 132 del Reglamento de la LPDP, evidenciandose
defecto en su validez pues, tal como el Tribunal Constitucional ha tenido
oportunidad de sefialar: “la validez de un acto administrativo depende

17

18

TUO de la Ley 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N.° 004-2019-JUS

“Articulo 254.- Caracteres del procedimiento sancionador

254.1 Para el ejercicio de la potestad sancionadora se requiere obligatoriamente haber seguido el
procedimiento legal o reglamentariamente establecido caracterizado por:

()

3. Natificar a los administrados los hechos que se le imputen a titulo de cargo, la calificacién de las
infracciones que tales hechos pueden constituir y la expresion de las sanciones que, en su caso,
se le pudiera imponer, asi como la autoridad competente para imponer la sancion y la norma que
atribuya tal competencia. (...)”

Cfr. Principio del debido procedimiento previsto en el Inciso 1.2. del Articulo IV. Principios del
procedimiento administrativo del Titulo Preliminar del TUO de la Ley 27444, Ley del Procedimiento
Administrativo General, aprobado por Decreto Supremo N.° 004-2019-JUS.
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directamente de la observancia de una debida motivacién, pues esta se constituye
en una garantia de razonabilidad y no arbitrariedad de la decision administrativa™®.

Al respecto, el articulo 10 del TUO de la Ley N.° 27444, establece que los vicios
del acto administrativo que causan su nulidad de pleno derecho son: i) la
contravencion a la Constitucion, las leyes y reglamentos; ii) el defecto u omision
de los requisitos de validez del acto administrativo; iii) actos que resuelven de
aprobacién automatica o0 silencio administrativo positivo contrarios al
ordenamiento y que no cumplan requisitos esenciales; y. iv) los actos que sean
constitutivos de infraccion penal?.

De conformidad con el articulo 3 del TUO de la Ley N.° 27444, los requisitos de
validez del acto administrativo son: i) Competencia; ii) Objeto o contenido; iii)
Finalidad publica; iv) Motivacién; y, v) Procedimiento regular.

El TUO de la Ley N.° 27444 establece que la motivacion debe expresar la relacion
concreta y directa de los hechos probados relevantes del caso especifico, y la
exposicion de las razones juridicas que justifican el acto adoptado?!. Por su parte,
la observancia del procedimiento regular implica que el acto debe ser conforme al
cumplimiento del procedimiento administrativo previsto?2.

19

20

21

22

“Es indiscutible que la exigencia de motivacién suficiente de sus actos es una garantia de
razonabilidad y no arbitrariedad de la decision administrativa. En esa medida, este Tribunal debe
enfatizar que la falta de motivacién o su insuficiencia constituye una arbitrariedad e ilegalidad, en
tanto constituye una condicion impuesta por la Ley 27444. Asi, la falta de fundamento racional
suficiente de una actuacion administrativa es, por si sola, contraria a las garantias del debido
procedimiento administrativo”. Cfr. STC 03891-2011-PA/TC, fundamento 23.

TUO de la Ley 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto

Supremo N.° 004-2019-JUS

“Articulo 10.- Causales de nulidad

Son vicios del acto administrativo, que causan su nulidad de pleno derecho, los siguientes:

1. La contravencion a la Constitucion, a las leyes o a las normas reglamentarias.

2. El defecto o la omision de alguno de sus requisitos de validez, salvo que se presente alguno de
los supuestos de conservacion del acto a que se refiere el articulo 14.

3. Los actos expresos o los que resulten como consecuencia de la aprobacion automatica o por
silencio administrativo positivo, por los que se adquiere facultades, o derechos, cuando son
contrarios al ordenamiento juridico, o cuando no se cumplen con los requisitos, documentacion
o0 tramites esenciales para su adquisicion.

4. Los actos administrativos que sean constitutivos de infraccion penal, o que se dicten como
consecuencia de la misma.”

Cfr. Parrafo 6.1. del articulo 6 del TUO de la Ley 27444, Ley del Procedimiento Administrativo
General aprobado por Decreto Supremo N.° 004-2019-JUS.

Inciso 5 del articulo 3 del TUO de la Ley 27444, Ley del Procedimiento Administrativo General
aprobado por Decreto Supremo N.° 004-2019-JUS.
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Los aspectos mencionados se encuentran directamente vinculados con el
principio de debido proceso contemplado en la Constitucion Politica del Peri y en
la Ley del Procedimiento Administrativo General. Asi se encuentra previsto
respectivamente, en el inciso 3 del articulo 139 de la Constitucion y en el articulo
IV del Titulo Preliminar del TUO de la Ley N.° 27444, reconocido en este Ultimo
como el principio del debido procedimiento.

Al respecto, el Tribunal Constitucional considera que el debido proceso reconocido
en el inciso 3 del articulo 139 de la Constitucion, no solo tiene una dimension
judicial, sino que se extiende también al ambito del procedimiento administrativo.
Al respecto, se ha sefialado que el debido proceso es aplicable:

‘no solo a nivel judicial sino también en sede administrativa e incluso entre
particulares, supone el cumplimiento de todas las garantias, requisitos y
norma de orden publico que deben observarse en las instancias procesales
de todos los procedimientos, incluidos los administrativos y conflictos entre
privados, a fin de que las personas estén en condiciones de defender

adecuadamente sus derechos ante cualquier acto que pueda afectarlos™.

El debido proceso previsto en la Constitucion estd compuesto por un haz de
derechos y garantias, tales como la debida motivacion y razonabilidad de las
decisiones, por lo que su omisién afecta directamente lo previsto en el
ordenamiento constitucional. Igualmente, se encuentra previsto en el Titulo
Preliminar del TUO de la Ley N.° 27444 como principio de aplicacién para los
procedimientos administrativos. Asi, textualmente, el inciso 1.2 del articulo 1V del
Titulo Preliminar referido al principio del debido procedimiento comprende, entre
otros, el derecho a una decision debidamente motivada.

A su vez, el principio del debido procedimiento previsto en el articulo 1V del Titulo
Preliminar del TUO de la Ley N.° 27444 sefiala que los administrados gozan de
los derechos y garantias implicitos al debido procedimiento administrativo tales
como al derecho a ser notificados, a refutar los cargos imputados, a exponer
argumentos y a presentar alegatos complementarios, y a obtener una decisién
motivada, entre otros.

El cumplimiento de los requisitos de validez del acto administrativo, como la
observancia de la motivacion y el principio del debido procedimiento, son ademas
esenciales porque su omision también puede contravenir principios
constitucionales y legales previstos en el procedimiento.

La situacion antes descrita evidencia omision al exponer las razones que
justificaron la adopcién de la Resoluciéon Directoral N.° 182-2019-JUS/DGTAIPD-
DFI del 30 de setiembre de 2019 y la Resolucién Directoral N.° 5-2021-

23

Cfr. STC 03891-2011-PA/TC, fundamento 12.
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JUS/DGTAIPD-DPDP del 8 de enero de 2021 en el extremo referido a la infraccion
del literal @) del inciso 2 del articulo 132 del Reglamento de la LPDP; y, por tanto,
defecto en la motivacion de dichos actos y vulneracion del principio de debido
procedimiento (derecho de obtener una decisién motivada).

94. En ese sentido, corresponde acoger (en parte) los argumentos de la apelacion
presentada por Enerjet y declarar nulas en un extremo la Resolucion Directoral N.©
182-2019-JUS/DGTAIPD-DFI del 30 de setiembre de 2019 y la Resolucion
Directoral N.° 5-2021-JUS/DGTAIPD-DPDP del 8 de enero de 2021, asi como la
Resolucion Directoral N.° 222-2019-JUS/DGTAIPD-DFI del 20 noviembre de
2019%4, debiéndose devolver el expediente a la DFI para que emita nueva
resolucion (inicio del procedimiento sancionador) con arreglo a lo expuesto
precedentemente.

Por las consideraciones expuestas y de conformidad con lo dispuesto por la Ley
N.° 29733, Ley de Proteccion de Datos Personales, su reglamento aprobado por el
Decreto Supremo N.° 003-2013-JUS, el Texto Unico Ordenado de la Ley N.° 27444, Ley
del Procedimiento Administrativo General, aprobado por Decreto Supremo
N.° 006-2017-JUS, el articulo 71, literal I), del Reglamento de Organizacién y Funciones
del Ministerio de Justicia y Derechos Humanos, aprobado por Decreto Supremo N.° 013-
2017-JUS, y el Reglamento del Decreto Legislativo N.° 1353 que crea la Autoridad
Nacional de Transparencia y Acceso a la Informacion Publica, fortalece el Régimen de
Proteccion de Datos Personales y la regulacion de la gestion de intereses aprobado por
Decreto Supremo N.° 019-2017-JUS;

RESOLUCION:

PRIMERO. Declarar FUNDADO EN PARTE el recurso de apelacién y, en
consecuencia:

. CONFIRMAR la Resolucion Directoral N.° 5-2021-
JUS/DGTAIPD-DPDP del 8 de enero de 2021 en el extremo
referido a la infraccion prevista en el literal b) del inciso 2 del
articulo 132 del Reglamento de la LPDP.

. NULA la Resolucion Directoral N.° 182-2019-JUS/DGTAIPD-DFI
del 30 de setiembre de 2019, la Resolucion Directoral N.© 222-
2019-JUS/DGTAIPD-DFI del 20 noviembre de 2019 y la
Resolucion Directoral N.° 5-2021-JUS/DGTAIPD-DPDP del 8 de
enero de 2021, en el extremo referido a la infraccion prevista en

24 TUO de la Ley 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto
Supremo N.° 004-2019-JUS
“Articulo 13.- Alcances de la nulidad
13.1 La nulidad de un acto sélo implica la de los sucesivos en el procedimiento, cuando estén
vinculados a él. (...)”
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el literal a) del inciso 2 del articulo 132 del Reglamento de la
LPDP, correspondiendo RETROTRAER hasta el momento
previo al inicio del procedimiento administrativo sancionador.

SEGUNDO. NOTIFICAR al interesado la presente resolucion, la cual agota la via
administrativa.

TERCERO. REMITIR el expediente administrativo a la Direccion de Proteccion de
Datos Personales y DISPONER que proceda conforme a lo sefalado
en la presente resolucion.

Registrese y comuniquese.

vinisterio e |LUNA CERVANTES Eduardo
Justiciay | Javier FAU 20131371617 hard

DERECHOS

HmMaNos IRy ate: 24/07/2021 12:24

Eduardo Luna Cervantes
Director General
Director General de la Direccion General
de Transparencia, Acceso a la Informacion
Publica Proteccion de Datos Personales
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