Resolucion Directoral Nro. 69-2021-JUS/DGTAIPD

Lima, 28 de octubre de 2021

EXPEDIENTE Nro. : 154-2019-JUS/DGTAIPD-PAS
ADMINISTRADO :  Hospital de Emergencias José Casimiro Ulloa
MATERIAS . Responsabilidad en materia de proteccion de datos

personales, eximentes de responsabilidad, ne bis in idem

VISTOS:

El recurso de apelacion presentado contra la Resolucién Directoral N.° 2077-2020-
JUS/DGTAIPD-DPDP del 1 de diciembre de 2020; y, los demas actuados en el
Expediente N.° 154-2019-JUS/DGTAIPD-PAS.

CONSIDERANDO:
l. ANTECEDENTES

1. ElI 9 de julio de 2019,_(en adelante, la
denunciante) presentd denuncia por actos contrarios a la Ley N.° 29733, Ley de
Proteccion de Datos Personales (en adelante, la LPDP) y su Reglamento,
aprobado por Decreto Supremo N.° 003-2013-JUS (en adelante, el Reglamento
de la LPDP) contra el Hospital de Emergencias José Casimiro Ulloa (en
adelante, el Hospital Casimiro Ulloa).

2. Por Orden de Visita de Fiscalizacion N.° 109-2019-JUS/DGTAIPD-DFI, la
Direccion de Fiscalizacién e Instruccion (en adelante, la DFI) dispuso la
realizacion de una visita de fiscalizacion a Hospital de Emergencias, a fin de
determinar si existié vulneracién de la obligacion de confidencialidad sefialada en
el articulo 17 de la LPDP.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, Numero,
Remitente y Afio, segun corresponda”.
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3. El 20 de setiembre de 2019 se realiz6 la primera visita de fiscalizacién,
dejandose constancia de los hechos en el Acta de Fiscalizacion N.° 01-2019.

4, El 25 de setiembre de 2019, se realizé la segunda visita de fiscalizacion,
dejandose constancia de los hechos en el Acta de Fiscalizaciéon N.° 02-2019.

5. El 22 de octubre de 2019, se realizd la tercera visita de fiscalizacion, dejandose
constancia de los hechos en el Acta de Fiscalizacion N.° 03-20192.

6. Mediante el Informe de Fiscalizacion N.° 163-2019-JUS/DGTAIPD-DFI-AARM
del 11 de noviembre de 20193 el Analista legal de fiscalizacion de la DFI
concluy6 que se habian determinado con caracter preliminar las circunstancias
gue justificaban la instauracién de un procedimiento administrativo sancionador
considerando los siguientes hechos imputados:

“V. ANALISIS DE LOS HECHOS IMPUTADOS Y PRESUNTAS INFRACCIONES
15. En el presente caso la denunciante manifiesta que los datos personales
sensibles de su padre habrian sido difundidos, a través de internet en las redes
sociales y otros medios sin su consentimiento, cuando se encontraba vivo en la
sala de traumashock del HOSPITAL DE EMERGENCIAS JOSE CASIMIRO
ULLOA. Para probar lo alegado presenta los enlaces de las redes sociales y
prensa, asi como la epicrisis de la historia clinica.

16. En atencion a la denuncia presentada esta Direccién procedié a realizar
actuaciones de investigacion, asi, se realizaron tres visitas de fiscalizaciéon a la
administrada, constando en el Acta de Fiscalizacibn n° 2, que el personal del
hospital que atendi6 la visita, reconocié que la tomografia difundida del paciente
fue visualizada en el area de servicio de medicina de hospitalizacion del quinto
piso. Al respecto, el personal fiscalizador inspeccioné dicha area verificando que
cuenta con una computadora que esta visible al publico, la cual para el acceso
tiene un usuario genérico denominado "quinto piso" y una contrasefia Unica
utilizada por los médicos y residentes de turno (f. 51).

(...)

20. Con fecha 17 de setiembre de 2019, la DFI procedié a revisar los enlaces
proporcionados por la denunciante como medio probatorio en su escrito del 13 de
setiembre de 2019 (f. 20 a 21), diligencia que consta en el disco compacto de las
presentes actuaciones (f. 25), verificando que el 17 de abril de 2019, se publicé la
tomografia del paciente, asi como una imagen de este herido tendido en una
camilla, en los siguientes enlaces:

21. Asimismo, se ha verificado con la tomografia entregada por el hospital a esta
direccion en la tercera visita de fiscalizacion (f. 194), que corresponde a la

1 Obrante de folios 47 al 57 del expediente administrativo.
2 Obrante de folios 185 al 188 del expediente administrativo.
3 Obrante de folios 195 al 199 del expediente administrativo.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
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difundida en internet y respecto a la imagen fotogréfica, el hospital ha reconocido
gue diversos empleados le tomaron fotografias al paciente y las difundieron a
través de la aplicacion de mensajeria WhatsApp. Igualmente, se ha constatado
con la epicrisis de la historia clinica (foja 23), que la difusion en internet de las
imagenes se realiz6 cuando el paciente se encontraba con vida.

(...)

25. Cabe indicar que la administrada como titular del banco de datos personales
de sus pacientes tiene la obligaciéon de guardar confidencialidad respecto de los
mismos, asi como la responsabilidad de adoptar medidas técnicas y organizativas
para garantizar la seguridad de los datos personales que evite su alteracion,
pérdida, tratamiento 0 acceso no autorizado, lo que en el presente caso no habria
ocurrido”.

7. Por Informe Técnico N.° 271-2019-DFI-ORQR de 12 de diciembre de 20194, el
Analista de fiscalizacién en seguridad de la informacién de la DFI formulé las
siguientes conclusiones sobre la evaluacion de la implementacién de las
medidas de seguridad:

. Conclusiones

1. HOSPITAL DE EMERGENCIAS JOSE CASIMIRO ULLOA, no cuenta con
procedimientos documentados respecto a la gestibn accesos, gestion de
privilegios y verificacion periddica de privilegios asignados, incumpliendo con lo
establecido en el numeral 1 del articulo 39° del Reglamento de la LPDP.

2. HOSPITAL DE EMERGENCIAS JOSE CASIMIRO ULLOA, no genera ni
mantiene registros de evidencias producto de la interaccion légica, incumpliendo
con lo establecido en el numeral 2 del articulo 39° del Reglamento de la LPDP”.

8. Mediante Resolucién Directoral N.° 251-2019-JUS/DGTAIPD-DFI del 19 de
diciembre de 2019%, la DFI dispuso el inicio del procedimiento sancionador por la
presunta comision de los siguientes hechos infractores:

o No habria cumplido con implementar las medidas de seguridad para el
tratamiento de datos personales sensibles que realiza a través de los
sistemas denominados "RIS" y "PACS" que utiliza para programar y
visualizar tomografias, radiografias y otros diagndsticos por imagenes al:

i) No documentar los procedimientos de gestién de accesos, privilegios
y verificacion periédica de privilegios (obligacion establecida en el
inciso 1 del articulo 39 del Reglamento de la LPDP); y,

4 Obrante de folios 205 al 206 del expediente administrativo.

5 Obrante de folios 207 al 214 del expediente administrativo.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
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ii) No generar ni mantener registros de interaccion légica con el banco
de datos personales de pacientes (obligacion establecida en el inciso
2 del articulo 39 del Reglamento de la LPDP).

o Habria realizado tratamiento de datos personales incumpliendo la
obligacion de confidencialidad, establecida en el articulo 17 de la LPDP al
haberse filtrado datos personales sensibles del padre de la denunciante sin
consentimiento.

9.  Con relacion al escrito ingresado el 21 de enero de 2020 (solicitud de nulidad de
la resolucion directoral de inicio por no haber sido debidamente emplazada al
domicilio oficial de la Procuraduria del MINSA), mediante Proveido del 27 de
enero de 2020 la DFI sefial6 principalmente lo siguiente:

o Por Oficio 80-2020-JUS/DGTAIPD-DFI se dispuso la notificacion de la
resolucion de inicio y el expediente N.° 154-2019-JUS/DGTAIPD-PAS en la
direccion de la Procuraduria del MINSA sito en Av. Arequipa N.° 810, piso
9, Distrito, Provincia y Departamento de Lima, la cual fue realizada el 27 de
enero de 2020, fecha en la que se comenzaré a contar el plazo previsto en
el articulo 120 del Reglamento de la LPDP para presentar descargos.

o La facultad de contradiccion se encuentra prevista en el articulo 217 del
TUO de la LPAG y sefiala que solo son impugnables los actos definitivos
gue ponen fin a la instancia y los actos de tramite que determinen la
imposibilidad de continuar el procedimiento o produzcan indefension.

o El presente recurso ha sido interpuesto contra la resolucion que da inicio al
procedimiento sancionador, por lo que no se ha puesto fin a la instancia,
asimismo, las actuaciones no han generado efectos sobre los derechos,
intereses u obligaciones del administrado, debido a que a la fecha no ha
sido sancionado ni se le ha requerido el cumplimiento de alguna multa
impuesta, por el contrario, el procedimiento continla en tramite.

10. EI 17 de febrero de 2020, el administrado present6 sus descargos.

11. Mediante Informe Técnico N.° 60-2020-DFI-ORQR del 27 de febrero de 20206, el
Analista de fiscalizacion en seguridad de la informacion de la DFI emitié informe
complementario de evaluacion de la implementaciéon de las medidas de
seguridad por parte del administrado, en funcién a la informacion remitida en los
descargos presentados concluyendo lo siguiente:

o No ha evidenciado contar con procedimientos documentados respecto a la
gestibn accesos, gestion de privilegios y verificacion periddica de

6 Obrante de folios 312 al 313 del expediente administrativo.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
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privilegios asignados, incumpliendo con lo establecido en el inciso 1 del
articulo 39 del Reglamento de la LPDP.

o No genera ni mantiene registros de evidencias producto de la interaccion
I6gica, incumpliendo con lo establecido en el inciso 2 del articulo 39 del
Reglamento de la LPDP.

Por Resolucion Directoral N.° 046-2020-JUS/DGTAIPD-DFI del 13 de marzo de
2020, la DFI dio por concluidas las actuaciones instructivas correspondientes al
procedimiento administrativo sancionador.

Mediante Informe Final de Instruccion N.° 033-2020-JUS/DGTAIPD-DFI del 13
de marzo de 2020, la DFI remiti6 a la Direccion de Proteccion de Datos
Personales (en adelante, la DPDP) los actuados para que resuelva en primera
instancia el procedimiento sancionador iniciado, recomendando lo siguiente:

o Imponer multa ascendente a 5 UIT al administrado por el cargo acotado en
el Hecho Imputado N.° 01, por la infraccién grave tipificada en el literal c)
del inciso 2 del articulo 132 del Reglamento de la LPDP.

o Imponer multa ascendente a 20 UIT al administrado por el cargo acotado
en el Hecho Imputado N.° 02, por la infraccion grave tipificada en el literal
g) del inciso 2 del articulo 132 del Reglamento de la LPDP.

Por Resolucién Directoral N.° 109-2020-JUS/DGTAIPD-DFI del 17 de setiembre
de 2020 resolvio corregir los errores materiales incurridos en el Informe de Final
de Fiscalizacion N.° 033-2020-JUS/DGTAIPD-DFI y la Resolucion Directoral N.°
046-2020-JUS/DGTAIPD-DFI, ambos emitidos el 13 de marzo de 2020.

El 25 de setiembre de 2020 la administrada present6 sus descargos al Informe
Final de Instruccion.

Por Resolucién Directoral N.° 2077-2020-JUS/DGTAIPD-DPDP del 1 de
diciembre de 20207, la DPDP dispuso lo siguiente:

(i) Sancionar a Hospital Casimiro Ulloa con una multa de 25 UIT por la
comision de la infraccion grave tipificada en el literal g), inciso 2 del articulo
132 del Reglamento de la LPDP.

@i  Imponer como medidas correctivas acreditar lo siguiente:
. Que celebre acuerdos de confidencialidad con su personal, sea de

forma independiente o a través de una clausula de confidencialidad
en el contrato de trabajo y/o de locacion de servicios.

Obrante de folios 377 al 393.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
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o Que, respecto a los sistemas PACS y RIS: a) cuente con
procedimientos documentados de gestion de accesos, gestién de
privilegios y verificacion periddica de privilegios asignados y b)
generen y mantengan registros de interaccion logica (referentes al
inicio de sesion, cierre de sesion y acciones relevantes) conforme a
los incisos 1y 2 del articulo 39 del Reglamento de la LPDP.

El 1 de febrero de 2021, la Procuraduria del MINSA, en representacion del
Hospital Casimiro Ulloa, presentd recurso de reconsideraciéon contra la
Resolucion Directoral N.° 2077-2020-JUS/DGTAIPD-DPDP.

Mediante Resolucion Directoral N.° 2248-2020-JUS/DGTAIPD-PAS del 29 de
diciembre de 2020, la DPDP resolvi6 declarar improcedente el recurso de
reconsideracion presentado por la inexistencia de una nueva prueba®.

El 29 de enero de 2021, la Procuraduria del MINSA presentd recurso de
apelacion contra la Resolucién Directoral N.° 2248-2020-JUS/DGTAIPD-DPDP,
con la finalidad de que se declare fundado dicho recurso y, en consecuencia, se
revoque en todos sus extremos y reformandola se exima de responsabilidad
administrativa archivandose el procedimiento. En el recurso de apelacion se
sostuvo los siguientes argumentos:

Sobre la responsabilidad en la comision de la infraccién:

o La infraccién grave tipificada en el literal g) del inciso 2 del articulo 132 del
Reglamento de la LPDP deberia imputarse siempre que la exhibicion o
difusiéon de las imagenes del asegurado o la informacién relacionada a su
enfermedad, haya sido efectuada por el titular del banco de datos
personales, no por cualquier persona que trabaje o preste servicios en la
institucion, lo cual no habria ocurrido en el caso concreto.

o Para que el Hospital Casimiro Ulloa pudiera ser responsable por la
infraccion imputada, la persona o las personas que efectuaron los actos
cuestionados deberian haber actuado en representacion de la entidad o
por su intermedio. Sin embargo, las personas involucradas en dicha
infraccion (las cuales se encuentran plenamente identificadas y han sido
objeto de procedimientos disciplinarios) no actuaron en su representacion

La DPDP determin6 que los documentos presentados no constituyen nueva prueba, toda vez que
las modificaciones y acciones informadas por la administrada serian con fecha posterior a la
notificacion de la Resoluciéon Directoral N.° 2077-2020-JUS/DGTAIPD-DPDP, o constituyen
documentacion en manos de la administrada durante el procedimiento, como lo son los informes
técnicos, por lo que no califican como nueva prueba, o constituyen lineamientos establecidos por el
MINSA, lo que no acredita el cumplimiento de los mismos durante el procedimiento sancionador
que amerite una evaluacion de la graduacion de la sancion. (Parrafo 26 de la Resolucién Directoral
N.°© 2248-2020-JUS/DGTAIPD-PAS del 29 de diciembre de 2020).

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, Numero,
Remitente y Afio, segun corresponda”.
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ni por su intermedio, sin embargo, se imputa responsabilidad al hospital
considerando una supuesta actuacion en forma solidaria, en virtud del
articulo 48 de la Ley General de Salud, vulnerdndose los principios de
causalidad y culpabilidad.

o A criterio del Hospital Casimiro Ulloa se vulnera el principio de legalidad y
tipicidad al momento de amparar el sustento de "solidario", cuando el
articulo 48 de la Ley General de Salud refiere expresamente que se
responde en forma solidaria cuando no se hubiera brindado los medios que
hubieren evitado que se produjera, supuesto que no ha sido demostrado
en el procedimiento administrativo sancionador.

Sobre la pertinencia de aplicar un eximente de responsabilidad:

o Hospital Casimiro Ulloa ha solicitado el eximente de responsabilidad
siendo que la norma exigiria Unicamente que el administrado realice una
conducta (subsanacién voluntaria de infraccién) en un determinado
momento (antes de la notificacion de imputacién de cargos), no exige otros
requisitos ni limitacion para su aplicacion. Una ley especial no podria
imponer condiciones menos favorables a los administrados; por lo que,
mucho menos lo podra hacer una norma de menor rango que una ley.

o Hospital Casimiro Ulloa argumenta que se acreditaria el eximente de
responsabilidad con un documento idoneo, lo cual se logra con la
subsanacion voluntaria o enmienda, la que se acredita con el actuar del
Hospital, el cual se debe a lineamientos propios de la gestion publica; vy,
cuando se realiza antes de la imputacion de cargos (lo cual se podria
corroborar a través del oficio que se remitié6 al MINSA el 18.08.2019 que
solicitd la evaluacion de los términos de referencia para la implementacién
de los sistemas informéaticos).

o Mediante el Oficio 1359-2019-DG-HEJCU del 13.08.2019 se solicito a la
Oficina General de Tecnologias de la Informacion del MINSA el apoyo para
la evaluacion de especificaciones técnicas sobre la adquisicion de un
sistema para la adecuacién de los sistemas "Adquisicion de Sistema
Electronico de Archivo y comunicacion de imagenes médicas” (PACS), asi
como el sistema de administracion radiolégico (RIS) y digitalizacién con
impresion de imagenes. En atencion al documento remitido por el Minsa al
Hospital Casimiro Ulloa, prosiguié como unidad ejecutora a realizar los
instrumentos para la adquisicion del RIS-PACS conforme al acta de
supervision. Ello se corroboraria con:

- Memorando N° 519-2020-OEI-HEJCU de la Oficina de Estadistica e
Informatica que contiene el Informe Técnico N° 268--2020-- ETITOEI-
HEJCU.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, Numero,
Remitente y Afio, segun corresponda”.
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- Términos de referencia para la adquisicién de un nuevo sistema RIS-
PACS donde se incluye registros de interaccion logica, inicio y cierre
de sesidn y registro de acciones relevantes a la fiscalizacién
efectuada.

- Resolucion Directoral N° 285-2020-DG-HEJCU que aprueba el
expediente técnico de inversibn para la adquisicion de equipo,
software, servidor y centro de datos con codigo de inversion

. Que de acuerdo con el articulo IV del TP del TUO LPAG, el procedimiento
administrativo se sustenta, entre otros, en el principio de presuncion de
veracidad que acoge la regla del sentido comun, de la “buena fe”, y por lo
tanto no desconfiar de sus afirmaciones o documentaciones, salvo prueba
en contrario.

Sobre la existencia de un supuesto de ne bis in idem:

o A la fecha Hospital Casimiro Ulloa tiene un proceso administrativo
sancionador instaurados por Susalud sobre los mismos hechos referidos a
la difusién de imagenes del causante Alan Garcia Pérez.

o Los hechos imputados tanto por SUSALUD y por MINJUSDH, se
encontrarian referidos a los mismos hechos y presentarian similitud de las
imputaciones que hacen referencia ambas entidades, habiendo sido
materia de imputacion la divulgacion de imagen e informacion de caracter
médico ante el fallecimiento del expresidente Alan Garcia.

Sobre la ausencia de intencionalidad como un criterio a valorar en la
graduacién de la sancioén:

o Se debe tener en consideracion los principios de razonabilidad vy
proporcionalidad (entre los que se encuentra la existencia o no de
intencionalidad) para la graduacién de la sancién a imponer. Desde su
perspectiva, en el presente caso, no se habria acreditado Ila
intencionalidad.

I COMPETENCIA

20. Segun lo establecido en el inciso 20 del articulo 33 de la LPDP, la Autoridad
Nacional de Proteccibn de Datos Personales es la encargada de iniciar
fiscalizaciones de oficio o por denuncia por presuntos actos contrarios a lo
establecido en la Ley y en su reglamento, y de aplicar las sanciones
administrativas correspondientes, sin perjuicio de las medidas cautelares o
correctivas que establezca el reglamento.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, Numero,
Remitente y Afio, segun corresponda”.
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Conforme lo dispuesto en el articulo 70 del Reglamento de Organizacién y
Funciones del Ministerio de Justicia y Derechos Humanos aprobado por Decreto
Supremo N° 013-2017-JUS, la Direccion General de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Personales ejerce la Autoridad
Nacional de Proteccion de Datos Personales.

Asimismo, la Direcciébn General de Transparencia, Acceso a la Informacién
Publica y Proteccién de Datos Personales es el 6rgano encargado de resolver en
segunda y ultima instancia administrativa los procedimientos iniciados por la
Direccidon de Proteccion de Datos Personales, conforme con lo establecido por el
literal I) del articulo 71 del ROF del Ministerio de Justicia y Derechos Humanos.

ADMISIBILIDAD

El recurso de apelacion ha sido presentado dentro de los quince (15) dias
habiles de notificada la Resolucion Directoral N.° 2077-2020-JUS/DGTAIPD-
DPDP del 1 de diciembre de 2020 y cumple con los requisitos previstos en los
articulos 218° y 220 del Texto Unico Ordenando de la Ley N° 27444, Ley del
Procedimiento Administrativo General, razon por la cual es admitido a tramite.

CUESTIONES CONTROVERTIDAS

De acuerdo con lo sefialado en el recurso de apelacién presentado, corresponde
determinar lo siguiente:

(i) Si, por las circunstancias concretas del caso, el Hospital Casimiro Ulloa no
resultaba responsable de la vulneracién del deber de confidencialidad
respecto de los datos personales del padre de la denunciante.

(i) Si, en virtud a los argumentos y documentos presentados por el Hospital
Casimiro Ulloa, se habria configurado un supuesto de eximente de
responsabilidad administrativa.

10

TUO de la Ley 27444, Ley del Procedimiento Administrativo General

Articulo 218. Recursos administrativos

218.1 Los recursos administrativos son:

a) Recurso de reconsideracion

b) Recurso de apelacion

Solo en caso que por ley o decreto legislativo se establezca expresamente, cabe la interposicion
del recurso administrativo de revision.

218.2 El término para la interposicion de los recursos es de quince (15) dias perentorios, y deberan
resolverse en el plazo de treinta (30) dias.

TUO de la Ley 27444, Ley del Procedimiento Administrativo General

Articulo 220.- Recurso de apelacién

El recurso de apelacion se interpondra cuando la impugnacion se sustente en diferente
interpretacion de las pruebas producidas o cuando se trate de cuestiones de puro derecho,
debiendo dirigirse a la misma autoridad que expidié el acto que se impugna para que eleve lo
actuado al superior jerarquico.
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Remitente y Afio, segun corresponda”.

Pagina 9 de 31



V.1

25.

26.

27.

28.

Resolucion Directoral N.° 69-2021-JUSDGTAIPD

(iii)  Si, en atencién a los hechos imputados, se habria configurado un supuesto
de non bis in idem entre Susalud y la Autoridad Nacional de Proteccion de
Datos Personales del Ministerio de Justicia y Derechos Humanos.

(iv) Si el Hospital Casmiro Ulloa habria demostrado que no incurrié en
intencionalidad en la comision de la infraccion, lo cual deberia tener
impacto en la graduacion de la sancion.

ANALISIS DE LAS CUESTIONES CONTROVERTIDAS

La confidencialidad en materia de proteccién de datos personales y los
sujetos obligados

En la apelacion, Hospital Casimiro Ulloa sefialé que la infraccion tipificada en el
literal g) del inciso 2 del articulo 132 del Reglamento de la LPDP solo podria
imputarse si la exhibicion o difusion de las imagenes del padre de la denunciante
hubiera sido realizado por el titular del banco de datos personales, es decir, por
el propio hospital y no por cualquier persona que trabaje o preste servicios alli.

Asimismo, agrega, que el Hospital Casimiro Ulloa solo podria ser responsable si
la persona o personas que efectuaron los actos cuestionados hubieran actuado
en representacion de la entidad o por su intermedio, lo cual no sucedié.

Finalmente, dicho hospital sostiene que la resolucion impugnada vulnera el
principio de legalidad vy tipicidad al amparar el sustento de "solidario" cuando el
articulo 48 de la Ley General de Salud refiere expresamente que se responde de
forma solidaria solo cuando no se hubiera brindado los medios que hubieren
evitado que se produjera, lo cual no habria sido demostrado en el procedimiento.

Al respecto, es pertinente revisar la infraccion imputada al Hospital Casimiro
Ulloa, la cual se encuentra tipificada en el literal g) del inciso 2 del articulo 132
del Reglamento de la LPDP con el texto siguiente:

“Articulo 132.- Infracciones

Las infracciones a la Ley N° 29733, Ley de Proteccion de Datos Personales, o su
Reglamento se califican como leves, graves y muy graves y se sancionan con
multa de acuerdo al articulo 39 de la citada Ley.

(...)

2. Son infracciones graves:

(..)

g) Incumplir la obligaciéon de confidencialidad establecida en el articulo 17 de la
Ley N° 29733.”
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Como se aprecia, la infraccion anterior busca resguardar el cumplimiento de la
obligacion de confidencialidad contemplada en el articulo 17 de la LPDP, cuyo
texto sefiala lo siguiente:

"Articulo 17. Confidencialidad de datos personales

El titular del banco de datos personales, el encargado y quienes intervengan en
cualquier parte de su tratamiento estan obligados a guardar confidencialidad
respecto de los mismos y de sus antecedentes. Esta obligacién subsiste aun
después de finalizadas las relaciones con el titular del banco de datos personales.

El obligado puede ser relevado de la obligacion de confidencialidad cuando medie
consentimiento previo, informado, expreso e inequivoco del titular de los datos
personales. resolucién judicial consentida o ejecutoriada, o cuando medien
razones fundadas relativas a la defensa nacional, seguridad publica o la sanidad
publica, sin perjuicio del derecho a guardar el secreto profesional.”

(Subrayado agregado)

En virtud de la obligacién de confidencialidad, se prohibe la divulgacion de datos
personales a terceros no autorizados, y ademas, se debe garantizar que la
informacién y/o datos personales necesarios para el tratamiento autorizado por
sus titulares, asi como la intervencién para su tratamiento, sean accesibles
Unicamente a aquellos estrictamente necesarios y legitimados. Esta garantia
debe de tenerse en cuenta para todas las fases del tratamiento e incluso con
posterioridad a la finalizacién de los tratamientos o de la relacién contractual por la
gue una entidad, organizacién o empleado hubiera accedido a los datos personales.

Asimismo, el articulo 16 de la LPDP dispone que el titular del banco de datos
personales debe adoptar medidas técnicas, organizativas y legales que
garanticen su seguridad y eviten su alteracion, perdida, tratamiento o acceso no
autorizado; en este caso se ha evidenciado que la administrada omitié
implementar las medidas técnicas requeridas para garantizar la confidencialidad
de los datos personales de sus clientes.

Conforme al articulo 10 del Reglamento de la LPDP para el tratamiento de los
datos personales deben adoptarse las medidas de seguridad que resulten
necesarias a fin de evitar cualquier tratamiento contrario a la Ley o al
reglamento, incluyéndose en ellos a la adulteracion, la pérdida, las desviaciones
de informacién, intencionales o no, ya sea que los riesgos provengan de la
accion humana o del medio técnico utilizado.

De este modo, la confidencialidad contemplada en el articulo 17 de la LPDP
debe ser interpretada conjuntamente y en observancia del principio de
seguridad, teniendo como propdsito establecer, tanto la obligacion de no divulgar
0 dar a conocer los datos personales a los que se accede con motivo del
desempefio de sus funciones, como la obligacién de contar con medidas de
seguridad que garanticen el nivel de proteccion de los datos personales.
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De acuerdo a lo anterior, el titular del banco de datos personales, el encargado y
quienes intervengan en cualquier tratamiento de datos personales se encuentran
obligados a guardar la obligacion de confidencialidad respecto de los datos a los
gue acceden de manera tal que se produce una vulneracion cuando:

()  ocurre una difusibn consciente y activa en la organizacién que trata los
datos personales hacia terceros no autorizados; y/u,

(i)  ocurre una difusion por una omision de seguridad relevante al interior de la
organizacién que facilite y permita que datos personales que deben estar
bajo reserva sean conocidos por terceros no autorizados.

Ahora bien, cualquier vulneracién a la confidencialidad reviste mayor relevancia
cuando implica datos personales de caracter sensible, como es el caso de
informacién relacionada a la salud de una persona'l, pues debido a la especial
vulnerabilidad que genera esta informacion, el responsable de su tratamiento
debe resguardar con especial rigurosidad la prohibicién de permitir a terceros no
autorizados el acceso y/o conocimiento a dichos datos.

En el presente caso, el Hospital Casimiro Ulloa, como titular del banco de datos
personales, era responsable de resguardar la confidencialidad respecto de los
datos personales de salud de pacientes a los que se accede con motivo de la
prestaciébn de sus servicios, lo cual implica: (i) no divulgarlos activamente a
terceros no autorizados; y, (i) garantizar que dichos datos sean accesibles
Unicamente a aquellos estrictamente necesarios y legitimados, para lo cual
resulta indispensable cumplir las medidas de seguridad correspondientes.

Ahora bien, cuando se afirma que el Hospital Casimiro Ulloa es responsable del
cumplimiento de la obligacion de confidencialidad, en tanto persona juridica de
derecho publico, ello también implica que dicha institucién debe garantizar que el
personal a su cargo cumpla con la obligacion de confidencialidad respecto de los
datos personales que manejan, de modo tal que se garantice que no ocurrira una
divulgacion de dichos datos, asi como que se cumple con las medidas
necesarias para que solo accedan a dichos datos las personas autorizadas.

Durante el presente procedimiento sancionador, se acredit6 —y asi ha sido
reconocido por parte del Hospital Casimiro Ulloa— que su personal capt6
fotografias desde sus dispositivos méviles del estado fisico del paciente (padre
de la denunciante) mientras este se encontraba en la sala de trauma shock, asi
como de su informacion clinica (tomografia), lo cual fue filtrada/divulgada (sin
consentimiento) a través de diversos medios de comunicacion.

11

Cfr. Inciso 5 del articulo 2 de la Ley N.° 29733, Ley de Proteccion de Datos Personales.
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Si bien los hechos imputados no fueron realizados por “representantes del
Hospital Casimiro Ulloa”, este Despacho advierte que si existe responsabilidad
administrativa por parte de dicho establecimiento de salud.

En primer lugar, como titular del banco de datos personales, se encontraba
obligado a asegurar el cumplimiento de la confidencialidad, lo cual implicaba
instruir a sus dependientes o empleados/terceros autorizados al cumplimiento de
las garantias de proteccion de los datos, de modo tal que estos ultimos no
difundieran de manera activa los datos personales hacia terceros no autorizados.

No obstante, tal como sefiala la DPDP, el Hospital no cumplié con remitir los
contratos del personal médico que atendié la emergencia del padre de la
denunciante y/o los documentos que aseguren la confidencialidad de los datos
gque manejan, no habiéndose podido demostrar que cuente con los necesarios
acuerdos de confidencialidad con sus trabajadores y/o personal vinculado que
coadyuve a resguardar los datos personales de caracter sensible que manejan.

En segundo lugar, existe responsabilidad por parte de dicho Hospital en tanto
gue no cumplié con implementar las medidas de seguridad que hubieran podido
evitar la filtracion de imagenes y de la informacién del padre de la denunciante
exponiendo una situacion de riesgo de que dichos datos personales sean
manipulados indebidamente y transferidos a terceros no autorizados.

El Hospital Casimiro Ulloa no cumplié con evidenciar que los sistemas PACS y
RIS contaran con las medidas de seguridad efectivamente implementadas, por el
contrario, de su propia declaracion, se aprecia que la falta de adecuacion de sus
sistemas a lo requerido por la normativa vigente, en lo referido al control de los
accesos y privilegios, asi como la generacion de registros de interaccion l6gica
que permitan identificar la persona que ingresa, el momento que ingresa y las
acciones realizadas respecto de los datos.

En ese sentido, existian medios que hubieran podido evitar la
divulgacion/filtracién de los datos personales del padre de la denunciante, a las
que el Hospital Casimiro Ulloa se encontraba obligado, conforme a los principios
de seguridad y confidencialidad plasmados en la normativa vigente; pero que no
fueron implementados, generando riesgos que tuvieron como consecuencia o
favorecieron la filtracién de los datos del padre de la denunciante.

Al no cumplir con implementar un entorno seguro que permita evitar o mitigar los
riesgos de pérdida, alteracion, tratamiento o acceso no autorizado de los datos,
el Hospital Casimiro Ulloa incurrioé en responsabilidad por las acciones cometidas
por el personal a su cargo, pues no dispuso de los medios necesarios para evitar
por parte de aquellos la vulneracién a los datos personales de caracter sensible
del padre de la denunciante (informacion de salud), pese a que ello resultaba
exigible por la naturaleza del servicio de salud que alli se ofrece.
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Por lo expuesto, no corresponde acoger el extremo de la apelacién referido a
gue la atribucién de responsabilidad al Hospital Casimiro Ulloa solo seria posible
si los hechos imputados hubieran sido realizados por personas que actuaran en
su representacion y no por el personal a su cargo.

Si se habria configurado un supuesto de eximente de responsabilidad

En su apelacion, Hospital Casimiro Ulloa sefiala que ha solicitado el eximente de
responsabilidad el cual se acreditaria con la subsanacion voluntaria o enmienda
plasmada en su actuar antes de la imputacion de cargos (oficio que remitié al
MINSA el 18.08.2019 que solicitd la evaluacion de los términos de referencia
para la implementacion de los sistemas informaticos).

Asimismo, a su criterio, el eximente también estaria acreditado mediante el
Oficio 1359-2019-DG-HEJCU del 13.08.2019, por el cual se solicité a la Oficina
General de Tecnologias de la Informacion del MINSA el apoyo para la
evaluacién de especificaciones técnicas sobre la adquisicién de un sistema para
la adecuacion de los sistemas "Adquisicion de Sistema Electrénico de Archivo y
comunicacion de imagenes médicas” (PACS), asi como el sistema de
administraciéon radiolégico (RIS) y digitalizacién con impresién de imagenes. El
Hospital Casimiro Ulloa, como unidad ejecutora, prosigui6 a realizar los
instrumentos para la adquisicion del RIS-PACS.

Al respecto, el articulo 257.2 del TUO de la Ley 27444, Ley del Procedimiento
Administrativo General, aprobado por Decreto Supremo N.° 004-2019-JUS
sefiala lo siguiente:

“CAPITULO Il
Procedimiento sancionador

(...)

Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones
(...)

1.- Constituyen condiciones eximentes de la responsabilidad por infracciones las
siguientes:

a) El caso fortuito o la fuerza mayor debidamente comprobada.

b) Obrar en cumplimiento de un deber legal o el ejercicio legitimo del derecho de
defensa.

¢) La incapacidad mental debidamente comprobada por la autoridad competente,
siempre que esta afecte la aptitud para entender la infraccién.

d) La orden obligatoria de autoridad competente, expedida en ejercicio de sus
funciones.

e) El error inducido por la Administracion o por disposicion administrativa confusa
o ilegal.

f) La subsanacion voluntaria por parte del posible sancionado del acto u omision
imputado como_constitutivo de infraccion administrativa, con anterioridad a la
notificacién de la imputacion de cargos a que se refiere el inciso 3) del articulo
255.
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(Subrayado agregado)

Morén Urbina sefala que, a efectos de la aplicacion del articulo 257, la
subsanacion debe entenderse como “reparar o remediar un derecho o resarcir
un dafio ocasionado”. A criterio de este autor, el eximente no se veria satisfecho
solo con el arrepentimiento por parte del infractor, sino que “requiere que este
procure de manera espontanea la reparacion del mal o dafio causado™?.

Con relacion a lo que se considera una subsanacion el mismo autor precisa que
no debe perderse de vista que esta implica el resarcimiento del dafio ocasionado
y la desaparicion de sus consecuencias. De manera literal sefiala lo siguiente®®:

“... reparar o remediar un defecto” y “resarcir un dafio” por lo gue no se subsana
con solo dejar de incurrir en la practica incorrecta, en arrepentirse de ello, sino en
verdaderamente identificar el dafio realmente producido al bien publico protegido y
revertirlo (...) En los casos de subsanacion debera contemplar no solo la regresion
o la cesacién de la accion indebida, sino tambien el resarcimiento del dafio
ocasionado vy la disminucion o desaparicién de las consecuencias de la infraccion
a través de acciones concretas (el cese de contaminacién y las acciones de
compensacion o restauracion del componente ambien tal afectado) (...)

(Subrayado agregado)

Como se desprende de la cita doctrinaria anterior, la calificacién de eximente de
responsabilidad involcura una subsanacién en la que, habiéndose identificado el
dafio al bien publico protegido, este sea revertido o resarcido, de tal modo que
se logre la desaparicion o, por lo menos, la disminucion, de sus consecuencias.

En el caso concreto, el dafio generado al padre de la denunciante, al filtrarse sus
imagenes y datos personales, no es reversible ni resarcible, puesto que su
informacién personal fue difundida de manera sumamente rapida a diversas
personas no autorizadas, mediante redes sociales, y otras formas de
comunicacion, no existiendo la posibilidad de que el Hospital pueda lograr la
desaparicién, y ni siquiera la disminucién de sus consecuencias negativas*.

12

13

14

MORON URBINA, Juan Carlos. Comentarios a la Ley del Procedimiento Administrativo General,
Gaceta Juridica, Décimo Segunda Edicion, 2017, p. 512.

Ibid., p. 513.

Las infracciones instantaneas con efectos permanentes produce un estado de cosas contrario al
ordenamiento juridico, que se mantiene. En estos casos, aunque los efectos de la conducta
infractora sean duraderos y permanezcan en el tiempo, la consumacion de esta es instantanea.
BACA ONETO, Victor. La Prescripcion de las Infracciones y su Clasificacion en la Ley lel
Procedimiento Administrativo General (En Especial, Analisis de los Supuestos de Infracciones
Permanentes y Continuadas) Derecho & Sociedad, (37), 263-274. Recuperado a partir de
https://revistas.pucp.edu.pe/index.php/derechoysociedad/article/view/13178
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Més aun cuando los documentos que el Hospital Casimiro Ulloa presenta como
medios probatorios del eximente de responsabilidad solo acreditan acciones
previas (coordinaciones internas) a la efectiva implementacién de las medidas de
seguridad que resultaban indispensables para evitar una indebida manipulacién
de informacion del padre de la denunciante, como sucedio finalmente.

Por lo expuesto, no corresponde acoger este extremo de la apelacién.

Sobre la supuesta existencia de non bis in idem entre Susalud y la
Autoridad Nacional de Proteccion de Datos Personales

En la apelacion, el Hospital Casimiro Ulloa sefiala que los hechos imputados por
SUSALUD y por MINJUSDH, se encontrarian referidos a los mismos hechos y
presentarian similitud en las imputaciones al hacer referencia ambas entidades a
la divulgacion de imagen e informacion de caracter médico ante el fallecimiento
del padre de la denunciante (expresidente Alan Garcia).

El inciso 11 del articulo 246 del TUO de la Ley 27444 desarrolla el principio non
bis in idem en los siguientes términos:

“Articulo 246.- Principios de la potestad sancionadora administrativa

La potestad sancionadora de todas las entidades esta regida adicionalmente por
los siguientes principios especiales:

(...)

11. Non bis in idem.- No se podran imponer sucesiva o simultdneamente una
pena y una sancién administrativa por el mismo hecho en los casos en que se
aprecie la identidad del sujeto, hecho y fundamento.

Dicha prohibicion se extiende también a las sanciones administrativas, salvo la
concurrencia del supuesto de continuacién de infracciones a que se refiere el
inciso 7.”

(Subrayado agregado)

El Tribunal Constitucional ha considerado que este principio no solo se limita a
prohibir la doble imposicion de sanciones administrativas, sino que también debe
hacerse extensivo a los aspectos procesales o procedimentales. En esa linea,*®
ha establecido que el principio non bis in idem tiene una doble configuracion:

(i) Material: Implica que “nadie puede ser sancionado dos veces por los
mismos hechos”. No es posible imponer dos sanciones a una persona
por una misma infraccion cuando exista identidad de sujeto, hecho y

15

Cfr. Sentencia del 16 de abril de 2003 recaida en el Expediente N° 2050-2002-AA/TC, fundamento
juridico 19.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, Numero,
Remitente y Afio, segun corresponda”.
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fundamento, puesto que tal proceder constituiria un exceso del poder
sancionador contrario a las garantias propias del Estado de Derecho.

(i) Procesal o procedimental: Implica que “nadie puede ser juzgado dos
veces por los mismos hechos”. En el &mbito administrativo, se traduce en
la prohibicion de la apertura, sucesiva o0 simultdnea, de dos
procedimientos administrativos con el mismo objeto.

Asimismo, se ha establecido que para verificar si se ha incurrido en vulneracién
del principio non bis in idem corresponde analizar la concurrencia de 3
presupuestos: sujeto, hecho y fundamento?®:

“...hay que verificar en ambos casos la concurrencia de tres presupuestos:

i) Identidad de la persona perseguida (eadem persona) lo que significa que la
persona fisica o juridica a la cual se persigue tenga que ser necesariamente
la misma.

i) Identidad del objeto de persecucién (eadem res), que se refiere a la estricta

identidad entre los hechos que sirvieron de fundamento para el inicio tanto
en la anterior como en la nueva investigacion, proceso o procedimiento; es
decir, se debe tratar de la misma conducta material, sin que se tenga en
cuenta para ello su calificacion legal.

iii) Identidad de la causa de persecucidon (eadem causa petendi), lo que
significa que el fundamento juridico que sirve de respaldo a la persecucion
tenga que ser el mismo tanto en la anterior como en la nueva investigacion,
proceso o procedimiento.”

Conforme a ello, solo en los casos en que se haya verificado identidad de sujeto,
objeto y fundamento se podréa alegar la vulneracion del principio non bis in idem
y, como consecuencia de ello, correspondera la aplicacién de una sola sancién
administrativa procedente de un Unico procedimiento administrativo sancionador.

De este modo, basta que una de las tres identidades de los elementos antes
referidos, las cuales deben concurrir simultaneamente, no se configure para que
dicha garantia del non bis in idem sea desestimada, siendo procedente la
tramitacion de dos procedimientos en paralelo para la imposicién de sanciones
independientes, provenientes del analisis que se efectie en cada uno de ellos.

En atencion a lo anterior, seguidamente se examinara las particularidades de los
procedimientos sancionadores de competencia de Susalud y ANPD a efectos de
determinar la existencia de una vulneracion al principio no bis in idem.

16

Véase la Sentencia del 22 de marzo de 2011 recaida en el Expediente N° 03706-2010-PA/TC,
fundamento juridico 7 y la Sentencia del 16 de abril de 2014 recaida en el Expediente N° 02493-
2012-PA/TC, fundamento juridico 5.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
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Procedimiento sancionador recaido en el Expediente 154-2019-
JUS/DGTAIPD-PAS - Autoridad de Proteccion de Datos Personales

En el presente caso, el procedimiento sancionador recaido en el Expediente 154-
2019-JUS/DGTAIPD-PAS fue iniciado por la Autoridad de Proteccion de Datos
Personales (en adelante, la ANPD) contra el Hospital Casimiro Ulloa mediante la
Resolucién Directoral N.° 251-2019-JUS/DGTAIPD-DFI del 19 de diciembre de
2019 por la presunta comisién de los siguientes hechos:

° No haber cumplido con implementar las medidas de seguridad para el
tratamiento de datos personales sensibles que realiza a través de los
sistemas denominados "RIS" y "PACS" que utiliza para programar y
visualizar tomografias, radiografias y otros diagnosticos por imagenes al:

- No documentar los procedimientos de gestién de accesos, privilegios y
verificacioén periodica de privilegios (obligacién establecida en el inciso 1
del articulo 39 del Reglamento de la LPDP); y,

- No generar ni mantener registros de interaccién légica con el banco de
datos personales de pacientes (obligacién establecida en el inciso 2 del
articulo 39 del Reglamento de la LPDP).

° Haber realizado tratamiento de datos personales incumpliendo Ila
obligacion de confidencialidad, establecida en el articulo 17 de la LPDP al
haberse filtrado datos personales sensibles del padre de la denunciante sin
consentimiento.

Infraccion imputada

Conducta

Posible sancion

Infraccién grave
prevista en el literal g),
inciso 2 del articulo
132 del Reglamento de
la LPDP

La administrada habria realizado tratamiento
de datos personales incumpliendo Ia
obligacion de confidencialidad establecida en
el articulo 17 de la LPDP, al haberse filtrado
datos personales sensibles del padre de la
denunciante sin consentimiento.

Desde 5 UIT hasta
50 UIT.

Infracciéon grave
prevista en el literal c),
inciso 2, del articulo

La administrada no habria cumplido con
implementar las medidas de seguridad para el
tratamiento de datos personales sensibles que

Desde 5 UIT hasta
50 UIT.

realiza a través de los sistemas denominados
"RIS" y "PACS" que utiliza para programar y
visualizar tomografias, radiografias y otros
diagnosticos por iméagenes.

132 del Reglamento de
la LPDP.

Posteriormente, mediante Resolucién Directoral N.° 2077-2020-JUS/DGTAIPD-
DPDP del 1 de diciembre de 2020, la DPDP dispuso sancionar al Hospital
Casimiro Ulloa con multa de 25 UIT por la comisiéon de la infracciéon grave
prevista en el literal g), inciso 2 del articulo 132 del Reglamento de la LPDP
dictando las siguientes medidas correctivas:

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https-//sqd minjus.qob pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Namero y Rango de Fechas
de ser el caso o hitps//sqd minjus gob pe/gesdoc web/verificajsp e ingresando Tipo de Documento, Namero,
Remitente y Afo, segun corresponda”.
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- Celebrar acuerdos de confidencialidad con su personal, sea de forma
independiente o a través de una clausula de confidencialidad en el contrato
de trabajo y/o de locacién de servicios.

- Respecto a los sistemas PACS y RIS: a) contar con procedimientos
documentados de gestion de accesos, gestion de privilegios y verificacidon
peridédica de privilegios asignados y b) generar y mantener registros de
interaccion légica (referentes al inicio de sesion, cierre de sesiéon y
acciones relevantes) conforme lo requerido en los numerales 1 y 2 del
articulo 39 del Reglamento de la LPDP, respectivamente.

Procedimiento sancionador recaido en el Expediente 0574-2019 - Susalud

65. Por su parte, el procedimiento administrativo sancionador recaido en el
Expediente N.° 0574-2019 fue iniciado contra el Hospital Casimiro Ulloa
mediante la Resolucion numero 1, Resolucion de Inicio de Procedimiento
Administrativo Sancionador del 19 de noviembre de 2019 por la presunta
comisién de la infraccién grave consistente en: "Exhibir o difundir imagenes del
asegurado o de la informacion relacionada a su enfermedad en contravencion de
la normativa vigente, salvo la requerida por SUSALUD.”

66. Dicha informacién se puede apreciar en el siguiente cuadro:

PROCEDIMIENTO ADMINISTRATIVO SANCIONADOR SUSALUD - EXPEDIENTE N.° 0574-2019
Infraccién imputada Conducta Base normativa Posible
sancion
Infracciones Graves La administrada no habria | Constitucion Politica del | Multa de
brindado una adecuada | Peru, en el inciso 6 y 7 del | hasta

3:-"Exhibir o difundir | Prestacion de salud, al haber | articulo 2. 300 UIT.
imégenes del incumplidp con resguardarnla

asegurado o de [a | confidencialidad y proteccion | oy 29733, Ley de
informacion de los datos personales | proteccion  de Datos
relacionada a sy | calificados como sensibles | porsonales, en su articulo 5.
enfermedad en | correspondientes al paciente,

en la medida que se tomé .
conocimiento el 17 de abril de 2R§7gé§mento ged la Ley gs
salvo la requerida | 2019 que en las redes sociales sl 3335’3 ae noel %%rmeral
por SUSALUD.” (Facebook, WhatsApp) se 3
encontraban circulando | 4 del articulo 2.

4 s i imagenes y videos no
Infraccion  tipificada | aytorizados de la atencion | Reglamento de la Ley
en el Pecreto otorgada al paciente durante | 29414, aprobado por DS
Supremo N° 031- | g estancia en el servicio de | 027-2015-SA. en su articulo

contravencion de la
normativa  vigente,

2014-SA - | emergencia de la administrada, | 19.

Reglamento de | tales como imagenes

scciones Y| (fotografia —en camilla) 'y | Norma Tecnica de Salud
Sanciones de 1a | estydios de diagnostico (video 139-MINSA/2018/DGAIN

Superintendencia de tomografia) hechos que no

Nacional de Salud - | se condicen con una adecuada
SUSALUD, Anexo llI: | atencion de salud.

Infracciones

“Norma Técnica de Salud
para la Gestion de la Historia
Clinica en su numeral 4.2.3.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https-//sqd minjus.qob pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Namero y Rango de Fechas
de ser el caso o hitps//sqd minjus gob pe/gesdoc web/verificajsp e ingresando Tipo de Documento, Namero,
Remitente y Afo, segun corresponda”.
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Aplicables a las Disposiciones Generales de
IPRESS, Anexo Il — las Historias”.

A Infracciones de

Caracter General.

Cabe precisar que, a la fecha de expedicién de la presente resolucién, Susalud
no ha impuesto sancion al Hospital Casimiro Ulloa en el marco del procedimiento
sancionador recaido en el expediente 0574-2019, razon por la cual, el andlisis de
vulneracion del principio non bis in idem no sera realizado sobre sanciones sino
respecto de las infracciones imputadas y tramitadas en los procedimientos
sancionadores iniciados por la ANPD y Susalud; esto es, el analisis se enfocara
en la verificacién del non bis in idem en su vertiente procesal o procedimental.

Andlisis de triple identidad para verificar la vulneracion del principio non
bis in idem (configuracion procedimental)

Andlisis de la identidad de sujeto:

Los procedimientos tramitados en los expedientes 154-2019-JUS/DGTAIPD-PAS
(ANPD) y 0574-2019 (Susalud) fueron iniciados en contra el Hospital Casimiro
Ulloa, razoén por la cual, si es posible apreciar identidad de sujeto entre ambos
procedimientos.

Andlisis de identidad de objeto:

Este andlisis se refiere a la identidad entre los hechos que sirvieron de
fundamento para el inicio y tramite del procedimiento sancionador en Susalud y
en la ANPD; es decir, la verificacibn de que ambos procedimientos hayan
versado sobre la misma conducta material constitutiva de la infraccion
administrativa, sin tener en cuenta para ello su calificacion legal.

Procedimiento recaido en el Expediente 154-2019-JUS/DGTAIPD-PAS

El procedimiento recaido en el Expediente 154-2019-JUS/DGTAIPD-PAS fue
iniciado y tramitado por la ANPD por la conducta siguiente:

“La administrada habria realizado tratamiento de datos personales incumpliendo la
obligacion de confidencialidad establecida en el articulo 17 de la LPDP, al haberse
fitrado datos personales sensibles del padre de la denunciante sin
consentimiento”.

(Subrayado agregado)

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, Numero,
Remitente y Afio, segun corresponda”.
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Dicha conducta, segin lo sefialado en la fiscalizacion'’, consisti6 en que el
Hospital Casimiro Ulloa, al haber realizado tratamiento de datos personales de
los pacientes que atiende, no cumplié con asegurar su confidencialidad, lo cual
permitié que diversos empleados filtren/divulguen a terceras personas imagenes
e informacion relativa al estado de salud del expresidente Alan Garcia (padre de
la denunciante).

De este modo, en el Expediente N.° 154-2019-JUS/DGTAIPD-PAS se inici6 y
tramitd el procedimiento administrativo sancionador por incumplimiento de la
confidencialidad como una garantia inherente a un adecuado tratamiento de los
datos personales de los pacientes a los que el Hospital accedia con motivo de
prestacion de sus servicios.

Procedimiento recaido en el Expediente N.° 0574-2019

Por otro lado, el procedimiento recaido en el Expediente N.° 0574-2019 fue
iniciado y tramitado por Susalud por la conducta consistente en:

“La administrada no habria brindado una adecuada prestacién de salud, al haber
incumplido con resquardar la confidencialidad y proteccion de los datos personales
calificados como_sensibles correspondientes al paciente, en la medida que se
tomo conocimiento el 17 de abril de 2019 que en las redes sociales (Facebook,
WhatsApp) se encontraban circulando imagenes y videos no autorizados de la
atencién otorgada al paciente durante su estancia en el servicio de emergencia de

17

El analista legal de fiscalizacion de esta Direccion a través de su Informe de Fiscalizacion N.° 163-
2019-JUS/DGTAIPD-DFI-AARM (f. 195 a 199), sefiald lo siguiente:

"V. ANALISIS DE LOS HECHOS IMPUTADOS Y PRESUNTAS INFRACCIONES (...)

20. Con fecha 17 de setiembre de 2019, la DFI procedi6 a revisar los enlaces proporcionados por
la denunciante como medio probatorio en su escrito del 13 de setiembre de 2019 (f. 20 a 21),
diligencia que consta en el disco compacto de las presentes actuaciones (f. 25), verificando que el
17 de abril de 2019, se publicé la tomografia del paciente, asi como una imagen de este herido
tendido en una camilla, en los siguientes enlaces:

21. (...) se ha verificado con la tomografia entregada por el hospital a esta direccion en la tercera
visita de fiscalizacion (f 194), que corresponde a la difundida en intemet y respecto a la imagen
fotogréfica, el hospital ha reconocido que diversos empleados le tomaron fotografias al paciente y
las difundieron a través de la aplicacién de mensajeria WhatsApp. Igualmente, se ha constatado
con la epicrisis de la historia clinica (foja 23), que la difusion en internet de las imagenes se realiz6
cuando el paciente se encontraba con vida. (...)

24. De acuerdo a lo manifestado por la administrada y la documentacién que ha presentado, cinco
(05) personas que trabajan en el hospital estuvieron involucradas en la difusion de las imagenes
sin consentimiento, por lo que en el presente caso se ha comprobado que la administrada vulneré
el deber de confidencialidad dispuesto en el articulo 17 de la LPDP. Hecho que de acuerdo a las
investigaciones realizadas por la DFI se ha producido por cuanto la administrada no cuenta con
medidas y protocolos que garanticen la seguridad de los datos personales de sus pacientes.”

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, Numero,
Remitente y Afio, segun corresponda”.
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la administrada, tales como imagenes (fotografia en camilla) y estudios de
diagnéstico (video de tomografia) hechos que no se condicen con una adecuada
atencién de salud.”

(Subrayado agregado)

La conducta de “no haber brindado una adecuada prestacion de salud, al haber
incumplido con resguardar la confidencialidad y proteccion de los datos
personales” fue considerada para iniciar y tramitar un procedimiento sancionador
contra el Hospital Casimiro Ulloa en el Expediente N.° 0574-2019, es decir, se
imput6 dicha conducta material como una garantia vinculada al derecho a la
salud de los pacientes y a una adecuada prestacion de salud.

La conducta imputada al Hospital Casimiro Ulloa, como establecimiento de salud
responsable de brindar una adecuada prestacion de salud a los pacientes,
consisti6 en que, al haberse filtrado imagenes y videos no autorizados de la
atencion otorgada al paciente durante su estancia en el servicio de emergencia
de la administrada, no se habria cumplido con resguardar la confidencialidad de
informacién como garantia vinculada a una adecuada prestacion de salud.

¢ldentidad de objeto?

Como se puede observar, mientras que en el procedimiento recaido en el
Expediente N.° 154-2019-JUS/DGTAIPD-PAS (ANPD) la conducta imputada
consisti6 en que el Hospital Casimiro Ulloa realiz6 tratamiento de datos
personales sin cumplir con la obligacion de confidencialidad; en el procedimiento
del Expediente N.° 0574-2019 a cargo de Susalud la conducta imputada
consistié en que dicho Hospital no brindé una adecuada prestacion de salud al
incumplir con resguardar la confidencialidad de la informacién de los pacientes.

De este modo, en ambos procedimientos los hechos imputados estuvieron
relacionados a “la filtracibn de informacion sensible del expresidente Alan
Garcia” por parte del personal del Hospital Casimiro Ulloa, lo cual implica que
Susalud y la ANPD tramitaron procedimientos por los mismos hechos o conducta
material, razdn por la cual, se aprecia la existencia de identidad de objeto entre
ambos procedimientos administrativos sancionadores.

Andlisis de identidad de fundamento:

El andlisis de identidad de fundamento se refiere a la identidad de la causa de
persecucion de la conducta imputada, es decir, a la verificacion de si el
fundamento juridico que sirve de respaldo a la persecucién en el procedimiento
iniciados en Susalud es el mismo que el del procedimiento ante la ANPD.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, Numero,
Remitente y Afio, segun corresponda”.
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A decir de la doctrina®® la identidad de fundamento comporta dos identidades: (i)
identidad de bien juridico o bien publico protegido; e (ii) identidad de lesion o
ataque. De este modo, si nos encontramos ante dos 0 mas ataques por parte del
mismo sujeto, este sera susceptible a dos 0 mas castigos, tal como sucede en el
siguiente ejemplo:

“No existe identidad de fundamento cuando distintas normas aparentemente
aplicables, protegen distintos bienes juridicos, como ocurre, por ejemplo, en la
venta de un lote de leche adulterada, acto gue podria vulnerar las normas de
proteccién al consumidor (derechos del consumidor) como las de salud (derecho a

la salud).”
(Subrayado agregado)

De acuerdo a lo antes sefialado, en este apartado se realizara el analisis de
identidad de fundamento, bajo la consigna de que no se vulnera el non bhis in
idem cuando se castiga dos veces al mismo sujeto por el mismo hecho pero
para proteger, en cada ocasion, un bien juridico distinto.

Procedimiento recaido en el Expediente 154-2019-JUS/DGTAIPD-PAS

El procedimiento recaido en el Expediente 154-2019-JUS/DGTAIPD-PAS fue
iniciado y tramitado por la ANPD por la infraccion prevista en el literal g) del
inciso 2 del articulo 132 del Reglamento de la LPDP:

“Infracciones graves

(...)
g) Incumplir la obligacién de confidencialidad establecida en el articulo 17 de la Ley
N° 29733.”

Como se aprecia, la infraccion precitada reprocha/castiga el incumplimiento de la
confidencialidad de los datos personales respecto de los cuales se realiza un
tratamiento determinado, obligacion prevista en el articulo 17 de la LPDP.

La obligacion de confidencialidad, en el marco de la normativa de proteccion de
datos personales, involucra la obligacién de no divulgar los datos personales a
terceros no autorizados, y, ademas, garantizar que la informacion y/o datos
personales necesarios para el tratamiento autorizado por sus titulares sea
accesible Gnicamente a los estrictamente necesarios y legitimados.

La obligacion de confidencialidad se enmarca en el objetivo de la LPDP, el cual
es garantizar al titular la proteccién de sus datos personales, orientdndolo para el

18

BOYER CARRERA, Janeryri. Criterios del Tribunal Constitucional sobre el principio nos bis in
idem. Revista de Derecho Administrativo. Num. 11 (2012). Disponible en:
http://revistas.pucp.edu.pe/index.php/derechoadministrativo/article/view/13563/14188
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ejercicio de sus derechos y estableciendo deberes y obligaciones exigibles a los
titulares de banco de datos personales y responsables de su tratamiento.

De este modo, la infraccion prevista en el literal g) del inciso 2 del articulo 132
del Reglamento de la LPDP tiene como bien juridico protegido el resguardo de la
obligacion de confidencialidad como expresién del derecho de autodeterminaciéon
informativa que tiene el titular respecto de sus datos personales?®.

El Tribunal Constitucional define el derecho a la autodeterminacién informativa
como la facultad que tiene toda persona para ejercer control sobre la informacion
personal que le concierne, contenida en registros ya sean publicos, privados o
informaticos, a fin de enfrentar las posibles extralimitaciones?.

El mismo intérprete de la Constitucion precisa que el derecho de
autodeterminacion informativa no puede identificarse con el derecho a la
intimidad, personal o familiar, ya que este ultimo protege el derecho a la vida
privada mientras que el derecho a la autodeterminacién informativa, en realidad,
se enfoca en garantizar la facultad de todo individuo de poder ejercer control en
el registro, uso y revelacion de los datos que le conciernen, de forma tal que se
proteja al titular de los datos personales frente a posibles abusos o riesgos
derivados de la utilizacion de sus datos.

Procedimiento recaido en el Expediente N.° 0574-2019

De otro lado, la infraccién vinculada a Susalud?* tiene la redaccion siguiente:

“Exhibir o difundir imagenes del asegurado o de la informacion relacionada a su
enfermedad en contravencion de la normativa vigente, salvo la requerida por
SUSALUD.”

Como se aprecia, la infraccion precitada reprocha/castiga una conducta
especifica: la exhibicion o difusion de imagenes del asegurado/paciente o de la
informacion relacionada a su salud.

Al respecto, la Ley N.° 29414, Ley que establece los derechos de las personas
usuarias de los servicios de salud y su Reglamento, aprobado por Decreto
Supremo N.° 027-2015-SA, resaltan el derecho al respeto de la dignidad e

19

20

21

Cfr. Articulo 1 de la Ley N.° 29733, Ley de Proteccion de Datos Personales.
Cfr. STC 04739-2007-PHD/TC (fundamentos 2 al 4)
Infraccion tipificada en el Anexo lllI: Infracciones Aplicables a las IPRESS, Anexo IlI-A Infracciones

de Caracter General en el Reglamento de Infracciones y Sanciones de la Superintendencia
Nacional de Salud - SUSALUD aprobado por Decreto Supremo N° 031-2014-SA.
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intimidad del paciente y/o usuario del servicio de salud dentro del contexto de
una atencién médica.

"Articulo 19.- Derecho al respeto de su dignidad e intimidad

Toda persona tiene derecho a ser atendida por personal de salud autorizado por la
normatividad vigente, y con pleno respeto a su dignidad e intimidad sin
discriminacién por accién u omisién de ningun tipo. El personal profesional de la
salud y administrativo de la IPRESS debe brindar una atencion con buen trato y
respeto a las personas usuarias de los servicios de salud, garantizando el pleno
ejercicio de sus derechos. Ninguna persona usuaria puede ser discriminada en el
acceso a los servicios de salud, la atencion o tratamiento por motivo de origen,
etnia, sexo, género, idioma, religién, opinién, condicibn econémica, orientacion
sexual, discapacidad o de cualquier otra indole. En caso el paciente haya
autorizado, previa firma de consentimiento informado, la exploracién, tratamiento o
exhibicién de imagenes con fines docentes, el médico tratante debe garantizar el
respeto a la privacidad y pudor del paciente. En caso de menores de edad o de
personas cuyas condiciones particulares le impidan ejercer este derecho, el
consentimiento a que se refiere el parrafo precedente, serd expresado de acuerdo
a lo establecido en el articulo 5 del presente Reglamento."

(Subrayado agregado)

Asimismo, conforme al Decreto Legislativo N.° 1158, Decreto Legislativo que
dispone medidas destinadas al fortalecimiento y cambio de denominacion de la
Superintendencia Nacional de Aseguramiento en Salud, Susalud tiene como
encargo la proteccion y defensa de los derechos de las personas al acceso a los
servicios de salud, lo cual se condice con la proteccion del derecho a la salud y
de los usuarios que acceden a la prestacion de servicios de atencién médica??.

En el mismo sentido, el Reglamento de Organizacion y Funciones de SUSALUD,
aprobado por Decreto Supremo N.° 008-2014-SA en su articulo 2 establece
como finalidad de Susalud:

"Articulo 2.- Finalidad

SUSALUD tiene por finalidad promover, proteger y defender los derechos de las
personas al acceso a los servicios de salud, supervisando que las prestaciones
sean otorgadas con calidad, oportunidad, disponibilidad y aceptabilidad, con
independencia de quien las financie, asi como los que correspondan en su relacion

22

Decreto Legislativo N.° 1158, Decreto Legislativo que dispone medidas destinadas al
fortalecimiento y cambio de denominaciéon de la Superintendencia Nacional de
Aseguramiento en Salud
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Superintendencia Nacional de Aseguramiento en Salud, con la finalidad de promover, proteger y
defender los derechos de las personas al acceso a los servicios de salud, supervisando que las
prestaciones sean otorgadas con calidad, oportunidad, disponibilidad y aceptabilidad, con
independencia de quien la financie”.

“Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM vy la tercera Disposicion Complementaria final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https://sgd.minjus.gob.pe/gesdoc web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas
de ser el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, Numero,
Remitente y Afio, segun corresponda”.

Pagina 25 de 31



93.

94.

95.

96.

97.

98.

Resolucion Directoral N.° 69-2021-JUSDGTAIPD

de consumo con las Instituciones Administradoras de Fondos de Aseguramiento en
Salud (IAFAS) o las Instituciones Prestadoras de Servicios de Salud (IPRESS),
incluyendo aquellas previas y derivadas de dicha relacién de consumo."

(Subrayado propio)

De este modo, a criterio de este Despacho, la infraccién consistente en “Exhibir o
difundir iméagenes del asegurado o de la informacion relacionada a su
enfermedad en contravencion de la normativa vigente, salvo la requerida por
SUSALUD” tiene como bien juridico el derecho a la intimidad, privacidad y
dignidad de los pacientes como expresion de su derecho a recibir una prestacion
de salud con calidad, oportunidad, disponibilidad y aceptabilidad?.

cldentidad de fundamento?

De acuerdo con lo anterior, para analizar la existencia de identidad de
fundamento de las infracciones, en el presente caso se va a considerar la
normativa que desarrolla la obligacion vulnerada y el bien juridico protegido en
los procedimientos iniciados ante Susalud y ANPD, asi como el alcance de las
competencias de cada una de dichas entidades en el presente caso.

Si bien en ambos procedimientos las conductas analizadas implicaron un
elemento factico comun: “difusién/exhibicion de imagenes e informacion médica
del expresidente Garcia”, debe observarse que, para efectos de su calificacion
legal como infracciones, dichos hechos se materializaron en contextos distintos.

En el caso del procedimiento a cargo de la ANPD (Exp. 154-2019-
JUS/DGTAIPD-PAS) la conducta material sobre la que recae la imputacion se da
en el contexto del ‘“fratamiento de datos personales realizado por Hospital
Casimiro Ulloa”, es decir, se generé en el contexto del tratamiento de datos
personales sensibles al interior de un establecimiento de salud.

En ese sentido, el reproche que se genera al Hospital Casimiro Ulloa, en virtud
de la normativa vigente, no se genera por su condicion de “establecimiento
salud” sino que se da en relacién con su calidad de “titular o responsable de un
banco de datos personales” de los pacientes a los que les presta servicios.

De este modo, la infraccion imputada por la ANPD reprocha el incumplimiento de
la obligacion de confidencialidad como garantia necesaria para un adecuado
tratamiento de datos personales; es decir, la tutela juridica esta dirigida a la
proteccion del derecho de autodeterminacion informativa del titular de los datos
personales frente al tratamiento de sus datos por parte del Hospital Casimiro
Ulloa como titular o responsable de datos personales de los pacientes.

23

Cfr. Articulo 1 de la Ley N.° 29733, Ley de Proteccion de Datos Personales.
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Ello, ademas, resulta coherente con las funciones atribuidas a la ANPD, la cual
tiene funciones orientadoras, normativas, resolutivas, fiscalizadoras vy
sancionadoras a efectos de garantizar el cumplimiento del objeto de la Ley N°
29733 y su Reglamento, aprobado por Decreto Supremo N.° 003-2013-JUS.

En ese sentido, el ataque o vulneracion por parte del Hospital Casimiro Ulloa se
habria producido respecto de normativa que resguarda un adecuado tratamiento
de datos personales, como expresion del derecho de autodeterminacion
informativa, es decir, como la facultad del titular de controlar el uso de sus datos.

Por otro lado, en el caso del procedimiento tramitado por Susalud (Exp. 0574-
2019) la conducta “Exhibir o difundir imagenes del asegurado o de la informacion
relacionada a su enfermedad en contravencion de la normativa vigente, salvo la
requerida por SUSALUD” se da en el contexto de la adecuada prestacion de
salud por parte del Hospital Casimiro Ulloa.

Como se advirtié anteriormente, en el caso de Susalud el bien juridico protegido
estaria mas bien pensado en términos de resguardar el derecho a la intimidad,
privacidad y dignidad del paciente” en el marco de la prestacién de un servicio de
salud; es decir, la tutela juridica esté dirigida al resguardo del derecho a la salud
del paciente frente a la prestacion de servicios de salud.

Como consecuencia de ello, aunque los hechos que motivaron la activacion de la
potestad sancionadora de Susalud y la ANPD fueron sustancialmente los
mismos, el fundamento que subyace a las infracciones imputadas es distinto.

Mientras que en el caso de la ANPD el bien juridico protegido es el derecho de
autodeterminacion informativa como expresion de la facultad del titular de ejercer
control sobre sus datos personales; en el caso del procedimiento de Susalud lo
gue se busca resguardar es el derecho a la intimidad y privacidad de los
pacientes que acuden a un establecimiento para alcanzar una prestacién de
salud.

Si bien la intimidad personal y la proteccion de los datos personales estan
vinculados entre si; al punto que podria sostenerse que el segundo es
instrumental al primero®, desde el momento que ambos se reconocen de modo
independiente en el ordenamiento juridico, ho podemos hablar de un idéntico
fundamento en su configuracion.

24

Como la proteccion constitucional del domicilio es una proteccion de caracter instrumental que
defiende los ambitos donde se desarrolla la vida privada de las personas (Sentencia del Tribunal
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Y es que una cosa es que el objeto de proteccién recaiga idénticamente sobre el
dato personal sensible “salud” del padre de la recurrente, mas precisamente, su
situacion organica-funcional proyectada en la tomografia practicada y difundida
indebidamente, y otra muy distinta es que ambos derechos supongan las
mismas atribuciones y manifiestaciones en su ejercicio.

En efecto, el derecho a la intimidad personal confiere al titular el derecho a que
ciertos ambitos de su vida personal y/o familiar no sean conocidos por los
demas. Es, en cierto sentido, un derecho al secreto, a que los demés no sepan
lo gue somos o lo que hacemos.? La intimidad personal, en los términos en los
que lo expresa el Tribunal Constitucional Espafiol, es un bien de la personalidad
gue perteneceria al ambito de la vida privada?®. Asi, la salud de las personas es
un bien que pertenece al &mbito de su vida privada y expresiones prohibitivas
respecto a su acceso como informacién existen en el ambito legislativo.?” Para
decirlo en términos sencillos, la atribucion mas saltante de este binomio
intimidad-salud, es la de preservar del conocimiento de terceros.

De la misma forma, la autodeterminacion informativa es un bien de la
personalidad que perteneceria al ambito de la vida privada. Aqui la salud, en
tanto dato personal sensible, también supone la libre determinacion para decidir
hacerla publica o no; pero, la autodeterminacién informativa o proteccion de
datos personales implica mucho mas. Implica la potestad, la competencia, para
hacer lo que se desea con esa manifestacion nuestra que se expresa en un dato
personal; de compartirlo, de no hacerlo, de dejar que otros realicen algin
procesamiento con él. También puede suponer el ejercicio —y el correlativo deber
de atencion— de los derechos de acceso, rectificacion, cancelacion u oposicion a
determinado tratamiento respecto al mismo.

En el caso genérico aqui considerado, la infraccion prevista en la legislacion de
proteccién de datos personales busca sancionar la inobservancia (por accién u
omisién) a un deber (de confidencialidad) que se deriva como correlato del
derecho que tiene toda persona a que sus datos personales se traten con el
debido reguardo y confidencialidad, tratandose de datos personales sensibles.
Que en su infraccién se dé cuenta de una infraccion también a la intimidad
personal, no es obvice para reconocer aqui de que se trata de un bien juridico
con distinto y variado fundamento.

25
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Garcia San Miguel Rodriguez-Arango, Luis. “Reflexiones sobre la intimidad como limite de la
libertad de expresion”. En: Estudios sobre el derecho a la intimidad. Luis Garcia San Miguel
(Editor), Tecnos, Madrid, 1992, p.18.

STC Espairiol, 170/1987, fundamento juridico 4.

Por ejemplo, la Octava disposicion complementaria y final de la LPDP, precisa:

“Octava. Informacion sensible

(-..)

Igualmente, precisase que la informacion confidencial a que se refiere el numeral 5) del articulo 17
del Texto Unico Ordenado de la Ley 28706, Ley de Transparencia y Acceso a la Informacion
Publica, constituye dato sensible conforme a los alcances de esta Ley”.
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Conclusién: Verificacion de vulneracién del principio non bis in idem

Conforme a lo expuesto, habiéndose analizado la existencia de identidad
subjetiva, objetiva y de fundamento, este Despacho concluye que no se ha
vulnerado el principio del non bis in idem, en su vertiente procedimental, siendo
gue si resulta factible que se haya iniciado y tramitado dos procedimientos
sancionadores contra el Hospital Casimiro Ulloa, pues si bien existe identidad de
sujeto, en los hechos, se esté juzgando por bienes juridicos distintos.

Conforme a lo expuesto previamente, no corresponde acoger el extremo de la
apelacion presentado por Hospital Casimiro Ulloa en lo referido a un supuesto ne
bis in idem entre la Autoridad de Proteccidén de Datos Personales y Susalud.

Si habria existido ausencia de intencionalidad y ello deberia ser valorado
para la graduacion de la sancion

En su apelacion, el Hospital Casimiro Ulloa considera que realizé actuaciones
administrativas que permitieron adecuar los sistemas, lo cual implica que no se
habria acreditado la intencionalidad. A su criterio, ello deberia haber sido
valorado en el procedimiento, debiéndose considerar como parte del principio de
proporcionalidad para la graduacién de la sancion a imponer.

Asimismo, se debe considerar que mediante la Resolucién 265-2020-DG-HEJCU
se aprobo el expediente de inversion para la adquisicién de equipo, software,
servidor y centro de datos; y, adicionalmente, se solicit6é financiamiento al MINSA
requiriéndose 5 millones de soles para actualizar para adquirir un software y
actualizar los sistemas; no obstante, considerando que se debe priorizar el
derecho a la salud, resulta dificultoso recaudar los recursos necesarios para ello.

En la resoluciéon impugnada, la DPDP analiz6 la intencionalidad sosteniendo lo
siguiente “en el presente caso, ha quedado probada la responsabilidad de la
administrada en la comision de las infracciones imputadas, no habiéndose
advertido por este Despacho accion de enmienda efectiva y probada respecto a
tales situaciones”.

Asimismo, al valorar las circunstancias de la comision de la infraccién, a efectos
de la graduacion de la sancién, la DPDP sefal6 que:

“.... es preciso tener en cuenta que los datos expuestos, al ser el agraviado un ex
presidente del Pera y figura publica, una consecuencia prevista era la difusion a
través de diversos medios de los datos dada la curiosidad publica que genero la
atencion médica sefialada, por lo tanto es clara la falta diligencia al momento que
se trataron los datos de salud materia de la infraccién cometida.

Asi como también es preciso mencionar que en este caso, si bien las medidas
correctivas van a tener como objetivo evitar que esta situacién se repita con
futuros pacientes, no sera posible retrotraer la situacion al estado anterior, puesto
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que no se tiene control respecto a quiénes accedieron y almacenaron las
imagenes una vez difundidas.”

(Subrayado agregado)

116. De este modo, es posible apreciar que la DPDP valoré los elementos vinculados
a la intencionalidad con relacibn a la comisién de la infraccion imputada,
exponiendo que, a su criterio, el hecho de que la persona afectada fuera un ex
presidente del Peru implicaba que para el personal del Hospital fuera previsible
que la filtracion de los datos personales generaria especial interés y curiosidad
para la gente y, como consecuencia de ello, la afectacion del derecho del padre
de la denunciante iba a ser especialmente dafiosa.

117. Este Despacho se encuentra de acuerdo con el criterio sustentado por la DPDP
y, en adicién a ello, encuentra pertinente resaltar el hecho de que, conforme a
las actuaciones del procedimiento, el resultado anterior tuvo su causa -0 siquiera
vinculacion- en el incumplimiento en el que habia incurrido el Hospital respecto
de las medidas de seguridad asi como en la ausencia de instruccién de su
personal en el cumplimiento de la obligacion de confidencialidad?.

118. Conforme a lo expuesto previamente, no corresponde acoger este extremo de
la apelacion presentado por Hospital Casimiro Ulloa.

Por las consideraciones expuestas y de conformidad con lo dispuesto por la Ley
N.° 29733, Ley de Proteccion de Datos Personales, su reglamento aprobado por el
Decreto Supremo N.° 003-2013-JUS, el Texto Unico Ordenado de la Ley N.° 27444,
Ley del Procedimiento Administrativo General, aprobado por Decreto Supremo
N.° 006-2017-JUS, el articulo 71, literal I), del Reglamento de Organizacion y
Funciones del Ministerio de Justicia y Derechos Humanos, aprobado por Decreto
Supremo N.° 013-2017-JUS, y el Reglamento del Decreto Legislativo N.° 1353 que
crea la Autoridad Nacional de Transparencia y Acceso a la Informacion Publica,
fortalece el Régimen de Proteccion de Datos Personales y la regulacién de la gestion
de intereses aprobado por Decreto Supremo N.° 019-2017-JUS;

28 Al respecto, puede revisarse la STSJ de Madrid de 7 de junio de 1999 (Art. 4146):

“No se pueden eximir de responsabilidad al Ayuntamiento puesto que la forma en que ocurrieron
los hechos evidencia una manifiesta culpa in vigilando, al no adoptar las medidas necesarias para
evitarlo [...] incumpliéndose las obligaciones que imponen (las leyes ) a las Corporaciones locales.
No existe vulneracion alguna del principio de presuncién de inocencia ni del de seguridad juridica.
El Ayuntamiento organizador de las fiestas locales tenia la obligacion de garantizar que el
desarrollo de los espectaculos taurinos programados se efectuase conforme a las previsiones
hechas y a la autorizacion concedida’.

NIETO, Alejandro. Derecho administrativo sancionador, Quinta Edicion, Editorial Tecnos (Grupo
Anaya S.A.), Madrid, 2012, p. 413.
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Resolucion Directoral N.° 69-2021-JUSDGTAIPD

RESOLUCION:

PRIMERO. Declarar INFUNDADO el recurso de apelacion y, en consecuencia,
CONFIRMAR en todos sus extremos la Resolucion Directoral N.°
2077-2020-JUS/DGTAIPD-DPDP del 1 de diciembre de 2020.

SEGUNDO. NOTIFICAR al interesado la presente resolucién, la cual agota la via
administrativa.

TERCERO. DISPONER la devolucion del expediente administrativo a la Direccién

de Proteccion de Datos Personales para los fines pertinentes.

Registrese y comuniquese.

Eduardo Luna Cervantes
Director General
Direccion General de Transparencia, Acceso a la Informacién Puablica Proteccion de

Datos Personales
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