Resolucion Directoral N° 2647-2021-JUSDGTAIPD-DPDP

Expediente N°

001-2021-JUS/DGTAIPD-PAS Lima, 20 de septiembre de 2021

VISTOS:

El Informe N° 051-2021-JUS/DGTAIPD-DFI del 28 de abril de 2021, emitido por la
Direccion de Fiscalizacién e Instruccion de la Direccién General de Transparencia,
Acceso a la Informacién Publica y Proteccién de Datos Personales (en adelante, la DFI),
y demas documentos que obran en el respectivo expediente, y;

CONSIDERANDO:
l. Antecedentes
1. Por medio de la comunicacioén ingr

esada con Registro N° 372562-2020MSC del
14 de septiembre de 2020, el sefior “en adelante,

el denunciante) interpone una denuncia contra la Universidad Nacional Mayor de
San Marcos (en adelante, la administrada)?, detallando lo siguiente:

e Al haberse programado el examen de admision virtual de la administrada para
el 2 y 3 de octubre de 2020, se realizaron simulacros virtuales para dicho
examen el 9 y 16 de agosto de 2020.

e Para participar en dichos simulacros, los postulantes recibieron instrucciones
via correo electronico, asi como los documentos “Manual del Postulante
Simulacro Virtual Nacional”, “Declaracion Jurada del Postulante” y “Cddigo de
Etica del Postulante”; siendo que en el primero de ellos se encuentran los pasos
para preinscribirse en la prueba.

¢ En dichas instrucciones, se indica que se utilizara el sistema “Smowl”, el cual
captura imagenes de los postulantes en tiempo real, con la finalidad de
monitorear actividades sospechosas, realizando la recopilaciéon de datos
biométricos antes del inicio de la prueba, asi como imégenes de los DNI de los
postulantes.
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o No obstante, no existe en los documentos enviados por la administrada
informacion alguna sobre las caracteristicas del tratamiento de datos
personales efectuado a través del sistema “Smowl”, ni informacién sobre el
tratamiento que la administrada, en su calidad de responsable del tratamiento,
efectuaria, informacion que no se difunde por ningin medio.

e El uso de dicho sistema no es proporcional respecto de la finalidad que se
busca cumplir (prevenir el fraude), puesto que implica la adopcién de medidas
gue atentan dignidad de la persona, habiendo otros medios menos lesivos.

¢ Asimismo, se ha verificado que la administrada no cuenta con el banco de datos
personales de los postulantes inscrito ante el Registro Nacional de Proteccion
de Datos Personales (en adelante, RNPDP).

¢ También resulta necesario verificar si la administrada ha implementado las
medidas de seguridad acordes con el nivel “critico” del tratamiento de los datos
personales de los postulantes

2.  Mediante la Orden de Visita de Fiscalizacion N° 152-2020-JUS/DGTAIPD-DFI3, se
dispuso realizar una visita de fiscalizacion a la administrada, la cual se efectu6 el
25 de septiembre de 2020.

3.  En el Acta de Fiscalizacion N° 01-2020%, se reprogramo la visita de fiscalizacion
para el 28 de septiembre de 2020, debido a que los servidores vinculados con el
tratamiento de los datos personales de los postulantes se encontraban en una
reunion de Consejo Universitario.

4, Durante la segunda visita de fiscalizacion, que fue atendida por el Coordinador de
la Unidad de Informética, por la Coordinadora del Area de Acreditacién y un
Docente de Informaética, se dejé constancia de lo siguiente®:

e Los postulantes registraron sus datos personales a través del sistema web
appadmision.unmsm.edu.pe/app/admision, al cual se accedié a través de la
pagina web https:/admision.unmsm.edu.pe.

e Se inform6 que para los postulantes que deseen participar en el examen de
admision virtual, se acondicioné el registro de inscripcién biométrica, de uso
obligatorio para quienes tengan tal propésito.

¢ Se indic6 que los datos personales recopilados son almacenados en una base
de datos MySQI 8.0.16, almacenada en un servidor de datos propio.

e Se informo también al personal fiscalizador, que la administrada no cuenta con
una politica de privacidad mediante la cual se informe a los postulantes sobre
el tratamiento que se efectuara sobre sus datos personales.

e Se verificd que la administrada emplea la plataforma “Smowl!” para validar la
identidad de los postulantes y monitorear la actividad durante las pruebas.

e Para dicha validacién, se recopila previamente dos fotografias de cada
postulante y una de su DNI o carnet de postulante del centro preuniversitario,
con las cuales se genera el algoritmo de reconocimiento de identidad.

¢ De otro lado, se verifico que el sistema “Smow!” puede detectar los programas
y herramientas periféricas con las que cuenta cada postulante en su equipo,

% Folio 117
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informacion sobre la navegacion en internet, asi como la presencia de otras
personas en el ambiente del postulante.

e La informacion recopilada a través del sistema “Smowl” es almacenada en
servidores de Amazon Web Service.

o El sistema “Smowl” es parte de la Plataforma de Educacion Virtual que valida
la identidad del estudiante y reporta cualquier irregularidad, teniendo acceso a
los componentes periféricos del equipo del estudiante.

¢ Se verificd que la administrada no cuenta con los procedimientos de gestién de
accesos, gestion de privilegios y de verificacion periddica de privilegios
correspondientes al sistema web appadmision.unmsm.edu.pe/app/admision.

e Se constaté también que no se generan registros de interaccién l6gica con la
base de datos MySQI 8.0.16, asi como con el sistema “Smowl!”, que carece de
registros de hora de inicio de sesion, cierre de sesion y acciones relevantes.

e El personal de la administrada no pudo sustentar la generacion de copias de
respaldo de la informacién obtenida a través del sistema “Smowl”.

e Se constaté que la computadora desde la cual se accedidé a la mencionada
base de datos cuenta con asignacién de usuario pero no tiene contrasefia, tiene
el grabador de discos y puertos USB habilitados para lectura y escritura, y
cuenta con acceso a correos electronicos personales, redes sociales y paginas
web.

e Asimismo, la administrada no cuenta con documentos por medio de los cuales
se restrinja la generacion de copias de la informacion contenida en tal base de
datos; asi como tampoco, con documentos que dispongan la eliminacién
segura de los datos personales, una vez cumplido el plazo previsto (un afio).

e El documento aplicable al sistema “Smowl!” no especifica el procedimiento de
eliminacion de la informacion de los postulantes.

e Para la instalacién del sistema “Smowl”, se provee a los postulantes un
documento con una politica de privacidad propio de los fabricantes del mismo.

5. Asimismo, en el acta de fiscalizacién correspondiente, se solicitoé a la administrada
lo siguiente®:

e Procedimientos documentados de gestién de accesos, gestion de privilegios y
verificacion periddica de privilegios de los sistemas y plataformas utilizados en
el tratamiento de los datos personales de los estudiantes.

e Documentacion del procedimiento de destruccion de dichos datos personales.

e Documentacion correspondiente a la confidencialidad de los operadores de los
sistemas empleados para dicho tratamiento de datos personales.

e Evidencia de la obtencion de copias de respaldo de la informacién recopilada
por medio del sistema “Smowl”.

6. Por medio del Oficio N° 278-2020/0OD-LIMA-EDU del 6 de octubre de 20207, la
Defensoria del Pueblo corri6 traslado de la solicitud de intervencion presentada
por la Federacion Universitaria de San Marcos, conjuntamente con el Oficio N°

% Folios 122 a 126
" Folio 179
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10.

0693-R-2020 de la rectoria de la administrada® y la declaracién jurada a firmar por
el postulante para participar en el examen de admision virtual a realizarse®.

Mas adelante, mediante el Oficio N° 1171-2020-JUS/DGTAIPD-DFI del 11 de
noviembre de 2020, recibido por la administrada el 12 de noviembre de 2020 en
el correo electronico de su Oficina Central de Admision®®, la DFI reiteré el
requerimiento de informacion que formul6 a la administrada por medio del Acta de
Fiscalizacion N° 03-2020, otorgando diez dias habiles para entregar la informacién
solicitada; reiteracion que no tuvo respuesta.

En el Informe Técnico N° 389-2020-DFI-ORQR del 1 de diciembre de 2020, el
Analista de Fiscalizacion en Seguridad de la Informacion de la DFI indicé lo
siguiente sobre la administrada:

¢ No ha evidenciado contar con procedimientos documentados respecto a la
gestion accesos, gestion de privilegios y verificacion periddica de privilegios
asignados.

¢ No genera ni mantiene registros de evidencias producto de la interaccién légica
correspondientes a las actividades que realizan los operadores del gestor de
base de datos MYSQL 8.0.16 y en el sistema web “Smowl”.

¢ No ha evidenciado la generacién de copias de respaldo seguras y continuas de
la informacion de los postulantes registrada a través del sistema “Smowl”.

e No establece procedimientos que restrinjan la generacion de copias o
reproduccién de documentos y/o informacién correspondiente al banco de
datos personales fiscalizado.

Mediante el Informe de Fiscalizacion N° 018-2021-JUS/DGTAIPD-DFI-JYHV del
13 de enero de 2021%?, se remiti6 a la Directora de la DFI el resultado de la
fiscalizacibn a la administrada, concluyendo que se han determinado
preliminarmente las circunstancias que justifican el inicio de un procedimiento
administrativo sancionador contra ella, relativas al supuesto incumplimiento de lo
establecido en la Ley N° 29733, Ley de Proteccion de Datos Personales (en
adelante, LPDP) y su reglamento, aprobado por Decreto Supremo N° 003-2013-
JUS (en adelante, Reglamento de la LPDP). Dicho informe fue notificado a la
administrada a través de la Cédula de Notificacion N° 014-2021-JUS/DGTAIPD-
DFI, el 21 de enero de 2021.

Por medio de la Resolucién Directoral N° 022-2021-JUS/DGTAIPD-DFI del 11 de
febrero de 20213, la DFI resolvié iniciar procedimiento administrativo sancionador
a la administrada por la supuesta comision de los siguientes hechos infractores:

e Hecho imputado N° 1: Haber realizado el tratamiento de los datos personales
de los postulantes en el sitio web https://admision.unmsm.edu.pe, sin
informarles sobre lo requerido en el articulo 18 de la LPDP, con lo que se

8 Folios 183 a 184
° Folio 180

10 Folios 185 a 189
11 Folios 192 a 195
12 Folios 196 a 205
13 Folios 210 a 226
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configuraria la infraccion grave tipificada en el literal a) del numeral 2 del articulo
132 del Reglamento de la LPDP: “No atender, impedir u obstaculizar el ejercicio
de los derechos del titular de datos personales de acuerdo a lo establecido en
el Titulo Ill de la Ley N° 29733 y su Reglamento”.

e Hecho imputado N° 2: Haber realizado el mencionado tratamiento sin adoptar
las medidas de seguridad establecidas en el Reglamento de la LPDP, lo que
se habria evidenciado en las siguientes situaciones:

o No contar con los procedimientos documentados de gestion de accesos,
gestion de privilegios y verificacién periédica de privilegios asignados,
correspondientes al sistema web appadmision.unmsm.edu.pe, al gestor
de base de datos MySQl 8.0.16 y al sistema web “Smow!” (humeral 1 del
articulo 39 del Reglamento de la LPDP).

o No generar ni mantener registros de interaccion légica correspondiente a
las actividades con el gestor de base de datos MySQI 8.0.16 (numeral 2
del articulo 39 del Reglamento de la LPDP).

o No evidenciar la generacién de copias de respaldo seguras y continuas
de la informacién de los postulantes recopilada por el sistema “Smowl!”
(segundo parrafo del articulo 40 del Reglamento de la LPDP).

o No establecer restricciones a la generacion de copias o reproduccion de
documentos (articulo 43 del Reglamento de la LPDP)

Tales incumplimientos configurarian la infraccion leve tipificada en el literal a)
del numeral 1 del articulo 132 del Reglamento de la LPDP: “Realizar
tratamiento de datos personales incumpliendo las medidas de seguridad
establecidas en la normativa sobre la materia”.

e Hecho imputado N° 3: No haber inscrito los bancos de datos personales de
postulantes y del libro de reclamaciones, que se detectaron durante la
fiscalizacién, en inobservancia del articulo 78 del Reglamento de la LPDP.
Dicho incumplimiento configuraria la infraccion leve tipificada en el literal e) del
numeral 1 del articulo 132 del Reglamento de la LPDP: “No inscribir o actualizar
en el Registro Nacional los actos establecidos en el articulo 34 de la Ley’.

11. Através de la Cédula de Notificacion N° 109-2021-JUS/DGTAIPD-DFI* se notifico
a la administrada dicha resolucion directoral, el 12 de febrero de 2021.

12. Por medio del escrito ingresado con la Hoja de Tramite N° 36272-2021MSC del 2
de marzo de 2021%, la administrada presenté su apersonamiento al presente
procedimiento administrativo sancionador, consignando correos electrénicos para
recibir notificaciones.

13. Mediante el escrito ingresado con la Hoja de Tramite N° 41515-2021MSC del 9 de
marzo de 2021, la administrada present6 sus descargos, adjuntando a ellos los
documentos sustentatorios correspondientes.

14 Folios 229 a 233
15 Folios 235 a 253
16 Folios 255 a 285
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14.

15.

16.

17.

En el Informe Técnico N° 060-2021-DFI-VARS del 6 de abril de 2021, se hizo el
andlisis de la documentacién presentada por la administrada respecto de las
medidas de seguridad, concluyéndose lo siguiente:

¢ La administrada no documenta adecuadamente los procedimientos de gestion
de accesos, gestion de privilegios y la verificacion periddica de los privilegios,
incumpliendo con el numeral 1 del articulo 39 del Reglamento de la LPDP.

¢ La administrada no genera ni mantiene registros de interaccion légica de los
sistemas con los que realiza el tratamiento de datos personales de los
postulantes, incumpliendo con el numeral 2 del articulo 39 del Reglamento de
la LPDP.

¢ La administrada no ha acreditado la generacién de copias de respaldo seguras
y continuas de la informacién personal de los postulantes alojada en el sistema
“Smowl”, incumpliendo con la obligacién dispuesta en el articulo 40 del
Reglamento de la LPDP.

e La administrada no ha acreditado la implementacion de las medidas de
seguridad dirigidas a restringir la generacion de copias o la reproduccion de
documentos, incumpliendo con la obligacion dispuesta en el articulo 43 del
Reglamento de la LPDP.

El 9 de abrii de 2021, personal de la DFI accedié al sitio web
appadmision.unmsm.edu.pe/app/admision/20211/inscripcion/form01.php?e,
correspondiente a la pagina web de inscripcién de los postulantes a exadmenes de
admision de la administrada, a fin de verificar el documento informativo
concerniente al tratamiento de datos personales.

Asimismo, por medio del correo electronico de la misma fecha'®, se consulté al
RNPDP sobre los bancos de datos personales inscritos o solicitados por la
administrada, ante lo cual se informé que solo contaba con la solicitud de
inscripcion del banco de datos personales “Postulantes”, mientras que la
inscripcion del banco de datos personales “Libro de Reclamaciones” habia sido
archivada por medio de la Resolucion Directoral N° 319-2021-JUS/DGTAIPD-
DPDP del 26 de febrero de 2021.

Mediante el Informe N° 051-2021-JUS/DGTAIPD-DFI, la DFI emiti6 el Informe
Final de Instruccién dirigido a la Direccién de Proteccion de Datos Personales de
la Direccion General de Transparencia, Acceso a la Informacién Publica y
Proteccion de Datos Personales (en adelante, la DPDP), a fin de remitirle los
actuados para que resuelva en primera instancia el procedimiento administrativo
sancionador iniciado, recomendando lo siguiente:

e Imponer a la administrada la multa de ocho coma sesenta y tres unidades
impositivas tributarias (8,63 UIT) por la comision de la infraccion grave tipificada
en el literal a) del numeral 2 del articulo 132 del Reglamento de la LPDP.

17 Folios 287 a 291
18 Folios 292 a 296
19 Folio 297
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18.

19.

20.

21.

22.

23.

24.

e Imponer a la administrada la multa de cuatro coma veintitrés unidades
impositivas tributarias (4,23 UIT) por la comision de la infraccién leve tipificada
en el literal a) del numeral 1 del articulo 132 del Reglamento de la LPDP.

e Imponer a la administrada la multa de dos coma ochenta y dos unidades
impositivas tributarias (2,82 UIT) por la comision de la infraccion grave tipificada
en el literal e) del numeral 1 del articulo 132 del Reglamento de la LPDP.

Mediante la Resolucién Directoral N° 076-2021-JUS/DGTAIPD-DFI del 28 de abril
de 20212°, la DFI dio por concluidas las actuaciones instructivas correspondientes
al procedimiento sancionador.

Dichos documentos fueron notificados a la administrada a través de la Cédula de
Notificacion N° 331-2021-JUS/DGTAIPD-DFI.

Por medio del escrito ingresado con la Hoja de Tramite N° 91615-2021MSC del 7
de mayo de 202121, la administrada present6 sus descargos contra el informe final
de instruccién mencionado.

Mediante el escrito ingresado con la Hoja de Tramite N° 106788-2021MSC del 25
de mayo de 202122, la administrada informé sobre los bancos de datos personales
inscritos a su nombre.

Por medio del Oficio N° 517-2021-JUS/DGTAIPD-DPDP del 27 de agosto de 2021,
se requirio a la administrada la siguiente informacion:

e Registro del numero de visitantes que haya tenido el sitio web
https://admision.unmsm.edu.pe, en las fechas de inscripciéon para el examen
de admision realizado de manera virtual el 2 y 3 de octubre de 2020.

¢ Registro del numero total de inscritos para el mencionado examen de admision.

e Capturas de pantalla de la totalidad de la politica de privacidad a la que se
accede al dar clic al enlace “Acepto los términos y condiciones” de la opcion
“Captura de informacion facial — Examen de Practica” del aplicativo “Smowl”,
en la que sea visible la direccién de la pagina web o dominio correspondiente;
de acuerdo con lo informado en su escrito del 7 de mayo de 2021.

Por su parte, mediante el Memorandum N° 271-2021-JUS/DGTAIPD-DPDP del 13
de septiembre de 2021, esta Direccion remitié el expediente a la DFI, a fin de que
esta analice la documentacion remitida por la administrada y emita un informe
técnico, sefialando si sustenta la implementacién de las medidas de seguridad
dispuestas en el Reglamento de la LPDP.

Por medio del Oficio Virtual N° 1272-OGAL-R-2021, ingresado el 10 de septiembre
de 2021 con la Hoja de Tramite N° 221621, la administrada dio respuesta a lo

20 Folios 339 a 343
21 Folios 350 a 363
2 Folios 365 a 369
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25.

26.

27.

28.

29.

solicitado mediante el Oficio N° 517-2021-JUS/DGTAIPD-DPDP, adjuntando el
Informe N° 000004-2021-UIE-OCA-DGUA-VRAP/UNMSM.

En el Informe Técnico N° 209-2021-DFI-VARS del 15 de septiembre de 2021, el
Analista de Fiscalizacion en Seguridad de la Informacion de la DFI sefialo lo
siguiente respecto de la administrada, luego de analizar la documentacién que
presento:

e La administrada no documenta adecuadamente los procedimientos de gestion
de accesos, gestion de privilegios y la verificacion periddica de los privilegios,
incumpliendo con el numeral 1 del articulo 39 del Reglamento de la LPDP.

¢ La administrada no genera ni mantiene registros de interaccion légica de los
sistemas con los que realiza el tratamiento de datos personales de los
postulantes, incumpliendo con el numeral 2 del articulo 39 del Reglamento de
la LPDP.

e La administrada no ha acreditado la generacion de copias de respaldo seguras
y continuas de la informacion personal de los postulantes alojada en el sistema
“SMOWL”, incumpliendo con la obligacion dispuesta en el articulo 40 del
Reglamento de la LPDP.

e La administrada no ha acreditado la implementacién de las medidas de
seguridad dirigidas a restringir la generacién de copias o la reproduccion de
documentos, incumpliendo con la obligacion dispuesta en el articulo 43 del
Reglamento de la LPDP.

Asimismo, el 15 de septiembre de 2021, se afiadié al expediente la Resolucién
Directoral N° 319-2021-JUS/DGTAIPD-DPDP.

Competencia

De conformidad con el articulo 74 del Reglamento de Organizacion y Funciones
del Ministerio de Justicia y Derechos Humanos, aprobado por Decreto Supremo
N° 013-2017-JUS, la DPDP es la unidad organica competente para resolver en
primera instancia, los procedimientos administrativos sancionadores iniciados por
la DFI.

En tal sentido, la autoridad que debe conocer el presente procedimiento
sancionador, a fin de emitir resolucién en primera instancia, es la Directora de
Proteccion de Datos Personales.

Normas concernientes a la responsabilidad de la administrada

Para la determinacion de la responsabilidad de la administrada respecto de una
infraccién, se debera tomar en cuenta lo establecido en el articulo 257 del Texto
Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo
General, aprobado por Decreto Supremo N° 004-2019-JUS (en adelante, la
LPAG), en su calidad de norma comun para los procedimientos administrativos,
conjuntamente con lo establecido en el Reglamento de la LPDP.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.
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30. Entalsentido, se atiende al hecho de que el literal f) del numeral 1 de dicho articulo
de la LPAG, establece como una causal eximente de la responsabilidad por
infracciones, la subsanacién del hecho imputado como infractor, si es realizada de
forma previa a la notificacion de imputacién de cargos y a iniciativa voluntaria por
parte de la administrada?, sin provenir del mandato de la autoridad a través de
algun documento mediante el cual se solicite subsanar el acto calificable como
infraccion, como sefala adecuadamente Mordn?*.

31. Porsuparte, enlo que atafie a las atenuantes de la responsabilidad administrativa,
se debe prestar atencién a lo dispuesto en el numeral 2 del mismo articulo de la
LPAG?, en virtud del cual la aplicacion de aquellas dependera del reconocimiento
expreso de la infraccion, conjuntamente con los factores establecidos en la norma
especial, el articulo 126 del Reglamento de la LPDP: El reconocimiento
espontaneo, acompafado de acciones para su enmienda y colaboracion con las
acciones de la autoridad, factores que, de acuerdo con lo oportuno del
reconocimiento y la efectividad de la enmienda, pueden conllevar la reduccion
motivada de la sancién hasta por debajo del rango previsto en la LPDP?5,

32. Por supuesto, la efectividad de los actos de enmienda mencionados, de acuerdo
con el objetivo de las normas de proteccion de datos personales y del
procedimiento administrativo, dependerd de su capacidad de diluir la
trascendencia y los efectos antijuridicos de la conducta infractora, reparando la
situacion al punto de acercarla lo mas posible al estado anterior al hecho infractor.

IV. Primeracuestion previa: Sobre lavinculacion entre el Informe de Instruccion
y el pronunciamiento de esta direccién

33. El articulo 254 de la LPAG establece como caracter fundamental del
procedimiento administrativo sancionador, la separacion entre la autoridad
instructora y la autoridad sancionadora o resolutora:

“Articulo 254.- Caracteres del procedimiento sancionador

254.1 Para el ejercicio de la potestad sancionadora se requiere
obligatoriamente haber seguido el procedimiento legal o reglamentariamente
establecido caracterizado por:

Z Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

1.- Constituyen condiciones eximentes de la responsabilidad por infracciones las siguientes:

()

f) La subsanacién voluntaria por parte del posible sancionado del acto u omision imputado como constitutivo de infraccion
administrativa, con anterioridad a la notificacion de la imputacién de cargos a que se refiere el inciso 3) del articulo 255.
24 MORON URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrativo General’. Décimo quinta
edicion. Lima, Gaceta Juridica, 2020, tomo I, p. 522.

% Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

()

2.- Constituyen condiciones atenuantes de la responsabilidad por infracciones las siguientes:

a) Si iniciado un procedimiento administrativo sancionador el infractor reconoce su responsabilidad de forma expresa y
por escrito.

En los casos en que la sancién aplicable sea una multa esta se reduce hasta un monto no menor de la mitad de su
importe.

b) Otros que se establezcan por norma especial.

% Articulo 126.- Atenuantes.

La colaboracién con las acciones de la autoridad y el reconocimiento espontaneo de las infracciones acomparado de
acciones de enmienda se consideraran atenuantes. Atendiendo a la oportunidad del reconocimiento y a las férmulas de
enmienda, la atenuacion permitira incluso la reduccién motivada de la sancién por debajo del rango previsto en la Ley.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.
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34.

35.

36.

37.

38.

1. Diferenciar en su estructura entre la autoridad que conduce la fase
instructora y la que decide la aplicacién de la sancion.

(...)”
Por su parte, el articulo 255 de dicha ley establece lo siguiente:

“Articulo 255.- Procedimiento sancionador

Las entidades en el ejercicio de su potestad sancionadora se cifien a las
siguientes disposiciones:

(...)

5. Concluida, de ser el caso, la recoleccion de pruebas, la autoridad
instructora del procedimiento concluye determinando la existencia de una
infraccion y, por ende, la imposicién de una sancién; o la no existencia de
infraccion. La autoridad instructora formula un informe final de instruccion en
el que se determina, de manera motivada, las conductas que se consideren
probadas constitutivas de infraccion, la norma que prevé la imposicion de
sancién; y, la sancidon propuesta o la declaracion de no existencia de
infraccién, segln corresponda.

Recibido el informe final, el 6rgano competente para decidir la aplicacién de
la sancion puede disponer la realizacién de actuaciones complementarias,
siempre que las considere indispensables para resolver el procedimiento. El
informe final de instruccion debe ser notificado al administrado para que
formule sus descargos en un plazo no menor de cinco (5) dias habiles.”

De los articulos transcritos, se desprende que la separacion de las dos
autoridades, asi como la previsiéon de ejercicio de actuaciones por parte de la
autoridad sancionadora o resolutora, situaciones que implican la autonomia de
criterio de cada una de ellas.

En tal sentido, la autoridad sancionadora o resolutora puede hacer suyos todos
los argumentos, conclusiones y recomendaciones expuestos por la autoridad
instructora, asi como puede efectuar una distinta evaluacion de los hechos
comprobados o inclusive, cuestionar estos hechos o evaluar situaciones que si
bien fueron tomadas en cuenta al momento de efectuar la imputacion, no se
evaluaron de la misma manera al finalizar la instruccion.

Por tal motivo, la resolucion que emita una autoridad sancionadora o resolutora,
puede apartarse de las recomendaciones del informe final de instruccién o incluso
cuestionar los hechos expuestos y su valoracion, haciendo una evaluacion
diferente, teniendo en cuenta la su naturaleza no vinculante de dicho informe, y
sin que ello conlleve una vulneracién de la predictibilidad o de la expectativa
legitima del administrado, la cual no encuentra asidero en la normativa referida al
procedimiento administrativo.

Por supuesto, la divergencia de criterios mencionada, no puede implicar
vulneraciones al debido procedimiento, como el impedir el derecho de defensa de
los administrados, ni ampliar o variar los hechos imputados y su valoracion como
presuntas infracciones.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.
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39.

40.

41.

Segunda cuestion previa: Acerca del encargo y del vinculo entre el
responsable y el encargado del tratamiento de los datos personales

Entre los participes en los procesos que involucran tratamiento de datos
personales, se encuentra no solo el titular del banco de datos personales y/o al
responsable de dicho tratamiento; también se encuentran actividades de
tratamiento de datos personales efectuadas a través de otras entidades o
empleando los recursos de estas, que en la LPDP se conocen como encargo de
tratamiento.

El articulo 2 de la LPDP contiene sus definiciones, transcritas a continuacion:

“Articulo 2. Definiciones

Para todos los efectos de la presente Ley, se entiende por:

(...)

7. Encargado de tratamiento de datos personales. Toda persona natural,
persona juridica de derecho privado o entidad publica que sola o actuando
conjuntamente con otra realiza el tratamiento de los datos personales por
encargo del titular del banco de datos personales en virtud de una relacién
juridica que le vincula con el mismo y delimita el ambito de su actuacion.
Incluye a quien realice el tratamiento sin la existencia de un banco de datos
personales.

8. Encargo de tratamiento. Entrega por parte del titular del banco de datos
personales a un encargado de tratamiento de datos personales en virtud de
una relacién juridica que los vincula. Dicha relacion juridica delimita el &mbito
de actuacién del encargado de tratamiento de los datos personales.

(...)

17. Titular del banco de datos personales. Persona natural, persona
juridica de derecho privado o entidad publica que determina la finalidad y
contenido del banco de datos personales, el tratamiento de estos y las
medidas de seguridad.”

Por su parte, el Reglamento de la LPDP, a modo de complemento, contiene las
siguientes definiciones:

“Articulo 2.- Definiciones.

Para los efectos de la aplicacion del presente reglamento, sin perjuicio de las
definiciones contenidas en la Ley, complementariamente, se entiende las
siguientes definiciones:

(...)

10. Encargado del tratamiento: Es quien realiza el tratamiento de los datos
personales, pudiendo ser el propio titular del banco de datos personales o el
encargado del banco de datos personales u otra persona por encargo del
titular del banco de datos personales en virtud de una relacion juridica que le
vincula con el mismo y delimita el &mbito de su actuacion. Incluye a quien
realice el tratamiento de datos personales por orden del responsable del
tratamiento cuando este se realice sin la existencia de un banco de datos
personales.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.
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42.

43.

44.

45.

46.

47.

(...)
14. Responsable del tratamiento: Es aquél que decide sobre el tratamiento
de datos personales, aun cuando no se encuentren en un banco de datos

personales.”

De las normas citadas, se desprende que existe una pluralidad de niveles de
responsabilidad; teniendo como el concepto mas general al del responsable del
tratamiento, definido llanamente como quien “decide sobre el tratamiento de datos
personales”, que a su vez alberga en si al concepto de titular de los bancos de
datos personales, persona que decide sobre las actividades de tratamiento y la
estructura, finalidad y preservacion de la seguridad de los datos inmersos en un
conjunto ordenado, como es el banco de datos personales.

En ambos casos, esta presente el poder de decision que tienen sobre los datos
personales, estructurados o0 no en un banco de datos personales que, en ambos
casos, se ejerce a través de la eleccion de los datos que seran objeto de
tratamiento (que, en el caso de los bancos de datos personales, seria el contenido
y la estructura de estos), de las actividades de tratamiento a realizar v,
principalmente, de la finalidad a alcanzar, relacionada con un interés del
responsable que se busca satisfacer con el tratamiento de datos personales.

En tal sentido, debe entenderse que dicho interés se satisface a través de medios
(actividades de tratamiento, bienes empleados, datos personales objeto de
tratamiento, entre otros), provistos o desarrollados por otras empresas; medios
sobre los cuales decide y, esencialmente, ejerce el control.

Al estar orientados hacia las necesidades del responsable del tratamiento, tales
medios se proveen en nombre de este; pudiendo ser estos medios cualesquiera
gue desarrolle el tratamiento de datos personales, sean entregados por el mismo
responsable, estén en poder del encargado o sean obtenidos por este, como
sucede con el sistema “Smowl”, cuyo funcionamiento implica la obtencién de datos
personales de los postulantes en tiempo real.

Al surtirse en beneficio para el responsable, se afianza el caracter principal de su
responsabilidad, que conlleva para él la obligacion de garantizar un licito y
adecuado tratamiento de datos personales, a fin de que la satisfaccion de sus
intereses mantenga compatibilidad con el ordenamiento juridico y con los
derechos de las personas (los titulares de los datos personales).

Dichas circunstancias obligan al encargado a cefir su desempefio a lo que
establezca el responsable y a los resultados que este requiera, situacion que
encuentra correlato en dos factores:

e En la carga para el responsable, consistente en llevar a cabo las acciones
necesarias para que dicho encargo se cumpla de acuerdo con lo pactado
contractualmente, en su beneficio, sin efectos negativos que deba asumir.

e En la obligacion de controlar y supervisar el cumplimiento de disposiciones
legales y reglamentarias y/o evitar el dafio ilicito que se produzca a terceros,
como consecuencia de un desarrollo negligente de las actividades que
satisfacen su interés, del que es responsable.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.
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48.

49.

50.

51.

El control ejercido sobre la actuacion del encargado se traduce en acciones como
instruir sobre los objetivos y modalidades de tratamiento, proveer de herramientas
necesarias (aparte de aquellas que deba proveer el encargado, en mérito del
contrato de encargo), requerir permanentemente los datos personales obtenidos
y/o los resultados de su tratamiento o procesamiento (deteccidon de acciones no
permitidas del postulante durante el examen de admision), entre otras, segun la
naturaleza y finalidad de cada encargo; asi como en exigir al encargado el
sustento del cumplimiento de sus acuerdos y de las obligaciones normativas.

Asimismo, al estar obligado a ejercer dicho control, el responsable debera ser
capaz de demostrar en cualquier momento que lo ejerce de manera efectiva; vale
decir, durante la vigencia del contrato de encargo, durante el periodo en el que se
ejecutan las prestaciones respectivas, asi como después de dicha vigencia y de
haberse completado la mencionada ejecucion.

En tal sentido, cuando el incumplimiento de un contrato de encargo de tratamiento
conlleve la comision de una infraccidn, debe tomarse en cuenta respecto de la
responsabilidad, lo siguiente:

e El principal obligado o responsable de la licitud del tratamiento de datos
personales para una finalidad determinada, es el responsable del tratamiento,
al ser necesaria tal finalidad, para satisfacer su interés.

e En caso de que el responsable no haya ejercido diligentemente su rol de control
sobre los encargos de tratamiento, debera responder por dicha infraccion.

e Sin perjuicio de lo anterior, la responsabilidad del encargado por el
incumplimiento o el tratamiento ilicito, subsistira respecto de aquellas acciones
gue implican una conducta distinta a la que se estipul6 para el encargo.

e En caso de que el responsable haya ejercido de forma diligente el control de
las acciones de tratamiento, se considerara dicha situacion de ilicitud de
tratamiento como un hecho infractor de tercero, que no le sera imputable.

e En ese mismo caso, al detectarse un hecho infractor que haya superado el
diligente control del responsable o exceda lo estipulado para el encargo, el
encargado sera responsable.

e Asimismo, cualquier actividad de tratamiento de datos personales por parte de
la encargada que exceda la finalidad del tratamiento de datos objeto de
encargo, correra bajo responsabilidad de esta.

Tal situacion sera extensible a los casos que incluyan terceros subcontratados por
el encargado de una actividad de tratamiento especifica, quienes tomaran la
posicion de dicho encargado, siempre que se evidencie la autorizacion para tal
subcontratacion por parte del responsable o la prevision de tal posibilidad en el
contrato de encargo, siguiendo lo dispuesto en los articulos 37 y 38 del
Reglamento de la LPDP?,

27 Reglamento de la Ley N° 29733, Ley de Proteccion de Datos Personales, aprobado por Decreto Supremo N°
003-2013-JUS

“Articulo 37.- Tratamiento a través de subcontratacién.

El tratamiento de datos personales puede realizarse por un tercero diferente al encargado del tratamiento, a través de
un convenio o contrato entre estos dos.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.
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52. Ahora bien, la capacidad de ejercicio del control por parte del responsable del
tratamiento de los datos personales, asi como la de demostrarlo, no puede
evaluarse de la misma manera para todas las empresas ni para todos los rubros
0 actividades del mercado; debiendo obedecerse a las particularidades que se
presentan en cada caso concreto.

53. Asi, la exigencia de control y demostracion de su ejercicio, seré alta cuando se
trate de una responsable de tratamiento de datos personales cuyo encargo se
vincule con una actividad de alta extension en el mercado 0 en un numeroso
publico objetivo, como la comercializacion de productos de consumo masivo o la
prestacion de servicios publicos como los de salud y educacién, debiendo ser
menor en los casos de actividades mas reducidas o localizadas; también lo sera
en funcion a la posicion de dominio.

54. Los criterios desarrollados en este titulo seran de aplicacion en el presente caso,
donde se aprecia que la administrada al hacer uso del sistema web “Smowl”, toma
los servicios de la empresa creadora del mismo (Smiley Owl Tech S.L.; en
adelante, la encargada), al realizar esta el tratamiento de los datos personales
necesarios para la validacion de identidad y el control de los postulantes durante
el examen de admisién; encargada, que a su vez, se vale de los servicios de
alojamiento de datos prestados por la empresa Amazon, lo cual se desprende de
lo informado por la administrada a lo largo del procedimiento.

VI. Cuestiones en discusién
55. Para emitir pronunciamiento en el presente caso, se debe determinar lo siguiente:

55.1 Si la administrada es responsable de los siguientes presuntos hechos
infractores:

o Haber realizado el tratamiento de los datos personales de los postulantes
en el sitio web https://admision.unmsm.edu.pe, sin informarles sobre lo
requerido en el articulo 18 de la LPDP.

e Haber realizado el mencionado tratamiento sin adoptar las medidas de
seguridad establecidas en el Reglamento de la LPDP, lo que se habria
evidenciado en las siguientes situaciones:

o No contar con los procedimientos documentados de gestion de
accesos, gestion de privilegios y verificacién periodica de privilegios

Para este supuesto se requerira de manera previa una autorizacion por parte del titular del banco de datos personales o
responsable del tratamiento. Dicha autorizacion se entendera también concedida si estaba prevista en el instrumento
juridico mediante el cual se formalizé la relacion entre el responsable del tratamiento y el encargado del mismo. El
tratamiento que haga el subcontratista se realizard en nombre y por cuenta del responsable del tratamiento, pero la carga
de probar la autorizacion le corresponde al encargado del tratamiento.

Articulo 38.- Responsabilidad del tercero subcontratado.

La persona natural o juridica subcontratada asume las mismas obligaciones que se establezcan para el encargado del
tratamiento en la Ley, el presente reglamento y demas disposiciones aplicables. Sin embargo, asumira las obligaciones
del titular del banco de datos personales o encargado del tratamiento cuando:

1. Destine o utilice los datos personales con una finalidad distinta a la autorizada por el titular del banco de datos o
responsable del tratamiento; o

2. Efectle una transferencia, incumpliendo las instrucciones del titular del banco de datos personales, aun cuando sea
para la conservacion de dichos datos.”

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.
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55.2

55.3

asignados, correspondientes al sistema web
appadmision.unmsm.edu.pe, al gestor de base de datos MySQI 8.0.16
y al sistema web “Smowl!” (numeral 1 del articulo 39 del Reglamento
de la LPDP).

o No generar ni mantener registros de interacciobn ldgica
correspondiente a las actividades con el gestor de base de datos
MySQI 8.0.16 (numeral 2 del articulo 39 del Reglamento de la LPDP).

o No evidenciar la generacién de copias de respaldo seguras y
continuas de la informacién de los postulantes recopilada por el
sistema “Smowl” (segundo parrafo del articulo 40 del Reglamento de
la LPDP).

o No establecer restricciones a la generacion de copias o reproduccion
de documentos (articulo 43 del Reglamento de la LPDP)

¢ Haber realizado el mencionado tratamiento sin cumplir lo dispuesto en el
articulo 17 de la LPDP, al permitir que terceros no autorizados hayan
accedido a los datos personales mencionados.

En el supuesto de resultar responsable en cada caso, si debe aplicarse la
exenciéon de responsabilidad por la subsanacion de la infraccién, segun lo
previsto en el numeral 1 del articulo 257 de la LPAG, o las atenuantes, de
acuerdo con lo dispuesto en el articulo 126 del reglamento de la LPDP, en
consonancia con el numeral 2 del articulo 257 de la LPAG.

Determinar en cada caso, la multa que corresponde imponer, tomando en
consideracion los criterios de graduacion contemplados en el numeral 3) del
articulo 248 de la LPAG.

VII. Andlisis de las cuestiones en discusion

Sobre el presunto tratamiento de los datos personales de los postulantes en el
sitio web https://admision.unmsm.edu.pe, sin informarles sobre lo requerido en el
articulo 18 de la LPDP

56. La Constitucién Politica del Peru, establece en el articulo 2, numeral 6, que toda
persona tiene derecho “a que los servicios informaticos, computarizados o no,
publicos o privados, no suministren informaciones que afecten la intimidad
personal y familiar”, es decir toda persona tiene derecho a la autodeterminaciéon
informativa, y por lo tanto a la proteccion de sus datos personales

57. El Tribunal Constitucional, maximo intérprete de la Constitucién Politica del Perq,
ha definido el derecho a la autodeterminacién informativa en la STC 04739-2007-
PHD/TC (fundamento 2-4) se la siguiente forma:

“[e]l derecho a la autodeterminacion informativa consiste en la serie de
facultades que tiene toda persona para ejercer control sobre la informacién
personal que le concierne, contenida en registros ya sean publicos, privados
o informaticos, a fin de enfrentar las posibles extralimitaciones de los mismos.
Se encuentra estrechamente ligado a un control sobre la informacion, como
una autodeterminacion de la vida intima, de la esfera personal. Mediante la
autodeterminacion informativa se busca proteger a la persona en si misma,

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.
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58.

59.

60.

61.

62.

no unicamente en los derechos que conciernen a su esfera personalisima,
sino a la persona en la totalidad de ambitos; por tanto, no puede identificarse
con el derecho a la intimidad, personal o familiar, ya que mientras éste protege
el derecho a la vida privada, el derecho a la autodeterminacién informativa
busca garantizar la facultad de todo individuo de poder preservarla ejerciendo
un control en el registro, uso y revelacion de los datos que le conciernen (...).
En este orden de ideas, el derecho a la autodeterminacion informativa protege
al titular del mismo frente a posibles abusos o riesgos derivados de la
utilizacion de los datos, brindando al titular afectado la posibilidad de lograr la
exclusion de los datos que considera “sensibles” y que no deben ser objeto
de difusion ni de registro; asi como le otorga la facultad de poder oponerse a
la transmisién y difusion de los mismos”

En esa linea, no se puede ejercer un control efectivo de la informacién personal
sin que se conozca como se van a utilizar los datos recopilados, qué tratamiento
se les va a dar, con quiénes se va a compartir.

La Ley N° 29733, Ley de Proteccion de Datos Personales (LPDP), tiene como
objeto, conforme el articulo 1 “garantizar el derecho fundamental a la proteccién
de los datos personales, previsto en el articulo 2 numeral 6 de la Constitucién
Politica del Perq, a través de su adecuado tratamiento, en un marco de respeto
de los demas derechos fundamentales que en ella se reconocen.”

Para ello, entre otras disposiciones, sefiala en el Titulo lll, los derechos que tiene
el titular del dato personal para poder ejercer control sobre su informacién
personal:

o Derecho de informacion del titular de datos personales (articulo 18 de la LPDP)

e Derecho de acceso del titular de datos personales (articulo 19 de la LPDP)

e Derecho de actualizacion, inclusion, rectificacion y supresion (articulo 20 de la
LPDP)

e Derecho a impedir el suministro (articulo 21 de la LPDP)

e Derecho de oposicién (articulo 22 de la LPDP)

e Derecho al tratamiento objetivo (articulo 22 de la LPDP)

Los citados derechos no se ejercen de la misma manera, puesto que mientras el
derecho de acceso, actualizacion, inclusion, rectificacion, supresion, impedimento
de suministro y oposicion requieren de una solicitud del titular del dato personal;
el derecho de informacion y el derecho al tratamiento objetivo no requieren
necesariamente de solicitud alguna, sino que el solo hecho de que el responsable
del tratamiento no otorgue los medios para su ejercicio, ya genera una vulneracion
al bien juridico protegido.

El articulo 18 de la LPDP recoge el deber-derecho de informar de forma previa al
titular del dato personal sobre cOmo se van a usar sus datos:

“Articulo 18. Derecho de informacion del titular de datos personales El titular
de datos personales tiene derecho a ser informado en forma detallada,
sencilla, expresa, inequivoca y de manera previa a su recopilacion, sobre la

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.
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63.

64.

65.

66.

finalidad para la que sus datos personales seran tratados; quiénes son o
pueden ser sus destinatarios, la existencia del banco de datos en que se
almacenaran, asi como la identidad y domicilio de su titular y, de ser el caso,
del o de los encargados del tratamiento de sus datos personales; el caracter
obligatorio o facultativo de sus respuestas al cuestionario que se le proponga,
en especial en cuanto a los datos sensibles; la transferencia de los datos
personales; las consecuencias de proporcionar sus datos personales y de su
negativa a hacerlo; el tiempo durante el cual se conserven sus datos
personales; y la posibilidad de ejercer los derechos que la ley le concede y los
medios previstos para ello.

Si los datos personales son recogidos en linea a través de redes de
comunicaciones electronicas, las obligaciones del presente articulo pueden
satisfacerse mediante la publicacién de politicas de privacidad, las que deben
ser facilmente accesibles e identificables.

(...)” (el subrayado es nuestro)

De la norma citada, se desprende que los titulares de los datos personales tienen
derecho a ser informados sobre el tratamiento que se realizard sobre su
informacion personal, debiendo pormenorizarse sobre factores como la identidad
y domicilio del titular del banco de datos, la finalidad de la recopilacion, los datos
personales de obligatoria entrega para efectuar el tratamiento, las consecuencias
de proporcionar sus datos personales y de su negativa a hacerlo, la transferencia
y destinatarios de los datos personales, el banco de datos en donde se
almacenaran los datos personales el tiempo de conservacién de los datos
personales y el procedimiento para el ejercicio de los derechos sefalados en el
Titulo lll de la LPDP.

Como correlato de tal derecho, dicho articulo presenta una obligacién que debe
cumplir el titular del banco de datos personales o responsable del tratamiento,
consistente en brindar la informacion referida en el considerando anterior; tanto
en aquellos casos que se encuentre obligado a solicitar el consentimiento del
titular del dato personal, de acuerdo al articulo 5 de la LPDP, como en los que no
se requiere el consentimiento por existir otra circunstancia de legitimacion que
exceptle de tal obligacidn, de acuerdo al articulo 14 de la LPDP (que solo exonera
de la obligacién de solicitar el consentimiento, mas no de cumplir con otras
disposiciones, como el deber de informar).

Asimismo, es necesario enfatizar que, para considerar que se ha protegido el
derecho de informacion, la informacion sefialada en el articulo 18 se debe
proporcionar a los titulares de los datos personales de forma previa a la
recopilacion, es decir, que para el ejercicio de este derecho no se requiere de una
solicitud del titular del dato personales, sino una accién del responsable del
tratamiento o del encargado (en caso de que este realice la recopilacién) que
permita el ejercicio de tal derecho, anterior a dicha recopilacién, constituyendo la
omision de tal deber un impedimento de tal derecho.

La infraccion tipificada en el literal a) del numeral 2 del articulo 132 del Reglamento
de la LPDP, establece que es una infraccion grave “No atender, impedir u
obstaculizar el ejercicio de los derechos del titular de datos personales de acuerdo
a lo establecido en el Titulo Il de la Ley N° 29733 y su Reglamento”.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segln corresponda.

Pagina 17 de 42



Resolucion Directoral N° 2647-2021-JUSDGTAIPD-DPDP

67.

68.

69.

70.

71.

72.

En el caso del derecho a la informacion, la sola recopilacién de datos personales
sin haber cumplido con informar previamente sobre lo sefialado en el articulo 18
de la LPDP vulnera el bien juridico protegido, al implicar un impedimento u
obstaculizacion para el ejercicio del derecho de informacion, perjudicial para el
titular por impedirle conocer como se van a utilizar sus datos personales y tener
control sobre los mismos.

Al respecto, cabe sefialar que la Real Academia de la Lengua Espafiola define
como impedir “estorbar o imposibilitar la ejecucién de algo”, y como obstaculizar
“impedir o dificultar la consecucion de un propésito.” En este caso, es claro que
no contar con la informacién previa impide el real y eficaz ejercicio del derecho
de informacion.

De otro lado, es pertinente tomar en cuenta que algunos factores a informar se
vinculan o facilitan el ejercicio de otros derechos concedidos por la LPDP
(informacién sobre la posibilidad y medios previstos para ello), por lo que la
omisién de proporcionarla implica también el impedimento u obstaculizacion del
ejercicio de otros derechos sefialados en el Titulo Il de la LPDP, al no dar a
conocer los medios previstos para su ejercicio, especialmente respecto de
aguellos derechos que si requieren una solicitud del titular del dato personal.

Finalmente, cabe indicar que el articulo 13.1 de la LPDP establece que el
tratamiento de datos personales debe realizarse con pleno respeto de los
derechos fundamentales de sus titulares y de los derechos que la LPDP les
confiere; por tanto, no cumplir con el deber de informacion por parte del
responsable del tratamiento significa que se esta impidiendo u obstaculizando al
titular de los datos personales, su derecho de conocer quién va a tratar sus datos,
como lo va a hacer y para qué finalidad.

Durante la fiscalizacion, se pudo verificar que a través del sitio web
https://admision.unmsm.edu.pe, la administrada recogia diversos datos
personales de los postulantes para su examen virtual de admision (nombres y
apellidos, escuela profesional a la que postula, teléfonos, correo electrénico,
direccién, fecha de nacimiento, discapacidad, entre otros), asi como el hecho de
gue tal sitio web carecia de politicas de privacidad que informaran sobre el
tratamiento de los datos personales y sobre el empleo del sistema “Smowl”
durante la realizacion del examen de admision; situaciones que sustentaron la
imputacion efectuada a través de la Resolucion Directoral N° 022-2021-
JUS/DGTAIPD-DFI.

En sus descargos, la administrada sostiene que, en virtud del articulo 14 de la
LPDP, no habria cometido la infraccion imputada, toda vez que para recopilar los
datos personales de los postulantes, no requeria el consentimiento de estos, por
efectuarse en cumplimiento de una funcion publica, la misma que ejerce en mérito
de la autonomia universitaria de la que se encuentra premunida gracias al articulo
18 de la Constitucion Politica del Pera.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
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https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser
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73. Al respecto, se debe sefialar que el articulo 8 de la Ley N° 30220, Ley
Universitaria?®, desarrolla la autonomia universitaria en los regimenes normativo,
de gobierno, académico, administrativo y econémico; lo cual conlleva que cada
universidad, publica o privada, pueda adoptar las normas (estatutos y
reglamentos) y modalidades de gobierno o administracion que considere mas
apropiadas para sus condiciones.

74. Dicha situacion, de ninguna manera, permite el desacato de normas de alcance
general que desarrollan derechos fundamentales, como sucede con la LPDP y su
reglamento, cuyo &mbito de aplicacion no excluye entidades que tienen la
posibilidad de generar estatutos y normas de organizacion interna propias, sino
que, por su transversalidad, alcanza a las universidades por ser estas
responsables del tratamiento de datos personales, como los de sus postulantes.

75. De otro lado, es pertinente reiterar que si bien la recopilacion de los datos
personales de los postulantes no requiere de la obtencién del consentimiento de
estos para la finalidad determinada, en este caso la postulacién; dicha situacion
no exime a la responsable de dicha recopilacién (la administrada) de otras
obligaciones, como la de no obstaculizar o impedir el ejercicio del derecho a la
informacién del titular de los datos personales.

76. Por su parte, en el escrito del 7 de mayo de 2021, la administrada hace referencia
a que el postulante debe aceptar los términos y condiciones presentados en el
sistema “Smowl” para comenzar con el simulacro virtual o examen de admision
virtual, cuyo contenido se transcribié en el mencionado escrito®®. Dicha situacion
se reiterd en el escrito del 10 de septiembre de 2021, mediante el cual se remite
el Informe N° 000004-2021-UIE-OCA-DGUA-VRAP/UNMSM.

77. En este Ultimo documento, la administrada brind6 también informacién sobre la
cantidad de visitas que tuvo el mencionado sitio web en las fechas anteriores al
examen de admision virtual, asi como la cantidad total de postulantes en las dos
fechas de dicho examen, que super6 los 15000, quienes proporcionaron sus datos
personales a la administrada a través de dicho sitio web.

2| ey N° 30220, Ley Universitaria

“Articulo 8. Autonomia universitaria

El Estado reconoce la autonomia universitaria. La autonomia inherente a las universidades se ejerce de conformidad con
lo establecido en la Constitucion, la presente Ley y demas normativa aplicable. Esta autonomia se manifiesta en los
siguientes regimenes:

8.1 Normativo, implica la potestad autodeterminativa para la creacién de normas internas (estatuto y reglamentos)
destinadas a regular la institucion universitaria.

8.2 De gobierno, implica la potestad autodeterminativa para estructurar, organizar y conducir la institucién universitaria,
con atencion a su naturaleza, caracteristicas y necesidades. Es formalmente dependiente del régimen normativo.

8.3 Académico, implica la potestad autodeterminativa para fijar el marco del proceso de ensefianza-aprendizaje dentro
de la institucion universitaria. Supone el sefialamiento de los planes de estudios, programas de investigacion, formas de
ingreso y egreso de la institucion, etc. Es formalmente dependiente del régimen normativo y es la expresion mas acabada
de la razon de ser de la actividad universitaria.

8.4 Administrativo, implica la potestad autodeterminativa para establecer los principios, técnicas y practicas de sistemas
de gestion, tendientes a facilitar la consecucion de los fines de la institucion universitaria, incluyendo la organizacion y
administracion del escalafon de su personal docente y administrativo.

8.5 Econdmico, implica la potestad autodeterminativa para administrar y disponer del patrimonio institucional; asi como
para f jar los criterios de generacion y aplicacién de los recursos.”

2 Folio 353

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
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78.

79.

80.

81.

Debe resaltarse que dichas politicas de privacidad son aplicables al tratamiento
de datos personales realizado a través del sistema “Smowl” (tratamiento del cual
también es responsable), que recopila informacién distinta a la del sitio web
https://admision.unmsm.edu.pe, siendo el tratamiento realizado a través de este
daltimo sitio el que es objeto de imputacion por el inadecuado tratamiento de los
datos personales de los postulantes.

En este punto, es adecuado hacer referencia a la verificacion del sitio web
mencionado el 12 de abril de 2021, mediante el cual se recopilaba el DNI del
postulante (dato personal que, en si mismo, identifica a las personas, por su
caracter Unico); incorporandose las capturas de pantalla correspondientes al
expediente®, en el que se puede apreciar el siguiente texto:

“Conforme a la Ley de Proteccion de Datos Personales (Ley N° 29733) y el
Cdédigo de Proteccion y Defensa del Consumidor (Ley N° 29571), otorgo
consentimiento previo, informado expreso e inequivoco para que mis datos
sean incluidos en el Banco de Datos Personales: ‘PERSONAS
INTERESADAS EN LA OFICINA CENTRAL DE ADMISION DE LA
UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS” y sean tratados con
la finalidad de: proporcionar y recabar informacion a través de llamadas
telefénicas, mensajes SMS, e-mail, chats, etc., con los objetivos de: (i) evaluar
mi posible ingreso, (ii) absolver consultas, (iii) publicidad sobre cursos y
actividades, (iv) fines estadisticos, histéricos y cientificos.

Autorizo a OCA-UNMSM a almacenar mis datos por un plazo indeterminado
0 hasta su revocacion y autorizo la transferencia nacional e internacional de
estos a organizaciones directamente relacionadas con la OCA-UNMSM,
instituciones educativas y/o cualquier entidad publica que corresponda para
la correcta eventual prestacion del servicio educativo.”

En dicho texto se hace referencia a un banco de datos personales distinto al de
postulantes (que ya se encuentra inscrito en el RNPDP), el cual no contaria con
tal inscripcidn; asi como con la mencién de las finalidades del tratamiento realizado
con los datos recopilados. No obstante, hace mencién a un plazo incierto de
tratamiento, asi como a la posibilidad de transferencia nacional e internacional de
los datos personales, sin sefialar la identidad de los destinatarios; aparte de ello,
se omite informar sobre el domicilio del responsable del tratamiento, la posibilidad
y medios de ejercer los derechos que la ley concede, el caracter obligatorio o
facultativo de la entrega de datos, las consecuencias de su no entrega.

En virtud de lo revisado en el presente caso, se tiene que la administrada es
responsable por la comision de la infraccion consistente en no brindar la totalidad
de la informacion requerida en el articulo 18 de la LPDP en la recopilacion de datos
personales efectuada a través del sitio web https://admision.unmsm.edu.pe,
configurandose la infraccion grave tipificada en el literal a) del numeral 2 del
articulo 132 del Reglamento de la LPDP.

30 Folio 294
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82.

Habiendo observado que para abril de 2021, la administrada habia implementado
un documento informativo para el mencionado sitio web, con informacién
incompleta sobre el tratamiento de los datos personales, la medida correctiva a
imponer consistird en la publicacién de una politica de privacidad respecto del
tratamiento de los datos personales del postulante, que proporcione toda la
informacién sefialada en el articulo 18 de la LPDP; publicacidén que debe realizarse
tanto en el formulario de inscripcién que se utilice en la siguiente convocatoria al
examen de admision, como en el sitio web https://admision.unmsm.edu.pe o
cualquier otro utilizado para dicha inscripcion.

Sobre el presunto tratamiento de los datos personales de los postulantes, sin
aplicar las medidas de seguridad correspondientes

83.

84.

85.

86.

El Titulo | de la LPDP establece los principios rectores para la proteccion de datos
personales, entre ellos el principio de Seguridad, regulado en el articulo 9 de dicha

ley:

“Articulo 9. Principio de seguridad

El titular del banco de datos personales y el encargado de su tratamiento
deben adoptar las medidas técnicas, organizativas y legales necesarias para
garantizar la seguridad de los datos personales. Las medidas de seguridad
deben ser apropiadas y acordes con el tratamiento que se vaya a efectuar y
con la categoria de datos personales de que se trate.”

Por su parte, el articulo 16 de la misma ley tiene los siguientes términos:

“Articulo 16. Seguridad del tratamiento de datos personales

Para fines del tratamiento de datos personales, el titular del banco de datos
personales debe adoptar medidas técnicas, organizativas y legales que
garanticen su seguridad y eviten su alteracion, pérdida, tratamiento o acceso
no autorizado.

Los requisitos y condiciones que deben reunir los bancos de datos personales
en materia de seguridad son establecidos por la Autoridad Nacional de
Proteccion de Datos Personales, salvo la existencia de disposiciones
especiales contenidas en otras leyes.

Queda prohibido el tratamiento de datos personales en bancos de datos que
no rednan los requisitos y las condiciones de seguridad a que se refiere este
articulo.”

Este articulo, que desarrolla las principales acciones a realizar a fin de cumplir con
el principio de Seguridad, establece dos tipos de objetivos de la adopcion de
medidas técnicas, organizativas y legales de seguridad: El objetivo general, que
es la garantia de la seguridad de los datos personales, y el objetivo especifico,
gue es la adopcion de medidas a través de las cuales se concreta tal garantia,
dirigidas a evitar la alteracion, pérdida, tratamiento o acceso no autorizado a la
informacion custodiada.

Entre tales medidas de seguridad, el articulo 39 del Reglamento de la LPDP,
establece las siguientes:
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“Articulo 39.- Seguridad para el tratamiento de la informacion digital.
Los sistemas informéticos que manejen bancos de datos personales deberan
incluir en su funcionamiento:

1. El control de acceso a la informacién de datos personales incluyendo la
gestion de accesos desde el registro de un usuario, la gestion de los
privilegios de dicho usuario, la identificacion del usuario ante el sistema, entre
los que se encuentran usuario-contrasefia, uso de certificados digitales,
tokens, entre otros, y realizar una verificacion periédica de los privilegios
asignados, los cuales deben estar definidos mediante un procedimiento
documentado a fin de garantizar su idoneidad.

2. Generar y mantener registros que provean evidencia sobre las
interacciones con los datos légicos, incluyendo para los fines de la
trazabilidad, la informacion de cuentas de usuario con acceso al sistema,
horas de inicio y cierre de sesidn y acciones relevantes. Estos registros deben
ser legibles, oportunos y tener un procedimiento de disposicién, entre los que
se encuentran el destino de los registros, una vez que éstos ya no sean Utiles,
su destruccion, transferencia, almacenamiento, entre otros.

Asimismo, se deben establecer las medidas de seguridad relacionadas con
los accesos autorizados a los datos mediante procedimientos de identificacion
y autenticacion que garanticen la seguridad del tratamiento de los datos
personales.”

En el numeral 1 del articulo reglamentario transcrito, se aprecia como finalidad el
control de las acciones realizadas en un sistema automatizado por sus usuarios,
verificandose el deber de control desde la asignacion y autorizacion de accesos al
sistema por parte de los usuarios, la determinacién de las acciones a realizar por
estos (privilegios) y la periodicidad de la revision de dichos privilegios; debiendo
estar dichos controles previstos en un documento que sea debidamente difundido
entre las personas de la organizaciobn que tengan contacto con los sistemas
empleados en el tratamiento automatizado de datos personales.

Durante la fiscalizacién realizada, de acuerdo con lo consignado en el punto 7 del
acta correspondiente®, se verific6 que la administrada no contaba con la
documentacién sobre gestion de accesos, gestidon de privilegios y verificacion de
estos, asignados para el tratamiento de los datos personales recopilados por
medio del sitio web https://admision.unmsm.edu.pe y de la base de datos MySQI
8.0.16, asi como del sistema “Smowl”, requiriéndose a la administrada remitir
dicha informacion, otorgando para ello el plazo de diez dias hébiles, no obteniendo
respuesta.

Siendo dicha conducta calificada como una presunta infraccion, en la Resolucion
Directoral N° 022-2021-JUS/DGTAIPD-DFI, la administrada transcribié en sus
descargos la descripcion de los procesos documentados para el acceso a la base
de datos, asi como el concerniente al acceso y baja de los docentes y del personal
administrativo a dicha base de datos; mientras que, para el caso del sistema
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“Smowl”, solo se hizo una transcripcién general de una indicacion contenida en la
pagina web de sus fabricantes®.

Producto de su evaluacion por parte del Analista de Fiscalizacion en Seguridad de
la Informacién, se concluy6 en el Informe Técnico N° 060-2021-DFI-VARS que la
administrada no cumplia con documentar los mencionados procedimientos.

En su escrito del 7 de mayo de 2021, la administrada presenta una transcripcion
gue incluye diversos enlaces a informacion referida a los servicios de alojamiento
de Amazon Web Services, donde se alojarian los datos personales recopilados
por medio del sistema “Smowl”.

Sobre este Ultimo documento, en el Informe Técnico N° 209-2021-DFI-VARS, se
sefiala que no se cumple con evidenciar la existencia de documentacién de
procedimientos de gestién de accesos, gestion de privilegios y de la verificacion
de dichos privilegios, para el tratamiento automatizado de datos personales que
corre bajo responsabilidad de la administrada.

En consecuencia, se aprecia que la administrada incumple con lo dispuesto en el
numeral 1 del articulo 39 del Reglamento de la LPDP.

Por su parte, el numeral 2 de dicho articulo establece la obligacion a cargo de los
responsables de tener registro de los pormenores de cada operacion relevante de
tratamiento de los datos personales, como la identidad de quién la efectud, el
momento en que se realizé y en qué consistio.

Durante la visita de fiscalizacién realizada el 28 de septiembre de 2020, se verificd
gue la administrada no generaba ni mantenia registro de interaccion logica
correspondientes a las actividades que realizan los operadores del gestor de base
de datos MySQI 8.0.16 (empleado en el tratamiento de los datos personales de
los postulantes), debido a un tema de consumo de recursos, segun preciso el
coordinador de la Unidad de Informatica y Estadistica que atendi6 la visita; dicha
deficiencia se constaté también respecto del sistema “Smowl”, al no mantener
tales registros en lo concerniente a la hora de inicio, de cierre y acciones
relevantes.

Siendo dicha conducta calificada como una presunta infraccion, en la Resolucién
Directoral N° 022-2021-JUS/DGTAIPD-DFI, la administrada indic6 en sus
descargos que utilizan un log de transacciones para la base de datos, que
monitorea los registros en general, utilizando triggers a nivel de base de datos y
con la insercion de cada actividad realizada, a nivel de programacion, logrando
con ello generar registros de los inicios y cierres de sesion, asi como de las
acciones relevantes®.

Producto de su evaluacién por parte del Analista de Fiscalizacion en Seguridad de
la Informacién, se concluy6 en el Informe Técnico N° 060-2021-DFI-VARS que la
administrada no presenté evidencias de la concreta generacion de los registros de
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interaccion ldgica con los datos en la mencionada base de datos, asi como en el
sistema “Smowl”.

En su comunicacion de mayo de 2021, la administrada presenta una transcripcion
gue incluye diversos enlaces a informacion referida a los servicios de alojamiento
de Amazon Web Services, donde se alojarian los datos personales recopilados
por medio del sistema “Smowl!”.

Respecto de este ultimo documento, en el Informe Técnico N° 209-2021-DFI-
VARS, se consigné que la administrada no presenta evidencias fehacientes de la
generacion y almacenamiento de tales registros, situacion que delata el
incumplimiento del numeral 2 del articulo 39 del Reglamento de la LPDP.

De otro lado, en el segundo pérrafo del articulo 40 del Reglamento de la LPDP se
establece, respecto de la generacion de copias de respaldo, lo siguiente:

“Articulo 40.- Conservacién, respaldo y recuperacion de los datos
personales.

(...)

Adicionalmente, se deben contemplar los mecanismos de respaldo de
seguridad de la informaciébn de la base de datos personales con un
procedimiento que contemple la verificacion de la integridad de los datos
almacenados en el respaldo, incluyendo cuando sea pertinente, la
recuperacion completa ante una interrupcién o dafio, garantizando el retorno
al estado en el que se encontraba al momento en que se produjo la
interrupcion o dafio.”

La finalidad de tal disposicién se encuentra en la necesidad de recuperar la
informacion personal obtenida, en caso de que el soporte que la almacena se
deteriore o se destruya, evitando la pérdida definitiva de dicha informacion.

En el detalle de los hechos constatados durante la visita de fiscalizacion, se dej6
constancia de que el Coordinador de la Unidad de Informatica y Estadistica de la
administrada desconocia el procedimiento de generacion de copias de respaldo
de la informacién de los postulantes registrada a través del sistema “Smowl”, por
lo que no pudo evidenciar tal hecho.

En tales circunstancias, por medio del Oficio N° 1171-2020-JUS/DGTAIPD-DFI,
se solicit6 a la administrada que remita evidencias de la realizacién de copias de
respaldo de la informacién de los postulantes recopilada a través del sistema
“Smowl”; requerimiento que no tuvo respuesta antes del 13 de enero de 2021
(fecha de emision del Informe de Fiscalizacion N° 018-2021-JUS/DGTAIPD-DFI-
JYHV) ni antes del 11 de febrero de 2021 (fecha de emisién de la Resolucion
Directoral N° 022-2021-JUS/DGTAIPD-DFI del 11 de febrero de 2021).

En sus descargos ante la imputacion efectuada, la administrada presenté
transcrito el procedimiento de obtencidén de copias de respaldo de la informacion
contenida en la base de datos MySql 8.0.16%4, lo cual, de acuerdo con el Informe
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Técnico N° 060-2021-DFI-VARS no demostraba fehacientemente la generacion
de tales copias para la informacion recogida por el sistema “Smowl”.

En su escrito del 7 de mayo de 2021, la administra presenta la transcripcion de
una comunicacién con la encargada (titular del sistema “Smowl”), asi como incluye
enlace relacionados con los servicios de Amazon Web Services (quien provee el
servicio de alojamiento de los datos personales obtenidos por el sistema “Smowl”).

De acuerdo con el Informe Técnico N° 209-2021-DFI-VARS, a través de dicho
escrito, la administrada no presenta evidencias fehacientes de la generacion de
las copias de respaldo de la informacién obtenida por medio del sistema “Smowl!”,
situacion que delata el incumplimiento del segundo parrafo del articulo 40 del
Reglamento de la LPDP.

Sobre el tratamiento de los datos personales efectuado a través de dicho sistema,
es pertinente tomar en cuenta que en el caso de tratamiento de datos personales
biométricos, este se extinguiria con la confirmacién de la identificacion del
postulante, puesto que, de acuerdo con las politicas de privacidad aplicables al
sistema, estas se eliminan inmediatamente, lo que no sucede con las imagenes
de los postulantes, que son vinculadas a los nombres e identificadores de estos,
que son almacenadas durante un afio en los servidores de la encargada, de
acuerdo con lo sefialado en el punto 16 de los detalles de la fiscalizacion®.

También es necesario recordar lo desarrollado en la segunda cuestion previa de
esta resolucion directoral, en mérito de lo cual la administrada, como titular del
interés que se busca satisfacer con el tratamiento de datos personales, es
responsable de las acciones que realicen encargados y terceros subcontratados
encaminadas a dicha satisfaccion, debiendo estar en todo momento en capacidad
de ejercer el control sobre las acciones de tratamiento de datos personales
realizadas por estos, asi como en capacidad de demostrar el ejercicio efectivo de
tal control.

Por consiguiente, la administrada, en su calidad de responsable del tratamiento
de los datos personales de los postulantes efectuado por medio del sistema
“Smowl”, resulta responsable del incumplimiento de lo dispuesto en el segundo
parrafo del articulo 40 del Reglamento de la LPDP.

Por su parte, el articulo 43 del Reglamento de la LPDP dispone lo siguiente:

“Articulo 43.- Copia o reproduccion.
La generacion de copias o la reproduccion de los documentos Unicamente
podran ser realizadas bajo el control del personal autorizado.

Deberd procederse a la destruccion de las copias o reproducciones
desechadas de forma que se evite el acceso a la informacion contenida en las
mismas o su recuperacion posterior.”
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El citado articulo establece la obligatoriedad de controlar la generacion de copias
o reproducciones de documentos que contengan datos personales, asi como la
destruccién de copias rechazadas, a fin de evitar accesos no autorizados a dicha
informacién.

En los puntos 13, 14 y 15 de los detalles de la visita de fiscalizacion realizada el
28 de septiembre de 2020%, se detalld6 que la computadora asignada al
Coordinador de la Unidad de Informatica y Estadistica tiene los puertos USB y el
grabador de CD habilitados para lectura y escritura de archivos, asi como acceso
a cuentas de correo electrénico personales, redes sociales y WhatsApp. Aunado
a ello, el personal fiscalizador detecté que la administrada no cuenta con

Sin embargo, con la revisibn de los anexos del acta de fiscalizacion
correspondiente, no se tiene acreditada la efectiva obtencion de copias de
documentos que contengan datos personales y su transporte a través de
dispositivos como los USB o CD.

Entonces, esta Direccion carece de elementos de juicio para afirmar que la
administrada ha incumplido con la disposicion del articulo 43 del Reglamento de
la LPDP.

De lo expuesto, se desprende que la administrada incurrio en tres de los cuatro
incumplimientos a las normas del Reglamento de la LPDP que se le imputd,
configurando la infraccion leve tipificada en el literal a) del numeral 1 del articulo
132 de dicho reglamento.

Es pertinente sefialar algo aplicable a todos los incumplimientos respecto de
medidas de seguridad y su subsanacién o enmienda: Las evidencias requeridas
son medios probatorios sobre las acciones mediante las cuales se implementaron
tales medidas, documentadas a través de fotografias, videos y otros medios que
permitan verificar tales acciones; no teniendo tal calidad medios referidos a las
coordinaciones con proveedores para una futura implementacion, explicaciones
sobre como funcionan los componentes del sistema u otros no relacionados con
acciones llevadas a cabo.

De otro lado, debe sefialarse que corresponderd imponer como medidas
correctivas a la administrada, en su calidad de responsable del tratamiento de los
datos personales de los postulantes, la documentacién de los procedimientos de
gestibn de accesos, gestion de privilegios y de la verificacion periédica de
privilegios de los sistemas empleados para el tratamiento no automatizado de
dichos datos, la generacion de los registros de interaccion légica en los mismos 'y,
evidenciar la modalidad de generacion de copias de respaldo de la informacién
tratada por medio del sistema “Smowl”.
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Sobre el deber de inscribir los bancos de datos personales ante el Registro
Nacional de Proteccion de Datos Personales

118. El articulo 34 de la LPDP dispone la creacién del RNPDP, gue tiene entre sus
finalidades inscribir los bancos de datos personales de administracion publica o
privada®’; asi también, permite que cualquier ciudadano realice en él consultas
sobre la existencia y finalidad de los bancos de datos personales inscritos, asi
como sobre la identidad y domicilio de sus titulares.

119. Por su parte, el articulo 78 del Reglamento de la LPDP establece el caracter
obligatorio de la inscripcion en el mencionado registro de los bancos de datos
personales que las entidades generen:

“Articulo 78.- Obligacién de inscripcién.

Las personas naturales o juridicas del sector privado o entidades publicas que
creen, modifiquen o cancelen bancos de datos personales estan obligadas a
tramitar la inscripcién de estos actos ante el Registro Nacional de Proteccién
de Datos Personales.

()

120. Durante la etapa de fiscalizacion, se constato la existencia de un banco de datos
personales de postulantes, asi como pudo verificarse la existencia de un libro de
reclamaciones en su sitio web
(https://quipucamayoc.unmsm.edu.pe/reclamaciones/), del cual se genera otro
banco de datos personales, cuya finalidad obedece a la atencion de las
reclamaciones que se efectlen.

121. Habiéndose detectado también la omision de la inscripcion ante la RNPDP, la DFI
formul6 la respectiva imputacién por medio de la Resolucion Directoral N° 022-
2021-JUS/DGTAIPD-DFI.

122. En sus descargos, la administrada sostuvo haber solicitado la inscripcion de su
banco de datos personales de administracién publica el 25 de septiembre de 2020,
sin que a la fecha de la presentacién de su comunicacion, se haya resuelto dicha
solicitud.

123. Respecto de dicha situacién, es pertinente tomar en cuenta que la solicitud
mencionada fue ingresada con el Registro N° 40821-2020MSC, la cual fue
tramitada en el expediente N° 1193-2020-EP, cuyo procedimiento fue objeto de
observaciones, comunicadas por medio del Oficio N° 1840-2020-JUS/DGTAIPD-

37 Ley N° 29733, Ley de Proteccion de Datos Personales

“Articulo 34. Registro Nacional de Proteccion de Datos Personales

Créase el Registro Nacional de Proteccion de Datos Personales como registro de caracter administrativo a cargo de la
Autoridad Nacional de Proteccién de Datos Personales, con la finalidad de inscribir en forma diferenciada, a nivel
nacional, lo siguiente:

1. Los bancos de datos personales de administracion publica o privada, asi como los datos relativos a estos que sean
necesarios para el ejercicio de los derechos que corresponden a los titulares de datos personales, conforme a lo
dispuesto en esta Ley y en su reglamento.

(.-)

Cualquier persona puede consultar en el Registro Nacional de Proteccion de Datos Personales la existencia de bancos
de datos personales, sus finalidades, asi como la identidad y domicilio de sus titulares y, de ser el caso, de sus
encargados.”
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DPDP, las mismas que no fueron subsanadas, por lo que la solicitud fue declarada
inadmisible en la Resolucion Directoral N° 319-2021-JUS/DGTAIDP-DPDP.

124. De otro lado, esta Direccion recibié el 18 de marzo de 2021 la solicitud de
inscripcion del banco de datos personales “Postulantes”, la misma que se otorgd
por medio de la Resolucién Directoral N° 1061-2021-JUS/DGTAIPD-DPDP, sobre
lo cual, la administrada informé en su escrito del 25 de mayo de 2021.

125. Dicha inscripcion, cuyo tramite se inicid en una fecha posterior al inicio del
presente procedimiento administrativo sancionador, implica una accion de
enmienda respecto de la omisién de la inscripcion ante el RNPDP del banco de
datos personales de postulantes; situacion que no se da respecto del banco de
datos personales correspondiente al libro de reclamaciones, por lo que se
configura una enmienda parcial.

126. En tal sentido, se tiene que la administrada es responsable por no inscribir en el
Registro Nacional de Proteccion de Datos Personales, los bancos de datos
personales de su titularidad, incurriendo en la infraccion tipificada como leve en el
literal €) del numeral 1 del articulo 132 del Reglamento de la LPDP.

127. Asimismo, se deberd imponer como medida correctiva, la inscripcion del banco de
datos personales correspondiente al libro de reclamaciones de la administrada.

VIIl. Sobre la determinacién de las sanciones a aplicar

128. La Tercera Disposicion Complementaria Modificatoria del Reglamento del Decreto
Legislativo N° 1353, modifico el articulo 38 de la LPDP que tipificaba las
infracciones a la LPDP y su reglamento, incorporando el articulo 132 al Titulo VI
sobre Infracciones y Sanciones de dicho reglamento, que en adelante tipifica las
infracciones.

129. Por su parte, el articulo 39 de la LPDP establece las sanciones administrativas
calificAndolas como leves, graves o muy graves y su imposicidn va desde una
multa de cero coma cinco (0,5) unidades impositivas tributarias hasta una multa
de cien (100) unidades impositivas tributarias®, sin perjuicio de las medidas
correctivas que puedan determinarse de acuerdo con el articulo 118 del
Reglamento de la LPDP®*.

3% Ley N° 29733, Ley de Proteccion de Datos Personales

Articulo 39. Sanciones administrativas

En caso de violacién de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccion de Datos
Personales puede aplicar las siguientes multas:

1. Las infracciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).

2. Las infracciones graves son sancionadas con multa desde mas de cinco unidades impositivas tributarias (UIT) hasta
cincuenta unidades impositivas tributarias (UIT).

3. Las infracciones muy graves son sancionadas con multa desde méas de cincuenta unidades impositivas tributarias
(UIT) hasta cien unidades impositivas tr butarias (UIT).

3 Articulo 118.- Medidas cautelares y correctivas.

Una vez iniciado el procedimiento sancionador, la Direccion de Sanciones podra disponer, mediante acto motivado, la
adopcion de medidas de caracter provisional que aseguren la eficacia de la resolucién final que pudiera recaer en el
referido procedimiento, con observancia de las normas aplicables de la Ley N° 27444, Ley del Procedimiento
Administrativo General.
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130. En el presente caso, se ha establecido la responsabilidad de la administrada por
los siguientes hechos infractores:

Haber realizado el tratamiento de los datos personales de los postulantes en el
sitio web https://admision.unmsm.edu.pe, sin informarles sobre lo requerido en
el articulo 18 de la LPDP, con lo que se configuraria la infraccidn grave tipificada
en el literal a) del numeral 2 del articulo 132 del Reglamento de la LPDP.

Haber realizado el mencionado tratamiento sin adoptar las medidas de
seguridad establecidas en el Reglamento de la LPDP, evidencidndose las
siguientes situaciones:

- No contar con los procedimientos documentados de gestion de accesos,
gestion de privilegios y verificacion peridédica de privilegios asignados,
correspondientes al sistema web appadmision.unmsm.edu.pe, al gestor de
base de datos MySQl 8.0.16 y al sistema web “Smowl” (humeral 1 del
articulo 39 del Reglamento de la LPDP).

- No generar ni mantener registros de interaccién légica correspondiente a las
actividades con el gestor de base de datos MySQI 8.0.16 (numeral 2 del
articulo 39 del Reglamento de la LPDP).

- No evidenciar la generacion de copias de respaldo seguras y continuas de
la informacién de los postulantes recopilada por el sistema “Smowl”
(segundo parrafo del articulo 40 del Reglamento de la LPDP).

Tales incumplimientos configurarian la infraccion leve tipificada en el literal a)
del numeral 1 del articulo 132 del Reglamento de la LPDP.

No haber inscrito los bancos de datos personales de postulantes y de libro de
reclamaciones, que se detectaron durante la fiscalizacion, en inobservancia del
articulo 78 del Reglamento de la LPDP. Dicho incumplimiento configuraria la
infraccion leve tipificada en el literal e) del numeral 1 del articulo 132 del
Reglamento de la LPDP.

131. Con el objeto de establecer las pautas y criterios para realizar el calculo del monto
de las multas aplicables por infracciones a la normativa de proteccion de datos
personales en el ejercicio de la potestad sancionadora de la Autoridad Nacional
de Proteccion de Datos Personales, mediante Resolucion Ministerial N° 0326-
2020-JUS, se aprobo la Metodologia para el Calculo de Multas en materia de
Proteccion de Datos Personales®.

132.

En tal contexto, se procedera a calcular la multa correspondiente a cada una de
dichas infracciones.

Asimismo, sin perjuicio de la sancién administrativa que corresponda por una infraccién a las disposiciones contenidas
en la Ley y el presente reglamento, se podran dictar, cuando sea posible, medidas correctivas destinadas a eliminar,
evitar o detener los efectos de las infracciones.

40 Documento disponible en: https://bnl.minjus.gob.pe/bnl/.
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Haber realizado el tratamiento de los datos personales de los postulantes en
el sitio web https://admision.unmsm.edu.pe, sin informarles sobre lo
requerido en el articulo 18 de la LPDP

Se ha determinado la comisién de la infraccidén grave tipificada en el literal a) del
numeral 2 del articulo 132 del Reglamento de la LPDP, a la cual, de acuerdo con
lo establecido en el inciso 2 del articulo 39 de la LPDP, corresponde una multa
desde mas de cinco (5) U.I.T. hasta cincuenta (50) U.L.T.

El beneficio ilicito no se ha podido determinar, pues en el tramite del procedimiento
administrativo sancionador se ha verificado que la administrada no retuvo ningun
ingreso como consecuencia de la infraccidén; asi como tampoco se tiene
informacion sobre el monto que ahorrd, ahorraria o pensaba ahorrar cometiendo
la infraccidn (costos evitados).

En la medida que el beneficio ilicito es indeterminable, para determinar el monto
de la multa corresponde aplicar la “multa prestablecida”, cuya férmula general es:

M = Mb x F, donde:

M Multa preestablecida que correspondera aplicar en cada caso.

Mb Monto base de la multa. Depende de la gravedad del dafio del
bien juridico protegido: variable absoluta y relativa.

F Criterios o elementos agravantes o atenuantes.

Bajo la formula de la multa prestablecida, el monto de la misma es producto del
Monto Base (variable absoluta y la variable relativa) por los factores atenuantes o
agravantes que se hayan presentado, conforme al inciso 3 del articulo 248 de la
LPAG, asi como los articulos 125 y 126 del Reglamento de la LPDP.

La variable absoluta da cuenta del rango en el que se encontraria la multa
aplicable, dependiendo de si es una infraccidn muy grave, grave o leve. Por su
parte, la variable relativa determina valores especificos dependiendo de la
existencia de condiciones referidas al dafo al bien juridico protegido, como se
aprecia en el siguiente grafico:

Cuadro 2
Montos base de multas preestablecidas (Mb),
segun variable absoluta y relativa de la infraccién
Variable relativa y
monto base (Mb)

Gravedad de Multa UIT

la infraccion

Min Max 2 3 4
Leve 0.5 5 108 | 217 | 3.25
Grave 5 50 7.50 | 15.00 | 22.50 | 30.00 | 37.50
Muy grave 50 100 55.00 | 73.33 | 91.67

Siendo que en el presente caso se ha acreditado la responsabilidad administrativa
de la administrada conforme a la tipificaciéon establecida en el literal a) del numeral
2 del articulo 132 del Reglamento de la LPDP, respecto de la presentacion de la
informacion sobre el tratamiento de los datos personales, corresponde el grado
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relativo “1” lo cual significa que la multa tendra como Mb (Monto base) 7,50 U.L.T.,
conforme al siguiente grafico:

Grado
relativo

Infracciones graves

2.a | No atender, impedir u obstaculizar el ejercicio de los derechos del
titular de datos personales de acuerdo a lo establecido en el Titulo I
de la Ley N° 29733 y su Reglamento.

2.a.1. Se informa de manera incompleta. 1

Ahora, conforme a lo expuesto, el Mb debe multiplicarse por F, el valor atribuido a
cada uno de los factores agravantes y atenuantes previstos en la normativa.

Cuadro 3
Valores de factores agravantes y atenuantes
fa Factores agravantes o atenuantes Valor
[ (d) Perjuicio econémico causado
fis . No existe perjuicio. 0.00
fiz Existiria perjuicio econdmico sobre el denunciante o reclamante. ‘ 0.10
f2 (e) Reincidencia
f21 . No hay reincidencia. 0.00
faz Primera reincidencia. 0.20
fa3 Dos o mas reincidencias. 0.40
fa Factores agravantes o atenuantes Valor
f3 (f) Las circunstancias
fax . Cuando la conducta infractora genere riesgo o dafio a una persona. 0.10
faz . Cuando la conducta infractora genere riesgo o dafic a més de dos 0.20
personas o grupo de personas,
faz . Cuando la conducta infractora haya afectado el interes pablico. 0.30
fia . Cuando la infraccién es de caracter instantaneo y genera riesgo de 0.15
Fuss afectacién de otros derechos
b . Cuando la duracién de la infraccion es mayor a 24 meses. 0.25
£z . Entorpecimiento en la investigacion y/o durante el procedimiento. 0.15
. Reconocimiento de responsabilidad expreso y por escrito de las -0.30
imputaciones, después de notificado el inicio del procedimiento
sancionador,
fis . Colaboracién con la autoridad y accién de enmienda parcial, después 0.15
de notificado el inicio del procedimiento sancionador.
fas . Colaboracién con la autoridad, reconocimiento esponténeo y accién de
enmienda, después de notificado el inicio del procedimiento sancionador. -0.30
[ (g) Intencionalidad
faa . Se advierte conocimiento y voluntad de cometer la conducta infractora 0.30

En el presente caso, no se tiene sustento de que se haya provocado un perjuicio
econémico con la conducta infractora. Asimismo, se tiene que la administrada no
es reincidente por ninguna de las infracciones sancionadas.

En cuanto a las circunstancias de la infraccion, el incumplimiento del articulo 18
de la LPDP implica la vulneracién del derecho de los titulares de los datos
personales a ser informados sobre el tratamiento que efectuara el responsable, al
no brindarse de forma completa la informacién requerida por dicho articulo, lo cual
conlleva ademas el impedimento de ejercicio de otros derechos, dado que la
informacion facilita al titular de los datos personales conocer quién, para qué y

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob_pe/gesdoc_web/login_jsp e ingresando el Tipo de Documento, Nimero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_webl/verifica.jsp e ingresando Tipo de Documento, Nimero, Remitente y Ao,
segun corresponda.

Pagina 31 de 42



Resolucion Directoral N° 2647-2021-JUS/DGTAIPD-DPDP

como va utilizar sus datos personales, facilitdndole el control de su informacion
personal, caracteristica propia del derecho fundamental a la protecciéon de datos
personales, garantia de la autodeterminacién informativa reconocida por el
Tribunal Constitucional en la Sentencia STC N° 04387-2011-PHD/TC.

Siguiendo el analisis del caso concreto y conforme a lo expuesto en la presente
resolucion directoral, en relacion a los factores relacionados a las circunstancias
de la infraccién (f3) corresponde aplicar las siguientes calificaciones para efectos
del célculo:

¢ 0.20 La conducta infractora genera riesgo o daino a mas de dos personas o grupo
de personas.

¢ -0.15 Colaboracién con la autoridad y accién de enmienda parcial, después de
notificado el inicio del procedimiento sancionador.

De otro lado, entendiendo la intencionalidad en personas juridicas como la
inobservancia de las normas a las que debe adecuar su comportamiento
(diligencia)*'!, se desprende de lo actuado que la administrada contaba con todas
las capacidades en recursos para conocer las exigencias de la normativa de
proteccién de datos personales y adecuar su actuacién a sus exigencias, pese a
lo cual, efectud el tratamiento de los datos personales sin la diligencia exigida por
dichas normas, lo que configura la intencionalidad que debe tomarse en cuenta
para establecer la sancién.

En total, los factores de graduacién suman un total de 35%, asi como se muestra
en el siguiente cuadro:

Factores de graduacion Calificacion
1. Perjuicio econémico causado 0%
f2. Reincidencia 0%

f3. Circunstancias

3.2 La conducta infractora genera riesgo o dafio a mas de dos 20%
personas o grupo de personas
f3.8 Colaboracién con la autoridad y accion de enmienda

parcial, después de notificado el inicio del procedimiento -15%
sancionador

f4. Intencionalidad 30%
f1+f2+f3+f4 35%

Considerando lo sefalado anteriormente, luego de aplicar la férmula
preestablecida para el calculo de la multa, el resultado es el siguiente:

Componentes Valor
Monto base (Mb) 7.50 UIT
Factor de agravantes y atenuantes (F) 1.35
Valor de la multa 10,13 UIT

4 MORON URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrativo General”. Décimo quinta
edicion. Lima, Gaceta Juridica, 2020, tomo I, p. 457.
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Haber realizado el mencionado tratamiento sin adoptar las medidas de
seguridad establecidas en el Reglamento de la LPDP

Se ha determinado la comisién de la infraccion leve tipificada en el literal a) del
numeral 1 del articulo 132 del Reglamento de la LPDP, a la cual, de acuerdo con
lo establecido en el inciso 1 del articulo 39 de la LPDP, corresponde una multa
desde mas de cero coma cinco (0,5) U.I.T. hasta cinco (5) U.I.T.

El beneficio ilicito ha resultado indeterminable, pues en el tramite del
procedimiento administrativo sancionador no ha sido posible recabar medios
probatorios que evidencien que la administrada haya obtenido o que espere
obtener beneficios derivados de no cumplir con la disposicion sefialada; asi como
tampoco se tiene informacién sobre el monto que ahorra, ahorraria o pensaba
ahorrar cometiendo la infraccion (costos evitados).

En la medida que el beneficio ilicito resulta indeterminable, para determinar el
monto de la multa corresponde aplicar la “multa prestablecida”, cuya féormula

general es:
M = Mb x F, donde:
M Multa preestablecida que correspondera aplicar en cada caso.
Mb Monto base de la multa. Depende de la gravedad del dafio del
bien juridico protegido: variable absoluta y relativa.
F Criterios o elementos agravantes o atenuantes.

Bajo la formula de la multa prestablecida, el monto de la misma es producto del
Monto Base (variable absoluta y la variable relativa) por los factores atenuantes o
agravantes que se hayan presentado, conforme al inciso 3 del articulo 248 de la
LPAG, asi como los articulos 125 y 126 del Reglamento de la LPDP.

La variable absoluta da cuenta del rango en el que se encontraria la multa
aplicable, dependiendo de si es una infraccidn muy grave, grave o leve. Por su
parte, la variable relativa determina valores especificos dependiendo de la
existencia de condiciones referidas al dafio al bien juridico protegido, como se
aprecia en el siguiente grafico:

Cuadro 2
Montos base de multas preestablecidas (Mb),
segun variable absoluta y relativa de la infraccion

Variable relativa y
monto base (Mb)

Gravedad de Multa UIT
la infraccion

Min Max 2 3 4
Leve ; 5 2 3:25
Grave 5 50 750 | 15.00 | 22.50 | 30.00 | 37.50
Muy grave 50 100 55.00 | 73.33 | 91.67

Siendo que en el presente caso se ha acreditado la responsabilidad administrativa
de la administrada conforme a la tipificaciéon establecida en el literal a) del numeral
1 del articulo 132 del Reglamento de la LPDP, corresponde el grado relativo “3”,
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lo cual significa que la multa tendra como Mb (Monto base) 3,25 U.L.T., conforme
al siguiente grafico:

Infracciones leves

Grado

relativo

1.a | Realizar tratamiento de datos personales incumpliendo las medidas
de seguridad establecidas en la normativa sobre la materia

1.a.1. Hasta dos medidas de seguridad
1.a.2. Mas de dos medidas de sequridad

Ahora, conforme a lo expuesto, el Mb debe multiplicarse por F, el valor atribuido a
cada uno de los factores agravantes y atenuantes previstos en la normativa.

Cuadro 3
Valores de factores agravantes y atenuantes
fa Factores agravantes o atenuantes Valor
[ (d) Perjuicio econémico causado
fis . No existe perjuicio. 0.00
fiz Existiria perjuicio econdmico sobre el denunciante o reclamante. 0.10
f2 (e) Reincidencia
f21 . No hay reincidencia. 0.00
faz Primera reincidencia. 0.20
fa3 Dos o mas reincidencias. 0.40
fa Factores agravantes o atenuantes Valor
f3 (f) Las circunstancias
fax . Cuando la conducta infractora genere riesgo o dafio a una persona. 0.10
faz . Cuando la conducta infractora genere riesgo o dafic a més de dos 0.20
personas o grupo de personas,
faz . Cuando la conducta infractora haya afectado el interes pablico. 0.30
fia . Cuando la infraccién es de caracter instantaneo y genera riesgo de 0.15
Fuss afectacién de otros derechos
b . Cuando la duracién de la infraccion es mayor a 24 meses. 0.25
£z . Entorpecimiento en la investigacion y/o durante el procedimiento. 0.15
. Reconocimiento de responsabilidad expreso y por escrito de las -0.30
imputaciones, después de notificado el inicio del procedimiento
sancionador,
fis . Colaboracién con la autoridad y accién de enmienda parcial, después 0.15
de notificado el inicio del procedimiento sancionador.
fas . Colaboracién con la autoridad, reconocimiento esponténeo y accién de
enmienda, después de notificado el inicio del procedimiento sancionador. -0.30
[ (g) Intencionalidad
faa . Se advierte conocimiento y voluntad de cometer la conducta infractora 0.30

En el presente caso, no se tiene sustento de que se haya provocado un perjuicio
econémico con la conducta infractora. Asimismo, se tiene que la administrada no
es reincidente por ninguna de las infracciones sancionadas.

En cuanto a las circunstancias de la infraccién, debe sefalarse que el
incumplimiento de las disposiciones sobre medidas de seguridad contenidas en el
Reglamento de la LPDP, implica la puesta en riesgo de los datos personales
sometidos a tratamiento bajo la responsabilidad de la administrada, exponiéndolos
a amenazas diversas contra su integridad, disponibilidad y confidencialidad.
Dichas amenazas surgen con la falta de documentacion preestablecida sobre los
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procedimientos de gestion de accesos, de privilegios y de la verificacién de estos,
asi como con la falta de trazabilidad de las acciones relevantes efectuadas por los
usuarios de la base de datos donde se almacenan los datos personales; sin dejar
de mencionar la amenaza a la integridad de los datos personales, ante la falta de
generacion de copias de respaldo de la informacioén personal recopilada por medio
del sistema “Smowl’, sobre lo cual, la administrada no pudo demostrar tener el
control esperable en su calidad de responsable del tratamiento.

Siguiendo el analisis del caso concreto y conforme a lo expuesto en la presente
resolucién directoral, en relacién a los factores relacionados a las circunstancias
de la infraccién (f3) corresponde aplicar, para efectos del calculo, la calificacion de
0.20, al constituir una conducta que generé riesgo o dafio a un grupo de personas,
en este caso, los postulantes para los examenes de admision.

Al respecto, debe tenerse en cuenta que la administrada no presenté medios
probatorios que demuestren que, a lo largo del procedimiento, haya comenzado a
implementar las medidas de seguridad cuya omisidn se sanciona, ni la
demostracion de la generacion de copias de respaldo de la informacion obtenida
por medio del sistema “Smowl”.

De otro lado, entendiendo la intencionalidad en personas juridicas como la
inobservancia de las normas a las que debe adecuar su comportamiento
(diligencia)*?, se desprende de lo actuado que la administrada contaba con todas
las capacidades en recursos humanos y tecnolégicos para conocer las exigencias
de la normativa de proteccion de datos personales en cuanto a seguridad de la
informacion y adecuar su actuacion a tales exigencias, no realizando actuaciones
dirigidas a tal fin, lo que configura la intencionalidad que debe tomarse en cuenta
para establecer la sancién.

En total, los factores de graduacion suman un total de 50%, asi como se muestra
en el siguiente cuadro:

Factores de graduacion Calificacion
1. Perjuicio econémico causado 0%
f2. Reincidencia 0%

f3. Circunstancias

3.2 La conducta infractora genera riesgo o dafio a mas de dos 20%
personas o grupo de personas

f4. Intencionalidad 30%
f1+f2+f3+f4 50%

Considerando lo sefalado, luego de aplicar la férmula preestablecida para el
célculo de la multa, el resultado es el siguiente:

42 MORON URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrativo General”. Décimo quinta
edicion. Lima, Gaceta Juridica, 2020, tomo I, p. 457.
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Componentes Valor
Monto base (Mb) 3,25 UIT
Factor de agravantes y atenuantes (F) 1.50
Valor de la multa 4,88 UIT

No haber inscrito los bancos de datos personales de postulantes y de libro
de reclamaciones, que se detectaron durante la fiscalizacion, en
inobservancia del articulo 78 del Reglamento de la LPDP

Se ha determinado la comisién de la infraccion leve tipificada en el literal a) del
numeral 1 del articulo 132 del Reglamento de la LPDP, a la cual, de acuerdo con
lo establecido en el inciso 1 del articulo 39 de la LPDP, corresponde una multa
desde mas de cero coma cinco (0,5) U.L.T. hasta cinco (5) U.L.T.

El beneficio ilicito ha resultado indeterminable, pues en el tramite del
procedimiento administrativo sancionador no ha sido posible recabar medios
probatorios que evidencien que la administrada haya obtenido o que espere
obtener beneficios derivados de no cumplir con la disposicion sefalada; asi como
tampoco se tiene informacién sobre el monto que ahorra, ahorraria o pensaba
ahorrar cometiendo la infraccion (costos evitados).

En la medida que el beneficio ilicito resulta indeterminable, para determinar el
monto de la multa corresponde aplicar la “multa prestablecida”, cuya formula

general es:
M = Mb x F, donde:
M Multa preestablecida que correspondera aplicar en cada caso.
Mb Monto base de la multa. Depende de la gravedad del dafio del
bien juridico protegido: variable absoluta y relativa.
I Criterios o elementos agravantes o atenuantes.

Bajo la formula de la multa prestablecida, el monto de la misma es producto del
Monto Base (variable absoluta y la variable relativa) por los factores atenuantes o
agravantes que se hayan presentado, conforme al inciso 3 del articulo 248 de la
LPAG, asi como los articulos 125 y 126 del Reglamento de la LPDP.

La variable absoluta da cuenta del rango en el que se encontraria la multa
aplicable, dependiendo de si es una infraccidn muy grave, grave o leve. Por su
parte, la variable relativa determina valores especificos dependiendo de la
existencia de condiciones referidas al dafio al bien juridico protegido, como se
aprecia en el siguiente grafico:
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Cuadro 2
Montos base de multas preestablecidas (Mb),
segun variable absoluta y relativa de la infraccién

Variable relativa y
monto base (Mb)

Gravedad de Multa UIT
la infraccion

Min Max 2 K} 4
Leve ; 5 : 3.25
Grave 5 50 750 | 15.00 [ 22.50 | 30.00 | 37.50
Muy grave 50 100 55.00 | 73.33 | 91.67

Siendo que en el presente caso se ha acreditado la responsabilidad administrativa
de la administrada conforme a la tipificacién establecida en el literal a) del numeral
1 del articulo 132 del Reglamento de la LPDP, corresponde el grado relativo “2”,
lo cual significa que la multa tendra como Mb (Monto base) 2,17 U.L.T., conforme
al siguiente grafico:

Grado
relativo

Infracciones leves

1.e | No inscribir o actualizar en el Registro Nacional los actos
establecidos en el articulo 34 de la Ley.

—_

1.e.1. Un banco de datos personales
1.e.2. Dos bancos de datos personales 2

Ahora, conforme a lo expuesto, el Mb debe multiplicarse por F, el valor atribuido a
cada uno de los factores agravantes y atenuantes previstos en la normativa.

Cuadro 3
Valores de factores agravantes y atenuantes

Factores agravantes o atenuantes

(d) Perjuicio econémico causado

fia No existe perjuicio 0.00
‘ fiz Existiria perjuicio econdmico sobre el denunciante o reclamante 0.10
[ (e) Reincidencia
f21 No hay reincidencia. 0.00
faz Primera reincidencia 0.20
f23 ‘ Dos o mas reincidencias 0.40
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fa Factores agravantes o atenuantes Valor

f3 (f) Las circunstancias

faa . Cuando la conducta infractora genere riesgo o dafio a una persona. 0.10

fi2 . Cuando la conducta infractora genere riesgo o dafio a mas de dos 0.20
personas o grupo de personas.

fis . Cuando la conducta infractora haya afectado el interes publico. 0.30

faa . Cuando la infracciéon es de caracter instantaneo y genera riesgo de 0.15

fas afectacién de otros derechos.

| Fs . Cuando la duracién de la infraccién es mayor a 24 meses. 0.25

far . Entorpecimiento en la investigacién y/o durante el procedimiento. 0.15

. Reconocimiento de responsabilidad expreso y por escrito de las -0.30

imputaciones, después de notificado el inicio del procedimiento
sancionador.

fis . Colaboracién con la autoridad y accién de enmienda parcial, después -0.15
de notificado el inicio del procedimiento sancionador.

fas . Colaboracién con la autoridad, reconocimiento espontaneo y accién de
enmienda, después de notificado el inicio del procedimiento sancionador. -0.30

fa (g) Intencionalidad

fax . Se advierte conocimiento y voluntad de cometer la conducta infractora 0.30

En el presente caso, no se tiene sustento de que se haya provocado un perjuicio
econdmico con la conducta infractora. Asimismo, se tiene que la administrada no
es reincidente por ninguna de las infracciones sancionadas.

En cuanto a las circunstancias de la infraccién, debe sefialarse que el
incumplimiento del deber de inscribir los bancos de datos personales ante el
RNPDP implica obstaculizar la funcién de la Autoridad Nacional de Proteccion de
Datos Personales sobre la administracion de dicho registro, prevista en el articulo
33 de la LPDP, asi como de la privacion de informacion a los titulares de los datos
personales en general, de informacion respecto de un factor relevante sobre el
tratamiento de su informacion, como es lo referente a los bancos de datos
personales donde estos se almacenan.

Siguiendo el analisis del caso concreto y conforme a lo expuesto en la presente
resolucién directoral, en relacion a los factores relacionados a las circunstancias
de la infraccion (f3) corresponde aplicar las siguientes calificaciones para efectos
del célculo:

¢ 0.20 La conducta infractora genera riesgo o dafio a mas de dos personas o grupo
de personas.

-0.15 Colaboracién con la autoridad y accion de enmienda parcial, después de
notificado el inicio del procedimiento sancionador.

En este caso, se evidencia que el grupo de personas afectado es el total de
postulantes a los examenes de admision realizados por la administrada, que
supera el nimero de 15000.

Asimismo, se hace referencia a la enmienda parcial efectuada por la administrada,
al haber obtenido la inscripcion ante el RNPDP solamente del banco de datos
personales, sin haber completado el trdmite correspondiente al banco de datos
personales correspondiente al libro de reclamaciones.
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De otro lado, entendiendo la intencionalidad en personas juridicas como la
inobservancia de las normas a las que debe adecuar su comportamiento
(diligencia)*?, se desprende de lo actuado que la administrada contaba con todas
las capacidades en recursos para conocer las exigencias de la normativa de
proteccidn de datos personales y adecuar su actuacion a sus exigencias, asi como
los procedimientos a realizar, pese a lo cual, efectué el tratamiento de los datos
personales sin la diligencia necesaria para cumplir con los requisitos
normativamente establecidos, lo que configura la intencionalidad que debe
tomarse en cuenta para establecer la sancion

En total, los factores de graduacién suman un total de 35%, asi como se muestra
en el siguiente cuadro:

Factores de graduacién Calificacion
1. Perjuicio econémico causado 0%
f2. Reincidencia 0%

f3. Circunstancias

3.2 La conducta infractora genera riesgo o dafio a mas de dos 20%
personas o grupo de personas
f3.8 Colaboracién con la autoridad y accion de enmienda

parcial, después de notificado el inicio del procedimiento -15%
sancionador

f4. Intencionalidad 30%
f1+f2+f3+f4 35%

Considerando lo sefalado, luego de aplicar la férmula preestablecida para el
célculo de la multa, el resultado es el siguiente:

Componentes Valor
Monto base (Mb) 2,17 UIT
Factor de agravantes y atenuantes (F) 1.35
Valor de la multa 2,93 UIT

Por las consideraciones expuestas y de conformidad con lo dispuesto por la LPDP y su
reglamento, la LPAG, y el Reglamento del Decreto Legislativo N° 1353;

SE RESUELVE:

Articulo 1.- Sancionar a la Universidad Nacional Mayor de San Marcos con la
multa ascendente a diez coma trece Unidades Impositivas Tributarias (10,13 U.L.T.) por
la comision de la infraccidn grave tipificada en el literal a) del numeral 2 del articulo 132
del Reglamento de la LPDP: “No atender, impedir u obstaculizar el ejercicio de los
derechos del titular de datos personales de acuerdo a lo establecido en el Titulo Ill de la
Ley N° 29733 y su Reglamento”, de acuerdo con lo desarrollado en la presente
resolucién directoral.

4 MORON URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrativo General”. Décimo quinta
edicion. Lima, Gaceta Juridica, 2020, tomo I, p. 457.
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Articulo 2.- Sancionar a la Universidad Nacional Mayor de San Marcos con la
multa ascendente a cuatro coma ochenta y ocho Unidades Impositivas Tributarias (4,88
U.L.T.) por la comision de la infraccion leve tipificada en el literal a) del numeral 1 del
articulo 132 del Reglamento de la LPDP: “Realizar tratamiento de datos personales
incumpliendo las medidas de seguridad establecidas en la normativa sobre la materia”,
de acuerdo con lo desarrollado en la presente resolucion directoral.

Articulo 3.- Sancionar a la Universidad Nacional Mayor de San Marcos con la
multa ascendente a dos coma noventa y tres Unidades Impositivas Tributarias (2,93
U.L.T.) por la comision de la infraccion leve tipificada en el literal e€) del numeral 1 del
articulo 132 del Reglamento de la LPDP: “No inscribir o actualizar en el Registro
Nacional los actos establecidos en el articulo 34 de la Ley”, de acuerdo con lo
desarrollado en la presente resolucion directoral.

Articulo 4.- Imponer las siguientes medidas correctivas:

e Publicar una politica de privacidad respecto del tratamiento de los datos
personales del postulante, que proporcione toda la informacién sefialada en el
articulo 18 de la LPDP; publicacion que debe realizarse tanto en el formulario
de inscripcién que se utilice en las siguientes convocatorias a examenes de
admisién, como en el sitio web https://admision.unmsm.edu.pe o cualquier otro
utilizado para que los postulantes realicen la inscripcion correspondiente.

¢ Implementar las siguientes medidas de seguridad:

- Documentar los procedimientos de gestibn de accesos, gestion de
privilegios y de la verificacion peridédica de dichos privilegios, referidos al
tratamiento automatizado de los datos personales de los postulantes.

- Implementar la generacion y mantenimiento de registros de interaccion
l6gica con los datos personales de los postulantes, en la base de datos
MySQl 8.0.16 y en el sistema “Smowl”, en su calidad de responsable del
tratamiento de tales datos.

- Remitir evidencias de la generacion de copias de respaldo de los datos
personales recopilados y almacenados por medio del sistema “Smowl”.

¢ Inscribir en el RNPDP el banco de datos personales del libro de reclamaciones.

Para el cumplimiento de tales medidas correctivas, se otorga el plazo de cincuenta y
cinco dias habiles (55) dias habiles contados a partir de la notificacion de la presente
resolucion. En caso de presentar recurso impugnatorio el plazo para el cumplimiento de
la medida correctiva es de cuarenta (40) dias habiles de notificada la resolucion que
resuelve dicho recurso y agota la via administrativa.

Articulo 5.- Informar a la Universidad Nacional Mayor de San Marcos que el
incumplimiento de alguna de las medidas correctivas dispuestas en el articulo
precedente, una vez vencido el plazo sefialado, habilita a esta direccion a la imposicion
de una multa coercitiva y al otorgamiento de un plazo adicional de diez (10) dias habiles
para que se sustente el cumplimiento de la medida correctiva no acatada, bajo
apercibimiento de imponer una nueva multa coercitiva ascendente al doble del monto
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de la primera multa (por el incumplimiento de la medida correctiva) y el otorgamiento de
un segundo plazo adicional de cinco (5) dias habiles para sustentar el cumplimiento; de
no cumplirse con este requerimiento, se habilita a la imposicion de una multa coercitiva
ascendente al doble del monto de la multa anterior y al otorgamiento de un plazo
adicional de cinco (5) dias habiles para sustentar tal cumplimiento; no debiendo superar
cada multa coercitiva las diez Unidades Impositivas Tributarias (10 U.L.T.).

Se aplican estas multas coercitivas en mérito del articulo 40 de la LPDP, en
concordancia con el articulo 210 de la LPAG, determinando sus montos segun lo
establecido en el articulo 131 del Reglamento de la LPDP.

Articulo 6.- Informar a la Universidad Nacional Mayor de San Marcos que, contra
la presente resolucion, de acuerdo con lo indicado en el articulo 218 de la LPAG,
proceden los recursos de reconsideracién o apelacion dentro de los quince (15) dias
habiles posteriores a su notificacion**.

Articulo 7.- Informar a la Universidad Nacional Mayor de San Marcos, que
debera realizar el pago de las multas en el plazo de veinticinco (25) dias utiles desde el
dia siguiente de notificada la presente resolucion®.

Articulo 8.- En caso se presente recurso impugnatorio, el plazo para pagar la
multa es de diez (10) dias habiles de notificada la resolucién que agota la via
administrativa, plazo que se contara desde el dia siguiente de notificada dicha resolucién
de segunda instancia administrativa.

Articulo 9.- Se entendera que cumplié con pagar la multa impuesta, si antes de
que venzan los plazos mencionados, cancela el sesenta por ciento (60%) de la multa
impuesta conforme a lo dispuesto en el articulo 128 del Reglamento de la LPDP*5. Para
el pago de la multa, se debera tener en cuenta el valor de la U.L.T. del afio 2020.

Articulo 10.- Notificar a la Universidad Nacional Mayor de San Marcos la
presente resolucion directoral.

Articulo 11.- Notificar al sefior —a presente

resolucion directoral, con fines informativos.

“ Articulo 218. Recursos administrativos

218.1 Los recursos administrativos son:

a) Recurso de reconsideracion

b) Recurso de apelacion

Solo en caso que por ley o decreto legislativo se establezca expresamente, cabe la interposicion del recurso
administrativo de revision.

218.2 El témino para la interposicion de los recursos es de quince (15) dias perentorios, y deberan resolverse en el plazo
de treinta (30) dias.

“ El pago de la multa puede ser realizado en el Banco de la Nacion con el codigo 04759 o a la cuenta del Banco de la
Nacion: CTA.CTE R.D.R. N° 0000-281778 o CCI N° 01800000000028177801.

“@ Articulo 128.- Incentivos para el pago de la sancion de multa.

Se considerara que el sancionado ha cumplido con pagar la sancion de multa si, antes de vencer el plazo otorgado para
pagar la multa, deposita en la cuenta bancaria determinada por la Direccion General de Proteccion de Datos Personales
el sesenta por ciento (60%) de su monto. Para que surta efecto dicho beneficio debera comunicar tal hecho a la Direccion
General de Proteccion de Datos Personales, adjuntando el comprobante del depésito bancario correspondiente. Luego
de dicho plazo, el pago solo sera admitido por el integro de la multa impuesta.
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Articulo 12.- Notificar a la Defensoria del Pueblo la presente resolucién
directoral, con fines informativos

Registrese y comuniquese.

Maria Alejandra Gonzalez Luna
Directora (e) de Proteccion de Datos Personales

MAGL/rvr
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