“Asio del Deber Cindadano”™

RE EREMNCIA hd - 7-MP
Huaral, 01 de Agosto del 2007

EL GERENTE MUNICIPAL DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL

VISTO:

B Informe N°® 360-2007-MPH/GPPRSCI, de fecha 19 de Julio del 2007, mediante el cual la
Gerencia de Planeamiento, Presupuesto, Racionalizacion, Sistemas y Cooperacion
Internacional remite Propuesta de Directiva, y;

CON 2

Que por Ley 27972, los gobiernos locales gozan de autonomia politica, econdmica y
administrativa en los asuntos de su competencia. La autonomia que la Constitucion Politica
del Perd establece para las municipalidades radica en la facultad de ejercer actos de
gobierno, administrativos y de administracion, con sujecién al ordenamiento juridico.

P r = % Que el Articulo 392 de la Ley 27972 establece como una atribucion de la Gerencia Municipal
"~ en resolver los aspectos administrativos a su cargo a través de resoluciones y directivas.

e k’ ."_-J-L,Que, de acuerdo al Articulo 332 del Reglamento de Organizacion y Funciones de la

LA, " Municipalidad Provincial de Huaral, aprobado por Ordenanza Municipal N° 004-2007/MPH,

"~ establece que la Gerencia Municipal tiene como atribuciones de planear, organizar, dirigir,
coordinar y controlar las actividades administrativas de la municipalidad.

Que, con documento de Visto, la Gerenda de Planeamiento. Presupuesto, Radonalizacion,
Sistemas y Cooperadon Internacional remite la Propuesta de Directiva "Normas para el Uso
A de Correo Electronico en la Municipalidad Provincial de Huaral”, con la finalidad de agilizar los
Aprocesos administrativos, y atender con oportunidad los requerimientos de informacion, de
bienes y servicios.

J QUE ESTANDO A LAS FUNDAMENTOS FACTICOS Y DE DERECHO EXPUESTOS
PRECEDENTEMENTE Y CON ARREGLO A LAS FACULTADES PREVISTAS EN EL ART.
39° DE LA LEY N° 27972 - LEY ORGANICA DE MUNICIPALIDADES Y EN EJERCICIO
DE LAS FACULTADES CONFERIDAS MEDIANTE RESOLUCION DE ALCALDIA N° 305-

ARTICULO PRIMERO.- Aprobar la Directiva N° 005-2007-MPH/GM, “Normas para el Uso del
Servicio de Correo Electronico para Usuarios de la Municipalidad Provincial de Huaral® la

il .- Disponer que la Gerencia de Desarrollo Urbano, Gerencia de
ddministracion y Gerencia de Planeamiento Presupuesto, Racionalizacion Sistemas y
w ﬁftmperac’eén Internacional, sean las encargadas de su implementacion a traveés de sus dreas

9% __~ correspondientes.

REGISTRESE, COMUNIQUESE Y CUMPLASE
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DIRECTIVA N° 005-2007- MPH/GM

NORMAS PARA EL USO DEL SERVICIO DE CORREQ
ELECTRONICO PARA USUARIOS DE LA MUNICIPALIDAD
PROVINCIAL DE HUARAL

1. FINALIDAD -

Regular el uso, uniformizar criterios Iécnicos y administralivos sobre el servicio de
correo clectronico municipal, asegurande y facililando una eficiente comunicacion

tanlo inlerma como exlema

. OBJETIVO

Municipahdad Provincial de Huaral

ALCANCE

dispongan un correo electranico asignado en el dominio de munihuaral.gob.pe

4. BASE LEGAL

= Ley N® 27444 - Ley del Procedimiento Adminisirativo General
= Ley N® 27269 - Ley de Firmas y Cerlilicados Digilales.

=% s Decrelo Supremo N® 019-2002-JUS - Reglamento de la Ley de Firmas y Cerlificados

Digitales

DEFINICIONES

vez, sin necesidad de que nuestro inlerlocutor esté presente en ese momento,

Foros.- Los foros son lugares virtuales donde los usuarios dejan mensajes, los que
se agrupan en diversos lemas No se debe confundir con el correo electronico, ya
que aqui los mensaes no se dmigen a usuanos en parlicular, sino a temas (por
ejemplo, muasica, juegos, elc ) Los mensajes son pablicos, uno puede leer mensajes

que los usuanos dejaron previamente. A los foros lienen acceso todo el mundo
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Reglamenlar el uso adecuado del correo electromico por parte de los usuarios de la

La presente Direcliva es de cumplimicntlo obligatorio para lodos los usuarios que

Resolucion Jefatuwal N® 088-2003-INEI, que aprueba Directiva sobre "Normas para el
uso del servicio de correo electronico en las entidades de la Adminisiracion Pablica”™

Correo Electrénico.- £l corren eleclionico (e mail) es un servicio que nos permite
enviar mensajes (mails) desde un ardenador a olro cualquiera, o incluso a varios a la



"
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Freeware.- Sollware que puede redistribuirse ibremenle pero no modificarse.

Antivirus.- Los anlivirus son programas cuya funcion es detectar y eliminar virus
informaticos v otros programas malicinsos,

Spam.- son mensajes no solicitados, habitualmente de tipo publicitario, enviados en
canlidades masivas

Iniciales de Referencia

GPPRSCI.- Gerencia de Planeamienio, Presupuesto, Racionalizacion, Sistemas y
Cooperacion Internacional de la Municipahidad Provincial de Huaral.

SGRSCL.- Sub. Gerencia de Racionalizacion, Sistemnas y cooperacion Internacional
de la Municipahdad Provincial de Huaral

DISPOSICIONES GENERALES

El correo electromico municipal es una herramienia de comunicacion e intercambio
de informacion oficial entre personas
6.2. Son posibles usuanos del correc electronico de munihuaral, e personal que
labora en las diversas areas del la Municipaldad Provincial de Huaral. La creacion
de una cuenia de correo electromco debe ser solicilada formalmente a ks
SGRSCI.
63 FEl tener una cuenta de correo municipal compromele y obliga a cada usuario a
aceplar las normas establecidas por la institucion y a somelerse a ellas.
Los usuarios de las cuentas de corren electronico son responsables de todas las
actividades que realizan con sus cuentas de correo eleclrdnico proporcionado por
la municipalidad donde prestan servicios, Cualguicr usuario que deje su cuenta de
comeo abierta en un lugar pablico es responsable de lodo aquelle que se realice
desde dicha cuenta
Las cuenlas de comreo deben usarse para actividades que estén relacionadas con
el cumplimiento de su funcion en ka municipal.
La inslitucion a través de la SGRSCI garantizara la privacidad de las cuentas de
correo electronico municipal de todos los usuarios. Solo en el caso de que se
detecle que un usuano esta comebendo una falla grave contra lo eslablecido por
la municipahdad por medio de su cuenla de comreo, la SGRSCI en coordinacion
con la GPPRSCI podra tomar las medidas que mas le convenga respecto de
dicha cuenta de correo. la SGRSCI eslablecera los procedimientos para la
deteccion de faltas graves comelidos por los usuarios mediante correo
electronico,

7. CREACION DE UNA CUENTA DE CORREO MUNICIPAL sera creada bajo el
siguenie crileno:
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Usuario: Afonso Malla Paredes.
Su comreo sera de la siguiente manera:

amatta@munihuaral.gob.pe
i I\_Y_ ¥
Frimera I'rimer

lLctra A peeilinke
del Nombare

7.1 De existr homonimos en la creacion de una cuenta de correo se le agregara el
apellido malermno o el Numero de su DNI

amattaparedes@munihuaral.gob.pe

' 4 Primcea Primer Sezundn
3 lctra Apetiieln L prelliche
- {F el Nombre

7.2 El correa electronico asignado a una dependencia sera usado solamente para el
envio { recepcion de documenlos relacionados con la actividad que se realiza en la
Municipalidad.

7.3 Los archivos que se adjunlan en los mensajes de correo, en lo posible deben de
comprimirse con el software adecuado (de preferencia de lipo lreeware), para asi
evitar la degradacion del servicio de correo vy el saturamiento involuntario de las
casillas de los usuanos

8. CONDUCTAS DE MAL USO DEL SERVICIO

B.1 Se considera falta grave facilitar v olrecer 1a cuenta y/o buzon del correo electrénico
municipal a terceras personas | 0s usuanos deben conocer la diferencia de ufilizar
cuentas de correo electronico municipales y cuenlas privadas ofrecidas por olros
provecdores de servicios en Inlermel

8.2 Suscripcion indiscriminada a hstas de coneo. Es una version de “correos bomba”, en
que los atagques no vienen de una sola direccion, sino de varias, los cuales son

g mucho mas dificiles de conlrolar,

i 8.3 Intentar o apoderarse de claves de acceso de olros usuarios, acceder y/o modificar
f mensajes de ofro usuario

" 8.4 Enviar mensajes para la difusion de nolicias o comreos elecironicos de autores
anénimos.

8.5 Usar el servicio de correo electrénico para propoasiio no laborales, fraudulenios,
comerciales o publicitanos, que alenlen conira la legalidad

8.6 Son considerados conlenidos inadecuados todo lo que constituya complicidad con
hechos delictivos, por ejemplo: apologia del terrorismo, uso ylo distribucion de

A T . - - T = - oy rarT— R e T T TR
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programas piratas, todo hpo de pomografia. amenazas, estafas, esquemas de
enriquecimiento piramidal. virus o codigo hoslil en general.

8 7 Dilundir y parlicipar en la propagacion de “cadenas” de mensajes (Forwards)
irelevantes o propaganda comercial (spam).

8.8 Perturbar el rabajo de los demas enviando mensajes que interfieran en el
desempeno laboral

8.9 No debera utiizarse el correo electronico de MUNIHUARAL en suscripciones a listas
de correos electromicos externos que saturen el normal irdfico de mensajes en el
servidor

B.10 Utiizar el correo electronico municipal para recoger los mensajes de comeos
de olro proveedor de Intemel

9. DE LAS SANCIONES DEL MAL USO DEL CORREOQ.

91Se penalizard con la cancelacion de la cuenla de correo, el no revisar
periodicamenie su coneo vy conleslar los mensajes que son enviados por la
Municipalidad.

9.2 El usuario que haga mal uso del correo electronico, segun la gravedad del hecho, se
le suspenderd ol servicio de correo eleclronico, ademas de aplicarsele previo
proceso las sanciones adminisiralivas, independientemente de las acciones civiles y
penales que corresponda.

10.DEL BUEN USO DEL CORREQ ELECTRONICO

Uso de Contrasenas

» Los usuarios que lienen asignada una cuenta de correo electrénico municipal,
deben establecer una conlrasefia para poder ulilizar su cuenta de correo, y
esta conlrasena la deben manlener en secrefo para que su cuenta de correo
no pueda ser uliizada por olra persona

» Cuando el usuario deje de usar su estacion de trabajo debera de cerrar la
sesion del software de correo electronico, para evilar que otra persona use su
cuenta de correo

= Cuando la conexion del correo sea en linea. y ya no haga uso del correo debe
cerrar la sesion en su link respeclivo, no debe cerrar la venta del explorador
sin haber cenrado sesion antes

Lectura de Correo

« Los usuarios que tienen asignada una cuenta de correo electronico Municipal,
deben manlener en linea el soltware de comeo electronico (si lo tiene
disponible lodo el dia), o coneclarse al comeo elecirdnico con la mayor
hecuencia posible para leer sus mensajes.

+ Se debe eliminar permaneniemente los mensajes innecesarnios

= Se debe manlener los mensajes que se desea conservar, agrupandolos por
lemas en carpetas personales.
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Al recibir un mensaje que se considere ofensivo, se debe reenviar el mensaje
hacia ol Administrador de Correo Electronico de la Municipalidad, con el lin de
fue 52 pueda fomar las acoones respectivas

El usuario que liene asignado una cuenla de corred, es el onico y directo
responsable de todas las acciones y mensajes que se lleven a cabo en su
nombre. Por lo fanto, a SGRSCI no se hace responsable por lo que se haga
o diga en nombre de una cuenta de correo electronico en particular,

En caso de que un usuario considere importante un mensaje debera
imprimirlo o en su defccto almacenarlo en un medio de almacenamiento
(disco duro, disketic o USB).

Los usuarios de las cuentas de carreo elecirénico municipal son responsables
dex lodas las actividades que realizan desde su cuenta de correo electronico,
por o que s considerard como oficial lodo documento enviado o recibido en
forma interna. Al recibir un mensaje que se considere ofensivo, cuestionable o
legal se debord comunicar a la SGRSCI para que se tome las acciones del
Caso.

Los correos clecironicos que adjunien documenios que no son propios del
remitente, deberan cilar siempre la luenle de origen yfo los autores, con la
linalidad de respelar los derechos de propiedad intelectual,

Envio de Correo

Ltiizar siempre el campo "asunlo” a fin de resumir el tema del mensaje.
Cxpresar las ideas complelas, con las palabras y signos de puntuacion
adecuados en el cuerpo del mensaje

Crviar mensajes bien formateados y evilar el uso generalizado de letras
mayusculas.

Mo utilizar tabuladores, ya que exislen software administradores de correo
fue no reconocen esle lipo de caracleres, lo que puede introducir caracteres
no validos en el mensaje a recihirse

Evite usar las opcoiones de conlinnacion de entrega v lectura, a menos que
SEd un mensaje muy importante, ya que la mayaoria de las veces eslo provoca
demasiado rafico en la red.

Fvile enviar mensajes a personas que No conoce, 8 menos que sea por un
asunto ohicial gque los involucre.

Fvite enviar mensajes a lislas globales, a menos que sea un asunto oficial
que involucre a toda la insbifucion,

Antes de enwviar el mensaje revisar el texto que lo compone y los
destinatarios, con el lin de corregir posibles errores de orfografia, forma o
fonda.

lLos correns electronicos donde se adjuntan documenios {archivos) tendran la
misma validez que el documenlo oficial siempre gue asi se indigue en la
redaccion del fexlo o mensaje del coneo clectronico, asi mismo los correos
enviados debaran marcarse para su confirmacion de lectura.

Las dependencias organicas del la Municipalidad Provincial de Huaral podran
emilir comunicados  electronicos numerados (Tipo Informes), los cuales
deberan contencr las siglas de la dependencia, responsable de su emision
Ejemplo:

o mmr——

EL USO DEL SERVICIO DE CORREQ ELECTRONICO PARA LA MUNICIPALIDAD

FROVINCIAL DE HUARAL - munihuaral
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MUNICIPALIDAD PROVINCIAL DE HUARAL

Comunicado Electronico N® 0001-02-2007-GM/MPH.
Reenvio de Mensajes

Para el reenvio de un mensaje, inclur el mensaje onginal, para que €l
deslinatario conozca el contexto en que se esld dando el mensaje que recibe.
Mo incluir ningun archive adjunto gque se pueda haber recibido originalmente,
a no ser que se haya realizado modilicaciones al{los) archivo(s).

Autofirmas

Al pie de cada mensaje los usuanos deberan enviar una identificacion tipo
aulofirma no debiendo ocupar mas de tres lineas a fin de que permita al
receptor de datos idenlificar formalmente a su aulor, de manera que esté
vinculada danicamente a ¢l y 2 los dalos a que se refiere el mensaje,
permiliendo deleclar cuakpuier medificacion poslerior al conlenido del mismo,
garantizando asi la wentidad del tlular y que éste no pueda desconocer la
auloria del documento. Ejemplo:

Ing Alionso Matta Paredes,
Jefe de la Oficina de Logistica — Municipalidad de Huaral
Tcléefono: 95246542 RPM 1457

Mo incluir la direccidn de correo eleclrdnico en la firma, porque ésia ya fue
incluida de manera aulomatica en la cabecera del mensaje.

Tamano de los mensajes

Para la casilla de Mensajes Enviados y carpetas personales sera de 6 MB.
Los envios de los mensajes incluyendo los archives adjunlos no sobrepasara
los 3 MB.

Vigencia de los mensajes

Los mensajes lendran uma wigencia no mayor de 30 dias desde la fecha de
enlrega o recepcion de los mismos. Superada la lecha de vigencia, los
mensajes deberan ser eliminados del servidor de correo

S5i se desea manlener un mensaje en forma permanenle, ésle debe
almacenarse en un dispositivo de alimacenamiento (disco durg)

Listas de Correos

Al enviar un mensaje a una hislta o grupo de usuarios, revisar que el mensaje
sea enviado a los usuarios coreclos.

Evitar en lo posible enviar mensajes con archivos adjuntos a grupos de
USUATos.

NORMAS PARA EL USC DEL SERVICIO DE CORREDQ ELECTRONICO PARA LA MUNICIFALIDAD
PROVINCIAL DE HUARAL - munihuaral
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« Evilar suscribirse por Internet a lislas aenas a la funcion municipal, para
evilar saturacion en la recepeion de mensajes.

11 DE LA SEGURIDAD DEL CORREQ ELECTRONICO

11.1 Uso del Antivirus

= Los antvirus de |a institucion, para servidores y estaciones de trabajo, deben
acltivarse deo tal forma que se verthguen todos los archivos, aun los que se
encuentren compactados, y la accion por defecio a seguir sera la de eliminar
el virus aulomalticaments

e Los servidores de coreo deben contar con antivirus para correo. Siel
mensaje que delecla contiens un virus o “troyano” - “caballo de Troya” que no
puede ser removido, debe eliminarse el mensaje iInmadiatamente. Asi mismao
s deboera inlormar, al destinatario de correo, el nombre del remilente y gue
su mensaje fue borrado por contener virus

e [Revisar en forma conslante la computadora para evitar remilic virus al
momento de enviar documentos adjuntos. En lal sentido, se responsabilizara

=)

&=
a los usuarios por los archivos adjunlos gque envien.

« La SGRSCI se encargara de verificar y eliminar la presencia de virus en el
servidor de correo.

11.2 Mantenimiento del Servicio.

La SGRSCI se reseva el derecho a cambiar cualguicr pardamelro de configuracion
del servicio de corren con el fin de incorporar mejoras, monilorizar el servicio,
restringir accesos, clo. la SGREC! se reserva el derecho de parar el servicio cuando
las circunslancias lo requieran; si se preves una parada larga la SGREC] avisara con
antelacion envianda un mensaje a lodos los usuanos de corrao,

Cuando las circunslancias impidan avisar a los usuarios con antelacion suficiente y
la parada se prolongue durante mas tiempo del deseado, la SGRSCH informara a
posiernon de los molivos de la parada,

11.3Gestion de incidencias
Cualguier incidencia que alecte a un usuario de MUNIHUARAL debe gestionarse a
fraves de la SGRSCH Las incidencias que supongan quejas o consullas de personas
o enfidades ajenas al MUNIHUARAL se encauzaran a través de alguna de las
siguientes direcciones de correo,

e soporieconcod@munibuaral gob pe; administrador del servicio de correo del
MUNIHUARAL {La Sub Gerencia de Racionalizacion, Sistemas y Cooperacion
Internacional - SGRSCH

11.4Copias de sequridad

La SGRSCI se compromeien a realizar copia de seguridad de los siguientes
aspecios del servicio de correo electronico.
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programas y archivos de configuracion del propio senicio

archivos de registro de enventos o "logs”

buzones de los usuarios de correo

archivos de conhguracion personales de los usuarios depositados en el
servidor,

PN R X

La frecuencia y niimero de copias de segundad elecluadas podran variar en funcidn
de la disponibilidad y caracteristicas de los dalos a almacenar. En coalquier casa, La
SGRSCI no asequia la recuperacion de mensajes eliminados a partir de las copias
de seguridad de los buzones. Es responsabilidad del usuario del buzdn el efectuar
copia de los monsajes que considers importanies en un medio local y personal; disco
duro, disquete, adrom, USHE, u ofro medio elecironico, eic

11.5 Supervision y Monitorizacion
La SGRSCI, podra monitorizar, infervenir v examinar &l contenido de los mensajes v
buzones de los usoarios en alguna de las siguicntes circunstancias:

1 cuanda el responsable de la cuenla de correo lo pida, para delectar y corregir
pasibles problemas que afecten al normal funcionamienio de la cuenta.

& cuando sucedan evenlos que afecten al luncionamiento general del servicio,
para detectar el origen y las causas del problema.

3 cuando la autordad competonle del MUNIHUARAL  asi o solicile  por
requerimiento legal

De la Validez Oficial del Correo Electronico

Los aclos realizados por medio del CORREC ELECTRONMICC MUMNICIPAL
(CORREOQ@MUMNIUARAL GOB FPE) que cumplan con las disposiciones juridicas
vigentes poseen la misma valider y eficacia juridica que los actos realizados por
medios manuales pudiendolos sustituir para lodos los efectos legales.

Firma electronica

Se entenderd por firma elecirdnica a coalguicr simbole basado en medios
electronicos, generado dentro o fuera de la infraestructura Olicial de Firma
Eleclronica, utilizado o adoptado por una parie con iz infencion precisa de vincularse,
autenticar y garanbzar la mlegndad de un documento electronico o un mensaje de
datos cumplendo iodas o algunas de las fonciones caracteristicas de una firma
manuscrila.

Los cerlificados digilales lendran una validez maxima de tres (3) afios.

Walidez y eficacia de las firmas electronicas

Las firmas electronicas lienen la misma validez v eficacia juridica que el uso de una
firma manuscrita u efra analoga que conlleve manifestacidon de voluntad. En tal
sentido, cuando la ley exija la firma de una persona ese requisito se enlendera
cumplido en relacion con un mensaje de datos, si se uliliza una firma elecironica,

11.9 Conservacion de mensaje de datos o documentos electronicos,
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Cuando los documentos, registios o informaciones requieran de una formahdad
adicional para la conservacion de mensajes de dalos o documenlos electronicos
firmados electronicamente, deberan:

a) Ser accesibles para su poslernior consulla.

b} Ser conservados con su formato onginal de generacion, envio, recepcion u olro
formaio que reproduzca en forma demosirable 2 exaclilud e inlegndad del
conlenido electronico.

¢) Ser conservado lodo dato que permila delerminar el origen, destino, fecha y hora
del envio y recepoion

11.8 Los mensajes que se ransmilan enlre los servidores de la MUNIHUARAL, deberan
solicilar una confirmacion de leclura y tendran validez una vez confirmada su lectura.

11.9 Los mensajes de comreo eleclronico y sus archivos adjuntos, lendran validez legal si
estan firmados digilalmente, bajo el marco de Ia Ley N® 27269, "Ley de Firmas y
Cerlilicados Digitales™, Ley N° 27444, numeral 28 .4 del articulo 28°,

I. RESPONSABILIDADES DE LA SUB GERENCIA DE RACIONALIZACION,
SISTEMAS Y COOPERACION INTERNACIONAL - SGRSCIL.

12.1 Capacilar a todos los usuarios de la Municipalidad de Huaral para el uso del corren.
12.2 Manlener el Servicio de Cofren Electronico Operalivo, salvo casos indicado en el
numeral  11.2. debiendo  informar a2  las  dependencias  correspondientes  las
problematicas que se presenlard y las acciones coreclivas.

conforme & MNumeral 2012 de la Ley N° 27444, ley del Procedimiento
Adminisirativo General

13.2 Los correos eleclromcos que adjunien documentos que no son propios del remilente,
deberan citar siempre la fuente de ongen yfo los autores, a fin de respetar los
derechos de propiedad inteleclual

13.3 Si se recibe algo cuestionable o ilegal, comunicar a la SGRSCI segun commesponda
para que se fome las acciones del caso

13.4 El usuarnio debera responder los correos electronicos dentro de las 24 horas, de ser el
caso, de no revisar el correo elecironico. seras sancionado por parte de la
Adminisiracion de MUNIHUARAL vy de seguir cometiendo la falla se procedera a la
cancelacion de dicha cuenla de comrreo por la SGRSCI, salvo casos excepcionales
{Por Comision de Semicios, Accidente, No contar con Infernet en el Centro de
Labores, eic )

13.5 La SGRSCI, capacilara periddicamente sobre el uso del Comreo Eleclronico asi como

las nuevas aclualizaciones Los Usuvarios podran solcilar una capacitacion

personalizada por Unidad o Cenlio de Trabajo, se le remitira un manual de usuario

para el uso del correo electromco
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