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iMira, Gabbil
es un truco.

A\

SQué pasa Lacey?
ZNo quieres
juguetes gratis?

o

IJUGUETES GRATIS
PARA MASCOTAS!




! -qI Solo quieren mi 2Saken ' _::,_. >
informacion personal. que eres
' ¢
U | perro?
! B

TUGUETES cRATIS
PARA WASCoTAS

7 En Internet. nadie sabe que N ¢ Podria ser. :Igrr:m
soy uh perro. Y yo tampoco Y papa esta |
’ sé qF:xeiénes 5011 ellos. preocupados solo juegan

5 miran
iNnos. Y
por Los rin tonterias.

Hablemos
de eso.

En serio. N\ sComo puede

iSi, videos tienes que ety
de gatos! mantenerte | walo si ni siquiera
me levanto
del sofa?




SQUE ES WNTERMET?

Internet conecta computadoras en todo el mundo. Los
ninos y Los adultos lo usan todos los dias.
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iMuchas cosas sorprendentes estan
conectadas a Internet!

Refrigeradores Luces Autos
) .
| R
| ’g‘ :
Televisores

OTRAS FORMAS DE CONECTARSE A INTERNET

vighdole un
fE;r-\ Wi _ Viendo
(_,\.\q‘ eléfono : YouTube . !
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correo electronico
’r_ \1'

a Wi abuela
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Gervidians Hablar con amigos
y familiares Buscar y explorar

Aprender casi

Escuchar musica .
cualquier cosa

Jugar juegos Descubrir qué esta pasando

Pero Zpor queé
tengo que preocuparme por
la sequridad? Todo
es divertido.




Cinturones de Desinfectante de Cuando vamos a
3"2{5‘3’?\ Yggﬁll?'s :oegt.rri(?:ci1 manos ta gun lugar
enemos que
tenemos que i

=7
s estar seguros ...z
estar sequros @ ?

Guardias de cruce

i Pero Zqué explicarte
2 Significa esp sobre la
cuando estds cibersequridad
en linea? en general.

PELIGROS EN EL CIBERESPACIO

Mundo real En linea Mundo real En Linea
Pescar un pez  Carnada con cosas gratis Enfermarse Virus de

computadora
l ‘M "‘
>

Mundo real En linea Mundo real En linea
Robo de dinero  Robo de dinero Escuchar la Espiar desde
y objetas vy datos conversacion un Wi-Fi pablico

NSRS
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- Pe.r'tf
Zpor qué la gente
guiere informdcion?’

e te— — 4

Pero la mayoria de la gente usa la
informacion de alguien para obtener
mds informacion.

Algunas personas
roban informacion
personal para hacer J

cosas malas. &

Usan direcciones de correo
electronico para enviar correos

electrdnicos
Y

engaﬁosos./,, E
EE

Usan la informacion de la cuenta
para robar dinero

Como la de mamas
y papas

Por Lo general.
Los delicuentes
quieren la
informacion de
uh hiio Far‘a
obtener la de
otra persona.

o de las empresas
que contratan esas
empresas

T
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iOul ahora

solo quiero

tomar una
siesta

5 CUIDADO CON
LOS EXTRAROS

o de las empresas
para las que trabajan

i

o
&

o de los padres de
los nifios del
equipo de fitbol




SComo mMantienes
alejado a un ladron?

iCierras la puertal '\
{ Sila puerta esta
\ cerrada, intentaran) |
enotra casa S/

Las contrasenas

son bloqueos palabras, nameros,
para material simbolos... incluso

digital una huella digital,

@

Pueden ser

Yo uso la mismo Y]
cada vez: 1234

Esto puede Y
tomar tiempo )

como Los cepillos
de dientes




¢Sabias? la mayoria de los delincuentes utilizan contrasefias
robadas o débiles para entrar en la cuenta de las personas

ELIJE UNA CONTIRASENA QUE _
SOLO TO CONOZCAS g@ut SEA DIFICIL DE ADIVINAR
No use sus datos perso- Usa letras maydsculas y /1
nales: fecha de cum-
pleaiios, direccién, edad o
niimero de teléfono.

mindsculas, nimeros y
caracteres especiales
como §, #y %

B‘mmmo EN SECRETO B‘ SI ALGO NUEVO VIENE CON UNA
9 CONTRASENA. CAMBIALA
ca B —+=

d NO USES ESTAS CONTRASENAS COMUNES IY no uses a tus celebri-

(Y MALAS) dades, peliculas, juegos o
personajes de dibujos ani-

rSBGI‘dOJl Fatbol IM“'“S“@ madosforitosl
[ eso6t | [ aecor ] i

Tm Usar letras como nimeros
ES MALO P3RRO

Las mejores contrasenas

son mas largas y complicadas Usa siempre un cédigo de

acceso para bloquear tabletas y
teléfonos




0tra forma de mantenerte
seguro e instalar actualizaciones
que solucionen problemas
de sequridad.

También debes tener cuidado
con los juegos gratuitos.
Las cosas gratuitas pueden venir
acomipanadas de virus o malware

P\

ZMalware?

JUEGOS GRATUITOS

a@e

pueden contener malware
o pedirte tu informacién

gratis por un tiempo,
entonces tus padres
tienen que pagar

CONCURSOS

in embardgo, vale la pena.
jComo cerrar puertas abiertas ..
o tapar los agujeros
e los ratones!

Los virus y el malware pueden hacer que las
computadoras sean inseguras y se propaguen como
gérmenes a otras computadoras.

Por lo general, son una
trampa para recopilar
informacién.

Escanéalos
con seftware
antivirus
y luego juegq,

jPero si
quiero jugar!
Zqué debo

hacer?

muchos son falsos, nadie
gana y no hay premios

Los clubes son divertidos,
pero cuestan mucho dinero.
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Los addtos tamibien

iOh, hol lo moen Las personas
[Siempre en engana a la gente para
hage clic quee a9 clic en esas cosas

eh ellosl &8

Abre solo correos electrénicos
Si algo se ve mal,
de personas gue conoces. pregiintale a la persona
si en verdad lo envid.

Antes de abrir un archivo
adjunto (como una imagen
0 un video), revisa que no
tenga virus. _

;Sabias? phishing significa engaiiar a alguien para
que haga clic en un enlace que hace algo malo.
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Habla solo con N\ 7 No sabes que son hinos.
{ ZRecuerdas que te dije que Y
nadie sabe que soy un perro? S

personds que )
conoces en Zlncluso
la vida real. cuando solo son
~1 otros ninos los
que juegan
en linea?




| o pmasEms szevmo

Habla solo con personas No compartas infor- No confies en extrafios ni
que conoces en la vida macién personal en linea. escuches a extrafios,
real. i
B ' | ' Q ;@
Nunca aceptes reunirte No sigas a un extrafio de Si un extrano dice que
con extrafios en persona. una aplicacién a otra. no le digas a nadie, de-

berias deginitivamente
contdrselo a alguien

Si algo te parece extrafio en linea, habla
con un adulto de confianza

13



. Si. Es facil
Escuché que hacerlo,
publ-car- en
linea es como
escribir en la
pared con uh
marcador, /£

dificil borrarlo...

meterte en
problemas.

LO QUE

Si PUEDEN )
HACER
LOS NINOS

Protege toda tu informacion. Nunca des tu nombre,
nimero de teléfono, correo electrénico, contraseiia,
domicilio, escuela o tu foto sin el permiso de tus padres.

Consulta a un adulto de confianza antes
de publicar algo en linea.
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Entonces, si un

nifo dice cosas Si. Eso se llama
malas de ofros en o . ciberacoso.
linea, Zestara ahi f° A

ara Sienmpre?’,

EL C‘BEQACOSO Es lo mismo que acosar 7

en persona, pero el

acosador se esconde
ES UN GQ AN detras de un teclado.

Algunas perso- |El ciberacoso

: -3 hierel
nas dicen cosas G§
en linea que no
te dirian a la
cara.
No respondas a publicaciones Habla con tus papés Se amable y respetuoso
maliciosas o hirientes. 0 maestros si ves ciberacoso. con todos.

Lo sé. Pt:f]de Per;? ahora que lo lr:Jas fe:-(pli-

parecer Wuy ¢ado, creo (ue puedo teher
ew%ﬁ“;?%z a dificil mantenerse] cuidado y divertirme. 2Te he |
sobre esto, jsent sequro. mostrado ese video de un /

gue hunca mas perro loco que encontré? ‘l

Volveria : . _
a estar | I | =" )
en lineal i .
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Actualizaciones

Las dltimas funciones y correcciones
para computadoras y dispositivos. A
menudo incluyen soluciones a problemas
de seguridad.

Antivirus
Software que protege computadioras y
dispositivos contra virus y malware.

Ciberacosar
Ser malo con otra persona en Internet.

Ciberespacio
Otro término para Internet.

Ciberseguridad
Précticas para mantenerse seguro en
linea.

Clic

Para seleccionar algo en una pantalla,
ya sea mediante €| tacto, €] mouse, €l
tecladlo o comandos de voz.

Cédigo de acceso

Un cédigo o patrén que desbloguea
un dispositivo como un teléfono o una
tableta.

Correo electrénico masivo

Correo electrénico no deseado enviado g
muchas personas. Puede contener virus
o estafas. Tampién conociclo como spam.

Datos personales
Informacién personal como ndmeros de
teléfono, cumplearios, direcciones, etc.

En linea
Conectarse g Internet.

Extrano
Cualquier persona que no Conoces.

CLOSARIO

Informacién personal

Incluye todos los detalles sopre ti, como
edad, nombre, direccién, €] color de tu
cabello, fecha de nacimiento, escuela,
grado, equipos deportivos, ciudad
donde naciste y m4s.

Internet

Una red mundial de computadoras
interconectadas.

Malware

Abreviatura de software malicioso (malo).
El malware incluye aclware (publicidacl
no deseada), virus, spyware (software
espia), gusanos (malware que se
multiplica solo) y mucho més.

Password (contrasefia)

Una secuencia secreta de letras,
ndmeros y caracteres que te permiten
acceder a software o sitios web.

Phishing

Un intento de recopilar informacion
personal mediante €l envio de un correo
electrénico engarioso o [a creacion de un
sitio web enganoso.

Publicar
Poner cualquier cosa en linea (palabras,
imdgenes, videos).

Wi-Fi pablico

wi-Fi disponible en lugares padblicos que
no est4 encriptadlo (codificado para
privacidad)

virus

Un virus informatico €5 un programa que
esta disefiaclo para propagarse 4 otras
computadoras, haciéndolas vulnerables a
los ataques.



tu informacién personal
no publiques nada sin e
permiso de tus padres.

si ves algo triste, incémodo o
confuso, habla con un adulto
de confianza.

ante cualquier invitacion que
sea de extrafios, nunca te
retinas con ellos en persona.

de manera positiva y no
respondas a publicaciones
malas o hirientes.
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Hable con sus hijos

Considere establecer limites en torno a lo siguiente:
« Defina cudnto tiempo se les permite a los niflos estar en Inea
« Digales qué sitios pueden visitar.
« Especifique €l software que pueden usar

« Permita actividades o tareas que sean apropiadas para su edad en
funcién de su conocimiento y madurez.

Dé prioridad a la privacidad

Publicar informacién personal o fotos en Internet puede ser peligroso, ya que
puede ser utilizado por personas que quieran causar dafio.

* Una vez compartidas, las fotos y la informacién personal pueden tener
efectos inquietantes mas adelante.

« Es dificil eliminar algo una vez que est4 en el dominio pdblico.

- Verifique la configuracion de privacidad en los sitios de redes
sociales para evitar que extrafios accedan a informacion personal. Es
posible que estos qjustes no se establezcan correctamente de forma
predeterminada.

Explique las cuatro cosas que NO deben hacer:
« No dar su nombre, ndmero de teléfono, direccion de correo electrénico,
contrasena, direccion, escuela o fotografia sin permiso.
« No responder a publicaciones maliciosas o hirientes.

* No abrir correos electrénicos ni archivos adjuntos de personas que no
conocen.

+ No aceptar reunirse con nadie que “conozcan” en linea.
Si ven algo, digan algo
« Hable con sus hijos sobre los peligros de Internet para que reconozcan
comportamientos o actividades sospechosas.

« Hagales saber a sus hijos que, si ven algo en un sitio web, en un correo
electrénico o en un chat que no les parece correcto o los hace sentir
incémodos, pueden acudir g usted con sus preguntas e inquietudes.
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PARA LOS PADRES

Mantenga todo actualizadlo

* Los padres deben instalar todas las actualizaciones en los dispositivos y
aplicaciones de su computadora.

* Los padres deben instalar y gjecutar software antivirus.
Manténgase informado y atento

+ Sepa lo que hace su hijo en la computadora, incluidos los sitios web que
visita.

« Siusan correo electrénico, mensajeria instantanea o salas de chat,
asegdrese de tener una idea de con quién se estan comunicando en
Iinea.

« Asegdrese de que su hijo conozca realmente a las personas con las que
est4 hablandlo en linea.

Coloque las computadoras en espacios abiertos

« Si su computadiora estd en un drea comdn, puecie monitorear faciimente
la actividad de la computadora.

« Silos niflos se dlan cuenta de que puedie ver la pantalla, les ayuda a
evitar que hagan cosas que no debieran.

« La visibilidad le da la oportuniciad de intervenir si nota un
comportamiento que podria tener consecuencias negativas.

Pregantele a su proveedor de Internet sobre los controles
parentales

Algunos proveedores de Internet ofrecen servicios (a veces gratuitos)
disefiaclos especificamente para proteger a los nifios en linea al restringir €l
acceso a sitios web o bdsquedas de funciones de comunicacién como correo
electrénico, chat y mensajeria instantadnea, por edad, contenido, tiempo y
otras categorias. Comuniquese con su proveedor para averiguar qué ofrece.

Aproveche mas controles parentales

Algunos navegadores web le permiten restringir o permitir solo ciertos sitios
web, y puede proteger estas configuraciones con una contrasefia. Si bien
ninguna tecnologia es infalible, considere usar aplicaciones que ofrezcan
proteccién adicional al monitorear, filtrar y restringir el acceso al contenido
peligroso.
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SENer cuiclaelo en hinea.
’-j,,\ e (S ~ o o ~,\‘_"/,‘ vy V')
EEROR NG UERS ERRE RIERE T

Lacey es un perro cibernético muy inteligente que protege a los
nifios ensefidncdoles cémo mantenerse seguros en linea. Unete a
Lacey y a su amigo Gabbi en una divertida aventura cipbernética
y aprende cémo actuar y cémo mantenerte seguro en linea.
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