MINISTERIO DE SALUD

Visto, el Expediente N° 15-106930-001 que contiene el Informe N° 055-
2016-OGTI-ODT/MINSA emitido por Oficina General de Tecnologias de la Informacion; y,

CONSIDERANDO:

Que, ia Ley N° 29733, Ley de Proteccién de Datos Personales, tiene el
objetc de garantizar el derechc fundamental a la proteccién de los datos personales,
previsto en el articulo 2 numeral 6 de la Constitucion Politica del Per(, a través de su
adecuado tratamiento, en un marco de respeto de los demés derechos fundamentales que
en ella se reconocerr; _

Que, el articulo 9 de la precitada Ley establece que el titular del banco de
datos personales y el encargado de su tratamiento deben adoptar las medidas técnicas,
organizativas y legales necesarias para garantizar la seguridad de los datos personales.
Las medidas de segutidad deben ser apropiadas y acordes con el tratamiento que se vaya
a efectuar y con la categoria de datos personales de que se trate;

Que, mediante Resolucién Ministerial N® 575-2006/MINSA, se aprob6 la
Directiva Administrativa N° 090-MINSA/OGEI-V.01: "Directiva Adnumstratwa de Gestion de
la Seguridad de la Informacion del Ministerio de Salud”;

Que, mediante Resolucién Ministerial N° 431-2015/MINSA, se aprobd el
documento técnico "Politica de Seguridad de 1a Informacion del Ministerio de Salud™, con el
objetivo de establecer los principios para la implementacién del Sistema de Gestion de
Seguridad de la Informacién del Ministerio de Salud;

: Que, el Sistema de Gestion de Seguridad de la Infermacién del Ministerio
de Salud contribuye al desempefic de los procesos institucionales estabiecidos,
preservando la confidencialidad, integridad, disponibilidad de la informacién que se
requiere, se procesa y se geners;

Que, mediante documento de Visto, la Oficina General de Tecnologias de
la Informacion ha propuesto el proyecto de "Directiva Administrativa de Organizacién del
Sistema de Gestion de Seguridad de la Informacion del Ministerio de Salud”,. con la
finalidad de asegurar la confidencialidad, integridad y disponibilidad de la informacion del
Ministerio de Salud, como expresion del funcionamiento de su Sistema de Gestién de

--------------------------



Segquridad de la Informacién, estableciendo los roles y funciones para el referido Sistema
dentro de la estructura organizacional del Ministerio de Salud;

Que, en atencién a las consideraciones expuestas, resulta necesario emitir
el acto resolutivo que apruebe la Directiva Administrativa antes mencionada;

Con las visaciones del Director General de la Oficina General de
Tecnologias de la Informacioén, del Director General de la Oficina General de Asesoria
Juridica y del Secretario General, v,

De conformidad con lo dispuesto en la Ley N° 298733, Ley de Proteccion de
Datos Personales; el Decreto Legislativo N° 1161, Ley de Organizacién y Furniciones del
Ministerio de Salud y la Resolucién Ministerial N° 580-2016/MINSA, que aprueba las
“Normas para la Elaboracién de Documentos Normativos del Ministerio de Salud”;

SE RESUELVE:

Articulo 1.- Aprobar la Directiva Administrativa N°223-MINSA/2017/0GTI:
*DIRECTIVA ADMINISTRATIVA DE ORGANIZACION DEL SISTEMA DE GESTION DE

Articulo 2.- Dejar sin efecto la Resolucién Ministerial N° 575-2006/MINSA,
que aprobé la Directiva Administrativa N° 090-MINSA/OGEI-V.01: “Directiva Administrativa
de Gesti(gn de la Seguridad de la Infomacién del Ministerio de Salud™.

Articulo 3.- Disponer que la Oficina General de Comunicacicnes publique
la presente Resolucidn Ministerial en el portal institucional del Ministerio de Salud, en la
direccion electronica: http:/Aww.minsa.gob.peftransparenciafindex.asp?op=115.

Registrese y comuniquese.

PATRICIA J. GARCIA FUNEGRA
Ministra de Salud
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DIRECTIVA ADMINISTRATIVA DE ORGANIZACION DEL SISTEMA DE
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SALUD

1. FINALIDAD

Asegurar la confidencialidad, integridad y disponibilidad de la informacién de! MINSA, como
expresion del funcionamiento de su Sistema de Gestion de Seguridad de la Informacion.

2. OBJETIVO

Establecer los roles y funclones para el Sistema de Gestion de Seguridad de [a Informacion
dentro de la estructura organizacional del MINSA,

3. AMBITO DE APLICACION

La presente Directiva Administrativa es de aplicacion cbligatoria en todos los drganos, unidades
organicas del Ministerio de Salud y sus organismos publicos adscritos, 6rganos
desconcentrados y programas.

4. BASE LEGAL
- Ley N° 26842, Ley General de Salud
- Ley N° 29733, Ley de Proteccién de Datos Personales

- Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley de Proteccion
de Datos Personales.

- Decreto Legislativo N° 1161, que aprueba la Ley de Organizaciéon y Funciones del
Ministerio de Salud.

- 'Decreto Supremo N° 007-2016-SA, que aprueba el Reglamento de Organizacion y
Funciones del Ministerio de Salud.

- Decreto Supremo N° 033-2005-PCM, que aprueba el Cédigo de Etica de la Funcion
Piiblica.

- Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley de Proteccion
de Datos Personales.

- Resolucidn Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISQ/IEC 27001:2014 Tecnologia de la Informacidn. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2a. Edicion”,
en todas las entidades integrantes del Sistema Nacional de Informatica.

- Resolucion Ministerial 945-2016/MINSA, que aprueba el documento Mapa de Procesos
Institucionales del Ministerio de Salud.

- Resolucion Ministerial 805-2014-MINSA, que aprueba la Directiva Administrativa N° 203-
MINSA/OGPP-V.01 "Lineamientos para la implementacion de la gestion por procesos en el
Ministerio de Salud™.

- Resolucion Ministerial N° 431-2015-MINSA, gue aprueba la Politica de Seguridad de la
informacion del Ministerio de Salud.

- Resoluci6n Directoral N° 019-2013-JUS/DGPDP, que aprueba la Directiva de Seguridad
de la Informacion.
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5. DISPOSICIONES GENERALES
5.1 DEFINICIONES OPERATIVAS

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.1.7.
5.1.8.

5.1.9.

5.1.10.

5.1.11.

5112

5.1.13.

Activo de Informacién: Cualquier informacion o elemento relacionado con el
tratamiento de la misma (soflware, equipos de computo y telecomunicaciones,
servicio de correo electrénico, servicio de intemet, archivadores, entre ofros) que
tenga valor para la organizacion. .

Banco de Datos Personales.- Conjunio organizado de datos personales,
automatizado o no, independientemente del soporte, sea este fisico, magnético,
digital, 6ptico u ofros que se creen, cualquiera fuere la forma o modalidad de su
creacion, formacion, almacenamiento, organizacién y acceso.

Confidencialidad.- Caracteristica de la informacién por la cual se requiere o exige
que el acceso y tratamiento de Ja misma, sea realizado por personas, entidades
y/o procesos debidamente autorizados.

Control: Herramienta de la gestion del riesgo, incluidas poilticas, pautas,
estructuras organizacicnales, que pueden ser de naturaleza administrativa,
técnica, gerencial o legal

Datos personales.- Es aquella informaciéni numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo, concerniente a las personas
naturales, que Ias identifica o que las hace identificables a través de medios que
puedan ser razonablemente utilizados. Ejemplos: Fotografia, firma, nombres,
apellidos, documentos de identidad, huella digital, archivo de audic con voz
grabada, entre otros.

Disponibilidad.- Caracteristica de la informacién de estar accesible cuando y
donde lo requiera una persona, entidad o proceso.

Integridad.- Caracteristica de la inforrnacion de ser exacta y completa.

Oficlal de Seguridad de la Informacién.- Persona que el Titular de la entidad
disponie como responsable de gestionar la Seguridad de la Informacion en la
institucion.

Politica.- Disposicién o directiva general y formal expresada por un Organo del
Ministerio de Salud.

Riesgo: Combinacion de la probabilidad de un evento y sus consecuencias.
[ISONEC Guide 73:2002] ’

Seguridad de la Informacion.- Concepto asociado al conjunto de medidas que
las organizaciones adoptan para la preservacién de la confidencialidad, integridad
y disponibilidad de la informacién, considerando tanto la informacién contenida en
medios manuales o automatizados.

Sistema de Gestibn de Seguridad de Ia Informacién (SGSl)- Es un
componente del sistema de gestion de una organizacién, con base en un enfoque
de riesgos, que tiene como funcién establecer, implernentar, operar, supervisar,
revisar, mantener y mejorar la seguridad de la informacién. El SGS| esta
conformado por politicas, procedimientos, direcirices, recursos y actividades
asociadas, gestionadas por la organizacién, en la bisqueda de la proteccién de
sus activos de informacion.

Titular del banco de datos personales.- Perscna, institucion privada o entidad
piblica que determina la finalidad y contenido del bance de datos, el tratamiento
de los datos personales y las medidas de seguridad, conforme a la Ley 29733, Ley
de Proteccién de Datos Personales, el Titular del banco de datos personales del
MINSA es el titular de la entidad, es decir el/la Ministro (a) de Salud.
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5.1.14. Titular de datos personales.- Persona natural a quien comesponden los datos
personales, siendo el propietanio o duefio de los mismos y quien tiene la potestad
de ejercer los derechos establecidos en la Ley N° 29733, Ley de Proteccion de
Datos Personales.

5.1.15. Usuario de informacion.- Persona que solicita, demanda o ufiliza instalaciones,
recursos, servicios y productos de un determinado sistema o unidad de
informacidn para resolver sus necesidades de documentos, datos o informacion
y/o para ¢l desarrolio de sus actividades

El Ministerio de Salud conduce, regula, establece, implementa, opera, monitorea, revisa,
mantiene y efectiia el mejoramiento continuo de su Sistema de Gestion de Seguridad de la
Informacién — SGSI, basado en un enfoque documentado para el tratamiento de los
riesgos de seguridad de la informacion y en el cumplimiento de los requisitos establecidos
por las normas legales correspondientes y por la Norma Técnica Peruana ISO/IEC 27001

vigente.

Los Usuarios de la Informacion, podran proponer a los Responsables de la Informacion de
sus respectivas unidades organicas o al Oficial de Seguridad de la Informacién del MINSA,
altemativas, innovaciones, herramientas, mecanismos u otros gue sean pertinentes.

DISPOSICIONES ESPECIFICAS
ROLES, FUNCIONES Y RESPONSABILIDADES

6.1.1 El Comité de Gestion de Seguridad de la Informacion - CGS), es un érgano
consultivo sobre la seguridad de la informacion, est& formado por miembros de la
Alta Direccion y son quienes lideraran la implementacion del Sistema de Gestion de
Seguridad de la Informacion en el MINSA,

6.1.2 El CGSI, esta integrado por:

Presidente : Secretario General, en representacion del Ministro de
Salud

Secretario Técnico :  QOficial de Seguridad de ta Informacién

Miembro : Viceminisirofa de Prestaciones y Aseguramiento en
Salud, o su representants

Miembro 1 Viceministrofa de Salud Publica, o su representante

_ Miembro : Directorfa General de la Oficiha General de Ila

Administracion

Miembro : Directorfa General de la Oficina General de Tecnologias
de la Informacién

Miembro - . Directorfa General de la Oficina General de
Planeamiento, Presupuesto y Modemizacion -

Miembro : Director/a General de la Oficina -General de Asesoria
Juridica SrL.

6.1.3 El CGSi tiene las sigulentes funciones:

a. Definir las estrategias, objetivos y requerimientos de seguridad de la informacion,
alineados a los objetivos de la Institucion, gue deberan ser implementados en el
SGSl

b. Aprobar los pianes, politicas, metodologias, normas, y estandares relativos a la
seguridad de la informacion, incluidas las referidas a ia proteccion de la
seguridad y confidenclalidad de los datos personales en salud
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c. Gestionar la provision de recursos y requermientos técnicos necesarlos para la
implementacion y mantenimiento del Sistema de Gestién de Seguridad de la
informacion.

d. Determinar acciones frente a cambios significativos en los riesgos que afecten
los recursos de la informaci6n del MINSA, frente a posibles amenazas, sean
internas o extemnas.

e. Tomar conocimiento, determinar acciones y supervisar la investigacion y
monitareo de ios incidentes, relativos a 1a seguridad de la informacion, que se
produzcan en el ambito del MINSA.

f. Evaluar y coordinar la implementacion de controles espec.lﬁoos de !a seguridad
de la informacion para los sistemas de informacién y servicios del MINSA, sean
preexistenies o nuevos.

g. Disponer acciones que coadyuven a la generacnén de la cultura en la seguridad
de la informaci6n dentro de la Institucion, asi como coordinar la gestién de la
continuidad de las operaciones referente a techologias de informacion.

La Secretarla Técnica sera asumida por ef Oficial de Seguridad de 1a Informacién
y es responsable de:

a) Gestionar las actas y documentos de trabajo del CGSI.

b) Elaborar y presentar al CGSI, ios planes, politicas, normas, procedimientos y
estandares relativos a la seguridad de la informacién, para su aprobacién
correspondiente.

c) Coordinar con los 6rganos, unidades organicas organismos publicos adscritos,
organos desconcentrados y programas del Ministerio de Salud, el cumplimiento
de politicas y procedimientos, y el cumplimiento de las disposiciones aprobadas
por el CGSL

d) Monitorear la eficacia y eficiencia de los controles implementados, para la
proteccion de los activos de informacion.

e) Informar periddicamente al CGSI, el estado sntuacnonal de la seguridad de la
informacién de la entidad.

f) Emitir opinion especiaiizada en materia de seguridad de la informacién.

g) Proponer la cultura en seguridad de la informacion al interior de la institucion,
mediante planes y programas que concienticen a los usuarios en seguridad de la
informacion.

h) Conducire] andlisis y evaluacion de riesgos de seguridad de Ia Informacién.

i) Definir, proponer y conducir el tratamiento de los incidentes O situaciones no
previstas de seguridad de la informacién e informar oficialmente al CGSI.

]} Proponer y gestionar las auditorias internas y extemas, en materia de seguridad
de la informacion.

k) Proponer y gestionar los planes de contingencia de los servicios de informacion
comprendidos en el ambito de aplicacién sefialade en la presente Directiva
Administrativa.

) Oftras gue le asigne el CGS!.

El Responsable de la Informacién, es el Director ¢ Jefe de cada area o unidad
organica, y le corresponde:

a) ldentificar y clasificar de los activos de informacién bajo su responsabilidad.

b) Implementar los controles necesarios para la proteccién de los activos de
Informacién bajo su responsabilidad.
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c) Gestionar la asignacion de privilegios y niveles de acceso a los activos de
informacion bajo su responsabilidad a los Usuarios de la Informacion, segan la
labor que realicen.

d) Designar por io menos una persona con experiencia y dominio de sus procesos y
activos de informacién, a fin de brindar apoyo al Oficial de Seguridad de la
informacion en la implementacion y monitoreo del SGSI.

e) Reporiar los incidentes de seguridad de informacidn al Oficial de Segundad.

f) Autorizar a la instancia superior a acceder de manera formal y documentada a la
informacion bajo su responsabilidad, de corresponder.

6.1.6 EI CGS! se reunird bimestralmente o cuando sea necesarioc para evaluar el estado
situacional de seguridad de la informacion institucional; estas reuniones podran
ser requeridas por cualquier miembrc del Comité, pero deberan ser convocada por
el Presidente del CGSI.

6.1.7 Ei CGS! podra convocar a los 6rganos desconcentrados, 6rganos y unidades
organicas, asi como solicitar el apoyo técnico a diversas instituciones en calidad
de especialistas u otros, en casc sea necesario.

6.1.8 Cada integrante titular podra designar un suplente, quien asistird a las sesicnes
del CGS! en su ausencia temporal, con las mismas facultades, obligaciones y
responsabilidades del titular.

6.1.9 Los miembros fitulares y suplentes del CGSI tendran voz y voto, debiendo firmar el
acta de cada sesidon, aceptando con ello el cumplimiento de los compromisos
contraldos.

6.1.10 El Presidente del CGSI puede asignar responsabilidades a los integrantes en el
ambito de las funciones del mismo.

6.1.11 Los documentos que sean remitidos por el secretaric técnico del CGSI a los
integrantes del CGSI para opinién, contaran con un tiempo maximo de respuesta
que debera estar especificado en el documento de remision, pasado el cual de no
recibir respuesta se presentard en reunién del Comité para su aprobacion, de
correspondet.

7. RESPONSABILIDADES

7.1 La Oficina General de Tecnologias de la Informacion es responsable de la difusion de la
presente Directiva Administrativa.

7.2 Los organos, unidades organicas organismos plblicos adscritos, 6rganos
desconcentrados y programas del Ministerio de Saiud, son responsables de la aplicacion
de la presente Directiva Administrativa.

7.3 EI CGSl es responsable de la implementacion, supervision y evaluacién del cumplimiento
de la presente Directiva Administrativa.

P

8. DISPOSICION FINAL

Todo acto de incumplimiento de las disposiciones de ia presente Directiva Administrativa, asi
como de las demas normas establecidas por el Ministerio de Salud sobre seguridad de la
informacion, se hara de conocimiento al Titular del MINSA, a través del Oficial de Sequridad de
la informacién del CGSI, a fin de que se determinen las acciones legales pertinentes.
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