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DIRECTIVA N° 004-2022-MDL

“DISPOSICIONES PARA EL USO DE LOS EQUIPOS, HERRAMIENTAS Y SERVICIOS
INFORMATICOS EN LA MUNICIPALIDAD DISTRITAL DE LINCE”

Elaborado por: Subgerencia de Tecnologias de la Informacion

I OBJETIVO

Establecer las normas para mantener y preservar la integridad, disponibilidad, seguridad y
confiabilidad de los recursos informaticos y servicios de telecomunicacion en la
Municipalidad Distrital de Lince.

Il FINALIDAD

Optimizar el uso adecuado de los recursos informaticos, facilitando la asignacion de
responsabilidades para la ejecucién de las actividades asociadas a las Tecnologias de la
Informacién y la Comunicacion (TICs), garantizando la seguridad y confidencialidad de la
informacion.

M. ALCANCE

La presente directiva se aplica a todo el personal de la Municipalidad Distrital de Lince,
vinculado con la Institucion bajo cualquier régimen laboral o contratacion administrativa de
servicios.

V. BASE LEGAL

e Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General y
sus modificatorias aprobado por Decreto Supremo N° 004-2019-JUS.

e Ley N° 29733, Ley de Proteccion de Datos Personales.

Ley N° 30096, Ley de Delitos Informaticos.
Ley N° 28612, Ley que norma el uso, adquisicion y adecuacion del software en la
administracion publica.

e Decreto Supremo N° 003-2013-JUS, que aprueba el reglamento de la Ley N° 29733, Ley de
Proteccion de Datos Personales.

e Decreto Supremo N° 081-2017-PCM, que aprueba la formulacion de un “Plan de transicién
al protocolo IPV6 en las entidades de la administracion publica”.

e Resolucion Ministerial N° 073-2004-PCM, que aprueba la “Guia para la administracion
eficiente del software legal en la administracion publica”.

e Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 27001:2004 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la informacion. Requisitos. 2° Edicion”, en
todas las entidades integrantes del Sistema Nacional de Informatica.

e Resolucién Ministerial N° 041-2017-PCM, que aprueba el uso obligatorio de la Norma

Técnica Peruana “NTP-ISO/IEC 12207:2016-Ingenieria de Software y Sistemas. Procesos

del ciclo de vida del software. 3a Edicién”, en todas las entidades integrantes del Sistema

Nacional de Informatica.

Doy V° B*: ‘
Koo AL 009 Ordenanza N° 429-2019-M DL, que aprueba el Reglamento de Organizacién y Funciones de
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Fecha: 14/03/2022 articular
10:46:36 p .

Doy V' B~ Doy v B Rl 28R CASTILLO Emily

i VELAZCO BONZANO Carlos Ricardo FAU
DTS a0 gaay ot 02O Lino FAU 20131367857 sof Betsabeth FAU 20131367857
Fecha: 11/03/2022 19:01:45 echa: o Fecha: 14/03/2022 08:05:55



Firmado digitalmente por:

AREVALO-CASTROJese Luis FAU
DIRECTIVA SFtsans soft o of
N° 004-2022-MDL ) ‘fffgf%'/%%zm 11:00:40
‘ Municipalidad DISPOSICIONES PARA EL USO DE LOS
deince EQUIPOS, HERRAMIENTAS Y SERVICIOS .
INFORMATICOS EN LA MUNICIPALIDAD Pagina 2 de 15
DISTRITAL DE LINCE

5.2. Centro de datos: También conocido como Centro de Procesamiento o Proceso de
Datos (CPD) (en inglés: Data Center). Es el espacio donde se concentran los recursos
necesarios para el procesamiento de la informacion de una organizacion.

5.3. Continuidad de negocio (Business Continuity): Procesos y procedimientos que una
organizacion pone en marcha para garantizar que las funciones esenciales puedan
continuar durante y después de un desastre. La Planificacion de la Continuidad del
Negocio (Business Continuity Planning - BCP) busca evitar la interrupcion de los
servicios de misidn critica y restablecer el pleno funcionamiento de la forma mas rapida
y facil que sea posible.

5.4. Conectividad: Capacidad de un dispositivo (ordenador personal, periférico PDA, movil,
robot, electrodoméstico, automavil, etc.) de poder ser conectado, generalmente a un
ordenador personal u otro dispositivo electrénico, sin la necesidad de un ordenador; es
decir, en forma autbnoma.

5.5. Copias de seguridad: Copia de reserva (del inglés backup); vale decir que es una copia
de los datos originales que se realiza con el fin de disponer de un medio para
recuperarlos en caso de su pérdida.

5.6. Correo electrénico: Servicio en el que se puede enviar y recibir mensajes de manera
rapida por medio de un canal electrénico e informatico. Es conocido como un servicio de
red que ofrece a los usuarios de todo el mundo comunicacién entre ellos, a través de
mensajes, utilizando un equipo de computo o dispositivo.

5.7. Equipo de coOmputo: Hardware necesario basico para que el sistema de informacién
pueda operar y que es asignado a un usuario.

5.8. Equipo informatico: Conjunto de aparatos y dispositivos que constituyen el material de
un equipo de cémputo.

5.9. Personal: Conjunto de servidores publicos, que desempefian funciones en la Institucion.

5.10. Red de datos: Infraestructura cuyo disefio permite la interconexion de los equipos de
cémputo a fin de que los usuarios puedan compartir y utilizar los recursos informaticos
implementados.

5.11. Sistemas de informacién: Conjunto de elementos que interactdan entre si con un fin
comun; que permite que la informacién esté disponible para satisfacer las necesidades
en una organizacion.

5.12. Servidor: Aplicacion en ejecucion (software) capaz de atender la peticién de un cliente
y devolverle una respuesta en concordancia a la misma.

5.13. Software: Conjunto de programas, instrucciones y reglas informéticas que permiten
ejecutar distintas tareas en un equipo de cémputo; asimismo, se le considera como el
equipamiento légico e intangible de un equipo de computo, que comprende todas las
aplicaciones informaticas.

Doy
;/i;\;f;‘:;g@v:i? W°5 14, Software p_r(_)pietario: Aqqel en el que un usuari_o tier)e I-imitadas sus posibilidades de
Fecha; 14/03/202 usarlo, modificarlo o redistribuirlo y a menudo su licencia tiene un coste.

5.15. SPAM: Agquellos mensajes con remitente desconocido, que no son solicitados ni
deseados por el usuario. Se caracteriza por ser masivo, no demandado y/o anénimo.

Doy V° B:
CAYCHO LAVADO Julio . . ., . . . .
Antonio FAY %16. Tecnologias de la informacion y la comunicacién (TICs): Conjunto de tecnologias
Fecha; 14/03/2022 que permiten la adquisicién, almacenamiento, produccion, tratamiento, comunicacion,
registro y presentacion de informacioén, en forma de voz, imagenes y datos contenidos
Doy V" B en sefale glyaleza acustica, optica o ele7 <apsétiea. Las TICs incluyen la
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electrénica como tecnologia base que soporta el desarrollo de las telecomunicaciones,
la informatica y el audiovisual.

5.17. Usuario: Servidor que utiliza un dispositivo 0 un equipo de cémputo asignado y realiza
multiples operaciones con distintos propositos.

5.18. VPN (Virtual Private Network): Red privada que se extiende a través de unared publica,
como internet, permitiendo que los dispositivos conectados puedan enviar y recibir datos
como si estuvieran conectados a una red local.

5.19. Estaciones de trabajo: Computador destinado para trabajo conectado a una red, de
forma remota, o de modo aislado.

VI. DISPOSICIONES GENERALES

6.1 Losrecursos informaticos seran utilizados por el personal de la Municipalidad Distrital de
Lince, previa autorizacion del titular de la unidad de organizacion, quien debera solicitar
a la STI, previa coordinacion, la asignacion del perfil correspondiente a este Formulario
de Cuenta de Usuario (Anexo N° 01), Ficha de Asignacion de Herramientas Informaticas
(Anexo N° 02), Declaracion Jurada para uso de recursos informaticos (Anexo N° 03).

6.2 Cuando el usuario deje de laborar en la Municipalidad, la Subgerencia de Recursos
Humanos comunicard a la STI con tres dias de anticipacién la finalizacién de su vinculo
con la Municipalidad, para realizar las acciones de desactivacion del usuario de los
sistemas informaticos.

6.3 El personal que labora en la STI sera el tnico encargado del mantenimiento preventivo
y/o correctivo, ensamblaje, configuracion, instalacién de software, segun la disponibilidad
de las licencias y asignacion del protocolo de acceso a la red interna e internet.

6.4 Los equipos de coOmputo seran exclusivamente para uso oficial de la Institucién. Los
usuarios no deberan utilizar los recursos informaticos (hardware, software o datos) para
otras actividades que no estén relacionadas con las funciones que realizan; por ello, los
equipos informaticos asignados a los usuarios estan sujetos a controles selectivos.

6.5 El usuario que utilice un software, aplicacibn o sistema que carece de licencia
correspondiente o conoce de la utilizacion o distribucion de software que no esta
autorizado por la Municipalidad debe poner este hecho en conocimiento de la STI para
su posterior eliminacion.

6.6 Elpersonal no podra prestar, otorgar, ceder o vender a terceros, el software con licencias
de la Municipalidad.

6.7 Los usuarios no estan autorizados a instalar software en los equipos de coémputo o redes
de la Municipalidad, ya que se pone en riesgo la integridad y seguridad de la informacion
de la Institucion.

Doy Y B VADO Juii 6.8 En caso la STI compruebe que algun usuario incurre en una conducta que incumpla
ulio . . . . - .

Amonio FAU' cualquiera de los puntos descritos en la presente directiva, procederd a elevar el informe
Fecha: 14/03/2022 correspondiente al &rea competente.

6.9 Todas las adquisiciones de bienes informaticos y de licencias de software deberan contar
con el visto bueno de la STI, quien revisa y evalia el cumplimiento de las

Doy V* B e . : o . .
DY AVADO Juiio especmqacmnes técnicas del bien ante el comité de recepcion para su posterior acta de
Antonio FAL conformidad.

53%3314/03/2022 6.10 EIl usuario no estara facultado para manipular los equipos de cémputo, periféricos,
cambiar componentes y accesorios, eliminar software instalado o cambiar Ila

Doy V" B configurac ¢@lgs realizado exclusivament persanal de la STI.
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6.11 Los equipos de computo y archivos digitales generados por los usuarios, en cumplimiento
de sus funciones, son de propiedad intelectual de la Institucién, por lo que los archivos
deben mantenerse en los equipos de computo asignados y estar a disposicion del titular
de la unidad de organizacion, en caso lo requiera.

6.12 En caso el usuario se encuentre fuera de las instalaciones de la Municipalidad y necesite
acceder a la informacion almacenada en su equipo asignado o se encuentre dentro de
las instalaciones de la Municipalidad y requiera servicios y accesos adicionales, el titular
de la unidad de organizaciéon es el Unico responsable de solicitar el acceso a la
informacion requerida, asimismo debera remitir copia de la autorizacion a la
Subgerencia de Recursos Humanos, a fin de que conste en el legajo personal.

Para tal fin la STI debe brindar el apoyo técnico para obtener acceso, previa evaluacién
del requerimiento.

6.13 En los equipos de computo asignados a cada usuario Unicamente estar4 permitido
registrar, procesar, almacenar o transmitir informacion relativa al desempefio de las
funciones relacionadas con la marcha administrativa y funciones de la Municipalidad.
Esta disposicion se aplicara también al usuario que, excepcionalmente, utiliza en la
Municipalidad su equipo de cémputo de propiedad privada con motivo de las funciones
asignadas.

6.14 El equipo de cémputo asignado al usuario de la Municipalidad estara sujeto a la revision
del contenido del disco duro por personal de la STI, quien de manera inopinada, aleatoria
y no programada puede realizar esta accion. El contenido que no cumpla con lo establecido
en la presente disposicion sera retirado del equipo de cémputo.

6.15 La STI tendra la facultad de supervisar el inventario de software licenciado, informar y
eliminar agquellos que no tienen autorizacién correspondiente.

6.16 La STI elaborara un registro de inventario de todos los equipos de computo a su cargo.

6.17 Segun el nivel de acceso se accedera al uso de los recursos compartidos tales como:
impresora, correo electrénico, intranet e internet; los mismos que seran usados
racionalmente y sin perjudicar a otros usuarios.

6.18 Los usuarios de la Municipalidad tendran derecho a la privacidad en el servicio de correo
electrénico y de la informacion que almacenen. No obstante, cuando se detecten
acciones de los usuarios que pongan en riesgo la seguridad tanto de la red institucional
como de cualquier otra red, en la que se comprometa la imagen institucional o vulneren
derechos fundamentales de otros usuarios, la STI debe informar a la Gerencia de
Administracién y Finanzas, con copia a la Subgerencia de Recursos Humanos, para
tomar las medidas que resulten necesarias.

6.19 El acceso a las redes sociales, visualizacién de videos y descarga de archivos masivos
y otras acciones similares, deben contar con la autorizacién expresa, del titular de la
unidad de organizacion correspondiente, previa evaluacion de la STI.

Doy V° B": - 6.20 La copia de seguridad de los buzones de correo electrénico de los funcionarios que

;&(ﬁéﬁ%{:@\’:}? Julio pierdan vinculo laboral con la institucion se resguardara en un espacio fuera del servidor

Fecha: 14/03/2022 de correo eIectromcp, en un espacio que disponga la STI para las copias de seguridad
de la entidad municipal.

6.21 La cuenta de correo electrénico institucional dada de baja permanecera en el servidor

Doy V° B": _ por un periodo no mayor de dos meses, pasado ese lapso se procede a su eliminacién
CAYCHO LAVADO Julio e

Antonio FAU definitiva.
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7.1. DEL HARDWARE O EQUIPAMIENTO INFORMATICO

7.1.1. Los equipos de cédmputo, sin importar a quienes estén asignados, utilizados dentro y fuera
de las instalaciones de la Municipalidad deben ser exclusivamente utilizados para brindar
apoyo al desarrollo de las funciones de sus usuarios y deben estar sujetos a proteccion.
Para ello, se deberan cumplir las siguientes pautas:

a) El uso de equipos de computo portatiles asignados al personal de la Municipalidad
debera sujetarse a todas las recomendaciones de seguridad y, adicionalmente, deben
seguir las instrucciones emitidas por la STI.

b) El usuario, que excepcionalmente utilizara en la Municipalidad su equipo de computo
de propiedad privada con motivo de las funciones asignadas, para conectarse a la
red de la Municipalidad previamente deberan pasar por una verificacion y autorizacion
de la STI.

c) Durante los viajes, los equipos y medios magnéticos no deberan dejarse
desatendidos en lugares publicos. Los equipos de cédmputo portétiles deben ser
llevados como equipaje de mano.

d) Considerando la vulnerabilidad y la siniestralidad de los equipos de computo portéatiles
a los robos, hurtos o pérdidas o accesos no autorizados durante los viajes, cada
usuario a quien este equipo de computo esté asignado, deberd mantener una forma
apropiada de proteccién, con el fin de prevenir las situaciones antes descritas.

e) Las instrucciones del fabricante, concernientes a la proteccion del equipo, se deberan
cumplir en todo momento.

f) La utilizacion de elementos removibles de almacenamiento por parte de los usuarios,
como son los DVD's, memorias USB, CD's reescribibles, discos duros portatiles,
deberan cumplir estrictamente los criterios de confidencialidad.

7.2. DE LA SEGURIDAD DE LA INFORMACION ALMACENADA
7.2.1. De los backups

7.2.1.1. Toda la informacién de la Municipalidad sera respaldada mediante copias de
seguridad, siguiendo el procedimiento adecuado segun el componente. Esto incluye
la informacién de las estaciones de trabajo que cada Gerente o Subgerente de las
unidades de organizacion considere necesario, previa coordinacién con el
responsable que la STI asigne, para que haga esta funcién e incluirlo en el
procedimiento de backup.

7.2.1.2. Ningun tipo de informacion referida a la Municipalidad sera almacenado, de forma
exclusiva, en los discos duros de las estaciones de trabajo.

7.2.1.3. Se realizaran, cuando menos, dos copias de la informacion, una de las cuales
permanecerd fuera de las instalaciones de la Institucién, con excepcion de aquellos
archivos que provengan de instituciones externas o que debido a cambios en la
tecnologia no puedan ser duplicados.

7.2.1.4. Toda restauracion de datos en produccion deberd ser autorizada y coordinada por la
STI.
CAYCHO LAVAD

Aaonio AU Sof?%"'" DE LA ADMINISTRACION DEL SOFTWARE

Fecha: 14/03/20
11:12:43 , . . . . .. .
7.3.1 Estara prohibida la copia de softwares de marcas registradas que utiliza la Municipalidad,
con excepcion de las copias realizadas con fines de seguridad y archivo (custodia) o que
se estipule lo contrario en las licencias de los softwares.
Doy V° B*:

CAYCHO_LAVADO Julio

AmonioFAL La STI sera la Unica autorizada a realizar labores de instalacién de software en los

Fecha; 14/03/2022 equipos de cémputo de la Municipalidad. La persona que utilice instale, desarrolle,
reproduzca, distribuya, actualice un software no autorizado en la Municipalidad o tome
Doy V" B conocimie, 8s{&-echo realizado por otra pey, debe: poner en conocimiento de
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esta situacion a la STI, a fin que la misma realice las acciones pertinentes y su posterior
eliminacién. El usuario que incurra en infraccion se le aplicara las disposiciones
contenidas en el Reglamento Interno de los Servidores Civiles de la Municipalidad
Distrital de Lince.

7.3.3 El usuario que instale un software sin autorizacién de la STI en su equipo de codmputo
sera responsable del problema que ocasione el software instalado, asi como de los
problemas que puedan originarse a los demas equipos de computo conectados en red.
El usuario seréa responsable de las sanciones que pudiese ocasionar el uso ilegal de la
licencia del software instalado en su equipo de computo (Ley de Derechos de autor,
Decreto Legislativo 822), asimismo debera asumir el pago de multas generadas por dicho
uso ilegal; sin perjuicio de las acciones administrativas que puedan iniciarle.

7.4 DELOS TIPOS DE USUARIOS

7.4.1 Los tipos de usuarios se dividiran en grupos que utilizan herramientas informéticas
asignadas por la Institucion, respecto a sus cargos y grupos ocupacionales.

7.4.2 Los perfiles de usuarios son los siguientes:
a) Nivel A: Alcalde, Gerente Municipal, Secretaria General, Gerentes, Subgerentes.
b) Nivel B: Profesionales y/o Especialistas.
c) Nivel C: Técnicos y/o Administrativos.

7.5 ASIGNACION DE RECURSOS INFORMATICOS

7.5.1 La STI asignard los recursos informéticos (software) y privilegios de acceso a los
diferentes usuarios. Esta asignacion se realiza de acuerdo con lo establecido en el anexo
N° 1 “Tabla de Configuracion por Perfil de los Usuarios”.

7.5.2 Laasignacion de los recursos informaticos (hardware) sera solicitada por la STI mediante
el formato establecido en el anexo N° 2 “Ficha de Asignacién de Herramientas
Informaticas.

7.6 USO Y CUIDADO DE LOS EQUIPOS DE COMPUTO

7.6.1 Los usuarios de la Municipalidad deberan cumplir las siguientes disposiciones, con
respecto a los equipos de cdmputo y los bienes informaticos asignados:

a) No manipular agresivamente los botones de graduacion de ajuste del monitor.

b) Evitar comer, beber, asi como manchar el teclado con cualquier clase de tinte.
Todo desperfecto que se origine por esta causa sera responsabilidad del usuario.

c) Revisar los dispositivos de almacenamiento externo que inserte en el equipo de
coémputo para evitar el contagio de virus.

d) Mantener despejada el area en donde se sitle el CPU para asegurar una
ventilacion minima y adecuada para el equipo de computo.

e) No manipular el sticker de seguridad, ni maniobrar ninguna de las partes del
equipo de cémputo, asi como los cables de poder, red y video que sirven de

Doy Y B VADO Julio conexion al_equipo. To.d(_)'desperfecto que se origine por esta causa, asi como la

Amonio FAU' correqundlente reposicion, es responsabilidad del usuario.

Pecha, 14/03/2022 f)  Los equipos de cOmputo deberan permanecer encendidos solamente en horas
de trabajo, aquellos equipos que por necesidad de servicio requieren
mantenerse encendidos deben contar con sus respectivos equipos de proteccion
eléctrica y se debe comunicar a la Gerencia de Administracion y Finanzas, para

Doy V° B™: i i
CAYCHO LAVADO Julio adoptar I_as me’dldas preventivas del caso. ) o 3
spronio FAY g) El usuario sera responsable de su contrasefia de inicio de sesion, la cual debe
fecha; 14/03/2022 tener un minimo de ocho (8) digitos combinados entre nimeros, letras y simbolos
(alfanumérico) para evitar accesos no autorizados a su equipo de computo.
Doy V° B": Doy V° B*: Doy V° B*: )
; i SALAZAR CASTILLO Emily
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7.7 USO DE LOS SERVICIOS INFORMATICOS
7.7.1 De las Redes de Datos

7.7.1.1 EIl usuario Unicamente podra usar los servicios de red para fines laborales y de
investigacion, se excluye cualquier uso comercial o de entretenimiento.

7.7.1.2 Esta prohibido acceder, analizar, interceptar, modificar o exportar archivos respecto
de los cuales no se tenga la autorizacién respectiva

7.7.1.3 El personal de la Municipalidad estara prohibido que, mediante basqueda automatica
de contrasefias u otros medios, obtenga el acceso a equipos de computo, cuentas,
sistemas informaticos o redes a los que no esta autorizado.

7.7.1.4 El acceso y/o uso de la informacién de la Base de Datos por parte de los usuarios
internos y externos se realizard obligatoriamente por intermedio de aplicaciones de
sistemas de informacién desarrollada para estos fines, autorizados y gestionados por
la STI.

7.7.1.5 El usuario que detecte una conexion a la base de datos institucional no autorizada
por la STI debera reportar el hecho al jefe inmediato superior, quien debera tomar las
acciones disciplinarias del caso.

7.7.1.6 Ningln usuario, en ninguna circunstancia, podra conectar los dispositivos méviles
para acceso a internet, cdmaras Web, switches y dispositivos méviles de
almacenamiento de datos a los equipos informéticos de la Municipalidad, sin
autorizacion de la STI. En caso el usuario necesitara utilizar algun dispositivo para
cumplir con sus funciones, el titular de la unidad de organizacion responsable deberé
solicitar la autorizacién respectiva, para lo cual tendrd que enviar un correo electrénico
dirigido a la STI, quien evaluard y se encargara de tomar todas las precauciones de
seguridad de la informacion, con la finalidad de evitar riesgos y congestiones en la
Red, asi como proteger los activos de informacién de la Municipalidad.

7.7.1.7 Los usuarios estaran prohibidos de compartir carpetas para la difusién de archivos
gue no estén relacionados con el desarrollo de sus funciones, el incumplimiento de lo
dispuesto generara las sanciones correspondientes.

7.7.2 De las Redes de Inalambrica

7.7.2.1 La STl instruira a los usuarios sobre la importancia de la seguridad para la utilizacién
de la tecnologia WIFI, para ello proporcionard asistencia técnica a los usuarios y
orientacion en el uso adecuado de la misma; asimismo, informara de las limitaciones
y riesgos asociados a su utilizacion.

7.7.2.2 Unicamente se accedera a la Red Inalambrica de la Municipalidad desde equipos
autorizados por la STI; la cual, por seguridad, se modificara periédicamente la clave
de acceso WIFI.

Doy V° B": ~7.7.2.3 LaRed Inaldmbrica de la Municipalidad sera solo para fines de navegacién basica de
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7.7.3.2

7.7.3.3

7.7.3.4

7.7.3.5

7.7.3.6

especial; para ello, el usuario debera adjuntar el listado de las paginas web que
necesite para el desempefio de sus funciones y estar autorizado previamente por el
titular de la unidad de organizacion a la cual pertenece.

El uso de programas de redes sociales y programas de descarga masiva sera
limitado; estos accesos se permitirdn, bajo responsabilidad, s6lo con autorizacion del
titular de la unidad de organizacion en la que labora el usuario y previa evaluacién de
la STI.

Estard prohibido el uso de programas de mensajeria no institucional, salvo
autorizacién otorgada al usuario para el desarrollo de sus funciones. Para ello, el
titular del érgano o unidad debera efectuar el requerimiento a la STI, debidamente
justificado. La STI evaluara el pedido y toma las medidas de seguridad necesarias
para la instalacion del programa y otorga el permiso respectivo.

Para crear un nuevo usuario, el titular de la unidad de organizacion deber& hacer el
requerimiento a la STI (llenando la informacién en el anexo N° 01), la cual brindaré el
perfil de acceso a la Red e Internet correspondiente al desempefio de sus funciones
y asimismo, procedera a actualizar el directorio telefénico en la intranet.

Los usuarios de Internet de la Municipalidad estaran prohibidos de:

e Descargar musica, videos musicales o de entretenimiento; acceder a paginas
de internet que distribuyan material pornografico; asi como a utilizar los
servicios de radio, television y juegos haciendo uso del internet que
congestione o sature el ancho de banda de la Municipalidad; asi como realizar
cualquier otra actividad no vinculada al desempefio de sus funciones.

o Efectuar llamadas telefénicas usando algun software de la Institucion.

e Acceder mediante uso de VPN no autorizado.

Cada usuario serd responsable de las acciones que realiza en uso del internet
institucional, asi como de las péginas a las que accede desde su equipo de cémputo
y/o cuenta de usuario asignada.

7.7.4 Del uso de correo electrénico institucional

7.74.1

7.7.4.2

7.7.4.3

7.74.4

7.7.4.5

7.7.4.6

El uso y acceso del correo electrénico institucional sera estrictamente personal y de
responsabilidad de cada usuario. Nadie podra ingresar a la cuenta de correo de otro
usuario, salvo autorizacion expresa del mismo o por mandato judicial.

Para la creacién, modificacion o eliminacién de una cuenta de correo electrénico se
debera completar la informacion en el Anexo N° 01

Cada usuario sera responsable de las acciones efectuadas mediante el uso de su
correo electrénico institucional.

El usuario estara obligado y sera responsable de notificar inmediatamente a la STI
cualquier uso indebido o no autorizado de su contrasefia o cuenta de correo.

El usuario sera responsable de mantener la confidencialidad de su clave de acceso
de la cuenta de correo proporcionada por la Institucion.

El usuario debera evitar abrir correos electrénicos de remitentes sospechosos o
desconocidos, a fin de que el equipo de cédmputo asignado no sea dafado y debe
marcarlo como correo no deseado (SPAM), en caso de seguir recibiendo estos
mensajes, deberd informar a la STI para realizar el andlisis de la cuenta respectiva y
proceder a la solucion correspondiente.
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7.7.4.7

7.7.4.8

7.7.4.9

El usuario sera responsable del contenido, documentacién e informacion remitida
mediante su correo electrénico institucional

Todo usuario tendrd asignado un buzén de correo de 2GB, en caso sea hecesaria su
ampliacion para el correcto desempefio de sus funciones, el titular del érgano o
unidad en la que labora el usuario debera efectuar el requerimiento al subgerente de
la STI, debidamente justificado.

Los envios de correo electronico no deberan exceder del tamarfo de 15 MB.

7.7.5 Prohibiciones en la utilizacién del correo electrénico institucional

7.75.1

7.7.5.2

7.7.5.3

7.75.4

7.7.5.5

7.7.5.6

7.7.5.7

7.75.8

7.7.5.9
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7.7.5.10

El personal de la Municipalidad estara prohibido de facilitar u ofrecer el acceso a la
cuenta de red y/o buzén del correo electronico institucional a terceras personas. El
incumplimiento de esta obligacion dard lugar a la aplicacién de las disposiciones
relativas a infracciones contenidas en el Reglamento Interno de los Servidores Civiles
de la Municipalidad Distrital de Lince.

Utilizar el correo electrénico institucional con fines ajenos a la Institucién (suscripcion
a paginas de promociones, descuentos, u otros personales).

Participar en la propagacién de mensajes encadenados o similares

Distribuir mensajes con contenidos impropios y/o lesivos a la moral o que afecten la
imagen de terceros, de la Institucién u otras entidades publicas.

Falsificar o suplantar cuentas de correo electrénico.

El envio de mensajes a grupos de discusion que comprometan la informacion de la
Institucién o violen las leyes del Estado peruano.

La inscripcion a listas de correos, las cuales no estén relacionadas directamente con
el desempefio de las funciones del usuario.

La modificacién o adulteracion de los correos electronicos para cualquier finalidad.
Difusion y uso de contenido inadecuado:

e Son considerados contenidos inadecuados todo lo que constituya complicidad
con hechos delictivos o crearse con contenido discriminatorio por razén de
raza, género, credo, ideas politicas u origen social o nacional, o que puedan
ser catalogados como hostigamiento sexual o laboral.

e Uso no autorizado del servidor de correo institucional para enviar correos
personales.

e Envio de forma masiva de publicidad o cualquier tipo de correo no solicitado
(SPAM).

e Dirigir a un usuario o al propio sistema de correo electrénico, mensajes que
tengan el objetivo de paralizar el servicio por saturacion de las lineas, de la
capacidad del servidor de correo, o espacio en el disco del usuario.

Queda prohibido el envio de mensajes de correo electrénico entre el personal de la
Institucion y otras personas que no pertenezcan a la misma, en los cuales se
divulguen, comenten o expresen hechos o cualquier tipo de informacién relacionada
a controversias, problemas, funcionamiento, politicas o cualquier otra situacién o
asunto interno de la Municipalidad, que puedan afectar su reputacién o imagen,
siendo agravante el hecho que la informacién divulgada sea de naturaleza
confidencial.
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El usuario que incurra en alguna de las situaciones previstas en el presente numeral
se les aplicara las disposiciones relativas a infracciones contenidas en el Reglamento
Interno de los Servidores Civiles de la Municipalidad Distrital de Lince.

7.7.6 Del uso de las Listas de Distribucién del Correo electrénico

7.7.6.1 Cadaunidad de organizacion de la Municipalidad podra contar con su respectiva Lista
de Distribucién a fin de comunicarse entre ellos mismaos, sin intervenir en otras listas
distintas a las de su area. Esta peticion se hara via correo electrénico a la STI.

7.7.6.2 Las Listas de Distribucién que involucren a todo el personal de la Municipalidad, a
usuarios de otras instituciones publicas y/o privadas o a correos de dominio publico
son moderadas por la STI, quien decidira el envio del comunicado, previa autorizacion
de Secretaria General o a quien esta designe. Esta peticion se hara via correo
electronico a la STI.

7.8 DE LAS DISPOSICIONES DE SEGURIDAD DE LA INFORMACION

Adicionalmente a las disposiciones contenidas en el numeral 7.6 sobre “Uso y cuidado de
los equipos de codmputo” se establece lo siguiente

7.8.1 Como medida de ecoeficiencia cuando los usuarios se alejen de sus sitios 0 suspendan
sus labores temporalmente deberan dejar los equipos bloqueados o cerrar su sesion de
trabajo; asimismo, después de concluidas sus labores diarias deberan dejar todos los
artefactos desconectados de la red eléctrica, para asi evitar cualquier posibilidad de
cruce eléctrico y/o incendio que pudiera perjudicar a los equipos informaticos.

7.8.2 Los usuarios deberan utilizar tnicamente los servicios para los cuales estan autorizados.
No podréan utilizar la cuenta de otra persona, ni intentar apoderarse de claves de acceso
de otros usuarios, como tampoco intentar burlar los sistemas de seguridad bajo ningun
motivo; el usuario afectado o aquel que advierta una incorrecta utilizacion de las
contrasefias o claves debe informar a la STI para la adopcién de las medidas
correspondientes.

7.8.3 Los usuarios no deberan acceder a cuentas que no sean las propias haciendo uso de
conexiones remotas; tampoco estardn autorizados a establecer comunicaciones entre
un equipo de computo de la Institucion y cualquier otro equipo informatico ajeno a la
misma, sin la autorizacion de la STI.

7.8.4 Queda prohibido el uso de equipamiento informético ajeno a la Institucién, sin la
autorizacién escrita por parte del titular de la unidad de organizacién del usuario y de la
STI.

7.8.5 Queda prohibido encriptar carpetas y/o archivos que es de uso exclusivo de la Institucion
sin la autorizacién escrita del titular de la unidad de organizacién en donde labora el
usuario y el apoyo de la STI, a efectos de evitar pérdida de informacion ante una falla del
sistema operativo. Dichos mecanismos de seguridad solo podran ser utilizados por él.

Doy Y B VADO Julio usua}rio gutorizado_ y es respor)sabilidad gxclusiva de é§te la ~custodia Qil_igente y
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7.8.7 Lapaginade inicio a internet, configurada por defecto en los navegadores de los equipos
de computo, serd la pagina de intranet de la Institucion, por tratarse de una politica del
servidor de dominio de la red.

7.8.8 El nuevo personal que ingrese a prestar servicios a la Municipalidad debera suscribir un
compromiso de sujecion a las normas para la administracién y uso correcto de los
recursos informaticos en la Municipalidad (anexo N° 03), el cual es incluido en el legajo
personal correspondiente.

VIII. RESPONSABILIDADES
8.1. DE LA SUBGERENCIA DE TECNOLOGIAS DE LA INFORMACION

8.1.1. La Subgerencia de Tecnologias de la Informacion (STI) sera la encargada de informar,
velar y exhortar el cumplimiento de la presente directiva a todo el personal de la
Municipalidad.

8.1.2. La STl estara a cargo de gestionar, instruir y supervisar el uso eficiente de los recursos
informaticos de la Municipalidad, asi mismo elaborara los manuales o guias de operacién
para el manejo de dichos recursos.

8.1.3. La STI sera responsable de administrar el soporte para la base de datos o similares; de
administrar los procesos de la seguridad de la informacion y las comunicaciones; de la
operatividad oportuna y continua de todos los equipos y componentes informaticos de la
Institucién;

8.1.4. La STI detallara las caracteristicas técnicas .de los equipos de cémputo de las areas
usuarias.

8.1.5. La STl sera responsable de la custodia de todas las licencias de software original, discos
CD/DVD ROM, documentacion técnica, asi como del inventario de estas licencias, asi
como su actualizacion y valorizacion, de corresponder.

8.1.6. La STI ser& la responsable de la administracion, gestion y cuidado de los Centros de
Datos a nivel distrital tanto en su infraestructura fisica como en los recursos humanos
disponibles. Dada la envergadura de la informacion técnica y administrativa y el alto
grado de sensibilidad que tienen los Centros de Datos en sus actividades cotidianas
deben cumplir con los estdndares de mantenimiento y operacién.

8.1.7. La STl coordinara con las unidades de organizacién que tienen equipos el soporte remoto
y presencial de las acciones que se tomen, para mantener la continuidad y seguridad de
la informacién, para lo cual, en su oportunidad, definira las acciones que permiten un
adecuado control de inspeccion en dichos bienes.

8.1.8. La STI sera responsable de definir los periodos de retencién y la frecuencia de los
backups, a fin de garantizar la continuidad de las operaciones y la consulta histérica de
su informacion, dichos backup no incluyen archivos personales de tipo musica o
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institucional; en caso identifique alguna situacién en la que se incumpla alguna de las
disposiciones contenidas en la presente directiva debera informar para que se tomen las

medidas correctivas correspondientes.

8.2. DE LOS USUARIOS

8.2.1. Los usuarios a quienes se les haya asignado las herramientas informaticas deberan
cumplir las disposiciones establecidas en la presente directiva, bajo responsabilidad.

8.2.2. Seré responsabilidad de los usuarios hacer una copia de la informacion necesaria en los

directorios publicos que residen en los servidores.

8.2.3.  El personal sera responsable de mantener depurada la informacion de sus archivos
publicos, como buena préactica de optimizaciéon de uso adecuado de los recursos

entregados por la Institucién.

DISPOSICIONES COMPLEMENTARIAS

9.1 Los aspectos no considerados ni establecidos en la presente directiva seran resueltos por la
STI, guardando concordancia con las disposiciones internas de la Municipalidad y otras

emitidas por la autoridad competente.

INFORMACION COMPLEMENTARIA

10.1 Anexo N° 01 Formulario de cuenta de usuario

10.2 Anexo N° 02 Ficha de asignacion de herramientas informaticas

10.3 Anexo N° 03 Declaracién jurada para uso de recursos informaticos
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ANEXO N° 01

FORMULARIO DE CUENTA DE USUARIO

T5dig FCU-0T-ETT
b N FORMULARIO DE CUENTADE USUARIO  [versiman | foiedon
= Lince SOLICITLD N

SOLICITUD DE CREACION Y/O DESACTIVACION DE CUENTA DE USUARIO
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ANEXO N° 02

FICHA DE ASIGNACION DE HERRAMIENTAS INFORMATICAS

Nombres y Apellidos:

Oficina/Dependencia:

Perfil de usuario: (Marcar con X)

(] Nivel A: Alcalde, Gerente Municipal, Secretaria General, Gerentes, Subgerentes.
() Nivel B: Profesionales / Especialistas.
() Nivel C: Técnicos / Administrativos

RECURSO INFORMATICO ASIGNADO AL USUARIO
CODIGO PATRIMONIAL DESCRIPCION DEL BIEN
Lince, de de 20...
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ANEXO N° 03

DECLARACION JURADA PARA USO DE RECURSOS INFORMATICOS

Declaro bajo juramento conocer y aceptar las condiciones de uso de recursos informaticos de la
Municipalidad asignados para el desarrollo de mis actividades, las mismas que se encuentran
establecidas en la directiva “Disposiciones para el uso de los equipos, herramientas y servicios
informaticos en la Municipalidad Distrital de Lince” y aceptar las sanciones establecidas en caso de
incumplimiento; siendo el resumen de la directiva la siguiente:

e La STl es laencargada de gestionar y supervisar el uso eficiente de los recursos informaticos en
la Institucion.

e La STl es la encargada de instruir al personal sobre el uso responsable de los recursos
informaticos.

e Eltitular de la unidad de organizacién solicitara a la STI los recursos informaticos a asignar de
acuerdo con el perfil de usuario que se encuentre, bajo su responsabilidad.

e Las solicitudes de servicios de soporte técnico seran canalizadas via correo electrénico y/o ticket
de atencién mediante software de la Municipalidad.

e El personal que realiza las funciones de soporte técnico brindar4d mantenimiento a los equipos
de computo, siendo responsable del embalaje, configuracién e instalacién de estos.

e Los equipos de computo son exclusivamente para uso oficial, bajo responsabilidad del usuario.

e Los usuarios son responsables del adecuado uso y control de los componentes de los equipos
de coOmputo asignado.

e Los usuarios que instalen de forma arbitraria software en los equipos de cémputo son
responsables de los problemas que pudieran ocasionar, asi como el uso ilegal de las licencias y
el pago de las multas.

e Eluso de internet es solo para el uso exclusivo de las actividades institucionales, esta prohibido
el uso de este servicio para fines personales y distraccion.

e Se prohibe el uso del internet para acceder a redes sociales, visualizar peliculas, videos, realizar
descargas masivas sin contar con la autorizacion de la STI.

e Se prohibe utilizar el correo electrénico institucional para enviar o recibir mensajes de contenido
discriminatorio, raza, sexo, credo o ideas politicas, difamar, insultar, suscripciones personales,
etc.

e Debera notificar a la STI cualquier uso no autorizado de su cuenta o cualquier otra vulnerabilidad.
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