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Resolucion de Secretaria General
N028 -2019 MINEDU

Lima, 2 0 FEB zmg

VISTOS, el Expediente N° 2018-0206796, el Informe Técnico N° 00010-2019-
MINEDU/SPE-OTIC-UCSI, de la Unidad de Calidad y Seguridad de la Informacion de la
Oficina de Tecnologias de la Informacién y Comunicacion; y,

CONSIDERANDO:

Que, el Decreto Legislativo N° 604, Ley de Organizacioén y Funciones del Instituto
Nacional de Estadistica e Informatica, crea el Sistema Nacional de Informatica, cuyo
- ambito de competencia son los mecanismos técnicos para el ordenamiento de los
recursos de computo y de la actividad informatica del Estado, y toda la documentacion
asociada; la operacién y explotacion de los bancos de datos y archivos magnéticos de
informacion al servicio de la gestion publica; el desarrollo de planeacién sistematica de

.. procesos, métodos y técnicas, apoyadas en ciencia y técnica aplicada que se establecen

~para usar, procesar y transportar informacion; dicho Sistema esta integrado, entre otros,
“por las Oficinas de Estadistica y/o Informatica de los Ministerios;

Que, los literales a) y b) del articulo 48 del Reglamento de Organizacion y
Funciones del Ministerio de Educaciéon, aprobado por Decreto Supremo N° 001-2015-
MINEDU, sefalan como funciones de la Unidad de Calidad y Seguridad de la
Informacién (UCSI) de la Oficina de Tecnologias de la Informaciéon y Comunicacién
(OTIC), el implementar los procesos para el aseguramiento y control de calidad del
sistema de informacién del Ministerio; asi como verificar y validar que el Sistema de
Informacion Institucional cumpla con los estandares de programacion y gestiéon de base
de datos definidos por la legislacion vigente y mejores practicas en la industria;

Que, mediante documento del visto, la Unidad de Calidad y Seguridad de la
Informacién de la Oficina de Tecnologias de la Informacién y Comunicacién sustenta a
la Secretaria de Planificacion Estratégica el proyecto de Directiva “Verificacion y
Validacion de Producto Software de Desarrollo Externo®’, a fin de asegurar el
cumplimiento de estandares de calidad en el desarrollo de sistemas de informacién a
cargo de las diversas unidades organicas del Ministerio de Educacion;

Que, mediante Informe N° 0012-2019-MINEDU/SPE-OPEP-UNOME, la Unidad
de Organizacion y Métodos emite opinion favorable al proyecto de Directiva formulado
por la Unidad de Calidad y Seguridad de la Informacion;

Que, mediante el literal a) del numeral 3.4 del articulo 3 de la Resolucién
Ministerial N° 735-2018-MINEDU, se delega en el/la Secretario/a General del Ministerio
de Educacioén, durante el Afio Fiscal 2019, entre otras, la facultad de emitir y aprobar los
actos resolutivos que aprueban, modifican o dejan sin efecto los Documentos
Normativos del Ministerio de Educacién en el ambito de su competencia;




Con el visado de la Secretaria de Planificacion Estratégica, de la Oficina de
Planificacién Estratégica y Presupuesto, de la Unidad de Organizacién y Métodos, de la
Oficina de Tecnologias de la Informacién y Comunicacion y, de la Oficina General de
Asesoria Juridica;

De conformidad con lo dispuesto en el Decreto Ley N° 25762, Ley Organica del
. Ministerio de Educacién, modificada por la Ley N° 26510; el Decreto Supremo N° 001-
- 2015-MINEDU, que aprueba el Reglamento de Organizacion y Funciones del Ministerio
~de Educacion;

SE RESUELVE:

Articulo Unico.- Aprobar la Directiva N° 093 -2019-MINEDU/SPE-OTIC
denominada “VERIFICACION Y VALIDACION DE PRODUCTO SOFTWARE DE
DESARROLLO EXTERNO”, que como Anexo forma parte integrante de la presente
Resolucién.

Registrese y comuniquese.

--------------------------------

Secretaria General
Ministerio de Educacién
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DIRECTIVA N°¢03- 2019-MINEDU/SPE-OTIC

VERIFICACION Y VALIDACION DE PRODUCTO SOFTWARE DE
DESARROLLO EXTERNO

FINALIDAD

Asegurar los estdndares de calidad de los Sistemas de Informacion
Institucionales, mediante la verificacion y validacion de los productos de software
que se encuentran en desarrollo por parte de las areas usuarias del MINEDU.

OBJETIVO

Establecer disposiciones que regulen la atencién de los requerimientos de
verificacion y validacion de productos de software que se encuentren en desarrollo
de forma externa a la OTIC.

ALCANCE

La presente Directiva es de aplicacion obligatoria para todos los funcionarios,
trabajadores, servidores que directa o indirectamente participen en el desarrollo
de Productos Software que se encuentren a cargo de las areas usuarias del
MINEDU, y que posteriormente requieran ser alojados en los ambientes de
produccion de la plataforma tecnoldgica del MINEDU administrada por la OTIC. El
desarrollo del software puede estar directamente a cargo de las areas usuarias
del MINEDU, o por encargo de las mismas, a proveedores externos.

BASE NORMATIVA

- Decreto Supremo N° 001-2015-MINEDU que aprueba el Reglamento de
Organizacion y Funciones (ROF) del Ministerio de Educacion.

- Resolucion Ministerial N° 004-2016-PCM que aprueba el uso obligatorio
de la Norma Técnica Peruana "NTP-ISO/IEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestioén de Seguridad
de la Informacion. Requisitos 2a. Edicién", en todas las entidades
integrantes del Sistema Nacional de Informética.

- Resolucion Ministerial N° 041-2017-PCM que aprueba el uso obligatorio
de la Norma Técnica Peruana “NTP-ISO/IEC 12207:2016-Ingenieria de
Software y Sistemas. Procesos del ciclo de vida del software. 3a Edicion”,
en todas la entidades integrantes del Sistema Nacional de Informatica.

- Resolucion Directoral N° 056-2017-INACAL/DN que aprueba entre otras la
Norma Técnica Peruana “NTP-ISO/IEC 27002:2017 Tecnologia de la
informacién. Técnicas de seguridad. Codigo de practicas para controles de
seguridad de la informacién. 12 Edicion”

- Resolucion N° 0086-2004-INDECOPI-CRT que aprueba la Norma técnica
Peruana “NTP-ISO/IEC 9126-1:2004"INGENIERIA DE SOFTWARE.
Calidad del producto. Parte 1: Modelo de calidad”.
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5. DISPOSICIONES GENERALES

5.1. Glosario de Términos

. Ambiente de pruebas. Se refiere al ambiente donde se realizara pruebas
de control de calidad. En cumplimiento de las recomendaciones de la NTP-
ISO/IEC 27001, los ambientes de desarrollo, control de calidad y produccion
son diferentes y por tanto permanecen aislados entre si. Considerando
aspectos de escalabilidad y dimensionamiento de recursos, el ambiente de
control de calidad debe ser reflejo del ambiente de produccion.

. Calidad. Grado en que un conjunto de caracteristicas inherentes cumple
con los requisitos especificados.

. Control de calidad. Parte de la gestién de la calidad orientada a la
verificacion y validacion de cumplimiento de los requisitos de calidad.

. Defecto. Ausencia o incumplimiento de un requisito total o parcial.

. Requisito. Necesidad o expectativa establecida, generalmente implicita u
obligatoria.

. Fiabilidad. Capacidad del producto software para desempefiar las

funciones especificadas, cuando se esta utilizando bajo condiciones
determinadas.

. Validacion. Asegurar que el software satisface las expectativas o las
necesidades del usuario. Se confirma mediante la aportacion de evidencia
objetiva que el resultado final del desarrollo del software se ajusta a la
utilizacién o aplicacién especifica prevista.

. Verificacion. Comprobar que el software estd de acuerdo con su
especificacion. Se confirma mediante la aportacién de evidencia objetiva
que se han cumplido los requisitos solicitados.

. Version. Version particular de un elemento de configuracion, para el caso
concreto, un conjunto de funcionalidades y configuracion del producto
software que esta disponible para un proposito especifico, por ejemplo,
version para prueba.
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Siglas

. IEC: Comision Electrotécnica Internacional

. ISO: Organizacion Internacional de Normalizacion

. MINEDU: Ministerio de Educacion

. NTP: Norma Técnica Peruana

. OTIC: Oficina de Tecnologias de la Informacién y Comunicacion.
. RFC Requerimiento de cambio funcional

. UCSI: Unidad de Calidad y Seguridad de la Informacion.

. ustk: Unidad de Sistemas de Informacion

Gestion de la Calidad

La UCSI gestiona la calidad de los productos de software que se alojan en la
plataforma tecnolégica del MINEDU administrada por la OTIC, mediante la
organizacion, planeamiento, ejecucion y control de actividades necesarias a fin de
lograr que los sistemas de informacién cumplan con estandares de calidad
establecidos, los cuales son medidos a través de la satisfaccion de los usuarios.

Mediante la gestion de la calidad de los productos de software, la UCSI busca
garantizar la satisfaccion de las necesidades y expectativas de los usuarios y la
obtencion de beneficios para la Institucién. Para ello, en alineamiento con la NTP-
ISO/IEC 12207, realiza el Aseguramiento de la Calidad del Software y Control de
Calidad del Software.

El Aseguramiento de la Calidad del Software define acciones preventivas,
planificadas y sistematicas, necesarias para proporcionar la confianza de que el
producto software satisface el estandar de calidad, y el Control de Calidad del
Software ejecuta técnicas y actividades operativas a fin de valorar la calidad del
producto, de esta forma, si un producto no cumple con las especificaciones, no
puede ser desplegado en entornos de produccion.

Pruebas de Control de Calidad

Todos los productos de software que requieran ser alojados en la plataforma
tecnologica del MINEDU, deben ser sometidos a pruebas de control de calidad,
estas pruebas estan vinculadas a la verificacion y validacién del software, asi
como a las pruebas de seguridad informatica. Los sistemas de informacién deben
superar estas pruebas a fin de evidenciar que cumplen con los estandares de
calidad y seguridad necesarios para una correcta operacion de las aplicaciones y
servicios a cargo de la OTIC.
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DISPOSICIONES ESPECIFICAS

Tipos de Requerimientos

El presente documento es aplicable a los requerimientos que se detallan a

continuacion:

Requerimiento | Tipo Descripcién
Proyecto Software a Medida de Software a medida en
Nuevo Construccion In-House | proceso de desarrollo por

miembros de la oficina

usuaria

Software a Medida de
Construccion
Tercerizado con cédigo
fuente

Software a medida en
proceso de desarrollo y
solicitado por el area
usuario a terceros donde el
codigo fuente es uno de
los entregables.

Software a Medida de Software a medida en
Construccion proceso de desarrollo y
Tercerizado sin codigo | solicitado por el éarea
fuente usuaria a terceros donde el

codigo fuente no es parte
de los entregables.

Software Enlatados Software con un
comportamiento definido,
que resuelven un

problema determinado de
una forma especifica.

Proyecto de Requerimiento de Version con

Mantenimiento | cambio funcionales modificaciones solicitadas
por el area usuaria de un
sistema en  ambiente
productivo.

Tabla N° 1: Tipos de Requerimientos aplicables

Ciclo de Gestion de la Calidad

A fin de asegurar que el producto software es desarrollado de forma correcta y
que es de utilidad al usuario final, se ejecuta el ciclo de gestién de la calidad el
cual consta de cuatro fases las cuales se realizan en paralelo a las fases del ciclo
de gestion del proyecto y el desarrollo de las fases de ingenieria del software.



Gestion Proyecto
{PMI)

'ﬁé&{iéﬁ?ﬁ@i > Preparacién-UCS| > Certificacion - UCSI

B Fuases del Ciclo de Gestion de la
Calidad - UCS]

Imagen N° 1: Fases del Ciclo de Gestion de la Calidad
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Aseguramiento de la Calidad durante el Ciclo de Gestién de la Calidad

La UCSI gestiona la calidad del producto software mediante el Aseguramiento de
la Calidad.

El aseguramiento de la calidad es el conjunto de actividades preventivas,
acompaiia a lo largo de todo el ciclo de gestion de los proyectos de desarrollo de
software.

El aseguramiento de la calidad no se realiza inicamente para el producto final sino
que debe estar presente acomparando cada una de las fases del proyecto a fin
de asegurar que se cumpliran los requisitos de calidad lo cual resulta clave para
asegurar la eficiencia del desarrollo del software.

a) Aseguramiento de la Calidad durante la Fase Inicio

e Los requerimientos de atencién de sistemas de desarrollo externos son
recibidos a través de solicitudes via oficio 0 memorando. Las solicitudes
son canalizadas a través del equipo de gestion de proyectos en todos los
€asos.

e La UCSI participa en la evaluaciéon del requerimiento identificando los
requisitos funcionales del drea usuaria lo cual permitira disefiar las pruebas
de aceptaciébn de usuario, las mismas que seran ejecutadas
posteriormente.

e La UCSI participa en la evaluacién de los Términos de Referencia
emitiendo opinion técnica respecto a los aspectos relacionados a la
certificacion de la calidad del software a desarrollarse.

b) Aseguramiento de la Calidad durante la Fase de Planificacion

e La solicitud de atencién del requerimiento debe ser planificada en un
cronograma de atencién del proyecto donde se detallen las fechas hito de
los principales entregables del proyecto.

e La UCSI realizara la estimacion de hitos relevantes a la certificacion de la
calidad los cuales seran comunicados al area usuaria (Inicio de ejecucion
de pruebas de calidad y de seguridad, Pruebas de aceptacion de usuario,
Fin de pruebas, entre otros)

e Una vez aprobado el cronograma del proyecto, la UCSI realizara la
programaciéon de actividades como: elaboracién de plan de pruebas y
casos de pruebas, ejecucion del plan de pruebas, elaboracién de informe
de resultado de pruebas

c) Aseguramiento de la Calidad durante la Fase de Preparacion
e La UCSI elabora el Plan de Pruebas, documento donde se detalla Ia
planificacién de las pruebas aplicables al software
e La UCSI elabora los Casos de Pruebas, documento donde se detalla los
flujos funcionales principales de las pruebas a realizarse durante la etapa
de certificacion.

d) Aseguramiento de la Calidad durante la Fase de Certificacion
¢ Se realiza la revisién de entregables necesarios para la ejecucién de
pruebas (documentacion técnica y funcional requerida)
e La UCSI gestiona la conformidad de las pruebas de usuario y
¢ Se emiten los reportes de pruebas y actas de aceptacion.
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6.2.2. Control de Calidad durante el Ciclo de Gestién de la Calidad

La UCSI gestiona la calidad del producto software mediante el Control de Calidad.
El control de calidad es reactivo, se realiza para valorar principalmente la calidad
del producto final, enfocandose en identificar y corregir defectos en los mismos.

El control de calidad del producto consiste en la ejecucion de pruebas de
verificacion y validacion del software, las mismas que se detallan en el plan de
pruebas, reportando los defectos y hallazgos de vulnerabilidades de seguridad
existentes. Las pruebas de calidad y seguridad pueden generar mas de una
iteracion a fin de asegurar los estandares de calidad del software.

6.3. Documentacién o Entregables generados durante el Ciclo de Gestién de la
Calidad

La documentacion o productos generados por el area usuaria durante el ciclo de
gestién de la calidad, puede ser entregada a la OTIC por los siguientes medios:

. Requerimiento formal del area usuaria, canalizada a través del Gestor de
Proyectos al Coordinador de Calidad de la OTIC.

. Memorando adjuntando documentacion del proyecto.

. Memorando adjuntando medio de almacenamiento magnético conteniendo

fuentes requeridas para la certificacion de calidad del software

6.3.1. Entradas Requeridas Durante el Ciclo de Gestion de la Calidad

; ] Tipo de Proyecto
~ Entrada Requerida (Area Proyecto de
Usuaria) Fase P;ﬁ;ev(:o Mantenimiento
g (RFC)
¢ Solicitud inicial de o |
Acta de constitucion del Inicio X X
proyecto ; o
Modelo de procesos o f |
roBe) . oo ip FER L E A
Documento de reglas de e
negocio B Planmcac;on ; X ; o
 Caso de uso de negocio Planificacién X X
Modelo de Informacion -
(Estado de las entidades . )
transaccionales (de Planificacion X
aplicar)
Prototipos - Planificacion X X
Documento de Andlisis Planificacion X X
Documento de Disefio y Planificacion X A

Arquitectura
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~ Entrada Requerida (Area

Tipo de Proyecto I

Usuaria) Fase ’ P:\'oyecto Mantenimiento
; uevo (RFC)
Evidencias de Pruebas
" Unitarias y de Preparacion X X
Integracion’
~ Capacitacion /
- Transferencia de Preparacion X X
producter oo | Cetfcaden | X X
e I R R
' Ambiente de pruebas
| desplegado (SW, HW, BD,
' SO, Navegadores, Data, Certificacion X X
' Usuarios, Accesos y
_Roles.)

Tabla N° 2: Entradas al Ciclo de Gestion de la Calidad

6.3.2. Entregables Generados Durante el Ciclo de Gestion de la Calidad

Alcance del Proyecto

"Ver Anexo N°1
2 Ver Anexo N° 2

Entregable Generado Fase Provecto Proyecto de
y Mantenimiento

Nuevo (RFC)
Opinion Técnica sobre ‘ i
elaboraciende TOR Mo X o
Estimacion hitos de e,
pruebas  Panificacion | X X
Programacion de pruebas o, .. .. ‘
gelicsl | Peleen) 0 2 A
Plan de Pruebas
Proceso de pruebas de Planificacion X X
seguridad N ‘
Casos de Pruebas ~ Preparacion X X
Configuracién de I Y
ambiente de pruebas Preparacion X X
Reporte de defectos ~ Certificacion X X
'Reporte de RS '
vulnerabilidades Certlﬂcamo‘n X X
Informe de Resultado de .
pruebas Clerre * X
Informe de Hallazgos de .
‘Seguridad Clerre K x

Proyecto de
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Alcance del Proyecto
Entregable Generado Fase L Proyecto de
P;qouyee\::oto Mantenimiento
(RFC)
Acta de aceptacion de f : :
pruebasdedevasie | ST X X%
Infom!es de Calidad y Cierre X X
Seguridad

Tabla N° 3: Entregables generados durante el Ciclo de Gestion de la Calidad

6.4. Pasos a sequir de las Fases del Ciclo de Gestion de la Calidad para la

atencion_de requerimientos de verificacion y validacion de software de

desarrollo externo.

1. Recibir solicitud de requerimiento Gestor de

Proyecto
2. Coordinar con USI y UCSI la atencién del usl Gestor de
requerimiento Proyecto
3. Revisar la documentacion remitida por el area Usl Especialista USI
usuaria
4. Verificar documentaciéon de entrada para el UcCsl Lider Técnico
ciclo de Gestion de la Calidad.
5. Realizar andlisis y estimacion inicial de UCSI Analista de
f Calidad

Lider técnico

7. Establecer fases y metodologias de pruebas UCSI Lider Técnico
8. Evaluar e identificar herramientas UcCsl Lider Tecnico
9. Realizar andlisis de automatizacion de ucsli Lider Técnico
pruebas
10.Documentar plan de pruebas UcCsi Lider técnico
11.Validar plan de pruebas UCSI | Coordinador de
calidad

. 9
Prueba
13.Configuracion del ambiente de Prueba Usli Especialista de
Plataforma
14.Coordinar con terceros la induccion de las UcCsl Lider Técnico
funcionalidades del proyecto
15.Realizar la identificacion y evaluacion para ucsli Lider Técnico
automatizacion
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16.Definir cobertura de pruebas ucsi Lider Técnico

17.Especificar casos de pruebas UCSI Analista de
Calidad

18.Preparar data y scripts ucsi Analista de
Calidad

19.Ejecutar los casos de prueba ucsl Analista de
Calidad

20.Ejecutar las pruebas de seguridad informatica. | UCSI Analista de

Seguridad

21.Ejecutar scripts (de corresponder ucsi Analista de
automatizacion) Calidad

22.Realizar el registro de defectos y seguimiento ucCsSl Analista de
hasta el cierre Calidad

23.Realizar la captura, revision y analisis de ucsl Analista de
resultados Calidad

24.Coordinar la planificacién de pruebas de usl Gestor de
Usuario Proyecto

25.Soporte a pruebas de usuario ucsl Analista de
Calidad

26.Gestionar la aceptacion de pruebas de usuario | UCSI Analista de
Calidad

iaer tecnico

27.Generar informes de calidad (Reporte de

pruebas) :

28.Desarrollar métricas y registrar lecciones UCsi Analista de
aprendidas dentro del proceso de mejora Calidad
continua

Tabla N° 5: Pasos a seguir en el ciclo de Gestion de la Calidad

6.5. Niveles de Pruebas requeridos en el Desarrollo del Software

Es importante realizar los controles de calidad pertinentes a lo largo del ciclo de
vida del software, es por eso que se debe cubrir cada etapa del desarrollo en la
que se deben existir aspectos de calidad a controlar. Estas etapas son conocidas
como Niveles de pruebas (Testing Levels).

Las necesidades del proyecto (basadas en tamaro, complejidad, riesgo y costos)
determinan los niveles de prueba a ser utilizados.

10
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| Objetvosdel

Objetives, Expectativas del ciente, Ambiente Operacional

.
x

. provects

Ambiente y escenario de usuarios. Desarrollo externd

e ; ™~
Requerimvents de negotio. Funtienalidad de Producte
v

L

[Panactas
| Integr. Sist, %

| P?zsebasdamé
§ Sistema %

733
i
: i,
kY e
o
{plan Maestio|
Prustas

Prusbas | |
ntagracidn / de |
Sistema

§ Prugbas de

E Aceptaciin

| .
| ‘

Prugbas de
Operadién |

Imagen N° 2: Niveles de Pruebas. Fuente IBM

Nivel de

Pruebas

Pruebas
Unitarias

Pruebas de
Integracion

Pruebas de
Sistema

(Pruebas de

Descripcion

Equipo que

realiza las
Pruebas

Es el primer testeo o prueba
dinamica para codigos nuevos
o cambios a los mismos. Esta
prueba es requerida para quitar
defectos de codificacion a nivel
de componente, programa o
médulo. Es realizado para
determinar si todas las
funciones logicas nuevas ©
modificadas son correctas
respecto a sus
especificaciones.

Desarrollo

Las pruebas a nivel de
integracion verifican la
ejecucion apropiada de los
componentes de una
aplicacién y la apropiada
interaccion entre los médulos y
otros componentes del sistema
que estén bajo el alcance de
las pruebas. ‘

Las pruebas a nivel de sistema
verifican la ejecucion apropiada

__detodos los componentes dela

Desarrollo

Calidad

"
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. Equipo que
gll';zlb:z Descripcion realiza las
Verificaciony  aplicacion incluso interfaces
Validacién) con otras aplicaciones. Las
pruebas son realizadas para
verificar que el sistema cubre
las necesidades tanto de los
requerimientos . funcionales
como de los requerimientos no
~ funcionales. :
Las pruebas a nivel de
Integracion de sistemas
:’ruebas.c’!e verifican la integracion de todas
ntegracién de L :
Sistemas !as aplicaciones, _ incluso '
interfaces externas e internas y Calidad

(Pruebas de
Verificacién y
Validacion)

la integracion de las

aplicaciones con el hardware,

software, y componentes de
infraestructura.

En las pruebas de aceptacion

todos los aspectos de una

aplicacion o sistema son
sistematicamente probados a

fin de demostrar que el cédigo

alcanza los requerimientos

funcionales del negocio y los - Calidad
requerimientos no funcionales.
Las pruebas de aceptacion
deberian ser realizadas por el
usuario final en un ambiente
similar al pretendido para el uso
de los aplicativos. ,
Las pruebas a este nivel
verifican que la aplicacion
puede funcionar correctamente
en el ambiente de operaciones
y que alcanza los
requerimientos de
operatividad. Durante este
nivel de pruebas las
operaciones del sistema son
validadas en el ambiente de
produccién verdadero o
debidamente simulado.

Se deben incluir la verificacion
de los procedimientos de
instalacion y los
procedimientos de
operaciones. Las pruebas de
operatividad consideran
factores tales como

Pruebas de
Aceptacion

Operaciones
(Plataforma)

Pruebas de
Operacion
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. Equipo que
ll;‘xilb gz Descripcién realiza las
Pruebas

performance, consumo de
recursos, y adhesién a
estandares. Las pruebas de
operatividad son normalmente
realizadas por operaciones
para revisar si el sistema esta
listo para su implementacién en

el ambiente de produccidn.
Tabla N° 9: Tipos de Requerimientos aplicables

6.6. Pruebas de Verificacion vy Validacion del Software

6.6.1. Obijetivo de las Pruebas

Las pruebas se realizan para asegurar que el producto en desarrollo sera de
utilidad para el usuario final. Los objetivos principales de las pruebas son asegurar

que:

. El sistema cumple con las necesidades de los usuarios, desde la
perspectiva de la necesidad del usuario: “Se ha construido el sistema
correcto”.

. Los requerimientos del usuario se han construido de acuerdo a las

especificaciones: “El sistema se ha construido correctamente”

Otros objetivos secundarios de las pruebas son:

. Inculcar confianza en el sistema, a través de la participacion del usuario

. Asegurar que el sistema funcione en los ambientes productivos, tanto
desde el punto de vista funcional y de rendimiento

J Asegurar que las interfaces entre los sistemas funcionan adecuadamente

. Establecer exactamente lo que hace el sistema (y no hace) para que el

usuario no reciba ninguna "sorpresa" en tiempo de ejecucion en el
ambiente productivo

. Identificar las areas problematicas donde los entregables del sistema no
cumplen con las especificaciones que se acordaron.

. Mejorar los procesos de desarrollo que provocan errores.

o Evitar elevados costos de mantenimiento de las aplicaciones

. Evitar la pérdida de Informacion

. Evitar la exposicion de la Infraestructura tecnolégica del MINEDU

. Evitar la pérdida del prestigio de la Entidad

. Uso indebido de los recursos

13
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. Corrupcioén, entre otros

6.6.2. Causales de Suspension de Pruebas

Se pueden suspender las pruebas por algunas de las causales mencionadas a
continuacion:

. Caida de la aplicacién (que se evidencia por ejemplo por opciones de menu
gue no responden)

. El sistema no permite la continuidad de la prueba al no funcionar botones
como grabar, modificar o eliminar.

. Generacion de datos duplicados e inexistentes

. Mas del 50% de formularios revisados presentan errores

. Cuando durante el aseguramiento de la Calidad, se evidencia que no se

ha cumplido con especificaciones técnicas y/o estandares requeridos.

6.6.3. Consideraciones para las pruebas

. Se deben tener en cuenta los siguientes aspectos:

+ Los productos que no superen satisfactoriamente las pruebas no podran
ser desplegados posteriormente en los ambientes productivos
administrados por la OTIC.

+ Las pruebas se realizaran Gnicamente en un ambiente homologado al
ambiente de produccién creado para esta finalidad, el cual se denominara
ambiente de calidad.

« Elalcance de las pruebas es exclusiva a las funcionalidades especificadas
en la documentacion del sistema enviada por las areas usuarias.

+ Las pruebas relacionadas al requerimiento de verificacion y validacion de
productos software de desarrollo externo a la OTIC, tienen como finalidad
certificar la calidad del sistema y no esta relacionado al despliegue en los
ambientes productivos de la OTIC.

+  El producto software debe cumplir con los estandares de programacion y
base de datos, asi como ser compatible con la plataforma tecnologica de
la OTIC.

+ Las pruebas realizadas por UCSI verifican y validan que el software cumpla
aspectos Funcionales y No Funcionales. Algunos de los requerimientos No
funcionales que se verifican y validan se detallan en documentos
elaborados por UCSI como los que se mencionan a continuacion:

o Estandar de requerimientos No Funcionales.

o Listas de Requerimientos de Seguridad de Desarrollo Web?®.

o Listas de Requerimientos de Seguridad para Aplicativos Moviles
Android e [0S,

3 Basado en la NTP ISO/IEC 27001:2014 NTP ISO/IEC 27002:2017,NTP ISO/IEC 12207 NTP ISO/IEC
27005,0WASP (Open Web Application Security Project.),0SSTMM (Open Source Security Testing Methodology
Manual),PTES (Penetration Testing Execution Standard)
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Tipos de Pruebas

La OTIC a través de la UCSI realiza diversas pruebas, las cuales seran aplicables
de acuerdo con el tipo de requerimiento y segun lo identificado en la fase de
planificacién del Ciclo de Gestion de la Calidad.

a)

b)

Pruebas funcionales

Se validara, a través de escenarios de prueba, la funcionalidad requerida por
el area usuaria. Pruebas basadas en un analisis de la especificacién de la
funcionalidad de un componente o sistema. El objetivo de estas pruebas es
verificar, en cada etapa del desarrollo, que cada funcién de negocio opera
segun lo declarado en los requerimientos y como fue especificado en los
documentos de analisis y/o disefio.

Pruebas no funcionales

Se sometera, mediante herramientas especiales, al producto software a
pruebas de esfuerzo y rendimiento en condiciones particulares de
procesamiento con la finalidad de validad y verificar atributos de escalabilidad,
fiabilidad y uso de los recursos. Entre las pruebas no funcionales que se
realizan se puede mencionar:

o Pruebas de interfaces. Se realizaran validaciones en tres aspectos
basicos, los cuales son:

o Verificacion de la interfaz gréfica. Se verificara que las pantallas y
mensajes sean claros para el usuario final.

o Validacién de ingreso de datos. Se verificard que los datos
ingresados sean procesados de forma correcta y que solo permita
registrar los validos o, en su defecto, emitir la advertencia o
mensaje de error, segun corresponda.

o Prueba de estandarizacién de controles. Se verificara que los
controles utilizados en la aplicacion en sus distintas pantallas sean
un estandar de disefio.

e Pruebas de integracion. Asegura que las interconexiones entre
aplicaciones funcionan correctamente.

e Pruebas de recuperacion y disponibilidad. Prueba la capacidad de una
aplicacion para ser reanudada después de una falla.

e Pruebas de entorno. Prueba la interoperabilidad del aplicativo con uno o
mas componentes o sistemas (Para estas pruebas se considera el uso de
las Ultimas versiones publicadas de los estandares establecidos en el
MINEDU para los sistemas operativos, software y aplicaciones de acuerdo
a la arquitectura relacionada a los aplicativos a probar.
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Pruebas de regresiéon. Verifica que ningin cambio no deseado fue
introducido en una parte del sistema a consecuencia de la realizacion de
cambios en otra parte del Sistema.

Pruebas de performance. Disefiado para probar si el sistema alcanza el
nivel deseado de performance en el ambiente de produccién. Se verifica
que las funcionalidades ya probadas y que estuvieron trabajando
normalmente, sigan funcionando sin problemas después de una
modificacién o correccién.

Pruebas de stress. Probar el sistema sometiéndolo a una carga por
encima de los limites requeridos de funcionamiento.

Pruebas de carga (rendimiento). Definido como el procesamiento de un
niimero grande de transacciones por el sistema en un periodo definido de
tiempo. Es hecho para medir las caracteristicas de performance del
sistema en condiciones de carga maximas.

Pruebas de compatibilidad. Se verificara que el producto software
mantenga su funcionalidad en los sistemas o plataformas definidos en los
requerimientos no funcionales.

Pruebas de confiabilidad. Se verificarda que los calculos de
procesamiento sean los correctos y que se procesen datos consistentes, y
se comprobara que el producto software no duplique datos o adicione
datos extrafios.

Pruebas de seguridad. Se comprobara el cumplimiento del “Check List
de seguridad” segun el tipo y requerimientos no funcionales de seguridad
definidos para el producto software en particular.

o Pruebas manuales de revision de la aplicacion. Estas pruebas se
centran en identificar defectos de seguridad en la aplicacién que se
traducen en vulnerabilidades que pueden ser explotadas por
personal no autorizado. Las revisiones manuales son llevadas a
cabo con ayuda de las reglas de codificacién segura definidas.

o Pruebas de penetracion automatizadas. Tendran por objeto
identificar que tan resistente es la aplicacion a multiples y
diferentes tipos de ataque. Esto incluye una amplia gama de
vulnerabilidades de aplicaciones Web, incluidos los
identificados y clasificados por el Web Application Security
Consortium (WASC) y Open Web Application Security
Project.

o Escaneo de vulnerabilidades de la infraestructura. Tendran por

objeto verificar que los servidores Web donde se encuentran
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hospedadas las aplicaciones se encuentran libres de
vulnerabilidades.

¢) Pruebas de aceptacién:

Se realizaran pruebas finales con el Usuario, o quien este designe, a fin que
se valide que el producto software cumple con los requisitos funcionales
solicitados y que satisface las necesidades para la cual fue construido.

6.6.5. Ciclos o lteraciones durante las Pruebas

Se ha definido la planificacion inicial de tres ciclos de prueba o iteraciones* para
la correccion de defectos como parte de la ejecucion de la fase de certificacion.

Un ciclo de prueba inicia cuando se han cumplido con todos los requisitos de
entrada para la ejecucion (listados en la seccion X, puntos 1 y 2 de este
documento) y finaliza cuando se alcanza el criterio de salida de la ejecucion (ejem:
Defectos corregidos)

Si luego de la ejecucion de los tres ciclos de prueba planificados, persisten los
defectos, se planificaran ciclos adicionales en acuerdo con el area usuaria hasta
la correccion de los mismos.

En el primer ciclo se ejecutaran todos los casos de prueba aprobados de la matriz
de cobertura, de encontrarse defectos se informara el resultado de la ejecucion de
pruebas al area usuaria, y se ejecutara en el siguiente ciclo nuevamente los casos
de prueba en el que se detectaron los defectos para verificar la correccion de los
defectos y pruebas de regresion para verificar que no se haya inyectado nuevos
defectos.

7. DISPOSICIONES COMPLEMENTARIAS

Los aspectos no contemplados en la presente Directiva, seran resueltos por la
OTIC de acuerdo a cada caso particular.

7.1. De la Aplicacion de la Directiva

La presente directiva es de aplicacion obligatoria a la gestion de todo
requerimiento remitido por las areas usuarias a la OTIC.

Para el caso de los requerimientos que se encuentren en curso de atencion a la
emisién de la presente directiva, la OTIC definira los aspectos aplicables de esta
directiva que seran de necesario cumplimiento.

4 El estandar de tres ciclos de prueba se obtiene a partir de las estadisticas de atenciones
del 2017 por parte de la UCSI
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RESPONSABILIDADES

El cumplimiento de la presente directiva es responsabilidad de todos los
funcionarios, trabajadores, servidores que directa o indirectamente participen en
el desarrollo de Productos Software que se encuentren a cargo de las areas
usuarias del MINEDU. La OTIC es responsable de la correcta aplicacion y
cumplimiento de la presente directiva.

Responsabilidades del Area Usuaria

Jefe Area servicios de software de wuso Institucional, a ser

Usuaria desarrollados externamente

O Informar a la OTIC respecto a los entregables generados
durante la fase de inicio y planificacion del sistema o
aplicaciéon en desarrolio.

O Informar a la OTIC respecto a los entregables generados
durante la fase de ejecucion del sistema o aplicacion en
desarrollo.

O Informar a la OTIC respecto a la aceptacién del &rea usuaria
del producto software en desarrollo.

Q Solicitar la verificacion y validacion del producto software en
desarrollo a fin que se autorice su posterior pase a los
ambientes de produccion de la plataforma tecnoldgica del
MINEDU administrada por la OTIC.

00 Remitir la documentacion solicitada por la OTIC respecto a
“los pases a produccién (Checklist de Pase a Produccion).

O Firmar las actas de conformidad generadas por la OTIC.
Coordinador | O Gestionar la elaboracion de la documentacién solicitada por
I Gestor la OTIC durante el ciclo de Gestion de la Calidad y en
Area relacion a los pases a produccién (Checklist de Pase a
Usuaria Produccion).

Q Coordinar con la OTIC la aprobacion de los entregables
generados por el sistema o aplicacion en desarrollo

QO Participar en las reuniones de trabajo convocadas por la
oTIC

O Coordinar y gestionar el levantamiento de observaciones

generadas durante la validacion y verificacion del software

en UCSI - OTIC.

Firmar las actas de conformidad generadas por la OTIC.

oo

Validar despliegue en el ambiente de calidad.
Tabla N° 10: Responsabilidades del Area Usuaria
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8.2. Responsabilidades de la OTIC

p p

OTIC términos de referencia de productos o servicios de software
de uso Institucional en desarrollo fuera de la OTIC.

Q Autorizar la operacion en la plataforma tecnolégica del
MINEDU administrada por la OTIC, de los productos de
software que cuenten con la conformidad de USI respecto a
la documentacion técnica solicitada por la OTIC (Checklist
de Pase a Produccion), y que hayan completado y superado
satisfactoriamente los controles de calidad y seguridad
realizados por UCSI.

Gestor de Gestionar la aprobacion del acta de constitucion del
Proyecto proyecto
Coordinar la planificacién y programacion de atenciones en
USIy UCSI

Informar al area usuaria respecto al cronograma de atencién
de sus productos de software

Informar a USI respecto a la documentacion y fuentes
remitidas por el area usuaria

Informar a UCSI respecto a la documentacion y fuentes
remitidas por el area usuaria

Coordinar con el area usuaria el levantamiento de
observaciones que existieran por parte de US| o UCSI
Informar sobre los controles de cambios que signifiquen
modificacién en la programaciéon de atenciones por re
priorizacién de requerimientos, cambios de alcance, tiempo,
etc.

Informar a las areas usuarias respecto a los productos de
software que evidenciaron defectos y vulnerabilidades
durante los controles de calidad y seguridad, asi como los
riesgos que implicarian su puesta en produccion para la
plataforma tecnolégica administrada por la OTIC.
Gestionar la obtencién de las conformidades y aprobaciones
del usuario una vez culminadas las pruebas.

Gestionar la conformidad técnica del producto por parte de
USly UCSI.

Informar al area usuaria el resultado de la revision de los
entregables por parte de la OTIC.

Emitir opinion técnica respecto a los productos de software
a ser desarrollados externamente.

Aprobar la programacion de atencién en USI de productos
de software de desarrolio externo.

Aprobar la documentacion remitida por el area usuaria
conforme a lo solicitado por la OTIC (Checklist de Pase a
Produccién)

Coordinador Gestionar el cumplimiento de la programacion para la
Usli atencion de productos de software de desarrollo externo.
Especialista | (0 Revisar la documentacién remitida por el area usuaria
UsSl conforme a lo solicitado por la OTIC (Checklist de Pase a
Produccién)

g 0o U0 0 0 o o

(]

Jefe de USI

g U 0 o0 o O

O
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Validar que el producto software despliegue correctamente
en ambiente de pre calidad.

Coordinador
uUsli
Plataforma

O

Coordinar los despliegues en ambientes de calidad y
produccion

Jefe de
ucCsl

Emitir opinién técnica respecto a los productos de software
a ser desarrollados externamente.

Aprobar la programacioén de pruebas de calidad y seguridad
de productos de software en proceso de desarrollo externo.
Emitir conformidad respecto al resultado de pruebas de
calidad y seguridad.

Coordinador
de Calidad
ucsi

O O 0 o

Gestionar el cumplimiento de la programaciéon para la
ejecucion de pruebas de calidad de los productos de
software en proceso de desarrollo externo.

Gestionar la asignacion de recursos para la ejecucion de
pruebas de calidad.

Informar (eventualmente) al area usuaria el resultado de las
pruebas por cada iteracion presentada.

Dar soporte al equipo de pruebas para la resolucion de
defectos.

Requerir la firma del acta de aceptacion de pruebas por
parte del usuario al término de las pruebas.

Aprobar la suspensién de las pruebas.

Revisar cronograma y plan de pruebas.

Mantener actualizado el equipo de acuerdo a las mejoras
practicas de la disciplina de pruebas

Proveer el conocimiento metodolégico y de coordinar todas
las actividades de pruebas de calidad

Planificar, administrar y comunicar los riesgos de las
pruebas de calidad.

Coordinador
de
Seguridad
ucsi

O 0 o0 oo O o O d

0 0 0o 0 O

Gestionar el cumplimiento de la programaciéon para la
ejecucion de pruebas de seguridad de los productos de
software en proceso de desarrollo externo.

Gestionar la asignacion de recursos para la ejecucion de
pruebas de seguridad

Dar soporte al equipo de pruebas para la resolucion de
hallazgos

Mantener actualizado el equipo de acuerdo a las mejoras
practicas y estandares de seguridad

Proveer el conocimiento metodolégico y coordinar todas las
actividades de pruebas de seguridad

Velar por el levantamiento de hallazgos y vulnerabilidades
encontradas en el software, asi como la comprensién de los
riesgos que conllevan.

Planificar, administrar y comunicar los riesgos del servicio
de pruebas de seguridad.

Lider
Técnico
ucsi

oo 0O O

Liderar un equipo de pruebas con el objetivo de cumplir con
el alcance de las pruebas y plazos comprometidos
Gestionar la transferencia de conocimientos.

Elaborar el plan de pruebas.
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Solicitar al area usuaria la validacion del despliegue en e
ambiente de calidad.

Presentar en forma regular el estado de situacién de
pruebas de calidad y seguridad

Informar sobre desvios del cronograma

Recibir, planificar y dar seguimiento a los requerimientos
solicitados

Revisar las estimaciones de esfuerzo para ejecucion de
pruebas

Velar por el cumplimiento de la documentacién requerida en
cada una de las etapas del ciclo de Gestion de la Calidad.
Gestionar y/o validar la aprobacién de los casos de prueba
definidos

Participar en las reuniones del proyecto.

Validar la programacién y acuerdo para pruebas en
certificacion (QA)

Gestionar los accesos y requisitos solicitados por el analista
de calidad y seguridad para la ejecucion de las pruebas
Hacer seguimiento al cierre de los requerimientos

Notificar al coordinador de seguridad el inicio de ejecucion
pruebas de seguridad.

Elaborar el acta de conformidad de usuario

Solicitar suspension de pruebas de calidad

Analizar y entender los requerimientos.

Elaborar los casos de prueba.

Ejecutar los casos de prueba.

Realizar estimaciones de pruebas

Definir la estrategia de pruebas

Verificar ambientes de pruebas

Preparar/Solicitar datos de prueba

Realizar pruebas funcionales y no funcionales.

Registrar los defectos encontrados

Revisar los defectos reportados por iteracion

Hacer seguimiento al estado de los defectos

Ejecucion de pruebas de aceptacion del usuario

Elaborar el reporte de defectos porcada iteracion.
Colaborar en la identificacién de riesgos

Participar en reuniones de lecciones aprendidas y el
proceso de mejoras

Informar oportunamente sobre la finalizacion de las pruebas
(Criterio de fin alcanzado)

Ejecutar las pruebas de seguridad informatica.

Registrar los hallazgos encontrados

Verificar la correccién de hallazgos

Informar oportunamente sobre la finalizacién de las pruebas
(Criterio de fin alcanzado)

Generar reportes de pruebas de seguridad

Colaborar en la identificacion de riesgos

Participar en la reunién de lecciones aprendidas y mejora de
activos

Solicitar suspensién de pruebas de seguridad

Analista de
Calidad

Analista de
Seguridad

0 ool ocodo 0 OOoO00pCO00UOCOC0C0C0O0O00 OO0 O OO0 O 0O O OO OO
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Tabla N° 11: Responsabilidades de la OTIC

9. ANEXOS

Se anexa a la presente Directiva los formatos necesarios para evidenciar por parte
de las areas usuarias del MINEDU su aceptacion, satisfaccion y conocimiento de
las funcionalidades del producto software desarrollado de forma externa a la OTIC.

¢ Evidencia de Pruebas Unitarias y de Integracion
e Acta de Aceptacion de Producto
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ANEXO 1
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Evidencia de Pruebas Unitarias e Integracion

fx.vi

Proyecto: fUddigo dal Prove

[Nombre del Proyecto] — [Siglgs.
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Anexo 2
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ACTA DE ACEPTACION DE PRODUCTO
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