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o N° 00013-2022-SENACE-GG
San Isidro, 1 de abril de 2022

VISTO: El Informe N° 00003-2022-SENACE-GG/OTI de la Oficina de
Tecnologias de la Informacién; el Memorando N° 0013-2022-SENACE-GG/COM,; el
Informe N° 00056-2022-SENACE-GG/OAJ de la Oficina de Asesoria Juridica; vy,

CONSIDERANDO:

Que, mediante la Ley N° 29968, se crea el Servicio Nacional de Certificacion
Ambiental para las Inversiones Sostenibles — Senace, como organismo publico técnico
especializado, con autonomia técnica y personeria juridica de derecho publico interno,
constituyéndose en pliego presupuestal adscrito al Ministerio del Ambiente; y, con
Decreto Supremo N° 009-2017-MINAM, se aprueba su Reglamento de Organizacion y
Funciones;

Que, la Ley de Gobierno Digital, aprobada por Decreto Legislativo N° 1412,
tiene por objeto establecer el marco de gobernanza del gobierno digital para la adecuada
gestiéon de la identidad digital, servicios digitales, arquitectura digital, interoperabilidad,
seguridad digital y datos, asi como el régimen juridico aplicable al uso transversal de
tecnologias digitales en la digitalizacion de procesos y prestacion de servicios digitales
por parte de las entidades de la Administracion Publica;

Que, con Decreto de Urgencia N° 007-2020, se aprueba el Marco de
Confianza Digital y se disponen medidas para su fortalecimiento, a fin de garantizar la
confianza de las personas en su interaccion con los servicios digitales prestados por
entidades publicas y organizaciones del sector privado en el territorio nacional;
estableciendo en el numeral 9.3 de su articulo 9, que las entidades de la administracion
publica deben implementar un Sistema de Gestion de Seguridad de la Informacion
(SGSI), un Equipo de Respuestas ante Incidentes de Seguridad Digital y cumplir con la
regulacion emitida por la Secretaria de Gobierno Digital (SEGDI);

Que, el literal f) del articulo 3 del citado dispositivo, establece que la “gestién
de incidentes de seguridad digital” es el proceso formal que tiene por finalidad planificar,
preparar, identificar, analizar, contener, investigar incidentes de seguridad digital, asi
como la recuperacién y la determinacién de acciones correctivas para prevenir
incidentes similares;

Que, mediante Decreto Supremo N° 029-2021-PCM, se aprueba el
Reglamento de la Ley de Gobierno Digital, con la finalidad de impulsar la incorporacion
de las tecnologias digitales en los servicios ofrecidos por las entidades publicas en favor
de la reactivacion econdmica del pais, y, promover la articulacién de las tecnologias
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digitales, la identidad digital, los servicios digitales, la gobernanza de datos, la
interoperabilidad, la seguridad digital y la arquitectura digital en la prestacion de servicios
a la ciudadania, la gestion interna de las entidades publicas y la relacion entre estas;

Que, el articulo 104 del precitado Reglamento, establece, entre otras
disposiciones, que el Equipo de Respuestas ante Incidentes de Seguridad Digital, es
aquel equipo responsable de la gestion de incidentes de seguridad digital que afecten
los activos de una entidad publica o una red de confianza, el cual formara parte de los
organos o unidades organicas de Tecnologias de la Informacion de la entidad o de la
unidad de organizacion especializada en seguridad de la informacién o similar prevista
en la estructura organica de la entidad, y, que dicha conformacion debe ser comunicada
a la Secretaria de Gobierno Digital a través de los mecanismos dispuestos para tal fin;

Que, en el articulo 105 del mencionado Reglamento, se indican las
obligaciones que como minimo deben cumplir las entidades publicas en seguridad
digital, entre las cuales se encuentran aquellas que estan relacionadas al tratamiento de
incidentes de seguridad digital,

Que, por otro lado, de conformidad a los articulos 14° y 15° del Reglamento
de Organizacién y Funciones del Senace, aprobado por Decreto Supremo N° 009-2017-
MINAM, la Secretaria General (ahora Gerencia General) es la maxima autoridad en
materia administrativa del Senace, correspondiéndole actuar como nexo de
coordinacién entre la Jefatura (ahora Presidencia Ejecutiva), las unidades organicas de
apoyo, asesoramiento y érganos de linea, segun corresponda, asi como conducir y
supervisar la gestion administrativa del Senace;

Que, de acuerdo con el inciso b) del numeral 1.3 de la Resolucion de
Presidencia Ejecutiva N° 00073-2021-SENACE/PE, la Presidencia Ejecutiva delega
facultades a la Gerencia General, entre otras, en materia administrativa para conformar
comités, comisiones, grupos de trabajo y/o similares al interior de la Entidad; y, de ser
el caso, disponer la modificacion de su conformacion, a excepcion de los comités
regulados por la Ley de Contrataciones del Estado y su Reglamento;

Que, mediante Informe N° 00003-2022-SENACE-GG/OTI, la Oficina de
Tecnologias de la Informacion, manifiesta y sustenta la necesidad de constituir el
“Equipo de Respuestas ante Incidentes de Seguridad Digital del Servicio Nacional de
Certificaciéon Ambiental para las Inversiones Sostenibles - Senace”, precisando su
conformacion y funciones en cumplimiento del Decreto de Urgencia N° 007-2020 y
el Decreto Supremo N° 029-2021-PCM; por lo que, solicita se emita el acto
administrativo correspondiente, considerando su alcance institucional;

Que, con Memorando N° 0013-2022-SENACE-GG/COM, la Unidad de
Comunicaciones e Imagen Institucional, designa especialistas para la conformacién del
“Equipo de Respuestas ante Incidentes de Seguridad Digital del Servicio Nacional de
Certificacion Ambiental para las Inversiones Sostenibles - Senace”, y, de esta manera
viabilizar acciones conducentes para la correspondiente formalizacion del citado equipo;

Que, a través del Informe N°
00056-2022-SENACE-GG/OAJ, la Oficina de Asesoria Juridica considera que resulta
legalmente viable constituir, por medio de resolucién de Gerencia General, el “Equipo
de Respuestas ante Incidentes de Seguridad Digital del Servicio Nacional de
Certificacion Ambiental para las Inversiones Sostenibles - Senace”, de acuerdo con los
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términos propuestos por la Oficina de Tecnologias de la Informacién, los cuales se
enmarcan en lo dispuesto en la Ley de Gobierno Digital, aprobada por Decreto
Legislativo N° 1412, el Decreto de Urgencia N°007-2020 y el Reglamento del Decreto
Legislativo N° 1412, aprobado por Decreto Supremo N° 029-2021-PCM;

Con el visado de la Oficina de Tecnologias de la Informacion, de la Unidad
de Comunicaciones e Imagen Institucional, de la Oficina de Asesoria Juridica, y;

De conformidad con Ley N° 29968, Ley de creacién del Servicio Nacional
de Certificacion Ambiental para las Inversiones Sostenibles — Senace; la Ley de
Gobierno Digital, aprobada por Decreto Legislativo N° 1412; el Decreto de Urgencia N°
007-2020, que aprueba el Marco de Confianza Digital y dispone medidas para su
fortalecimiento; el Reglamento del Decreto Legislativo N° 1412, aprobado por Decreto
Supremo N° 029-2021-PCM; y, el Reglamento de Organizacién y Funciones del Servicio
Nacional de Certificacion Ambiental para las Inversiones Sostenibles — Senace,
aprobado por Decreto Supremo N°009-2017-MINAM,;

SE RESUELVE:

Articulo 1.- Constituir el “Equipo de Respuestas ante Incidentes de
Seguridad Digital del Servicio Nacional de Certificacion Ambiental para las Inversiones
Sostenibles - Senace”, de naturaleza permanente, como responsable de gestionar los
eventos o incidentes de seguridad digital, el mismo que estara integrado por los
siguientes miembros:

a) El/la Jefe/a de la Oficina de Tecnologias de la Informacion como Lider/lideresa del
“Equipo de Respuestas ante Incidentes de Seguridad Digital”.

b) El/lla Oficial de Seguridad de Informacion como Lider/lideresa de Incidentes del
“Equipo de Respuestas ante Incidentes de Seguridad Digital”.

¢) Los miembros de apoyo del “Equipo de Respuestas ante Incidentes de Seguridad
Digital”, conformado por los/las siguientes servidores/as:

De la Oficina de Tecnologias de la Informacion

e El/la Coordinador/a de Proyectos de Sistemas de Informacion.
o El/la Especialista | en Infraestructura y Soporte Informatico.

o El/la Especialista Il en Gestién de Servicios Digitales.

o El/la Especialista Administrativo/a.

De la Unidad de Comunicaciones e Imagen Institucional

e El/la Especialista de Relaciones Publicas.

De la Oficina de Asesoria Juridica

o El/la Especialista Legal.
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Articulo 2.- En el marco de la Ley de Gobierno Digital, aprobada por
Decreto Legislativo N° 1412, y, su Reglamento, aprobado por Decreto Supremo N° 029-
2021-PCM, asi como el Decreto de Urgencia N° 007-2020, que aprueba el Marco de
Confianza Digital y dispone medidas para su fortalecimiento; el “Equipo de Respuestas
ante Incidentes de Seguridad Digital del Servicio Nacional de Certificacion Ambiental
para las Inversiones Sostenibles - Senace” debe cumplir las siguientes funciones:

a) Comunicar al Centro Nacional de Seguridad Digital (CNSD) de la Secretaria de
Gobierno Digital (SEGDI) de la Presidencia del Consejo de Ministros, los incidentes
de seguridad digital.

b) Adoptar medidas para la gestidon de riesgos e incidentes de seguridad digital que
afecten a los activos de la entidad.

c) Difundir alertas tempranas, avisos e informacion sobre riesgos e incidentes de
seguridad digital en su entidad y red de confianza.

d) Asegurar acciones de investigacion y cooperacion efectiva, eficiente y segura con el
Centro Nacional de Seguridad Digital.

e) Proveer los recursos y medidas necesarias para asegurar la efectiva gestién de
incidentes de seguridad digital.

f) Requerir a los proveedores de desarrollo de software el cumplimiento de estandares,
normas técnicas y mejores practicas de seguridad ampliamente reconocidos.

g) Coordinar y colaborar con otros Equipos de Respuestas ante Incidentes de
Seguridad Digital, con la finalidad de fortalecer la seguridad digital del Senace.

Articulo 3.- Notifiquese la presente Resolucion de Gerencia General, a la
Secretaria de Gobierno Digital (SEGDI) de la Presidencia del Consejo de Ministros, a
los miembros del “Equipo de Respuestas ante Incidentes de Seguridad Digital”, y, a la
Unidad de Recursos Humanos, a fin de que incorpore la precitada resolucion en el file
personal de cada servidor/a integrante del “Equipo de Respuestas ante Incidentes de
Seguridad Digital”.

Articulo 4.- Disponer la publicacion de la presente Resolucion de Gerencia
General en el Portal Institucional del Servicio Nacional de Certificacion Ambiental para
las Inversiones Sostenibles - Senace (www.gob.pe/senace).

Registrese y comuniquese.

JOANNA FISCHER BATTISTINI
Gerenta General
Servicio Nacional de Certificacion Ambiental
para las Inversiones Sostenibles - Senace
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