RESOLUCION DE ALCALDIA N° 155-2022/MPL-A.PAG. 01

Lambayeque, 04 de Mayo de 2022

VISTO:

Informe N° 010-SEGEIM-AS-MPL-2022, Oficio N° D001502-2021-PCM-SGD, Carta N° 138/2022-
MPL-SEGEIM, Proveido N° 0570-2022/MPL-GM, y;

CONSIDERANDO:

Que, conforme a lo establecido por el Articulo 194 de la Constitucion, modificado por la Ley de
Reforma Constitucional Ley N. 28607, en concordancia con el Articulo 11 del Titulo Preliminar de la “Ley
Orgénica de Municipalidades”, Ley N. 27972: Las municipalidad provinciales } distritales son drganos de
Gobierno Local, gue nenen autonomia politica, econdmica y adminisirativa én los asuntos de su comperencid
radicando esta autonomia en la facultad de ejercer actos de gobierno. administrativos 3 de administracion
con sujecion al ordenamiento juridica siendo el Alcalde su Representante legal y maxima autoridod

Que, mediante Decreto Legislativo N° 1310 se aprueban medidas adicionales de simplificacion
administrativa, entre ellas, la establecida en ¢l articulo § sobre la interconexion de los sislemas de tramite
documentario o equivalentes de las entidades de la Administracién Publica, para el envio gutomatico de
documentos electrénicos entre dichas entidades a través de la Plataforma de Imeroperabilidad del Estado
(PIDE) administrado por la Presidencia del Consejo de Ministros a traves de la Oficina Nacional de Gobierna
Electronico e Informatica (ONGET), actualmente Secretaria de Gobierno Digital (SEGDI):

Que, el primer parrafo del articulo & del citado Decrete Legislativo sefiala que Las entidades de la

Administracion Publica deben interconectar sus sistemas de tramite documentario o equivalentes para el envio

- automdtico de documentos electronicos entre dichas entidades a través de la Plataforma de Ineroperabilidad

-, del Estado - PIDE administrado por la Presidencia del Consejo de Ministros a través de la Oficina Nacional
~\ de Gobierno Electrénico ¢ Informatica - ONGEL

\ + RECIBIDO 1 2 MAY 2022

AL

Ay

Que. la Secretaria de Gobierno Digital en coordinacion con entidades del Poder Ejecutivo. como ¢l
Ministerio de Cultura, Archivo General de 1a Nacion, otros, y €l Registro Nacional de ldentificacién v Estado
Civil - RENIEC han elaborado el Modelo de Gestion Documental (MGD). el cual busca facilitar el
cumplimiento del indicado Decreto Legislativo N° 1310, basado en la implementacion de un marco de
referencia sustentado en estandares y buenas practicas en gestion documental, que permita a las entidades de
la Administracion Publica -indistintamente de su tamafio. naturaleza, complejidad o del nivel de madurez de
5u gestion documental- intercambiar documentos a traves de la PIDE, con la finalidad de obtener beneficios
utuos y aportar resultados con valor publico y transparencia;

Que, ¢l MGD se apoya en companentes interrelacionados que permiten @ las entidades de la
Administracion Publica implementar ¥ mantener la documentacion generada en las instituciones COm un
enfoque orientado & procesos, identificando al suscriptor del documento, facilitando su digitalizacion.
trazabilidad, conservacion vy usabilidad de los mismos. asi como también el intercambio de documentos
electronicos técnica v juridicamente validos entre los diversos sistemas o aplicaciones de gestion documental
de las entidades e inter administrativamente;

Que, de acuerdo a lo establecido en el articulo 47 ¥ articulo 48 de! Reglamento de Organizacion ¥
Funciones de la Presidencia del Consejo de Ministros, aprobado mediante Decreto Supremo N® 022-2U
PCM. la Presidencia del Consejo de Ministros actua como ente rector del Sistema Nacional de Informatica a
través de la Secretaria de Gobierno Digital (SEGDI), siendo ésta la encargada de formular, proponer y aprobar
normas, estandares y lineamientos en MAIENAs de su competencia. asi cOmo Supervisar sd cumplimiento,

O
LLMWW’- ciudad moderna, 520’/; Calle Bolivar N* 400
i, | wos de histovta (074) 281911
lll"Pm y/W 27 de diciembre de 1820. WWW'munilambaveque‘EOb'pe

F"][T G115 3

TR S e e e e R



=
=
ol
o
Q
o
O
L
&

(¥

g7 —

&
£
5

i[ ambayeque; ciudad moderna, 3‘:2 0 ’20

Al E . : .
B “fohestablecido en la parte considerativa de la presente res

By E

&

Lambayeque, cuna del Primer Grito Libertario en el Norte del Peru

RESOLUCION DE ALCALDIA N° 155-2022/MPL-A.PAG. 02

Que, con Resolucién de Secretaria de Gobierno Digital N° 001-2017-PCM/SEGDI se Aprueba el

Modelo de Gestién Documental en el marco del Decreto Legislativa N 1310.
Que, con Oficio N° D001502-2021-PCM-8GD, Ia Secretaria de Gobiemo Digital solicita que el Lider

de Gobierno Digital, Responsable de Tecnologias de Informacion o Informatica o quien corresponda en la
entidad pueda iniciar, continuar o actualizar el Reporte de Cumplimiento digital.

- Que, asimismo con Informe N° 010-SEGEIM-AS-MPL-2022 de facha 10 de febrero del 2022, el Jefe
del Area de Sistemas y Pagina Web, informa que se necesita cumplir con el Compromiso N° 06 “Desplegar el
Modelo de Gestion Documental”; por tal motivo adjunta el Trabajo realizado por personal que se encargo de

elaborar dicho documento, denominado “Propuesta del Modelo de Gestion Documental de la Municipalidad
Provincial de Lambayeque”; para su aprobacién respectiva.
fecha 11 de febrero del 2022, el Secretario General de

“Desplegar el Modelo de Gestion Documental™ v por
las acciones que corresponda.

Que, con Carta N° 138/2022-MP1-SEGEIM de

|a Entidad manifiesta cumplir con el compromiso N° 06
consiguiente se debe realizar la implementacion y aprobar la propuesia, para

Que, con Proveido N° 0570-2022/MPL-GM de fecha 23 de febrero del 2022, Gerente Municipal.
habiendo tomado conocimiento de cumplir con el Compromiso N° 06 “Desplegar el Modelo de Gestion
Documental”, deriva documentacion para que se proceda a emitir la resolucion correspondiente.

Por lo anteriormente expuesto, estando a lo establecido en la Ley Orgénica de Municipalidades N°
27972, y en uso de las facultades conferidas en el inciso 6) Art 207, la cual sefiala que e< atribucion del Alcalde:
“Dictar Decretos y Resoluciones de Alealdia, con sujecion a las leyes y ordenanzas i

SE RESUELVE:

PROPUESTA DEL MODELO DE GESTION

OVINCIAL DE LAMBAYEQUE. de conformidad a lo
olucién, mismo que consta de 67 folios y como anexo

ARTICULO PRIMERO.- APROBAR LA
DOCUMENTAL DE LA MUNICIPALIDAD PR

Ji_ﬁrrma parte de la presente resolucion:

i
¢ C;E.LEE . RTICULO SEGUNDQ.-ENCARGAR 2 ia Gerencia Municipal, Secretaria General e Imagen Institucional
{ > ficindose al Jefe del Area de Sistemas y Pagina Web para

el cumplimiento de la presente resolucién; noti
conocimiento y fines

ARTICULO TERCEROQ.- ENCARGAR 2 Secretaria General disponer se publique la presente Resolucion

en el portal Web de la Municipalidad Provincial de Lambayeque

REGISTRESE, COMUNIQUESE Y ARCHIVESE.
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1. RESUMEN C
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El presente documento tiene como ObjethO optimizar Iostram:tes que son competencia
de la Municipalidad provincial de lambayeque,:con el fin de garantizar la:generacién de
valor puiblico e institucional, que cuente ‘con las herramientas necesarias y normativa

vigente. _ N

Para ello se analizaran los elementos que deberan ser Ios pilares para las alternativas de
y y

solucidn, de las cuales se eIeglra la que cumpla de forma 6ptima con la necesidad-de la

Municipalidad de la mano con la eficiencia en el uso de recursos. Ny e

Se-concluye que la aplicacién de los elementos de solucidn para la implerentaéidn deun
Sistema de Gestién Documental es necesario para obtener un software seguro y amigable
que, de la mano de una adecuada normativa y el equipamiento necesario, permitira
acceder a la informacién en tiempo record y producto de ello la mejora en laproductividad

de la Corporacion Municipal.
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INTRODUCCION: i R ‘ o0 '
La Gestion Piblica lleva.en sus hombros.el peso de una fama atribuida (la mayoria

de las veces con razon) de ser lenta en sus trmites; burocrdtica e inclusg.poco confiable;
inmersos en esa fama se encuentran los vehiculos de la informacién;: Los Documentosde

V
Archivo, los cuales se crean y gestionan en cantidades exorbitantes dfa a dia.

4.5 T4 ;‘ L Ay £
l}

Nos:’sitl:_.uamo.!s en la, Municipalidad provincial de tambayeque, donde no.es diferente
la aquella realida?, se crea y recibe una gran cantidad de documentos con informacién
importante para ‘los procesos internos de la institucion. Sin embargo no existe una
adecuada gestion documental que facﬂlte y. controle esa realldad donde la Informacxon

]
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$ea una herramlenta parala solucmn no un obstaculo que mlentras no se tenga a tlempo

~ ‘t M WY 3! [

no permlte resolver situaciones.

4 5 u { - - L] & ” y Y
. + Asuvez, tenemos claro que todo documento de archivo generado es.testimonio de
un acto o hecho realizado en el ejercicio de las funciones, que posteriormente se vuelve
informacién para generar mas informacién, u otros documentos; p}oﬂr Iol tanto, su

2 ik

recuperacion inmediata es un factor critico para.la toma de decisiones.

Bajo esta realldad se desarro]la la forma deabordar la eleccion de los adecuados

L
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elemen’tos para contar con una :donea“gestlon documental para la Municipalidad de
3 of

provincial de Lambayeque basandose en el andlisis de la opinidn y recomendaciones de

expertos en la materia y en la evaluacion y estudio de un software seguro y completo, el

desarrollo de la normativa interna adaptada a la realidad municipal y, el equipamiento

completo para sostener el proyecto por al menos cinco afios de gestidn,

Finalmente, la estructura de este trabajo permite evidenciar paso a paso la evolucién
de la busqueda de las alternativas de solucién, pasando por una identificacion clara y
concreta del problema en si, el planteamiento de objetivos y una primera identificacion
de los elementos primordiales con los que debe contar, pasando por una evaluacién de
alternativas que finalmente [levaran al desarrollo co;:npleto de la propuesta de

implementacion.

Se espera con ello, aportar a la importancia y desarrollo de la gestién documental
en nuestro pais.
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3. GENERALIDADES DE LA ENTIDAD .
El presente Trabajo con el fin de garantizar la generacidon de valor publico e

institucional. En este capitulo se presentard informacion sobre la entidad materia de este
trabajo. Dicha informacion se distribuira de la siguiente forma: 1) datos generales, 2)

ubicacion, 3) giro del negocio de la entidad y 4) distribucién organica.

Estos cuatro puntos, permitiran conocer el desenvolvimiento de la entidad, con
respectoa la comunidad, y con el ciudadano. Asimismo, dotard al lector de una

perspectiva cercana al fenomeno estudiado en el presente trabajo.

3.1 Datos generales
La Municipalidad Provincial de Lambayeque es una corporacién auténoma de

derecho publico, con personeria juridica y recursos propios, a la cual le corresponde la
administracion de los servicios adecuados que garanticen una calidad de vida a la
comunidad de su jurisdiccion, asegurando su participacion en el progreso econdmico de “

la misma.

3.2 Nombre o razén social
Municipalidad Provincial de Lambayeque

3.3 Ubicacion de la institucion (direccion, teléfono y mapa de ubicacion)
O Calle Bolivar 400 — Lambayeque.
O Linea institucional: 282092
O Mapa de Ubicacion
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Figura 1. Ubicacion del Palacio Municipal en Google Maps
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3.4 Giro de negocio de la Entidad
Gobierno Regional, Local

Actividad administrativa publica en general

3.5 Tamanio de la Entidad
Cabe resaltar la ubicacion del Area de Tramite Documentario, quien es la encargada de

asesorar técnica y ejecutivamente en materia de la gestion documentaly archivistica en la
entidad. Esta es un 6rgano de apoyo dependiente de la Secretaria General, la cual se encarga
de velar por la correcta administracion del Tramite Documentario de la Corporacion; asi como,

del Archivo Central.

3.6 Breve resefia historica
Segun los estudios realizados, no existen datos exactos sobre la Historia de creacion

Municipal de la ciudad Evocadora de Lambayeque. Por lo que se sabe mediante cronicas
esbozadas de manuscritos antiguos de la época Colonial el ente representativo de un pueblo se

le conocia con el nombre de Cabildo.

Pues la autoridad era una persona notable o un ciudadano que estaba ligado a defender

intereses de la corona espafiola, posteriormente a la independencia o etapa Republicana.

Los cabildos se fueron constituyendo en verdaderos entes representativos de los pueblos. En el
caso de la ciudad de Lambayeque los primeros Alcaldes pareciera que fueron personajes
delegados, posteriormente se formaron Juntas Notables quienes fueron ejerciendo la labor de
Concejales o Fiscalizadores, estos a su vez nombraron a personas que se encargaban de recoger

el tributo los llamados SINDICOS.

A partir del afio 1860 se pone en boga el termino CONCEJO es asi que, hasta el dia de
hoy, al local Municipal se le sigue llamando como Concejo. Por el cual es una forma errénea, ya
que Concejo es la reunion de Alcaldes con sus regidores. La Municipalidad como institucion toma
cuerpo al comienzo del Siglo XX, esta estuvo funcionando en pequefios ambientes improvisados;
hasta que en 1940 se llegd a adquirir un terreno propio ubicado actualmente entre las esquinas
de las calles Dos de Mayo y Av. Bolivar, la edificacién del local de la Municipalidad de Lambayeque
se empez0 a construir el afio 1945 siendo Alcalde el Sr. Arturo Leandro Pastor y se termind el afio

1945 siendo a Alcalde el Sr. Miguel Oneto Garcia.

La ejecucion de la obra se le encargo al Sr. Victor Mora Flores, su estilo es Republicanoy

por los detalles hermosos que se observan en su fachada es muy admirado por los turistas que




visitan a esta cuidad Evocadora. Se continua con la ampliacién de areas por la necesidad vy el
requerimiento para una buena atencion al publico en el Afio 1981 se construye el local propio
para la Biblioteca "Emiliano Nifio Pastor "Ubicado en la Av. Bolivar N° 434 en la gestion del Alcalde
don Angel Gonzales castro, después de transcurrido 25 afios de espera. En el Afio 2001 se ejecuta
la construccion de material noble de dos niveles para el servicio de las oficinas de la Gerencia de
Infraestructura y Urbanismo, Subgerencia de Obras Y Gerencia de Administracion Tributaria. En
el Afio 2002 se ejecuta la construccion de material noble de un nivel para el servicio de la Gerencia
de Desarrollo Econdmico y la OMAPED en la gestion del Alcalde Ing. Ricardo Casimiro Velezmoro

Ruiz.

En el afio 2007, se implementan la Cabina Publica Municipal, en el local de la
Biblioteca Municipal y en el 2008, se ejecuta la construccion del 3er piso, donde se
encuentran la Gerencia de Administracion Financiera, Subgerencia de Tesoreria,
Subgerencia de Contabilidad, se crea la Oficina de Tramifacil, Se construye el local
descentralizado del Instituto Vial Provincial, durante la gestién del Alcalde C.P.C. Percy

Alberto Ramos Puelles.




3.7 Organigrama de la Entidad

ESTRUCTURA ORGANICA DE LA MUNICIPALIDAD
PROVINCIAL DE LAMBAYEQUE APROBADA MEDIANTE
ORDENANZA MUNICIPAL N°027/2017-M.P.L

(16 DE OCTUBRE 2017)
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Figura 2. Organigrama de la Municipalidad Provincial de Lambayeque
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3.8 Mision y Vision
Mision.
"Somos una Municipalidad, que brinda servicios publicos de calidad a los ciudadanos vy
ciudadanas, con eficacia y eficiencia; desarrollando actividades orientadas a la inclusion social y
equidad de género; que promueve y fomenta el desarrollo econdmico, turistico y socio cultural
de las personas; conjuntamente con las organizaciones de la sociedad civil e instituciones
publicas y privadas de la Provincia de Lambayeque; fortaleciendo nuestra identidad cultural, y
condiciones ambientales, para mejorar la calidad de vida de los vecinos y vecinas, garantizando
su tranquilidad, seguridad y bienestar"
Vision.
"Seremos una Municipalidad lider que brinda servicios de calidad a los vecinos y vecinas;
ﬁ con una gestion organizada, eficaz, inclusiva, transparente, participativa y con equidad de
' género, promoviendo la identidad cultural, el compromiso por la gestion de riesgo de desastres
y la gestion ambiental; su personal es solidario, proactivo y competente, posicionando a
Lambayegue como una provincia, moderna, ordenada, segura, turistica, saludable, con una
economia fluida; promoviendo el desarrollo integral de la ciudadania Lambayecana".
Productos y Clientes
La conceptualizacién de “cliente” es distinta en la gestién publica, a diferencia de lo que
se tiene entendido y capitalizado en la gestion privada; ya que, para la Real Academia
Espafiola un cliente es aquella persona que compra en una tienda, o que utiliza con
asiduidad los servicios de un profesional o empresa, o, es una persona que estd bajo la
proteccion o tutela de otra.
ﬂ Como es evidente, una entidad publica busca el fin comun del ciudadano, no de un

particular especifico, asimismo, no vende productos, sino que ofrece servicios, ya financiados

por los impuestos del ciudadano.

Por ello, no se hablaria de un “cliente”, sino de un “usuario”, que es una persona:
que, por concesion gubernativa o por otro titulo legitimo, goza un aprovechamiento de
aguas derivadas de corriente publica. Es decir, que un ciudadano puede usar los servicios
otorgados para la comunidad, respetando los limites definidos en la normativa, que
permitan respetar el derecho comun.

Por lo tanto, el principal usuario de la Municipalidad Provincial de Lambayeque; asi como,
del Area de tramite documentario es el ciudadano, puesto que es quien realiza diversos tramites

en nuestros locales de atencion a fin de obtener licencias, aprobaciones, solicitar limpieza,




seguridad, fiscalizacion, etc.; y todos ellos son quienes se dirigen directamente al personal de |a
Subgerencia de Gestion Documental por ser quien tiene a su cargo la mesa de partes de la

entidad.

3.9 Relacion de la empresa con la sociedad
La Municipalidad Provincial de Lambayeque por ser un gobierno local, contribuye con la

comuna a través de su Gerencia de Desarrollo Social, aportando de esta manera en programas
de educacion, cultura, deportes, atencion al adulto mayor, creacion de programas sociales como

el vaso de leche, Comedores Vecinales y demas necesidades imperantes en el distrito.

i
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4. PLANTEAMIENTO DEL PROBLEMA
En el siguiente capitulo se abordard el problema existente en la Municipalidad Provincial de

Lambayeque el cual sera descrito y analizado con el fin de identificar los factoresclaves que seran
abordados. El desarrollo a través de la contextualizacion y definicién del problema nos permitira
identificar cual es la causa del problema, lo cual en adelantepodra ser (til para proponer la

solucion mas adecuada.

4.1 Caracterizacion del area
El Area de Tramite documentario es una Unidad Organica de apoyo de la Secretaria General y

esta a su vez de Alcaldia (Figura 3). Esta area tiene comoobjetivo planificar, organizar, dirigir,
supervisar, controlar y realizar actividades para la administracion documentaria y archivo de la

institucion.

Alcaldia
|

Secretaria
General

Tramite
Documentario |

Figura 3. Organigrama del Area de Tramite Documentario

Entre las funciones mas representativas que tiene el area de tramite documentario estan:

a) Planificar, organizar, dirigir, ejecutar y controlar, las diversas actividades y

tramites a desarrollar, orientadas a la Gestion Documental.

b) Administrar de manera conjunta con la Gerencia de Tecnologias de la
Informacion, la informacion que se procesa en el sistema informatico de gestion

documental e implementar mejoras.

¢) Atender las consultasy solicitudes de ubicacion, e informacion de los documentos

ingresados a través del Sistema de Gestion Documental.
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d) Supervisar y controlar juntamente con las Unidades Orgdnicas correspondientes
el correcto desempefio de las mesas de partes periféricas, asi como el uso

correcto del sistema informatico.

e) Investigar, desarrollar e implementar propuestas de innovacién, nuevos
productos y/o soluciones para mejorar la calidad de vida del ciudadano y los
servicios publicos en las materias de su competencia y de acuerdo con las

tendencias mundiales y la evolucidn de la tecnologia y del conocimiento.

f) Implementar y ejecutar la Gestion por Procesos, segin los lineamientos y

metodologias establecidas.

4.2 Andlisis de Procedimientos existentes

Como se ha expuesto en los parrafos anteriores, el Proceso de Gestion Documental en toda
organizacion publica del estado peruano, debe contar con al menos cuatro (04) procedimientos:

emision, recepcion, archivo y despacho (tablas 9,10, 11, 12, 13).

Con el fin de estructurar una adecuada solucion al problema y cumplir con el objetivo del trabajo
académico, se realizara un analisis detallado de dichos procedimientos a partir de la realidad
observada en la Municipalidad de Santiago de Surco, este analisis constara de la secuencia logica

de las actividades, asi como el flujo para cada uno.




P -

Tabla 1

®

Procedimiento de Emision de documentos.

Procedimiento de Emision de documentos

Tiempo
. - . N° de promedio de | Costo N° de Costo ]
Secuencia Actividad Responsable Area personas actividad (en | /hora | operaciones mensual Costo anual
horas)
v 1 Registrar el documento en el Sistema | Secretaria de area Todas | 1 L3 .8 B 1 540.00 6,480.00
'; Generar correlativo de acuerdo al tipo | Especialista o secretaria de |
|
¢ 2 » | de documento area Todas 1 1 18 I 360.00 4?\320'00
Cr | Redactar el documento en un programa | Especialista o secretaria de 5 } R . |
| -Re ‘ , q - | 12,000.00
4 X 3 “Edjtqr de tGXton ) o t | é:r?a kf [ Tondas ﬁl R 2 ' _ 25 1"1 1,000‘00 2 ,
t 4 Imipimir documento Espemahsta o secretaria de Todas 1 L0128 18 1 "o 540.00
! area 45.00
,E 5 Foliar documento o expediente Secretaria de area Todas 1 0.25 18 1 90.00 1,080.00
6 ™ Suscribis, visar o firmar ¢l dosumento | Eopecialista o Encargado | poq, i 006" | 307 1 Fe 43200
del area 36.00
S ¢ ,,, 5 4935 Total S/. 24,852.00
@ w
£ Z*!
g m
4

/!
43M A SYIN




Otra drea TR
Fin s i —
\
Registrar el Generar correlativo de Redactar el — doc:g:i:r:to , Suscribir, visar o
Especialista o documentoenel acuerdo al tipo de documento Aociiments . firmar el
secretaria del drea Sistema documento expediente documento

Figura 4. Flujo del Procedimiento de Emisién de documentos
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Tabla 2

)

Procedimiento de Recepcion de Documentos.

Procedimiento de Recepcidn de documentos

Secuencia

Actividad

Responsable

Area

Tiempo
promedio de
actividad (en

horas)

N° de
personas

Costo /
hora

N° de
operaciones

Costo
mensual

Costo anual

1 Revisar ¢l documento y aﬂjuntos Secretaria del drea Todas 1 0.125 18 1 45.00 540.00
- . Ly e aza s wad (e ik - ERS = v oes S A L Bt L =
2 Is{fsgl‘)sgg‘ recepcion ¢ el Secretaria del 4r Todas 1 0.06 18 1 ﬁ 21.60 259.20
3 7 | Sellar qoéumeﬁgb ycargo . -« Secretaria del area Todas .. <l 0.06 18 1 ; 21.60 259.20
4 | Verificacién'del remitente’ *° |  Scéretariadeldrea | " Todas 4 * 17 [~ 0.06 8- -1+ ° 2160 i 259.20
5 |Programacion doatencion e Secretaria de drea Todas 1 0.125 18 1 45.00 | 540.00
ocumento segin competencia |
e 0.43 Total Si. 1,857.60
¥ r ¥ [t o« T 4 ' r f
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Especialista A,
e documento ¢
Revisar el Registrar Sellar Verificacion del Programacién de atencion
m documentoy recepcion en el documentoy remitente P del documento .scgun
Secretaria del drea - Sistema cargo dBchints competencia

Figura 5. Flujo del Procedimiento de Recepcion de documentos
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Tabla 03

Procedimiento de Despacho de Documentos Internos.

Procedimiento de Despacho de documentos internos

Secuencia

Actividad

Responsable

Area

N° de

| personas

Tiempo
promedio
de
actividad

(en horas)

Costo /
hora

N° de
operaciones

Costo
mensual

Costo anual

1 Verificar datos de salida Secretaria de area Todas 1 0.125 18 1 45.00 540.00
2 Programar ruta destino Secretaria de area Todas ] 0.06 18 1 21.60 259.20
g | Detvardacamentos por Secretariade 4rea |  Todas ! 0.06 18 | 21.60 259.20
Sistema
4 Imprimir cargo de derivacion Secretaria de area Todas 1 0.06 18 1 21.60 25920
5 Entregar el documento Secretaria de area Todas 1 2 18 1 720.00 8,640.00
6 REgUCIGEE Secretaria de area | Todas 1 0.125 18 1 45.00 540.00
entregados
2.43 Total S/.10,497.60




Area de recepcion

Recibir
documento

*

Secretaria del drea

datos de
salida

Programar ruta
destino

Derivar
documentos

' Imprimir cargo
de derivacion

Entregar el documento

gistrar
documentos

entregados

Figura 6. Flujo del Procedimiento de Despacho de documentos internos




Tabla 04
Procedimiento de Despacho de Documentos Externos.

| Procedimiento de Despacho de documentos externos

Tiempo
Secuencia Actividad Responsable | p:':o(:fas }:;::?:5(::?(2: ’,(:; :c‘; OpeT:c(iignes HE::Z:)M Costo anual
| horas)

1 Recibir documento Especialista administrativo | Mensajeria | l 0.06 20 1 24.00 288.00
2 Preparar documento Especialista administrativo | Mensajeria 1 0.25 20 1 100.00 1,200.00
3 Generar Cargo Especialista administrativo | Mensajeria 1 0.125 20 1 50.00 600.00
4 Emitir guia de envio Especialista administrativo | Mensajeria 1 0.125 20 1 50.00 600.00
5 Gestionar envio Mensajero Mensajeria 2 16 15 1 4,800.00 57.600.00
6 Recibir cargo fisico Especialista administrativo | Mensajeria 1 0.125 20 1 50.00 600.00
7 iﬁggﬁ;ﬁ?ﬁ;ﬁ:ﬂi Especialista administrativo | Mensajeria 1 1 20 1 400.00 4.800.00

17.685 Total| S/. 65,688.00




Courier

Gestionar envio |  f=———y
[ 3
h 4
f
Recibir b /' Preparar Recibir
Especialista de documento documento Generar Cargo documento
mensajeria
Archivar cargo con el -
' v Recibir cargo Fin

Figura 7. Flujo de Procedimiento de Despacho de documentos externos
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Tabla 05

Procedimiento de Archivo.

Procedimiento de Archive

Tiempo
10 2 C n 0 B
Secuencia Actividad Responsable 3 _de L qnfecho g¢ Dot i t.le Lo Costo anual
personas actividad (en hora operaciones | mensual
horas)

1 Organizar documentos Auxiliar de | Area de Tramite 4 0.25 15 1 300.00 3.600.00
archivo Documentario

2 Descripeiinide documentog| Awbiar do | Arca de/Tramite. 4 0.5 15 I 600.00 7.200.00
archivo Documentario

3 Valoracién de Documentos | A\nalistede | Area de Tramite 1 I 30 I 600.00 7.200.00
archivo Documentario

4 Transferencia de Auxlllgr de Area de Tramite _ 4 3 15 ] 9.600.00 115.200.00
documentos archivo Documentario

5 Eliminacion de Auxll;_ar de | Area de Tramite . 4 g 15 | 9.600.00 115.200.00
documentos archivo Documentario

6 Conservacion de Au.\’lllf'ir de | Area de Tramite _ | ) 15 I 600.00 7.200.00
documentos archivo Documentario

7 Servicios archivisticos Auxm_ar. de | sAreade Tramits : 4 3 15 1 3.600.00 43,200.00
archivo Documentario

22.75 Total Sl. 298,800.00,

i

A F;.‘v 'nff LD



Valoracion de
T
Analista de archivo Documentos|
L Servicios archivisticos
Organizar Descripcian de| Transferenciade Eliminacion de Conservacion de
Auwdliar de Archivo documentos documentos documentos documentos documentos

Figura 8. Flujo del procedimiento de Archivo
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De lo detallado desde la Figura 4 y Tabla 1, se puede concluir en que sélo en la gestion de los
documentos, la Municipalidad se invierte Aproximadamente S/. 500 000 anualmente, de los
cuales, solo en acciones de indole documental; es decir que, adicionalmente ha de considerarse
los tiempos que pueda generar cada accion distinta a la generacion de documentos en un

procedimiento de la municipalidad.

Por otro lado, se realizé, de forma complementaria un balance sobre los gastos que

involucra el Proceso de gestion documental en si mismo, el cual podra ser observado en la Figura

siguiente.
Presupuesto anual en el proceso de gestion
documental
Gastos de personal 936.000.00
Gastos administrativos 4.,680,291.00
Gastos de contingencia 561,629.10
Saldo inicial 6,177,920.10

Tabla 06. Gastos en el Proceso de gestion documental de laMunicipalidad

4.3 Formulacion del problema
La Municipalidad Provincial de Lambayeque no cuenta con una adecuada sistematizacion de la

gestion documental, que se encuentre acorde con las tecnologias de informacion actuales, los
parametros vigentes del estado y una cultura institucional apropiada; asimismo, no cuenta en
la actualidad con las herramientas para poder implementar un proyecto para instituir un 6ptimo

flujo documental reflejado en la gestion documental.

4.4, Objetivos

4.4.1 Objetivo General
Optimizar el flujo documental que es competencia del Area de tramite Documentario de

la Municipalidad Provincial de Lambayeque, con el fin de garantizar la generacion de valor

publico e institucional.

4.4.2 Objetivos Especificos
a) Establecer las herramientas normativas de respaldo.

b) Demostrar la factibilidad de implementar un sistema de gestion documental.
c) Proponer los procesos para el control de trazabilidad de la documentacion.

d) Viabilizar los cimientos de la optimizacion.

24




4.5 Justificacion
Los motivos que nos llevaron a investigar la importancia y factibilidad de implementar un

adecuado Sistema de Gestion Documental dentro de una entidad publica, mas aun, en el
Gobierno Local / Distrital, se sustenta en el aseguramiento de un flujo documental seguro,

de calidad y controlado que permita ser eficientes con el Tesoro plblico y con el ciudadano.

En la actualidad el Pert se encuentra inmerso en un proceso de digitalizacion que le permite
sentar las bases de un Gobierno Digital como lo propugna la Organizacién para la
Cooperacion y Desarrollo Econémico (OCDE), organizacion a la gue nuestro pais aspira ser

parte (Modelo de Gestion Documental 2017).

A la fecha, el proceso de digitalizacion para lograr un Estado al servicio del ciudadano se
consolida con la dacion de un conjunto de dispositivos, entre las cuales se dispone que las
entidades de la Administracion Publica deben interconectar sus sistemas de tramite
documentario o equivalentes para el envio automatico de documentos electronicos entre
dichas entidades a través de la PIDE, sefialando que éstas deben adecuar sus sistemas de
tramite documentario o equivalentes para el envio automatico de documentos electronicos
con otras entidades, asi como dentro de sus areas, organos y unidades. En esa linea, el
Modelo de Gestion Documental (MGD) brinda las pautas para dar cumplimiento al citado

dispositivo legal en el marco de las vigentes politicas sobre la materia.

La implementacion de un adecuado Sistema de Gestion Documental permitira reducir costos
asociados al almacenamiento, materiales, transporte, asi como, la reduccion de tiempo en la

obtencion de la informacion, generando valor publico.

Desde una vision ambiental, se promueve reducir el consumo de recursos asociados al
documento fisico (papel, impresiones, téner, mantenimiento, etc.) siendo un gran paso para

la premisa “Cero Papel”.

4.6 Alcance y Limitaciones
En este acapite identificaremos el alcance del presente trabajo; vale decir, las unidades

organicas que pudieran participar en el desarrollo del trabajo; asimismo, veremos las

limitaciones presentadas en camino de la busqueda de resultados.

4.5.1 Alcance
El presente trabajo se desarrollard principalmente en el area de tramite documentario
en coordinacion con la Jefatura de Sistemas y pagina web, para ser precisos en los

procesos donde se trabajara sobre las herramientas tecnoldgicas y la trazabilidad en
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la gestién documental; no obstante, los cambios y mejoras a ser implementados
generaran un impacto positivo sobre todas las unidades organicas de la Corporacion
Municipal. Ello debido a que las actividades propias de la gestion documental son
transversales a toda la institucién y las actividades realizadas en dicha Subgerencia

siempre se encuentran relacionadas con las dreas a las que esta brinda sus servicios.

4.5.2 Limitaciones
Entre las limitaciones mas resaltantes en cuanto al desarrollo de la investigacion nos

encontramos con los siguientes factores:

ﬂ - Carencia de antecedentes sobre investigaciones referentes a |la

implementacion de un Sistema de Gestién Documental integro.
- Falta de disponibilidad de los expertos para la entrevista en profundidad.

- Ausencia de datos estadisticos o métrica adecuada para la cuantificacion

de losprocesos de la investigacion.

- Dificil acceso a algunos datos referentes a los factores econémicos de la

investigacion.

Entre las limitaciones mas resaltantes en cuanto a la ejecucion de la investigacion nos

podriamos encontrar con los siguientes factores:

ﬁ - El poco interés de los lideres de la institucién anularia o retrasaria la puesta

enmarcha del proyecto.
- Lafalta de recursos econdmicos.

- La contratacion de personal sin conocimientos relacionados a la gestiéon

documental.

5. DESARROLLO DEL PRODUCTO
En el presente capitulo se evalia y describe las soluciones a la problematica descrita al inicio

de la investigacion, asi como, la evaluacion de cada una de ellas, para poder reconocer cual

seria la mas viable de aplicar y desarrollar.




5.1 Alternativas de solucion
De acuerdo a lo identificado mediante la herramienta Diagrama de Ishikawa (ver Figura

09).

=l S
Variables ISHIKAWA Expertos
~ Causas =i Estrategias de Solucion
' Organizacion i
/o — Politica de Gestion
i B Documental
- Procesos o 1 Sensibilizacion y
I Capacitacion

y| Interés Politico

Materiale

Equipamiento

Trazabilidad

Figura 09. Variables del Problema en relacién con lasestrategias de solucion

De esta manera, se puede observar que la variable identificada como Tecnologia tiene
relacion directa con el Equipamiento, donde, afirman que para lograr una eficiente gestion
documental debe tenerse en cuenta el debido equipamiento tecnoldgico (hardware y
software). Asimismo, el Equipamiento se relaciona con Materiales, pues al ser considerado
el hardware se toma en cuenta la capacidad de almacenamiento que deberia contemplarse
para una apropiada solucion, considerando el dimensionamiento de la necesidad, sin dejar

de pensar en el almacenamiento fisico ya existente.

Por otra parte, contamos con la variable identificada como Organizacién, la cual de
forma particular se relaciona directamente con tres de las estrategias de solucion:
creacion de una Politica de Gestion Documental, Sensibilizacién y Capacitacion y
conseguir el Interés Politico. Donde se observa el Interés Politico con lineas
punteadas, pues si bien el no atraer el interés politico puede ser un gran problema
para lograr el objetivo, el caso contrario, si conseguirlo, no significa una solucién
relacionada a un producto o a un proceso ejecutado por el trabajador, sino, un

adecuado escenario para el logro de los objetivos.
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Finalmente, la variable identificada como Procesos, se encuentra relacionada con la

Sensibilizacion y Capacitacion y la Trazabilidad, teniéndose en cuenta que la solucion

inmediata de un proceso no definido o no identificado es contar con una trazabilidad

eficiente que permita identificar cada una de las actividades existentes y a partir de ello

considerar los cambios, mejoras y reajustes necesarios para optimizar el proceso, todo ello

relacionado a la gestion documental en una institucion. Ademas, habiéndose logrado,

debera considerarse una intensa temporada de capacitaciones y sensibilizacion al personal

y plana gerencial a fin de que sean piezas facilitadoras del proceso. En consecuencia, con

el fin de aterrizar estas estrategias de acuerdo a lo identificado y descrito en los parrafos

anteriores, se proponen los siguientes elementos que deben considerarse en la solucion:

) a)

b)

Firma Digital: Segun RENIEC (2019),
“La firma digital es aquella firma electrénica que cumple con todas las funciones de

la firma manuscrita.” Por lo tanto, implementar la firma digital en la Municipalidad
Provincial de Lambayeque generaria la eliminacion de documentos firmados
fisicamente, es decir, con firma manuscrita por ende la reduccion del volumen

documental y asi el ahorro de recursos.

La implementacion consiste en identificar una entidad certificadora autorizada que
pueda brindar el Certificado Digital a las personas juridicas que elaboran documentos
firmados en el ejercicio de sus funciones. En el caso de la Municipalidad serian todos
los funcionarios de la Corporacién Municipal. De esta manera, se puede considerar la
Implantacién de la Firma Digital en los procesos documentales de la organizacion
como una alternativa de solucion, pues significaria la optimizacion de la capacidad de
almacenamiento, la reduccion en el consumo de materiales y el ahorro en el costo de

envio.

Implementacion de un Sistema de Gestion Documental

El Sistema de Gestion documental permite administrar el Tramite
Documentario, es el software utilizado por la entidad para realizar el

seguimiento de los documentos que ingresan por la mesa de partes de la

Corporacion Municipal.

El software para el Sistema de Gestion documental permite obtener un régimen de
trazabilidad del documento y de esta manera controlar la informacion y el flujo

documental en la organizacion.
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La Implantacion e Implementacion de un Software para el Sistema de Gestién
documental, que considera los procesos de: Emision, recepcion, despacho y archivo,
traduce una adecuada obtencion de reportes y data actualizada de los documentos
que viajan por las dreas de la Municipalidad; asimismo, permite cuantificar el tiempo
de demora en areas y con ello lograr una simplificacion en los procesos de la mano

con la mejora continua.

De otro lado, el equipamiento se encuentra relacionado con la adquisicion de las
herramientas adecuadas del hardware para el soporte y respaldo de lo desarrollado
mediante el software. Para ello se considera la dotacién de equipos tecnoldgicos que
permitan el almacenamiento de documentos electrénicos, asi como, los documentos

digitalizados.
La Digitalizacion de Documentos explicada por Pérez consiste en:

La conversion de una sefial luminica analdgica en informacion procesable por una
computadora, es decir, en la correlacidn de informacion a sefiales codificadas con
base en series de digitos (ceros y unos), que son interpretados por procesadores
electrénicos y almacenados en soportes electromagnéticos (discos duros) o en

soportes dpticos basados en la tecnologia ldser (CD o DVD). (2011, pp. 15-16).

Esta actividad permite contar cen los documentos que fueron generados de forma
fisica y convertirlos a un formato digital. De esta manera, esta tarea realizada
debidamente en una institucion ofrece resultados como ahorro de tiempo
(horas/hombre) en la blsqueda de documentacion y en la atencion del servicio
solicitado por el ciudadano, asi como la conservacion de los documentos de valor
permanente y también la mejora de la accesibilidad por la disponibilidad de la
informacion al servicio del ciudadano y servidor publico, lo cual es sinénimo de

transparencia.
Asimismo, Pérez comenta que para iniciar un proyecto de digitalizacion:

Es también necesario un equipamiento adecuado de computadoras y escaneres, asi
como de insumos para el almacenamiento de los documentos digitales (discos dpticos,
discos externos, servidores), teniendo en cuenta tanto lo necesario para llevar a cabo la
digitalizacion, como para prestar el servicio de consulta de los productos finales de dicho

proceso. (2011, p. 16).
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c)

Finalmente, es importante la Implantacién e Implementacion de un Software, el cual
debe estar respaldado por lo equipos adecuados y una infraestructura que asegure
el soporte de las imagenes que se generarian, aplicando una debida sensibilizacion y
capacitacion mediante una propuesta de modernizacion y tecnologia, en suma, debe

existir una planificacion adecuada.

Normativa Interna
La Normativa Interna se caracteriza por respaldar su creacion en las Normas

Legales nacionales, es decir, las normas, leyes y decretos que pudieran existir
y estar vigentes en el pais. De esta manera, sentando sus bases en la normativa
general, se precisan situaciones propias o particulares existentes en la
Corporacion; lo cual permite que se organice mediante la Definicion de
instrumentos normativos en materia de gestion documental de tal forma que
el equipo de trabajo conozca cuales son sus derechos y deberes en cuanto a

sus funciones.

Podemos concebir como Normativa Interna las Politicas, Ordenanzas, Directivas,
Procedimientos, Manuales, etc.; asimismo, tomar en cuenta la estrategia propuesta
En considerandose los

como Politica de Gestion Documental. resumen,

elementos antes expuestos, se puede visualizar (ver Figura 10) la relacién
entre las variables del problema (causas) con las estrategias de solucion
propuestas por los expertos y finalmente la definicién de los Elementos de

Solucion desarrollados en parrafos anteriores:

Figura 10. Alternativas de Solucidn.

[ Variables ISHIKAWA J Expertos Elementos de Solucisn |
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. i Equipamiento
— Implementacion
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En definitiva, cada uno de los elementos de solucién representan una importante
participacion para la obtencion del objetivo principal que es optimizar los tramites
que son competencia de la Municipalidad de Provincial de Lambayeque, con el fin de
garantizar la generacion de valor pulblico e institucional, que cuenten con las
herramientas necesarias y normativa vigente; por lo tanto, se concluye que una de
las alternativas de solucion no es elegir la viabilidad de uno solo de los elementos,
sino identificar la forma de integrar todos de tal manera que se complementen y se

logre el objetivo antes mencionado (ver figura 11).
. R & S ST

Variables ISHIKAWA Expertos | Elementos de Solucién

Causas Estrateglas de Solucion nlu;maﬂva d._!oﬁiclél'l—ﬁ_

( Organizacion
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S~ e Documental \ Firma Digital
| W
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’/’ J h \‘
Procesos \ Sensibllizacion y

Capacitacion

Bistemade

— -

Materiales

implementacion
de Sistema de
Gestion

¢ Tecnologia Trazabilidad

Figura 11. Alternativa de Solucién 01.
De otro lado, se identifica que otra alternativa de solucion seria la Implantacion e
Implementacion de un Software para el Sistema de Gestion documental dado que
esta relacionado con las cinco estrategias de solucion propuestas por los expertos

antes desarrolladas (ver figura 12).

SES S
I Variablas ISHIKAWA | | = Expartos . | Elementos de Solucion | Atemativa de Solucion 02 |
Causas | glas de |
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i ¢ itacion de Sist, de :
N AX Capacitac ema —_ fieatit
——— Documental

= \ "] interés Politico |~ {

/" Materiales

Trazabilidad

Figura 12. Alternativa de Solucién 02.




5.2 Evaluacion de alternativas de solucion
Teniendo en cuenta lo desarrollado en el punto anterior, se consideraron dos alternativas

de solucién: El desarrollo de un Sistema basado en un Software, que involucre los
elementos de solucion identificados y la propuesta definida por la implementacion de un

Software para el Sistema de Gestion documental.

5.2.1 Sistema de Gestidn Documental de la Oficina Nacional de Procesos Electorales

— ONPE
El software desarrollado por la ONPE, ha sido recientemente reconocido por la

Organizacién de Ciudadanos al dia — CAD, como Buena practica en Gestion Publica 2019,

en la categoria Sistemas de Gestion Interna, en el marco del concurso del afio 201S.

Como lo comunica su Gerencia de Comunicaciones y Relaciones Corporativas, a la fecha, la
ONPE ha coordinado la implementacion del SGD en 87 entidades publicas, encontrandose
9 en fase de produccion, 19 en etapa piloto, 53 en periodo de coordinacion y 6 en la etapa

de demostracion de la herramienta.

La ONPE actualmente contintda realizando mejoras al SGD de conformidad con lo
establecido en el Modelo de Gestion Documental (MGD). La ultima version permite el
intercambio de documentos digitales con otras entidades publicas integrando ain mas a

las entidades en beneficio del ciudadano.

Cucho (2017) indica gue:

El Sistema de Gestion Documental — SGD es un sistema automatizado que funciona paor medio

de la tecnologia de «firma digital» y permite optimizar el proceso de gestion de documentos

administrativos de una institucion para brindar rapidez, sequridad, mejor control y ahorro.

Este sistema emplea nuevas tecnologias libres de licencia, utiliza Internet, no tiene limites

territoriales y permite la interoperabilidad con diferentes servicios.

Este sistema se desarrolld en la ONPE en el afio 2013 sobre la base de uno desarrollado por
RENIEC; sin embargo, el aporte principal del sistema desarrollado por la ONPE es su

portabilidad: puede ser usado a nivel nacional a través de cualquier dispositivo electronico.

(p. 81).

Algunos de los beneficios y desventajas del uso de esta tecnologia son los siguientes (tabla

07):

Tabla 07
Tabla de Ventajas y Desventajas del Software ONPE
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Ventajas

a) “Se reduce ¢l uso de papel y el gasto en insumos para la
impresion.

b) Se manejan las plantillas de los documentos
adminisirativos de acuerdo a la normatividad de la
institucion.

¢) Se agiliza y mejora notablemente el flujo de las
comunicaciones internas y se reduce el tiempo del tramite
documentario.

d) Permite garantizar la seguridad y confidencialidad de la
documentacion.

¢) Permite ofrecer un servicio 4gil v seguro en beneficio
interno y de los ciudadanos a los que atiende.

f) Adicionalmente a esto, el sistema incorpora la «firma
digital», que permite al personal de la ONPE plasmar una
rubrica digital en documentos oficiales sin la necesidad de
estar fisicamente con el documento. De esta forma el personal
que se encuentra lejos de la sede central o que no tiene la
posibilidad de recibir un documento impreso de suma
urgencia dada su locacion puede firmar digitalmente los
cargos siempre que cuente con una conexion a Internet y su
codigo de usuario para ingreso al sistema.”

g) Su ejecucion puede producirse en plataformas de
Microsoft Windows 7, 8, 8.1, 10, Mac OS X y Linux

h) Su interfaz es facil y amigable para los usuarios.

1) Los datos generados en el sistema son interoperables con
otras instituciones registradas en la Plataforma de
Interoperabilidad del Estado

Desventajas

a) No permite la capacidad de modificar el codigo
libremente,

b) No permite utilizar un gestor de contenidos
para el almacenamiento y administracion de
archivos.

¢) Sus modulos estan limitados a los procesos de:
emision, recepcion y despacho en el Modelo de
Gestion Documental.

d) No permite una integracion con software BPM,

¢) No opera con todos los softwares =

Fuente: Elaboracion propia de acuerdo la informacién levantada y el andlisis de Cucho (2017)

Por otro lado, un atributo base para ser considerara como solucién al problema existente
en la Municipalidad, es la viabilidad de su adquisicion por un Convenio Marco de
Cooperacion Interinstitucional, conforme a lo dispuesto en la Directiva N° 001-2019-

PCM/SEGDI, lo cual se asume un costo cero en el software del SGD y la Firma digital.
Por ello, en dicha linea, la ONPE asume el compromiso de:

a) Implementar el Sistema de Gestion Documental

w
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b) Realizar la demostracion del SGD, indicando su beneficio, requerimientos y
requisitos, procedimientos, entre otros.

¢) Proporcionar las especificaciones técnicas exigidas por el SGD

d) Proporcionar los instructivos para la carga de informacion a tablas maestras de la
base de datos del SGD.

e) Asesorar en la personalizacion del SGD, para sensibilizar su uso exitoso.

f) Entregar el instructivo necesario para que se realice el despliegue del SGD
personalizado en su plataforma tecnoldgica.

g) Coordinar la generacioén de las plantillas de documentos que utilizara el SGD

h) Proporcionar capacitacion a las personas que se designe, en temas relacionados al
SGD, cuyo alcance comprende: uso del SGD a usuarios finales, Soporte técnico y

ﬂ administracion del SGD.

i) Entrega de manuales de usuario y material de capacitacion, referente a la
implementacion del SGD.

J)  Brindar soporte operativo durante el proyecto de implementacion del SGD,

k) Entregar el software de firma digital ONPE, el mismo que se encuentra
debidamente acreditado ante la Autoridad Administrativa competente.

1) Expresar la cesién en Uso del SGD y Firma ONPE.

Asimismo, precisa las siguientes exclusiones:

a) Modificar en forma alguna e independiente de la necesidad el cadigo fuente del SGD
propiedad del ONPE.

ﬂ b) Entregar de forma total o parcial el cédigo fuente o documentos técnicos anexos al
SGD propiedad del ONPE

c) Manipular en forma alguna con personal de la ONPE la plataforma tecnoldgica de
hardware y software.

d) Es adecuado precisar que la solucion contiene los elementos de solucion
identificados en el apartado anterior: El sistema de Gestion documental, la Firma
Digital y los instrumentos para la utilizacion de ambos.

e) Sin embargo, es adecuado resaltar el cambio de paradigma existente, a nivel de
cultura y a nivel estructural, toda vez que, la Municipalidad debera adquirir en un

corto plazo el hardware necesario para la adecuada implementacion del software.
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5.2.2 Sistema de Gestion Documental desarrollado en Software libre
La municipalidad contara con una plataforma de contenidos basada en el software social

como modelo a seguir y que sera base fundamental de este proyecto en donde se definen
las caracteristicas y funcionalidades para la correcta puesta en marcha y adecuada

explotacion de cada una de las aplicaciones y herramientas que se utilizaran (Saiz, 2013).
Al respecto, Saiz (2013), precisa que,

Para conseguir ese acceso libre y gratuito en la red no basta con que lainformacidn esté en
internet, sino que se ha de ser facilmente localizable. Para ello, se habla de dos vias para
alcanzar el acceso abierto, el depdsito en revistasque permiten el Open Access, o via dorada,
y el depdsito en repositorios, la llamada via verde o auto-archivo considerada como la via

optima para lograr el100% de acceso abierto (p. 85).

Por otra parte, como lo detalla Jiménez (2002), de acuerdo a lo mencionado por el
congresista de la Replblica del Pert, Edgar Villanueva, los principios elementales que
promueven el uso de un software libre, se encuentra vinculados con las garantias basicas

de un estado democratico, como:

a) Libre acceso del ciudadano a la informacion publica. - Para garantizar el libre
acceso delos ciudadanos a la informacion publica, resulta indispensable que
la codificacién de los datos no esté ligada a un Unico proveedor. El uso de
formatos estandar y abiertos permite garantizar este libre acceso, logrando

si fuera necesario la creacion de softwarelibre compatible.

b) Perennidad de los datos publicos. - Para garantizar la perennidad de los
datos publicos,es indispensable que la utilizacién y el mantenimiento del
software no dependan de la buena voluntad de los proveedores, ni de las
condiciones monopdlicas impuestas por estos. Por ello el Estado necesita
sistemas cuya evolucién pueda ser garantizada graciasa la disponibilidad del

codigo fuente.

c) Seguridad del Estado y de los ciudadanos. - Para garantizar la seguridad del
Estado o seguridad nacional, resulta indispensable contar con sistemas
desprovistos de elementos que permitan el control a distancia o la
transmisiéon no deseada de informacion a terceros. Por lo tanto, se

requieren sistemas cuyo codigo fuente sea libremente accesible al publico
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para permitir su examen por el propio Estado, los ciudadanos, y un gran
nimero de expertos independientes en el mundo. Nuestra propuesta
aporta mayor seguridad, pues el conocimiento del cédigo fuente eliminara

elcreciente nimero de programas con *cédigo espia*.

Asimismo, el desarrollo del software, no debera bastar al cumplir la tarea, sino que
ademas las condiciones de contratacion deben satisfacer una serie de requisitos en
materiade licencia, sin los cuales el Estado no puede garantizar al ciudadano el
procesamiento adecuado de sus datos, velando por su integridad, confidencialidad y
accesibilidad a lo largo del tiempo, porque son aspectos muy criticos para su normal

desempefio.

Es por ello, que esta propuesta de desarrollo, considerara no solo la descripcion de una
opcién de software, sino que se regira por una valoracion técnica funcional, a partir del

juicio de expertos. De esta forma, se seguira el siguiente orden de sub evaluaciones:

a) Evaluacion y seleccion del Sistema de Gestion documental a ser desarrollado
b) Evaluacion y seleccion de la Firma digital a ser optada

c) Estructura legal y técnica de los instrumentos normativos.

a) Evaluacion y seleccion del Sistema de Gestion documental a ser desarrollado.
Para la evaluacién, hemos de tomar en consideracion lo pauteado por Cornwell Affiliates

plc (2001) de la Comision Europea, quienes definen los Modelos de Requisitos para la

gestion de documentos electronicos de archivo — MoReq, donde se explica que:

La gestion de documentos electronicos de archivo es compleja y exige la correcta
aplicacion de una gran variedad de funciones. Es obvio que el sistema

—un SGDEA— que colme tales necesidades precisa software especializado, que puede
consistir en un maddulo especializado, en varios moddulos integrados, en software
desarrollado a la medida del usuario o en una combinacion de varios tipos de programas
informaticos (p. 2)

Es asi como MoReq, define los requisitos detallados para la construccion de unSoftware,

estructurado por:

a) El Cuadro de clasificacion
b) Controles y seguridad
¢) Conservacion, eliminacion o transferencia

d) Captura de documentos
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e) Referencias

f) Busqueda, recuperacion y presentacion
g) Funciones administrativas

h) Requisitos de metadatos

1) Relaciones entre entidades

El software de gestion documental se encuentra vinculado directamente con el flujo de
trabajo de la municipalidad, asi como el desenvolvimiento de los servidores en cada
funcion, incluyendo la firma digital, y la capacidad de garantizar la seguridad, autonomia

y autenticidad de los actos que se realicen en dicho sistema.

Asimismo, este sistema, con el fin de fortalecer los costes de la implementacion,

actualizaciones y mantenimiento, debera ser desarrollado a partir de un software libre.

A continuacion, se realiza la descripcion de cada producto ofertado en el mercado.

aa) KnowlegeTree
Salgado (2015), afirma gue:

KnowledgeTree es un gestor documental, orientado al seguimiento personalizado vy
organizado de los documentos, asi como al ahorro de tiempo, costos y recursos debido a

que puede ser accesible desde cualquier equipo cliente que posea un navegador web.

Es una herramienta de software libre que se utiliza para dar un manejo adecuado y
organizade de los documentos; asi como también paginas web, registros, imagenes y

permite realizar un trabajo colaborativo entre los usuarios.(p. 15).
Dicho software posee tres tipos de version,

= KnowledgeTree Enterprise

=  KnowledgeTree SMB

= KnowledgeTree Open Source

Funcionalidades del Software

" Gestion de grupos, usuarios
" |ntegracion con Microsoft Office

" Autenticacion de Usuarios
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® Dragand Drop
" Compartir Documentos
= Versionado de Documentos
® Historial de acciones de usuarios
® Navegacion virtual por los contenidos
® Pre visualizacion Online de documentos
® (Creacion de tipos de documentos
® Blsquedas de documentos por tipos y contenidos
H * Cuadro de mando (Dashboard sobre el estado del sistema)
= Revision de documentos
® Pyblicacion de documentos
® Sistema de notificaciones de usuarios
= Anotaciones sobre documentos
" [Exportacion de documentos en formatos ZIP, XML, PDF.
= Multidioma
® |nterfaz web
H ® Sindicacién de Contenidos

® Gestion de plantillas de documentos

ab) LetoDMS.
LetoDMS (2020)

“Es un sistema de gestion documental que incluye todas las funcionalidades necesarias
para la correcta administracion de grandes volimenes de documentacion. Se utiliza para
realizar la completa gestién de usuarios y grupos,asi como el sistema de gestion de
privilegios. El sistema de seguimiento de la documentacion y el control de versiones

hacen que esta herramienta sea adecuada para cualquier tipo de entorno.”




ac) Nuxeo.

De acuerdo con la pagina web de Nuxeo,

“Es un sistema de administracion de contenidos libre, basado en estdndares abiertos y de
escala empresarial para Windows y sistemas operativos similares a Unix. Estd disefiado
para usuarios que requieren un alto grado de modularidady rendimiento escalable. Nuxeo
esta desarrollado en Java. Es un software de gestion documental de cédigo abierto, para
el manejo de documentos, paginas web, registros, imagenes y desarrollo colaborativo de

contenido.”

ad) Alfresco.
Como lo precisa Villa y Torres (2015),

“Alfresco es una herramienta Open Source desarrollada en java para la gestion de
contenidos empresariales ECM (Enterprise Content Management). Es una herramienta
para el control y manejo de contenidos empresariales como son: documentos, imagenes,

archivos, paginas web, registros y contenido colaborativo.

Alfresco posee dos tipos de versiones,

¢ Alfresco Community Edition: Es software libre, con licenciaGPL de

codigo abierto y estdndares abiertos.

» Alfresco Enterprise: Requiere suscripcion anual de pago ypermite

disponer de garantia y actualizaciones.” (p. 35)

A continuacion, en la tabla 08 se muestra un cuadro comparativo de las caracteristicas de

los softwares de gestion documental antes descritos:

Una vez revisada la composicion de cada software a nivel funcional y estructural, es necesaria
la realizacion de una comparacion técnica, teniendo en cuenta el disefio funcional para el

Sistema de Gestion Documental esperado en el presente trabajo.

Para ello, se realizara una verificacion de los elementos y procesos definidos por la ISO 15489

(2016) y MoReq (2012) e 1SO 30300, en las Tabla 09, 10 y 11 respectivamente.
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Tabla 08

)

Cuadro Comparativo de las Caracteristicas de las Opciones de Software Libre.

KnowlegeTree |

» “Es una herramienta de software
libre; es decir que la podemos
utilizar sin necesidad de pagar una
licencia.

* Permite realizar un seguimientode
documentos a través de busquedas
por medio de etiquetas, titulos y el
contenido de cadadocumento.

« Permite  configurar  varios
idiomas; gracias a las comunidades
que aportan {raducciones a los
lenguajes mas utilizados.

* Permite realizar configuraciones
iniciales personalizadas de acuerdo
a usuarios, administradores, grupos
y permisos entre ellos.

* Permite llevar un control y
gestion efectivo de un documento.

* Preservacion del ambiente por el
ahorro de recursos.

+ Incrementar la productividad

* Permite la integracién de
documentos de una manera efectiva
ya que cuenta con un sistema de
indexacion a través de metadatos y
versionamiento.

LetoDMS

» “Permite almacenar ficheros de
cualquier tipo, ya sean documentos o
imagenes, con gran cantidad de
opciones  para  su  correcto
mantenimiento y ciclo de “vida™.

*Completa gestion de privilegios,
permisos y gestion de usuarios. Con
LetoDMS se puede establecer el
acceso de cada  directorio,
subdirectorio o carpeta del sistema.

*Incluye un completo, optimo y facil
de usar control de version de
documentos. Permite visualizar en
todo momento, la version actual v
anteriores, asi como el estado de la
versibon en  curso  (revisada,
rechazada, otros).

*El sistema permite establecer
palabras clave a los documentos,
para que luego sea facil encontrarlos
en el buscador de la aplicacion.

*Incluye un sencillo calendario
donde crear eventos, y un panel de
informaciéon de documentos del
usuario, donde se le indican los que
debe revisar o aprobar, y cudl es el
estado de los suyos propios. Carece
de la funcionalidad de permitir
arrastrar documentos directamente
del escritorio a la aplicacion.

Nuxeo

« “Centraliza toda la documentacion y permite que sea accesible

en la red, ya sea a nivel interno o a través de Internet.

«Control adecuado de las versiones de los documentos para
controlar el avance de los proyectos.

*Flujos de trabajo que nos permite llevar un registro del
documento en cada momento y su estado si se tiene que realizar
alguna accion con el mismo.

Notificaciones a través de la posibilidad de suscribirse a
actualizaciones de carpetas mediante RSS para compartir
contenido.

*Complementos de Nuxeo tanto para navegadores como Firefox
o Internet Explorer y para OpenOffice y MS Office que nos
permitiran visualizar documentos online, o el Plugin Live Edit,
que permite crear documentos y salvarlos directamente en
Nuxeo.

sL.a gestibn documental garantiza a los trabajadores la
informacién que se puede encontrar, utilizar, compartir y

asegurar como contenido corporativo valioso.

*Compartir y Colaborar con usuarios o grupos de usuarios
documentos, imégenes, contenidos, otros.

«Publicar, Archivar, buscar y encontrar documentos de una
manera rapida v eficiente.

*Gestion de documentos y contenido web controlada y eficaz.

«Versionado a nivel de repositorio

Alfresco

+ “Open Source (Codigo Abierto). es decir
se la puede utilizar libremente.

sFacilidad, extensibilidad de uso vy de
administracion de la herramienta de gestion
documental.

*Gestion de contenido corporativo ¥
contenido web

«Gestion  Documental
eficiente.

controlada vy
«Colaboracion de contenido a través de
usuarios o grupos de trabajo.

*Gestion de registros, conocimiento y
documentos.

*Gestion de registros e imagenes.
Publicacion integrada

«Acceso al repositorio via CIFS/SMB, FTP
y WebDAV

*Flujo de trabajo basado en jBPM

*Busquedas implementadas con el motor
Lucene
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Tabla 09
Tabla de Verificacion de los elementos y procesos definidos por Ia 1SO 15489,
Modelo Procesos ' Descripcién del proceso
Incorparacién Segln la UNE-1SO 15489: “Los procedimientos de la gestién de documentos tienen gue contemplar la forma en que un documento entra a
s formar parte del sistemna, es decir, qué se tiene que hacer cuando‘dse decide ar(fhivar o capturar digitalmente un documento. Este proceso
' pot i comporta seleccionar los documentos que hay que capturar (p. 4)", P ) .
¢ Registro Seg(n la UNE-ISO 15489: “La finalidad del registro es formalizar |a incorporacion de un documento —dejar constancia de que un documento
ha sido creado o recibido- mednante un identificador Unico y una breve informacidn descriptiva quehfacﬂlte su posterior recuperacion. Los
l documentos se han de registrar en el momento de su incorporacion, de manera que no puede tener Il.!gar ningtin otro proceso documental
hastaque no se haya efectuado el registro {p. 04), o ) ’
'
Clasificacién Seglinla UNE—ISO 15489. “Se hade jdentificar la categoria ala que pertenece un documento, teniendo en cuenta la actividad de la organizacian
. l,‘ con lacual esta relac:lonada yde la cual es evidencia. Este proceso se lleva a cabe concretando el lugar que ocupa cada documento en ¢l cuadro
de clasificacidn, Este instrumento, que normalmente se codifica, deberia proporcionar una visién general de todos los procesos y actividades
150 15489 ' . . :;ﬁ ‘ de la organizacidn, de forma que el cddigo de clasificacién indique la “direccidén” de un determinado documento, especificando su ubicacién y
facilitando su posterior recuperaciéq {p. 05)". \
§ - 5 - '
Aslgnacicn de acceso y Segun la UNE-ISC 15489: “Se ha de regular a quién se permite llevar a cabo una operacion relacionada con un documento (creac;éri, consulta;
seguridad maodificacidn, eliminacion...) y en qué circunstancias, aplicando los controles previstos en la tabla de acceso y seguridad. Los derechos de

. i i 1
acceso de [os usuarics del sistema de gestién de documentos dependerén de los requisitos legales (por ejemple, la privacidad de los
"

documentosque contienen datos de caracter parsonal) y de |as necesidades de la organizacién (p. 05)".

Definicién de la disposicidn Segin |]a UNE-ISQ 15488: "El sistema deberd poder ser configurado desde su creacién para la automatizacidn de su disposicidn, como transferencia,

eliminacién o conservacién (p. 06}".

Rl

Almacenamiento Segudn fa UNE-ISO 15489: “Este proceso tiene por objeto mantener y preservar los documentos asegurando su autenticidad, fiabilidad,
. P ) i?]tegridad y disponibilidad durante el periodeo de tiempo necesario. Responde a'uno de los principios enumerados en la norma 1SO 15489
parallevar a cabo un plan de gastién de documentos: garantizar que los documentos se conservan en un entorno segura. Por aso, hay que
controlar las condiciones de almacenamiento y las operaciones de manipulacidn, a fin de proteger los documentos contra el accese v la

destruccidn no autorizados, de prevenir su deterioro o pérdida y de reducir los riesgos ante posibles robos o desastres {p. 07).
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Modelo Procesos Descripcion del proceso
Uso y trazabilidad Segim la UNE-ISO 15489: “Se ha de controlar el uso y movimiento de los documentos de forma que se garantice, por un lado, que inicamente
los usuarios con los permisos adecuados llevan a cabo actividades que les han sido asignadas y, por otro lado, que los documentos pueden ser .
localizados siempre que se necesiten. Fl seguimiento del “rastro™ de un documento permite mantener un control adecuado de los procesos
documentales desde que es incorporado al sistema de gestion de documentos hasta que se aplica la disposicion final (p. 07)".
Disposicion

Segiin la UNE-ISO 15489: “Agotado el plazo de conservacion establecido para un documento determinado, se aplica la disposicion prevista en
el calendario de conservacion (eliminacién, conservacion permanente, transferencia a otro sistema archivistico). No se deberia llevar a cabo
ninguna accion de disposicion sin autorizacion y sin haber comprobado previamente que el documento ya no tiene valor para la organizacion,

que no queda ninguna tarea pendiente y que no existe ning(n pleito o investigacion en curso que implique la utilizacion del documento como
prueba (p. 08)”.
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. . —~Tabla de Verificacidn de los elementos y procesos definidos por Moreq. o e s o e v vem— - e e

Modelo v, , Procesos x " . Dcscripcifm
* 4

[LH Ty v £ i

- Cuadro de clasificacién.  + Segin la UNE:-ISO 15489: “Identificacién y estructuracién sistematicas de las actividades de las organizaciones y/o de los documentos de
ey archive en categorfas, organizadas de forma légica de acuerdo con convenciones, métodos y normas de procedimientos y representadas en un
- cuadro de clasificacion (p. Qi)”,

" * ¥ A * i ! -t

Dichos controles estarén definidos en los siguientes puntos;

! ' a. Configuracion del cuadro de clasificacion Yo .
. b.  Clases y expedientes , . \
MoReq ¢ "™ & Volimenes == ! ' «
d. Mantenimiento del cuadro de clasificacidén i %

-—_ - A D ] - — -~ ET R A - . A R N R, LR e e -

Segilin la UNE-ISO 15489: “Las organizaciones han de ser capaces de controlar a quién se permite el acceso a los documentos de archivo y
en qué circunstancias, pues éstos pueden contener informacién reservada de cardcter personal, comercial u operativo (p. 09)”.

Controles y seguridad

También puede ser conveniente restringir ¢l acceso a los usuarios externos. Diches controles estaran definidos en los siguientes puntos:

a. Acceso

b. Pista de auditoria

¢. Copias de seguridad y recuperacién

d. Control de movimientos de documentos de archivo
e. Autenticidad

f. Niveles de seguridad

Consefvéglilélt}, eliminacién o Segin la UNE-ISO 15489: “Un aspecto fundamental de la gestién de documentos de archivo viene dado por el uso de normas de conservacion
sferencia
que rigen la climinacién de los documentos de archivo de los sistemas en funcicnamiento. Las normas de conservacién determinan el tiempo

que el SGDEA debe conservar los documentos de archivo y su destine (p.11)”.
Dichos contreles estarin definidos en los siguientes puntos:

a. Normas de conservacion

b. Revisién

¢. Transferencia, exportacién y destrccion.
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Modelo Procesos

Descripcion

Captura de documentos de

archivo

Busqueda, recuperacion v

presentacion

Funciones admimstrativas

Funcionalidades
complementarias

Segiin la UNE-ISO 15489: “El término «capturar» abarca los procesos de registrar un documento de archivo, decidir la clase en la que se
incluira, afiadir los metadatos complementarios y almacenarlo en el SGDEA (p. 12)”.

Dichos controles estaran definidos en los siguientes puntos:

Captura

Importacién de grandes volumenes de documentos de archivo.
Tipos de documentos

Gestion del correo electronico

ao o

Segiin la UNE-ISO 15489: “Una parte esencial del SGDEA es la capacidad para que el usuario recupere expedientes y documentos de archivo.
Esta opcién abarca la busqueda cuando se desconocen detalles concretos y su presentacion. La presentacion consiste en crear una

representacion en pantalla («visualizacion en pantalla») o en su impresion, o bien en su reproduccién en video o en audio (p. 12)".
Dichos controles estaran definidos en los siguientes puntos:

Bisqueda y recuperacion

Presentacion: visualizacion de documentos de archivo
Presentacion: impresion

Presentacion: otros

pAe o

Segin la UNE-ISO 15489: “Teniendo en cuenta que en las organizaciones es frecuente cierto grado de transformacion, los instrumentos de
apoyo y mantenimiento de los SGDEA han de dar cabida a esta posibilidad. Ademas, un SGDEA debe dotar al administrador de medios que
le permitan modificar el niimero de usuarios, aumentar las exigencias en cuanto a capacidad de almacenamiento, proceder a la recuperacion

tras un fallo del sistema v efectuar un seguimiento de los errores de éste (p. 12)7.

Dichos controles estaran definidos en los siguientes puntos:

a.  Administracion general

b.  Informes

¢.  Modificacion, borrado y disociacion de datos de documentos de archivo
Segiin la UNE-ISO 15489: “Se revisan los requisitos que pueden resultar pertinentes en relacion con funcionalidades estrechamente
relacionadas con la gestion de documentos electronicos de archivo. Aborda los requisitos de la gestion de documentos de archivo tradicionales

dentro del SGDEA, la gestion de documentos, los flujos de tareas, las firmas electronicas y otros mecanismos de autenticacion (p. 14)”.

Dichos controles estaran definidos en los siguientes puntos:
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Modelo Procesos 1 e Descripcion “ 7
. - A b LA ¥ 1 V ok L i Yoot o ] i 4 '
s a. Gestién de documentos de archivos no electrnicos
b. Canservacién y eliminacién de expedientes mixtos - s ir oty
¢. Gestion de documentos .
. d. Flujo de tareas N ! " ' P
e. Firmas electrénicas .
f.  Encriptacién ' . Lo !
Fili electrénicas ' N S
d & gra.nas 1w B
h. Interaccién y apertura Vg oo
Requisitos no- - Segin la UNE-ISO 15489: “Algunos de 1os atributos propios de uri sistema eficaz no se pueden describir en términos de funcionalidad. En la
* funcionales * préclica, los requisitos no 'ﬁmdonales Son prin'lordialés para el &xito de estos sistemas. $i bien Jos fequisitos no fancionales suelen ser dificiles
f b “ de definir y cuantificar con ob_;etmdad es importante identificarlos, al menos en términos generales, para que puedan estudiarse (p. 15)”,
b LI R " §ar

Asi, algunos de esos requisitos son comunes a numerosas clases de sistemas de T1. Dichos controles estardn definidos en los siguientes puntos:

a Facilidaddewso ' *% 0 TR v v
b. Rendimiento y escalabilidad '
¢. Disponibilidad del sistema oo
» . b d. . Normas técnicas -, o1 . e Pt W "
g e. Requisitos de cardcter normahvo ¥y 1eg1slauvo
o ' f. Servicios extemos y'gestién de datos por terceros - e
v ¢ . i g. Conservacion a largo plazo y obsolescencia tecnolégica , 4 "oy .

U | . g

Requisitos de metadatos Segin la UNE-ISO 15489: “El concepto de metadatos abarca los datos empleados en la indexacién, ademds de otros, como la informacion

I [ANN

referente a la restriceién del acceso (p. 15)™ ; Y LRI

1 >
Dichos controles estardn definidos en los siguientes puntos: i
Principios
Elementos de metadatos del cuadro de clasificacion
Elementos de metadatos de las clases y expedientes
Elementos de metadatos de los expediéntes'y los volumenes de expedientes
Elementos de metadatos de los volimenes. =~ ., - N
Elementos de los documentos de archive
Elementos de metadatos de extractos de documentos de archivo "o '
Elementos de metadatos de los usuarios
Elementos de metadatos de los perfiles

e
.
FER e e o
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Tabla 11
Tabla de Verificacion de los elementos y procesos definidos por 1SO 30300.
Modelo Procesos Sub procesos Descripcion
Creacion Requisitos de creacion y capturade  Segiin la UNE-ISO 30300, se debera:
SeSiEnte: a. “Determinar la necesidad de informacion
b. Determinar los requisitos para la creacion captura y gestion de los documentos
¢.  Crear documentos fiables, en el momento de ejecucion de la actividad.
d.  Determinar la conservacion de acuerdo a los requisitos de cada proceso de trabajo
R e. Establecer calendarios de conservacion con base en los requisitos del negocio.

Metadatos de contenido, contexto y

control de los documentos

Requisitos estructurales para la
creacion y captura de

documentos

Requisitos tecnologicos para la

creacion de documentos.

f.  Determinar los métodos de captura en los procesos del negocio™.

Segun la UNE-ISO 30300, se debera:

a. “Identificar la informacion descriptiva y de contexto de los documentos en cada proceso de trabajo.

b. Identificar los momentos de captura para cada procedimiento”.

Segun la UNE-ISO 30300, se debera:

“identificar y documentar la informacién requerida como documento para cada proceso de trabajo, asi como su formay
estructura™.

Segun la UNE-ISO 30300, se debera:

“seleccionar para cada proceso de trabajo la tecnologia para la creacion y captura de documentos (ya sea automatizadao
manual). Debe documentarse la seleccion de la tecnologia y cualquier cambio en la misma.
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) . Modelo Procesos Sub procesos . Descripeién « s W \ .r(
. Control Metadato’s d€ ¢ontrol en los procesos a.  Sedeberd implementar un procedimiento para el registro de los documentos asociado al identificador de captura.
de gestion o b‘ ‘Se determinara el cuadro de claslﬁc?ac_ién aue refleje la natara;ez;, cantidad y_cgamplejidad delos procesos de
P T trabajo’ dela orga_.nizac!ién ”
, ¢.  Se debe identificar y documentar la informacién descriptiva y de control (elementos de metadatos) necesaria
i para crear y conttrolar los documentos para cada proceso de trabajo.
' A *n L] 1
d. Se deben definir los procesos de gestién de documentos que deben registrarse en los metadatos vinculados al
© i historial de eventos del documento. Se deben establecer los procedimientos para vincular el historial de eventos
. A 2 los documentos y mantenerio durante el mismo tiempo que los propios dociunentos. G
v »; e Sedebendocumentar e implementar las decisiones acerca de los metadatos que son necesarios para identificar,
gestionar y controlar los documentos en toda la organizacidn, asi como externamente™.
o . , ¥
, Reglasy condiciones de uso delos  Segiin la UNE-ISO 30300, se debera: : '
* . - i [ -

documentos

Continuidad de la usabilidad de los
documentos

¢ T«

a.
i

“Se deben dictar normas para regular el acceso a los documentos basadas en los requisitos de los procesos de
trubajo, 1a legislacion pertinente y, si procede, las consideraciones comerciales, I.as normas deben documentarse

y mantenerse durante todo el tiempo en que los documentos puedan ser requeridos.

¢ 'b, « Lasreglas de acceso se deben implementar en las aplicaciones de gestién de documentos mediante la asignacién

. £ 3 - - .
de niveles de acceso tanto a los documentos como a los individuos”.

Segimn la UNE-ISO 30300, se deberd:

Ca.

-

“Se deben implementar procedimientos para garantizar la integridad/seguridad de los documentos e impedir la
utilizacién no autorizada, la modificacidn, el traslado, ¢l ocultamiento y/o la destruccién.

Los medios de mantenimiento/almacenamiento de los decumentos deben cumplir 1as normas pertinentes para
el soporte y la tecnologia utilizados, con el fin de garantizar que los documentos sean utilizables durante todo
¢l tiempo que puedan ser requeridos.
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Modelo

Procesos

Sub procesos

Descripcion

Disposicion autorizada de

documentos

Administracién y mantenimiento
deaplicaciones de

gestion de documentos

C.

d.

Se deben establecer e implementar procedimientos para asegurar que los documentos electronicos sean

accesibles y mantengan su significado a través del tiempo, aunque sea fuera del contexto de su creacion.

Las restricciones, incluyendo el uso de cifrado, deben ser eliminadas después de un periodo determinado™.

Segun la UNE-ISO 30300, se debera:

d.

a.

“Se deben establecer procedimientos para la revision, autorizacion ¢ implementacion de las decisiones sobre la

retencién / conservacion y disposicion / eliminacion de los documentos de cada proceso de trabajo.

Las decisiones sobre la transferencia, traslado o destruccion de los documentos deben ser autorizadas y

documentadas.

Se deben establecer e implementar procedimientos para la transferencia autorizada y controlada de los

documentos a otra organizacion o sistema.

Se deben establecer ¢ implementar procedimientos para traslado autorizado y periédico de los documentos que
ya 110 son necesarios, incluso para almacenamientos fuera del repositorio y fuera de linea (off site u off-line).
Los documentos autorizados para su eliminacion deben ser destruidos bajo la supervision adecuada. La
destruccion debe documentarse.

Cuando la naturaleza y complejidad del negocio y las responsabilidades formales 10 requieran, se debe conservar
informacién de control (metadatos de registro, identificacion e historicos) sobre los documentos quehan sido
destruidos™.

Segun la UNE-ISO 30300, se debera:

“Todas las aplicaciones de gestion de documentos (incluidas las aplicaciones de gestion que guardan
documentos) deben estar claramente identificadas, asignadas a un responsable y documentadas en un inventario

que se actualice periddicamente.

Las decisiones de implementacion sobre las aplicaciones de gestion de documentos deben documentarse,

mantenerse y ponerse a disposicion de todos los usuarios que las necesiten.
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Modelo

Procesos

Sub procesos

Descripcion

Se deben establecer, documentar y mantener reglas para regular el acceso a las aplicaciones de gestion de

documentos para llevar a cabo las tareas de administracion del sistema.

Se deben establecer los procedimientos para el mantenimiento operativo que aseguren la disponibilidad de las

aplicaciones de gestion de documentos.

Se debe implementar y documentar la supervision periddica del cumplimiento de las aplicaciones de gestion de

documentos respecto a los requisitos de negocio y objetivos de gestion de documentos.

Se deben proporcionar procedimientos para asegurar y demostrar que cualquier mal funcionamiento,

actualizacion o mantenimiento periddico del sistema no afecta a la integridad de los documentos.

Se deben analizar, planificar e implementar los cambios en las aplicaciones de gestion de documentos, en
particular las operaciones excepcionales (como la migracion, la integracién de nuevos requisitos, el cambio o

discontinuidad de la tecnologia informatica). Las decisiones adoptadas se deben documentar™.
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De las Tablas09, 10y 11;se han observado los modelos que han sido dispuestos por organizaciones
internacionales para la adecuada gestidn de registros y documentos de archivo;no obstante, como se ha
sefialado con anterioridad, el sector plblico tiene el marco de actuacidéndefinido por la Resolucion de Secretaria
del Gobierno Digital N° 001-2017-PCM/SEGDI queaprueba el Modelo de Gestion Documental — MGD, y que
define cuatro (04) procesos: recepcién, emision, archivo y despacho. En la Tabla 20, se muestra la
correspondencia de los procesos aprobados para el contexto peruano y los subprocesos que deberd

considerar el sistema en base a la propuesta de este trabajo.

Tabla 12
Tabla de Comparacion de procesos y fuente.

Procesos norma
A peruana sistema

Recepcion Incorporacion, registro y Captura de documentos

Sub procesos propuestos para el diseiio del
Fuente

MoReq, ISO 15489, ISO 30300

de archivo

Cuadro de clasificacion MoReq, ISO 15489, I1SO 30300

Requisitos de metadatos MoReq, ISO 15489, I1SO 30300
Emision Incorporacion, registro y Captura de documentos MoReq, I1SO 15489, ISO 30300
de archivo

Cuadro de clasificacién MoReq, ISO 15489, I1SO 30300

Requisitos de metadatos MoReq, ISO 15489, ISO 30300

ﬂ Funcionalidades complementarias MoReq
Archivo Cuadro de clasificacién MoReq, ISO 15489, ISO 30300
Controles v seguridad MoReq, ISO 15489, ISO 30300

Disposicion del documento de archivo

(Conservacion, eliminacién o transferencia)

Incorporacion, registro y captura de documentos

de archivo
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Procesos norma Sub procesos propuestos para el disefio del
. . Lt K ? Fuente 4!
peruana sistema
. ~ ot re T R *ey ﬂﬁfu.!t ]
’ i R Biisqueda, recuperacion, presentacién yusode* ”  ~  +MoReq, ISO 15489, 1SO 30300
n 7 , i~ , documentos.dearchivo, . 1. \ - T S
.y “ 1 Funciones administrativas K . . MoReq ISO30300 . .,
Funcionalidades complementarias Yu oy * w3t MoReg ¢ (o o
Requisitos no funcionales MoReq, 150 30300
Requisitos de metadatos MoReq, IS0 15489, ISO 30300
L L T N T V7L s et JE N & RSt
Despacho  Funcionesadmipistraives L 0 MoReg 7T T T ¢
Requisitos de metadatos nrfir» F sren3 o & . AMoReq, IS0 15489, 1S0-30300..
My
m ’:_j(, .- e
Captura de documentos de archivo MoReq, ISO 15489, ISO 30300 O
: Yo e T im . I 8 T e e s
Una vez identificado el modelo conveniente, se procede a realizar la ,evaluacidn con
los expertos: ,
! 2 ; [ ] L3 ]
Tabla 13 B St e vepap Y
Tabla de Valoracion de Expertos.
. Funcionalidad de ' e Puntuacién de Valores
Item . Preguntas para los expertos -
valoracion expertos ponderados
1 Cuadro de clasificacion Del 1 al 5, ;Qué tan importante es la definicién de‘nn ” 4.50 0.117
. , Cuadro de Clasificacién para el SGD,encompa.raciénl con
= + IR TR |
las otras funcicnalidades?
PV e, F
2 Controles y seguridad  Del 1 al 5, jQué tan importante &5 la definicion de’ 4.83 0.1260
¢ controles de seguridad para los accesos para el SGD, en s
. comparacién con les otras funcionalidades? .
3 +  Disposicidn del Del' 1 al 5, ¢Qué tan importante es.la’ definicion 4.67 0.122
documento de archivo  automatizada de Ja “disposicidn de los documentos” en sus
(Conservacion, diferentes niveles del SGD, en comparaci6én con las otras
= H * i i H]
eliminacion o funcionalidades? . .
transferencia}
4 Incorporacion, registro Del 1 al 5, §Qué tan importante es que se definan los 4.50 0.117
v captura de pardmetros de incorporacién, registro y captura de
documentos de archivo  documentos de archivo en el SGD, en comparacién con las




[SISTEMAS ¥ VJEY

FOLION°__3¢@

Funcionalidad de Puntuacion de Valores
item Preguntas para los expertos
valoracion expertos ponderados
5 Biisqueda, Del 1 al 5, ;Qué tan importante es que un SGD considere 4.50 0.117
recuperacion, parametros de busqueda, recuperacion, presentacion y uso
presentacion y usode  de los documentos de archivo, en comparacion con las
documentos de archive  otras funcionalidades?
6 Funciones Del 1 al 3, ;Qué tan importante es que un SGD configure 3.83 0.100
administrativas funcionalidades administrativas (;informes, reportes
estadisticos, disociacién de datos, en comparacion con las
otras funcionalidades?
7 Funcionalidades Del 1 al 5, ;Qué tan importante es que un SGD configure 3.50 0.091
complementarias funcionalidades como flujos de trabajo, filigranas, firmas
digitales, etc., en comparaciébn con las otras
funcionalidades?
8 Requisitos no Del I al 3, ;Qué tan importante es que se elaboren atributos 3.33 0.087
Jfuncionales no funcionales como normas, requisitos normativos y
escalabilidad del sistema, en comparacion con las otras
funcionalidades?
9 Requisitos de metadatos  Del 1 al 5, ;Qué tan importante es que se registren 0 4.67 0.122

generen metadatos para la indexacion en cada proceso, en

comparacion con las otras funcionalidades?

Finalmente, para la eleccion del software mas adecuado, se procede a realizar la evaluacion

correspondiente, considerando los valores obtenidos de la revision de los expertos:

Tabla 14

Tabla de Eleccion y evaluacion de Software

Valor
Funcionalidades KnowlegeTree LetoDMS Nuxeo Alfresco
ponderado
Cuadro de 0.117 0.0585 0.117 0.117 0.117
clasificacion
Controles y seguridad 0.126 0.063 0.063 0.063 0.126
Disposicion del 0.122 0.061 0.061 0.122

documento de archivo
(Conservacion,
eliminacion o

transferencia)
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Valor

Funcionalidades KnowlegeTree LetoDMS Nuxeo Alfresco
ponderado
Incorporacion, 0.117 0.117 0.117 0.117 0.117
registroy captura de

documentos de archivo

Biisqueda, 0.117 0.117 0.117 0.058 0.117
recuperacion,

presentacion y uso de

documentos de archivo

Funciones 0.100 0.05 0.05 0 0.100

administrativas

Funcionalidades 0.091 0.045 0 0.045 0.045

complementarias

Requisitos no 0.087 0.043 0.043 0 0.087

Suncionales

Requisitos de 0.122 0.122 0.122 0.122 0.122
metadatos
TOTAL 1 0.6765 0.69 0.522 0.953

Por lo tanto, se verifica que el software Alfresco es el mas indicado para la

implementacion.

Evaluacion y seleccidn de la Firma digital a ser optada.
En el caso de la investigacion desarrollada por Aguilar (2016}, en la Municipalidad de

Miraflores, sobre la “Implementacion de un modelo simplificado de firma digital basado en
la tecnologia PKI y la invocacion por protocolos caso de estudio: Municipalidad de
Miraflores”. En dicha investigacion, se propone el uso de la firma digital para garantizar la
integridad de los datos, considerando el uso de dicha firma en cualquier navegador, sistema
operativo o tecnologia, solo usando una aplicacion simplificada que soporta la tecnologia KPI

y la invocacion de protocolos.

Para ello, Aguilar (2016), explica brevemente, la consistencia de cada uno de los elementos
delsistema durante la ejecucion de una firma digital, asi como también mencionalas ventajas,
entre ellas la integridad del documento, la permanencia en el tiempo de la firma, tiempos

de entrega y envio de documentos, la garantia del autor del documento y lagarantia legal.

Es asi como Aguilar (2016}, implementa “un componente de firma digital web dentro de la

municipalidad donde ha sido posible considerando la tecnologia del 4identity”, algoritmo de
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firma digital RSA, algoritmo de Hash SHA2 y el contenedor criptografico tipo token iAM.
Asimismo, logrd cumplir con el objetivo de independizar la ejecucion de la aplicacion en
cualquier sistema operativo y cualquier navegador, solo utilizando un token, el mismo que
se encuentra acreditado por el INDECOPI, de la misma forma, optimizo el flujo de
documentos para el uso de la firma digital, reduciendo la gestion en papel.

Asimismo, se uso el “sellado de tiempo, gue es el (inico mecanismo que puede dar fe y
confianza en la fecha y hora en los que unos datos han existido y no han sufridomodificacion
alguna” (Higa, 2016).

Finalmente, este trabajo recoge el andlisis realizado por Aguilar, sobre los dispositivosde
firma digital, asi como el almacenamiento del certificado digital, y la seguridad del software
a ser utilizado, es asi como previamente, ha de valorarse la utilizacion del certificado digital,
dénde, puede ser planteado de dos formas: certificado almacenado en modulo criptografico
(PC) o el certificado almacenado en un dispositivo criptografico. Paraello, hemos de definir lo

siguiente:

Certificado almacenado en Mdédulo Criptografico.

HSM — Hardware Security Module.

“Es un dispositivo criptogrdfico basado en hardware que genera, almacena y protege claves
criptogrdficas y aporta aceleracion hardware para operacionescriptogrdficas (tps). Estos
dispositivos pueden tener conectividad SCSI / IP u otras y aportar funcionalidad criptogrdfica
de clave publica (PKI) de altorendimiento que se efectua dentro del propio hardware.”

Su mavyor peculiaridad consiste en poder ser usada, directamente con la instalacion de un
Driver, para la ejecucion de la firma, con la limitacion base de poder ser ejecutada con el

equipo computador al que pertenece el duefio del certificado digital.

Certificado almacenado en un dispositivo criptografico
“Son dispositivos hardware que llevan un chip criptografico que cumple elestandar

ISO/IEC 7816 e ISO/IEC 7810."

Smart card (tarjeta inteligente).

“Es un dispositivo de las dimensiones de una tarjeta bancaria que contiene un procesador
criptogrdfico seguro y cuenta con circuitos integrados que permiten la ejecucion de cierta
I6gica programada” (RENIEC, 2015).

Son del tamafio de una tarjeta de crédito convencional (ISO/IEC 7816 ID-1) o de tamafio
SIM (ISO/IEC 7816 ID-000). Este chip lleva un micro CPU con el cual permite realizar

operaciones criptograficas.
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“Para poder leer la informacién que lleva el chip, es necesario contar con un smart card
reader (lector de tarjetas inteligentes) y tener instalado el middleware del proveedor
del chip, de modo que este sea reconocido por el Sistema Operativo del usuario.” (RENIEC,
2015)

“Para poder garantizar el uso adecuado del certificado que reside en el chip, se solicitarael
ingreso del PIN; de no ingresarlo correctamente, se irdn acabando los intentos.
Generalmente, los chips incorporan un mecanismo de bloqueo (3 intentos) por cuestiones
de seguridad.” (Higa, 2016)

Dichos Chips, de acuerdo a lo definido por el INDECOPI, de acuerdo al tipo de seguridad y
al tipo de informacién que validan, deberan cumplir con la certificacién a) FIPS140-2 o b)

Common Criteria EAL4+.

Token criptogrdfico.

“Es un dispositivo criptogrdfico mas versatil, ya que es un lector de chip criptogrdficos e
incorpora el chip criptogrdfico, todo en un unico dispositivo conconexion USB 2.0 tipo A.”
De igual forma, este dispositivo debera tener la certificacion a) FIPS 140-2 o b) Common

Criteria EAL4+.

Algunos tokens emplean mecanismos o sistemas adicionales, como tamper proof (ante
cualguier intento malintencionado, el token dejara evidencia) o tamper resistant (ante
cualquier uso malintencionado, el chip se dafiara y quedara inservible).

Como es evidente, el almacenamiento del certificado permite realizar una primera
evaluacion, sobre la eleccion del metodo de la firma digital a ser usada en el Sistema de
Gestion Documental que se propone. Para dicha evaluacion se propone |a tabla de criterios
y valores siguientes, los mismos que obedeceran a la definicion por parte de expertos, ello

en linea a la metodologia de comparacion definida por Bassam et. Al (2011).

Considerando que, como pudo ser explicado, los servidores de la Municipalidad de
Santiago de Surco en su rutina propia de sus funciones necesitan ser eficientes cada vez

mas, la firma digital en un primer momento debera atender lo siguiente:

e Ahorro de tiempo (Falta de herramientas de gestion): La emision de documentos es
propia de la testificacion de los actos administrativos, motivo por el cual, la cantidad
de actos administrativos se vera directamente relacionados por la cantidad de

documentos que sean firmados, en cada oficina.

e Sostenibilidad y costos (Consumo de materiales): La duracion de un material, en este
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caso, de un hardware para la ejecucion de las firmas digitales, implicara a su vez asumir
un costo, vinculado directamente a su durabilidad en el tiempo, y la cantidad
necesariapara ejecutarse adecuadamente.

e Alcance (Costos de envios): La firma digital debera estar enfocada en un uso
independiente de su ubicacién, asi como también sin importar el dispositivo de acceso
(pc, mévil, Tablet, tv, etc.), ello con el fin de actuar bajo la eficacia que implica poseer
la firma digital.

e Flexibilidad (Cambios de gestién): La firma digital debera prever la capacidad de
participar en cualquier proceso y en cualquier formato de documento de archivo.

e Seguridad legal (Procesos no definidos): El uso del certificado y la firma digital
concuerdan con los parametros legales del gobierno peruano, asi como con los
parametros procedimentales y condiciones estructurales de la municipalidad.

e Mejora de la experiencia del servidor (Falta de herramientas de gestion): La firma
digital deberd ser ejecutada bajo un procedimiento ergonémico e intuitivo para el

servidor, en la menor cantidad pasos controlados.
e Seguridad temporal: La firma digital considerara entre sus parametros la inclusion

deun sellado de tiempo, basado en valores UTC y un servicio NTP de confianza.

Tabla 15
Tabla de Valoracion de Caracteristicas de la Firma Digital por expertos
- Criterio de Puntuacion de Valores
Item » Preguntas para los expertos
valoracion expertos ponderados
1 Ahorro de tiempo Del 1 al 5, ;Qué tan importante es que la firma 4.8 0.157
digital considere una ejecucioén rapida y en
bloque?
2 Sostenibilidad y Del 1 al 5, ;Qué tan importante es que la %l
costos adquisicion y mantenimiento de la firma

digital implique costos monetarios mayores a
32 UIT?

3 Alcance Del 1 al 5, jQué tan importante es que la firma 4.5
digital pueda realizarse en cualquier lugar y

desde cualquier tipo de plataforma o
dispositivo?

4 Flexibilidad Del 1 al 3, ;Qué tan importante es que la firma 4.1
digital pueda ser ejecutada en todos los

procedimientos de una institucion?
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Seguridad legal

Mejora de la

experiencia

Del 1 al 5, ;Qué tan importante es que el
certificado y la firma digital, se encuentren
parametrados por la legislacion nacional e

institucional?

Del I al 5, ;Qué tan importante es que los
servidores puedan realizar la firma digital en
los documentos de un sistema de ergondmico
y sin complementos adicionales diferentes a

una PC, movil, Tablet, etc.?

Seguridad temporal ~ Del 1 al 5, ;Qué tan importante es que la firma

digital considere un sellado de tiempo?

4.8

4.3

0.157

0.141

0.162

En linea a los valores definidos en la Tabla, se procede con la evaluacion correspondiente dela

ubicacion del certificado digital, asi como la conveniencia del uso de un dispositivo U

criptografico para ejecutar a firma digital.

Tabla 16

Tabla de Valoracion del uso del certificado digital.

Criterios

Ahorro de

tiempo

Sostenibilidad

y costos

Alcance

Valor

ponderado

0.157

0.103

0.146

HSM -
Método de medicion Hardware
Security Module
Cumple =0.157 0.157
Cumple de forma insatisfactoria =
0.0785
No cumple =0
Cumple =0.103 0.103
Cumple de forma insatisfactoria =
0.0515
No cumple =0
Cumple = 0.146 0

Cumple de forma insatistactoria =
0.073

No cumple =0
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Smart card (tarjeta

inteligente).

0.157

0.0515

0.146

Token
criptografico

0.157

0.0515 g

0.146




Flexibilidad 0.135
Seguridad 0.157
legal
Mejora de la 0.141
experiencia
Seguridad 0.162
temporal
TOTAL 1

Cumple = 0.135

Cumple de forma insatisfactoria =
0.0675

No cumple =0

Cumple = 0.157

Cumple de forma insatisfactoria =
0.0783

No cumple =0
Cumple = 0.141

Cumple de forma insatisfactoria =
0.0705

No cumple =0

Cumple =0.162

Cumple de forma insatisfactoria =
0.081

No cumple =0

0.135

0.157

0.0705

0.162

0.135

0.157

0.162

0.135

0.157

0.141

0.162

Habiéndose asumido la opcion del uso de un dispositivo criptografico, a continuacion, se

debera considerar la evaluacion de un motor criptografico para ejecutar adecuadamente la

firmadigital, es por ello que, en linea a lo sefialado por Aguilar (2016) el mercado nos ofrece

los siguientes.

Xolido.

De acuerdo con Xolido System (2020),

“Es un software cliente que permite realizar firmas digitales a cualquier tipo dearchivo.

Soporta los siguientes estandares internacionales:

CAdES-BES y CAdES-EPES.

XAdES-BES y XAdES-EPES.

PAdES-BES y PAJES-EPES. (solo soporta la firma digital y no sello de

tiempo)

Soporta la firma en lotes de archivos indicandolos de uno a uno y permite la

personalizacion de la marca graficas en los archivos PDF.

Adicionalmente, soporta el sellado de tiempo; no obstante, no se puede realizar lafirma y

sello de tiempo a la vez.
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Muestra muchas opciones para personalizar la firma, lo que puede resultar bueno omalo

para usuarios inexpertos.”

Refirma.
Higa (2016) sefiala que,

“Es un motor de firmas digitales acreditado dentro del marco de la Infraestructura Oficial de

Firmas Electrénicas (IOFE) por INDECOPI.”

“Es una aplicacion cliente desarrollada integramente en el lenguaje de programaciénde Java
que solo trabaja en sistemas operativos de la familia de Windows. Adicionalmente requiere

una instalacion del Java Runtime Environment (JRE) 6 o superior de 32 bits.

e Permite firmar digitalmente documentos en formato .pdf.
e Firma solo un archivo PDF a la vez y no un lote de archivos.

e Soloes posible realizar la firma digital con el DNIe de la Repliblica del Perd.
El refirma de RENIEC es un software del tipo cliente que realiza la firma digital detinicamente
documentos PDF en el formato PAJES. Soporta la firma grafica, pero no el Long Term Value

(firma longeva), para permitir la validacién en un momento posterior en el tiempo, sin

conexion a Internet “ (RENIEC, 2015).

didentity.
El productor, Bitdid (2020), sefiala que,

“Es un framework que permite la integracion de la firma digital independientemente del
lenguaje de programacion web que se utilice.
Soporta todos los estandares estudiados de firma digital, asi como también lafirma longeva
y sellada de tiempo.
Es un motor de firmas digitales acreditado en el marco de la InfraestructuraOficial de
Firmas Electronicas (IOFE) por INDECOPI.
Posee una aplicacion nativa desarrollada en Python y una parte servidor que autoriza cada
peticion de firma proveniente de un cliente web con los parametros mandatorios. Se
descarga un script que activa esta aplicacion nativa y se procede con la firma digital.
No es un modelo cliente servidor, ya que, por motivos de seguridad, la clave privada del
certificado digital asociado al portador de un token o smart card no se puede exportar en
la operacion.”
Aguilar (2016), propone que los motores criptograficos de firmas digitales sean evaluados
por doce (12) criterios, con el fin de que su uso sea acorde con la normativa técnica

informatica.
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e “Independencia de tecnologia JAVA: Si la solucién o tecnologia no depende deningun
componente, Java Virtual Machine, applets o libreria Java en general.

e Independencia de ActiveX: La independencia de la tecnologia Microsoft y sobretodo la
independencia del componente ActiveX permitird una mejor accesibilidad.

e Soporte de TSA externa: La necesidad de incrustar un sellado de tiempo al momento de
la firma digital permitira asegurar que los datos existieron en una determinada fecha y
hora.

e Acreditacion ante INDECOPI: Deben haber superado satisfactoriamente las guias de
acreditacion de software de firma digital en el marco de la IOFE.

e Firmaen lotes: La posibilidad de realizar el mismo tipo de firma a mas de un documento
por vez permite una mayor practicidad al usuario ya que bastara concolocar una sola vez
el PIN para que se pueda realizar la firma digital.

e Firma en formato PAdES: Este tipo de formato permite realizar la firma digitalen tipos
de archivos tipo PDF o especiales como PDF/A.

e Firma grafica: Segln el estandar PAdES, es posible afiadir una imagen o representacion
grafica asociada a la firma digital para cualquier tipo de documento con extensién PDF.

® Firma en formato CAdES: Este tipo de formato permite la firma digital de cualquier tipo
de documento electronico, no exclusivamente del tipo PDF.

e Firma en formato XAdES: Este tipo de formato permite la firma de documentoscon
extension .xml o en general de cualquier archivo basado en una estructura de datos.

e Multiplataforma: Este criterio hace mencion de que el software pueda ser ejecutado y
soportado en un sistema operativo de escritorio.

® Permite utilizar otros middlewares: Debe permitir la incorporacion de otros midllewares
propietarios sin necesidad de hacer uso del CSP de Windows.

e Esintegrable en web: Debe permitir la integracion con cualquier navegador web.”

Dénde, el valor esta definido del 1 al 5, de la Dénde:

1= Nada adecuado

2 = Poco adecuado

3 = Adecuado

4 = Bastante adecuado

5= Totalmente adecuado




5.3 Eleccion y viabilidad de la solucion escogida
Para realizar la eleccion de una de las soluciones propuestas se realizara una valoracion y

evaluacion de atributos, ello en linea a la metodologia de comparacion definida por Bassam
et. Al (2011). Asimismo, con el fin de confirmar la eleccion, posteriormente, se integrara
un flujo financiero de la implementacion del proyecto, con la Alternativa de Solucion 01 —
Implementacion de Software por convenio con ONPE vy la Alternativa de Solucién 02 —

Desarrollo de Software Libre con elementos normativos y de firma digital.

5.3.1 Valoracion y evaluacion de atributos
Los atributos estaran compuestos por el juicio de expertos; toda vez que, la revision

y evaluacion de los expertos seleccionados, permitieron formular las cinco (05)
estrategias, que dieron paso a los elementos de solucion, en base a los problemas

detectados en el Brainstorming (Diagrama de Ishikawa).

5.3.2 Evaluacion del flujo financiero
A continuacion, se presentaran los gastos y saldos proyectados a cinco (05) afios de

implementado el proyecto, como se podra observar, dos escenarios configuran una
implementacion que dura un afio y medio (1 %), a partir del cual se podra encontrar
diferencias en los gastos y presupuesto devuelto al tesoro publico como ahorro.
Asimismo,se ha mantenido la constante del gasto fijo en el caso que no se haya
implementado ninglnproyecto, caracterizando a los gastos variables (V) cuando se
implementan los proyectos.

En la tabla 17 se puede observar el presupuesto anual calculado para en el proceso
de gestion documental; de este monto inicial partiremos en el calculo de los
proyectos, tomandose tres en consideracion: Flujo Financiero sin proyecto, Flujo
financiero con Solucion ONPE, Flujo financiero con Solucion propia endesarrollo de
software libre.

Tabla 17
Saldo anual inicial

Presupuesto anual en el proceso de gestion documental
Gastos de personal 936,000.00
Gastos administrativos 4,680.,291.00
Gastos de contingencia 561,629.10
Saldo inicial 6,177,920.10

En la tabla 17 se puede observar el flujo financiero sin proyecto, es decir, si no se llevaraa
cabo ningln proyecto cual seria el ahorro y en todo caso el gasto comun que hoy en dia

se evidencia en la Municipalidad.
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Flujo financiero sin proyecto

en soles Afio 01 Afio 02 Afio 03 Afio 04 Afio 05 Total
saldo inicial 6,177,920 6,177,920| 6,177,920| 6,177,920| 6,177,920 30,889,601
Gastos de Personal (27) 936,000 936,000{ 936,000{ 936,000{ 936,000| 4,680,000
Gastos Gastos administrativos (materiales, transporte) | 4,680,291| 4,680,291| 4,680,291| 4,680,291| 4,680,291|23,401,455
Gastos contingentes 36,000 36,000 36,000 36,000 36,000 180,000
Gasto total 5,652,291\ 5,652,291| 5,652,291| 5,652,291| 5,652,291 |28,261,455
Saldo final JSoIes 525,629 525,629| 525,629 525,629 525,629| 2,628,146

Tabla18. Flujo Financiero sin Proyecto.

Asimismo, tomando en cuenta el saldo inicial y los datos obtenidos a través de la Oficina
Nacional de Procesos Electorales —ONPE se evidencio en la tabla 19 la capacidad de ahorro

de la alternativa de solucién que considera el software proporcionado por dicha entidad.

ensoles Afo 01 (1) [Afi0 02(1/2)] AR003 | Afic04 | Af005 Total

saldo inicial 6,210,420 6,177,920| 6,229,792| 6,229,792( 6,229,792|31,077,717
Gastos de Personal (23)- (16) -V 936,000 858,000 780,000 780,000 780,000( 4,134,000
Hardware (inicial) - V 32,500 - - . - 32,500

Software (inicial) - V - - a - R R

Gastos :;?;;Z:;n_ts y/o actualizacion (anual i - 51,872 51,872 51,872 155,616
Gastos administrativos (materiales, transp 4,680,291| 3,928,230| 3,176,170| 3,176,170| 3,176,170|18,137,030

Gastos contingentes 36,000 36,000 16,000 16,000 16,000 120,000

Gasto total 5,684,791| 4,822,230\ 4,024,042| 4,024,042 4,024,042|22,579,146
Saldo final Soles 525,629 1,355,690| 2,205,750| 2,205,750| 2,205,750( 8,498,570

Tabla 19. Flujo Financiero con Alternativa de Solucién ONPE.

Para el calculo desarrollado en la tabla 19 se tomaron en cuenta los siguientes datos:

Factores que intervienen en gastos de personal: (1) Sobre este aspecto se mantienen 10
operativos que se encuentran en el inicio del proceso de recepcion de documentos
externoscon un sueldo de 2500.00 brutos; (2) Asimismo, de acuerdo a la tecnologia
utilizada por el SGD ONPE, sera necesario contar con un analista o administrador de Bases
de datos Oracleasi como de un analista en .Net, que de acuerdo a las estadisticas de
Bumeran y América econdmica, posee una media de 7000.00 soles brutos mensuales en
remuneraciones. (3) Por otra parte, con el fin de monitorear adecuadamente la gestion
documental, se necesita un Coordinador nivel 1, que segun SERVIR tiene una base de
remuneracion de 8000.00 soles. (4) Se mantiene la remuneracion mensual bruta del

puestode subgerente ya que las funciones no varian.
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Factores que Intervienen en el HW: Con el SGD ONPE, la infraestructura de la

~ s . 3 - T e - T '
Municipalidad debera ser complementada, por lo que:se tomd como referericia;-él'monto-

promedio de gastos en implementacién que tuvieron otras entidades que adoptaron Ia

aplicacion, siendo la mds cercana, el Archivo General de la Nacién, que invirti 32 500.00.

pu— e — - - .
[

~ Factores que intervienenen el SW: No hay factores, el SW'SGD es cédidé por ONPE.

=

.+ Factores gue interviénen en el mantenimiento y/o actualizacion: En el PET!‘ZDlB'de ONPE,

se cotiz6 la actualizacion del SGD en 51872.00 soles, por. rlo tanto, se toma como.referencia.

dicho gasto en el caso la Municipalidad desee complementar el sistema con otro,debido a
’ ¥ ¥ - f

las restricciones sobre el cadigo fuente.
1 bR ' - ¢ £

Factores que intervienen en los gastos administrativos: Se eliminan los gastos de papelen

—un 80%, asi como el de materiales o titiles-de escritorio; y los gastos de transporte en-un-—
" *. %

oAl

30%, ya que el ‘proyecto afecta-directamente el proceso de Emisién y. Despacho de

documentos. )

- —— , - - - - -
’ Factores que mterwenen en los gastos contmgentes En-la-ausencia- del SGD“SE ejecutaban
« P Y I
servicios de (a) escaneo de documentos (costo promedio: 20 000), (b) follamon de

S e e aa *

documentos,(costo promedio: 16000) contando conun'SGD que sdlo soportalos procesos *

A

h

de Emision, recepuén y despacho de documentos, se mantrene la necesidad de foliar los

documentos cuando sort hibridos para garantlzar la conservacion de expedienteintegro._

- De otro {ado, tomando.en cuenta.el saldo inicial se evidencid en la figura 20 la capacidad. __
. i n A

r
. [l b ] T J‘
de ahorro de [a alternativa de splucion que considera el software libre desarrollado-porla ~ =
E AN > " UE el

W Tou
misma Municipalidad.
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Flujo financiero con Solucidn propia en desarrollo de SW libre

en scles Afio01({1) | Aflo02{1/2} | Afic03 | Afio04 | Afio0S Total
i saldolnicial -+ 6,350,514| ,6,177,920| 6,177,920} 6,177,920}, 6,177,920)31,062,195
- ' gams de Personal (23)-(14)- 936,000 768,000| 600,000{ 600,000| s00,000] 3,504,000
A r .
P Hardware (inicial) - V 140,594 - - - - 140,584
+ 4 X . Py
Software (inicial) - V 32,000 - - - - 32,000
& Gastos Mantenimiento y/o ¥ P s ) i
actualizacion (anual post-
’ Gastos administrativos RSN '

¥
4,680,291 3,928,230( 3,176,170} 3,175,170] 3,176,170| 18,137,030
{materiales, transporte}

Gastos contingentes 36,000 36,000 - - - 72,000
Gastatotal ’ 1 5824885  4732,.230| 3776.170| 3,776,170 §,776,170) 21,885,624
saldofinal ' ' Soles " e 525,629 , 1,445,690|r2,401,750{ 2,401,750| 2,401,750} 9,175,570
Tabla 20. Flujo Financiero con Alternativa de Solucion Software Libre. ¢+ ' &+ ¢
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Para el célculo desarrollado en la Tabla se tomaron en cuenta los siguientes datos:

Factores que intervienen en gastos de personal: (1) Sobre este aspecto se mantienen 10
operativos que se encuentran en el inicio del proceso de recepcion de documentos
externoscon un sueldo de 2500.00 brutos. (2) Asimismo, entendiendo que el desarrollo se
realizarden una Base de Datos IBM con conocimientos en desarrollo en java, sql y .Net, se
requeriraun analista que de acuerdo a las estadisticas de Bumeran y Americaeconomica,
posee una media de 7000.00 soles brutos mensuales en remuneraciones. (3) Por otra
parte, con el finde monitorear adecuadamente la definicién de las funcionalidades sobre
gestion documental del SW, se necesita un Coordinador nivel 1, que seguin SERVIR tiene
una basede remuneracion de 8000.00 soles. (4) Se mantiene la remuneracion mensual

bruta del puesto de subgerente ya que las funciones no varian.

Factores que intervienen en el HW: A diferencia del SGD ONPE, la propuesta de un SGD de
la Municipalidad de Santiago de Surco, involucra la sensibilizacion de los actorescon
respecto al procedimiento, por lo tanto, considera el equipamiento desde la génesis del
documento, hasta su disposicion final, por lo que se crea la necesidad de contar con 22

pc,2 escaner y 2 servidores.

Factores que intervienen en el SW: El desarrollo del sistema se realizard en un SW Libre,pero
se realizara lacompra de una Licencia de la firma digital (4identity), que incluyen la entrega

de los toquen.

Factores que intervienen en el mantenimiento y/o actualizacion: El analista contratado,
podra brindar soporte y actualizacion de funcionalidades cuando estas sean requeridas,
motivo por el que no se registran costos adicionales.

Factores que intervienen en los gastos administrativos: Se eliminan los gastos de papelen
un 80%, asi como el de materiales o Gtiles de escritorio; y los gastos de transporte en un
30%, ya que el proyecto afecta directamente el proceso de Emision y Despacho de
documentos.

Factores gue intervienen en los gastos contingentes: En la ausencia del SGD se ejecutaban
servicios de a) escaneo de documentos (costo promedio: 20 000), y b) foliacion de
documentos (costo promedio: 16000); contando con un SGD que involucre los procesosde
Emision, recepcion, despacho y archivo se podra tratar un expediente netamente

electronico, es por ello el gasto en almacenamiento (servidor).

Es importante sefialar que, los proyectos de inversion en el sector publico se caracterizan
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por no establecer pardmetros de ingresos por dicha inversion, sino, el aumento de
eficienciaen el proceso afectado por dichos proyectos. Es por ello, que el saldo inicial por
cada afio sera uno nuevo, no afectado por el saldo final del afio anterior.

Por ello, con la finalidad de evidenciar los montos gastados, y los presupuesto
programados, se compara a continuacion el ahorro total devuelto al Tesoro publico, a

partir de la implementacion de cada solucion.

Ahorro de
Gastos presupuesto

En 05 anos Presupuesto programado
P e ejecutados devuelto al

tesoro publico

Sin Solucidén 30,889,601 | 28,261,455 2,628,146
Con Solucion ONPE 31,077,717| 22,579,146 8,498,570
Con solucion desarrollada

31,062,195| 21,885,624 9,176,570

en SW libre

Tabla 21. Comparacién de Flujos Financieros.

Como se puede observar, en 05 afios, se puede percibir un ahorro de 9, 176,570 soles de
laSolucion 02, en comparacion con la Solucion 01 que seria 678000 soles menos de ahorro.

Siendo por ello, la mejor opcidn para el presente trabajo.
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"o La Soluci6n ‘escogida“revela [a" optimizacién del ‘flujo ‘docuimental dentro de Ia

Subgerencia‘ de Gestion Dociimental, ‘debido’a’ que estd sustentado &n procesos
41 ¢ 1< phtenidos en el désarrollo’del presente Trabajo de Suficiencia Profesional; lo cual,
permite evidenciar [a mejora en la calidad del servicio y en la productividad de los
+ 14 L procesos de gestion documental de la Municipalidad Provincial de Lambayeque.
e “:F] Marco Tedrico del presénte trabajo, permite’ establecer un: soporte técnico
‘normativo para elaborar las diversas herramientas de respaldo y sustento (directivas,
instructivos, etc:) para afianzar yregular la ejecucion de la propuesta de solucion.
» e Se pudo-demostrar que la implementacion de un sistema'de gestion documental es
factible;-tomando: encuenta los principales procesos; asi como, las herramientas
3 =+ tecnoldgicas adecuadas; lo*cual a mediano.y largo plazo resultanisiendo un’ahorro
para la gestidn publica y la generacion del valor piblico. » 5o n
e La definicién de los procesos propuestos y desarrollados del presente Trabajo de
Suficiencia Profesional demuestran la posibilidad de acceder a una trazabilidad clara 'y

controlada del flujo documental en la Corporacion Municipal.

e Se fogrd viabilizar la optimizacion del flujo documental por medio de un sistema de
gestion documental &gil, eficiente y sin incrementar los costos o gastos; por el
conirario, se denotd la capacidad de devolucion a la inversion inicial convertida en
ahorro, lo cual es apreciable en el andlisis realizado en la tabla 20 y el punto 4.3.2, de

tal manera que se pueda utilizar este trabajo como consulta de criterios y elementos

primordiales para lograr una implementacidn efectiva.




7. RECOMENDACIONES

® Ha de considerarse, durante la optimizacion la definicion de responsabilidades del
proyecto, asi como la forma en que participara la Alta Direccién.

® Se debera gestionar la celeridad en la aprobacion de la normativa interna vy los
instrumentos de gestion.

® [simportante definir la Politica de Gestion Documental, basdndose en lo desarrollado
en el presente trabajo y complementado con lo recomendadoen la 1ISO15489-1y 2, en
la 1SO 30300 y la ISO 30302. Considerar como parte de dicha politica los parametros
relacionados a la creacién de documentos de la ISO 9001 yla ISO 27001.

® Gestionar la adquisicion y utilizacion de certificaciones y firmas electrdnicas,
compatibles con el Sistema de Gestion documental a ser desarrollado.

® Realizar actividades de sensibilizacion y capacitaciones dirigidas a los servidores de la

entidad y a la plana gerencial.




