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1.

INTRODUCCION

El Instituto Nacional de Calidad (INACAL), es un Organismo Publico Técnico Especializado adscrito al Ministerio
de la Produccidn, con personeria juridica de derecho publico, y autonomia administrativa, funcional, técnica,
economica y financiera. Constituye Pliego Presupuestal. Tiene como competencias la normalizacion,
acreditacidn y metrologia, acorde con lo previsto en las normas que regulan las materias respectivas, y en el
marco del Acuerdo sobre Obstaculos Técnicos al Comercio de la Organizacién Mundial del Comercio (OMC), y
los acuerdos internacionales y de integracidn sobre la materia de los que el Peru es parte, asi como la promocion
de una cultura que contribuya a la adopcion de practicas de gestién de la calidad y al uso de la infraestructura
de la calidad.

En el marco de la Ley N° 29664, que crea el Sistema Nacional de Gestion del Riesgo de Desastres (SINAGERD),
las diferentes instituciones deben definir € implementar un conjunto de acciones para lograr la implementacion
de la estrategia institucional para la continuidad operativa. En ese sentido, con Resolucion Ministerial N° 320-
2021-PCM, se establece la necesidad de las instituciones publicas de dar inicio a las acciones de largo plazo
para asegurar la implementacion de la Gestion de la Continuidad Operativa, basada en la construccion de
capacidades operacionales que permitan garantizar la permanencia de los procesos y funciones criticos ante
situaciones de emergencias y desastres en el territorio donde se asienta, logrando hacer sostenible los objetivos
y estrategias misionales.

Es asi que el INACAL como institucion rectora de la Calidad en el Perl, cuenta desde el afio 2018 con la
certificacién de su Sistema de Seguridad de la Informacion, basado en la norma ISO/IEC 27001, para sus
procesos Core, desarrollando un analisis de impacto que permitié el alineamiento entre la estrategia de seguridad
de informacion con la de continuidad operativa.

Es conocido que la probabilidad de ocurrencia de emergencias y desastres puede tener graves efectos en las
funciones criticas de una institucién, debido a las condiciones de vulnerabilidad existentes, con lo cual se afectan
las estrategias de continuidad operativa, la interrupcion de las actividades productivas, los cambios en el flujo de
bienes y servicios, la pérdida de empleos, la reduccidn de los ingresos fiscales, la inflacién o la pérdida de
oportunidades econdmicas, lo que a su vez ocasiona un freno en la dinamica de crecimiento y desarrollo de las
comunidades, de las regiones o del pais.

Ante esta posibilidad, INACAL requiere mantener la institucionalidad y funcionamiento de sus funciones para
soportar necesidades criticas de la poblacion. Por lo tanto, su enfoque principal es salvaguardar la integridad de
sus colaboradores y garantizar el funcionamiento institucional post desastre para atender la demanda de sus
servicios criticos.

En cumplimiento a la normativa vigente, INACAL ha elaborado el presente documento como parte del
alineamiento a dichas normas y porque entiende que un adecuado planeamiento y preparacion para afrontar los
diferentes eventos que podrian afectar la gestion institucional le permitirian a la institucién minimizar las pérdidas
ante estos eventos, asi como adoptar las medidas pertinentes para recuperar su operatividad y de esta manera
asegurar la continuidad del negocio.
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2. OBJETIVOS

2.1

2.2

Objetivo General

El Plan de Continuidad Operativa del INACAL tiene como objetivo garantizar la continuidad de las
actividades criticas, restableciendo su operatividad en el menor tiempo posible, ante la ocurrencia de un
desastre de gran magnitud o cualquier evento que pudiera interrumpir o producir inestabilidad en sus
operaciones y servicios.

Objetivos Especificos

o Identificar las actividades y servicios criticos, asegurando la continuidad de las operaciones y
actividades criticas indispensables y prioritarias que se realicen en el INACAL.

o Asegurar la pronta y éptima recuperacion y/o restauracion de la infraestructura de bienes muebles,
sistemas informaticos y sistemas de comunicacion que permitan restablecer la gestion operativa del
INACAL.

3. BASE LEGAL:

Ley N° 29158, Ley Orgénica del Poder Ejecutivo.

Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N° 004-2019-JUS.

Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres (SINAGERD).

Ley N° 30787, Ley que incorpora la aplicacién del enfoque de derechos en favor de las personas afectadas
o damnificadas por desastres.

Ley N° 30224, Ley que crea el Sistema Nacional para la Calidad y el Instituto Nacional de Calidad.
Decreto Supremo N° 046-2014-PCM, que aprueba la Politica Nacional para la Calidad.

Decreto Supremo N° 009-2019-PRODUCE, que aprueba la Seccion Unica del Reglamento de
Organizacion y Funciones (ROF) del INACAL.

Resoluciéon de Presidencia Ejecutiva N° 017-2021-INACAL/PE, que aprueba el Plan Estratégico
Institucional 2019-2024 del INACAL.

Decreto Supremo N° 048-2011-PCM, que aprueba el Reglamento de la Ley N° 29664, Ley que crea el
Sistema Nacional de Gestion del Riesgo de Desastres (SINAGERD).

Decreto Supremo N°038-2021-PCM, que aprueba la Politica Nacional de Gestion del Riesgo de Desastres
al 2050.

Decreto Supremo N° 034-2014-PCM, que aprueba el Plan Nacional de Gestion del Riesgo de Desastres
- PLANAGERD 2014-2021.

Resolucién Ministerial N°® 004-016-PCM, que aprueba el uso obligatorio de la Norma Técnica Peruana
NTP ISO/IEC 27001:2014, Tecnologias de la Informacién Técnicas de Seguridad. Sistemas de Gestion de
Seguridad de la Informacién. Requisitos- 2a. Edicion.

Resolucién Ministerial N° 145-2018-PCM, que aprueba la Estrategia de Implementacién del Plan Nacional
de Gestion del Riesgo de Desastres - PLANAGERD 2014-2021.

Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica Peruana
‘NTP ISO/IEC 27001:2014 Tecnologia de la Informacidn. Técnicas de Seguridad. Sistemas de Gestion de
Seguridad de la Informacién. Requisitos. 2a. Edicién”, en todas las entidades integrantes del Sistema
Nacional de Informatica.
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Resolucién Ministerial N° 320-2021-PCM, que aprueba los Lineamientos para la Gestion de la Continuidad
Operativa de las entidades publicas en los tres niveles de Gobierno.

Resolucién de Presidencia Ejecutiva N° 071-2019-INACAL/PE, que constituye el Grupo de Trabajo de la
Gestion del Riesgo de Desastres del INACAL.

Resolucién de Presidencia Ejecutiva N° 015-2016-INACAL/PE, que conforma el Equipo Funcional de
Seguridad y Defensa Nacional.

4. ASPECTOS GENERALES

4.1

4.2

ALCANCE

El presente Plan de Continuidad Operativa es de aplicacién para todas las unidades de organizacién del
Instituto Nacional de Calidad.

ESTRUCTURA ORGANICA
El Reglamento de Organizacién y Funciones (ROF) del Instituto Nacional de Calidad, aprobado como

Seccién Unica mediante Decreto Supremo N° 009-2019-PRODUCE, contiene como anexo el organigrama
institucional, el cual muestra los dos niveles organizacionales con que cuenta la entidad.

Diagrama N° 01: Organigrama del Ministerio del INACAL
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Organo de Control
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4.3 SEDES DEL INACAL

En el escenario en el cual INACAL sea afectada por un evento que comprometa la continuidad de nuestras
operaciones, se cuenta, bajo un orden prestablecido, con tres (03) Sedes: San Isidro (Sede Principal y Sede
desconcentrada 1) y San Borja (Sede desconcentrada 2); y dos laboratorios itinerantes.

iTEM |

01

SEDE
Sede principal

Tabla N° 01: Sedes del INACAL

DETALLE
Alta Direccién, Oficinas de apoyo y
Direcciones de Linea: Acreditacion,
Normalizacion y Desarrollo Estratégico
de la Calidad.

UBICACION
Calle las Camelias 817 San
Isidro.
T (511) 640 8820 Anexo
5000

02

Sede desconcentrada 1

Area de Almacén y Patrimonio, y
Oficina de Control Interno

Calle las Camelias 832 San
Isidro.

T (511) 640 8820 Anexo
5000

03

Sede desconcentrada 2

Direccién de Metrologia y laboratorios
metroldgicos

Calle De la Prosa 150, San
Borja, Lima 41, Peru.

T (511) 640 8820 Anexo
1500

04

Laboratorio itinerante 1

Direccion de Metrologia - Calilab de
Tarapoto

Carretera Bello Horizonte
km 2,3, Banda de Shilcayo,
San Martin

T (511) 640 8820 Anexo
3030, Celular: 991245987

05

Laboratorio itinerante 2

Direccion de Metrologia -Laboratorio
itinerante- Calilab de Trujillo

Av. JesUs de Nazaret N°
521, Universidad Nacional
de Trujillo, La Libertad

T (511) 640 8820 Anexo
5811

5. IDENTIFICACION DE RIESGOS Y RECURSOS

5.1 MATRIZ DE RIESGOS

5.1.1

IDENTIFICACION DE LOS RIESGOS

Los peligros se han agrupado en:

Eventos externos
e Pandemia
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e Sismos o Terremoto
e Atentados vandalicos

Eventos Internos
e Incendios
e Actos vandalicos

¢ Quimicos por materiales peligrosos
¢ Tecnologia de la informacién

Para el desarrollo del Andlisis de riesgo, se valoré todos los procesos del INACAL con el objetivo de
identificar los procesos criticos de la institucion.

En base a los criterios de Peligros y vulnerabilidad definidos, se elabor6 el siguiente Mapa del Nivel
de Riesgo:

Tabla N° 02: Identificacion de riesgos

Peligro Muy Alto|  Riesgo Alto Riesgo Alto Riesgo Muy Alto Riesgo Muy Alto
Peligro Alto Riesgo Medio Riesgo Medio Riesgo Alto Riesgo Muy Alto
Peligro Medio Riesgo Bajo Riesgo Medio Riesgo Medio Riesgo Alto
Peligro Bajo Riesgo Bajo Riesgo Bajo Riesgo Medio Riesgo Alto
V“'“eéa.b"idad Vulnerabilidad Media Vulnerabilidad Alta | YUInerabilidad Muy
aja Alta

Fuente: INDECI

| Calificacion Criticidad
Muy Alto CRITICO

Alto CRITICO
Moderado NO CRITICO
Potencial NO CRITICO

Bajo NO CRITICO
muy Bajo NO CRITICO

Segun la tabla, los niveles de valoracion en el Mapa de Riesgos descrito, indica que el proceso
critico seria para los impactos muy altos y altos.

A) Determinacion del nivel riesgo: En la Tabla N° 3 se muestra en forma detallada los peligros
identificados segun el tipo de evento, determinando el riesgo que se estaria ocasionando al
INACAL en caso de ocurrir alguno de los peligros mencionados.

Se ha tabulado el nivel de riesgo conforme a la valoracién que se indica en la Tabla N° 2,
identificando los eventos criticos y no criticos:

Eventos criticos:
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e Los niveles de riesgo muy alto se encuentran en los eventos externos como
pandemia, sismos o terremotos y atentados vandalicos (identificado en los

ataques informaticos)

o El nivel de riesgo alto, se encuentra en el evento interno en el peligro de ataques
vandalicos identificado en el ataque informatico.

Eventos no criticos:

e Los niveles de riesgo medio se encuentran en los atentados vandalicos
identificados en atentado terrorista que corresponde a un evento externo. Asi
mismo, en lo correspondiente a eventos internos se han identificado como
peligros: incendios, atentados vandalicos (huelga de trabajadores), quimicos por

materiales peligrosos.

o Finalmente, en el evento externo de atentados vandalicos especificamente en
alteracion del orden publico, se consider6 un nivel de riesgo bajo.

Tabla N° 03: Identificacion de riesgos o peligros del INACAL

EVE
VENTOS PELIGROS

Pandemia

AMENAZAS Y RIESGOS OPERATIVOS

IMPACTO
Pandemia

Sismos o Terremoto

Sismos o Terremoto

Atrapamiento de ascensores

Atrapamiento de
ascensores-Corte de

NIVEL DE
RIESGO

informacion

Eventos . s
servicios Publicos
Externos —
Alteracién de orden
. publico
Atentados vandalicos - —
Ataque informatico
Atentado terrorista Medio
Incendio Incendio Medio
Atentados vandalicos Huelga de trabajadores |Medio
Derrames de productos
L. P Medio
L . quimicos
Quimicos por materiales -
. Derrame de gasolinay
peligrosos . p .
combustibles en areas |Medio
E ¢ cerradas
ventos
Falla del centro de
Internos Alto
datos
Falla de Servidores Alto
falla de internet o
. . . Alto
Tecnologia de lainformacién |redes
Falla de correo
. Alto
Electrénico
falla de sistemas de
Alto

Fuente: Elaboracion propia INACAL
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b) Identificaciéon del peligro en las localidades de INACAL En la tabla N° 4 se han
identificado los peligros que existen en cada sede de acuerdo a su ubicacion geografica.

Tabla N° 04: Identificacion de los peligros en las Sedes del INACAL

’ Quimicos por
Activos P

DETALLE UBICACION Pandemia  Sismos ) Incendios  materiales
Vandalicos

peligrosos
Alta Direccion, Oficinas de apoyo y
Sede princinal Direcciones de Linea: Acreditacion,|Calle las Camelias 817 San Isidro.T
PGP Normaizacon  y Desarrolo](511) 640 8820 Anexo 5000
Estratégico de la Calidad.
Sede Area de Almacén y Patimonio, y|Calle las Camelias 832 San Isidro.T
desconcentrada 1 | Oficina de Control Interno (511) 640 8820 Anexo 5000
lle De la Prosa 1 Borja, Li
Sede Direccion de linea de Metrologia y 516 :erg a Prosa 130, San Borj, Lima Medio
desconcentrada 2 |laboratorios metroldgicos T (511) 640 8820 Anexo 1500
Carretera Bello Horizonte km2,3,
Laboratorio Direccion de Metrologia - Calilab de  |Banda de Shilcayo, San Martin Medio
Itinerante 1 Tarapoto T (511) 640 8820 Anexo 3030, '
Celular: 991245987
Av. Jestis de NazaretN° 521,
Laboratorio Direccion de Metrologia -Laboratorio |Universidad Nacional de Truiilo, La Medi
itinerante 2 finerante- Caliab de Trjlo Libertad edo
T (511) 640 8820 Anexo 5811

Fuente: Elaboracién propia INACAL

5.1.2 IDENTIFICACION DE LOS PROCESOS

A) Objetivos Estratégicos del INACAL: En el marco de la revision del Plan Estratégico
Institucional 2019-2024 del INACAL se verificd su vigencia desde el afio 2019 hasta el afio
2024, definiéndose los siguientes objetivos:

Objetivo 1: Incrementar la oferta de los bienes y/o servicios con Infraestructura de la Calidad
por parte de las entidades publicas y privadas.

Objetivo 2: Incrementar el uso de los servicios de la IC a nivel nacional por parte de las
entidades privadas.

Objetivo 3: Incrementar la cultura de la calidad en la ciudadania.2

Objetivo 4: Fortalecer la Gestidn Institucional

Objetivo 5: Implementar la gestién interna de riesgos de desastres en el INACAL.

2 Actualmente el 62% de los ciudadanos reconoce la importancia de la calidad, se espera que al 2022 sea el 70%, a través de
campafias de comunicacion que difunda mensajes informativos y de sensibilizacién de la cultura de la calidad en los hébitos de
consumo de los ciudadanos

10
PLAN DE CONTINUIDAD OPERATIVA DEL INACAL



Diagrama N° 02: Mapa Estratégico con los objetivos de INACAL

MAPA ESTRATEGICO

1. Incrementar la oferta de
B/S con IC por parte de las
entidades publicas y
privadas

CLIENTES

2. Incrementar el uso de los
servicios de la IC a nivel
nacional por las entidades
ELES

3. Incrementar la cultura de
la Calidad de la ciudadania

FINANCIERA

4. Fortalecer la gestion
Institucional

PROCESOS

5. Implementar la gestion
interna de Riesgos de

Desastres en el INACAL

Fuente: PEI 2019-2024. INACAL

B) Procesos: El entendimiento de la organizacidn parti6 bajo el enfoque basado en procesos

definido en el Mapa de Procesos que fue formulado por el INACAL.

Se han clasificado los procesos en i) Estratégicos, i) Misionales y iii) de Soporte, orientados
a la satisfaccion de los usuarios que consumen los productos y servicios del INACAL.
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Diagrama N° 03: Mapa de Procesos vigente de INACAL
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C) Productos y Servicios: Los principales productos y servicios brindados por INACAL se
diversifican de la siguiente manera:

Tabla N° 05 Productos y Servicios de INACAL
Proceso \ Productos y Servicios

Servicio de Normalizacion

Normas Técnicas Peruanas

Servicio de Acreditacion

Evaluaciones a los Organismos de Evaluacion de la Conformidad
(OEC)

Cumplimiento de las funciones de control y vigilancia de los
reglamentos técnicos®

Servicio de Metrologia

Calibracion y autorizacion a las unidades de verificacion metrologica*
Evaluacion de aseguramiento metrolégico a fabrica

Certificacion de Velocimetros

Certificacién de Etilémetros

Laboratorios de Quimica Organica, Inorganica y Electroquimica.
Laboratorios de Electricidad, Acustica, Tiempo y Frecuencia,
Fotometria, Potencia y Energia, Termometria, Higrometria.

Servicio de Capacitacion en IC

Capacitacion de Profesionales y Técnicos en materia de IC

Fuente: www.inacal.gob.pe y PEI 2019-2024 del INACAL

D) Clasificacion de procesos por oficina: los procesos son realizados en la entidad para
generar valor. Dichos procesos son realizados por los colaboradores de la institucion. En
el escenario en el cual INACAL sea afectada por un evento que comprometa la continuidad

3 Incluye: contribuir a un mejor cumplimiento de estandares de calidad ambiental de agua y aire, asi como, en los materiales de construccion, acreditacion de
los Laboratorios Clinicos, eficiencia energética, seguridad vial y calidad del servicio en los Centros de Inspeccion Técnica Vehicular y fiscalizacion en gobiernos

locales, entre otros.

4 Calibracion de pesas patrones, balanzas, bloques patrén, cintas métricas, instrumentos de medicion de volumen de liquidos, densimetros y alcoholimetros de
inmersion de vidrio, toberas de flujo critico, medidores de gas, medidores de agua potable y de medidores de flujo, maquinas de ensayo uniaxiales, llaves de

torque, torquimetros, en presion relativa, absoluta y diferencial.

12
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Satisfaccion de los

v

Usuarios


http://www.inacal.gob.pe/

de nuestras operaciones, se requiere establecer su proceso en la operatividad de cada una
de las oficinas, concentrando esfuerzos bajo un orden preestablecido.

Tabla N° 06: Clasificacion, ubicacion e identificacion de los procesos por Oficina

Sede Unidades Organicas Piso
EQUIPO FUNCIONAL DE GESTION DOCUMENTAL Y

ATENCION AL CIUDADANO / GERENCIA GENERAL !

OFICINA DE COMUNICACIONES E IMAGEN
INSTITUCIONAL (CID)

DIRECCION DE NORMALIZACION

OFICINA DE ESTUDIOS ECONOMICOS

Wljwlw| N

OFICINA DE COOPERACION INTERNACIONAL

DIRECCION DE DESARROLLO ESTRATEGICO DE LA
CALIDAD

w

DIRECCION DE ACREDITACION

EQUIPO FUNCIONAL DE TECNOLOGIA DE LA
INFORMACION / OFICINA DE ADMINISTRACION

SEDE PRINCIPAL SAN |OFICINA DE ADMINISTRACION

a |o| & |»

EQUIPO FUNCIONAL DE ABASTECIMIENTO /
OFICINA DE ADMINISTRACION

ISIDRO

EQUIPO FUNCIONAL DE RECURSOS HUMANOS /
OFICINA DE ADMINISTRACION

EQUIPO FUNCIONAL DE CONTABILIDAD / OFICINA
DE ADMINISTRACION

EQUIPO FUNCIONAL DE TESORERIA / OFICINA DE
ADMINISTRACION

OFICINA DE PLANEAMIENTO Y PRESUPUESTO 6

OFICINA DE COMUNICACIONES E IMAGEN
INSTITUCIONAL

OFICINA DE ASESORIA JURIDICA

PRESIDENCIA EJECUTIVA

GERENCIA GENERAL

SEDE
DESCENTRALIZADA 1
SAN ISIDRO

ORGANO DE CONTROL INSTITUCIONAL

EQUIPO FUNCIONAL DE ABASTECIMIENTO/
ALMACEN . PATRIMONIO

N ININ|N]|O]| O

SEDE
DESCENTRALIZADA 2

DIRECCION DE METROLOGIA

SAN BORJA

LABORATORIO

ITINERANTE 1 LABORATORIO ITINERANTE 1 1

LABORATORIO

ITINERANTE 2 LABORATORIO ITINERANTE 2 1

Fuente: Elaboracién propia INACAL

5.2 DETERMINACION DEL NIVEL DE IMPACTO
a) Enlos procesos:

Se procedid a establecer la relacion entre productos y procesos para poder identificar los
procesos y/o actividades criticas que generan mayor impacto en los objetivos del INACAL. En
ese sentido, segun los productos y servicios, los mas importantes para la institucién son los
relacionados a normalizacion, acreditacion y metrologia, segun lo indicado en la Tabla N°05
Productos y Servicios de INACAL.

Esta evaluacién identifica los procesos urgentes que son indispensables para la continuidad
de la institucion, por tanto, se realizd la identificacion de aquellos procesos que son criticos
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para la institucion y que permitirian continuar operando a un determinado nivel operativo, adn
durante un evento de contingencia, para lo cual se han catalogado como criticos y no criticos.

Tabla N° 07: Identificacion de los Procesos Criticos de INACAL

Proceso Responsable Calificacion Criticidad

Servicios de Normalizacion | Direccion de Normalizacion [

Servicios de Metrologia Direccion de Metrologia \

Servicios de Acreditacion Direccion de Acreditacion |

Servicio de Informacion y E.F. Centro de Informacién y

Documentacién Documentacién

Tesoreria E.F. Tesoreria Alto

Tecnolog'lla de la E.F. Tecnologia de la Informacion Alto

Informacion

Atgnglon al Cludadar)o y EF. dg Geshpn Documental y Moderado NO CRITICO

Tramite Documentario Atencién al Ciudadano

Abastecimiento E.F. de Abastecimiento Moderado NO CRITICO

Presupuesto 0. Planeamiento y Presupuesto Moderado NO CRITICO

Pro‘mocwn de la Cultura de Dlreccm de Desarrollo Estratégico Moderado NO CRITICO

Calidad de la Calidad

Servicio de Capacitacién en | Direccion de Desarrollo Estratégico ;

Infraestructura de la Calidad | de la Calidad IR NO CRITICO

Dlrecc!op y Desarrollo Dlrecg|on de Desarrollo Estratégico Potencial NO CRITICO

Estratégicos de calidad

Recursos Humanos E.F. de Recursos Humanos Potencial NO CRITICO

Comunicacién Institucional Qﬂcma de Qomumcacmnes € Bajo NO CRITICO
imagen Institucional

Modernizacion y $|§tema Oficina de Planeamiento y Bajo NO CRITICO

Integrado de Gestion Presupuesto

Contabilidad E.F. de Contabilidad Bajo NO CRITICO

Asesoria Juridica Oficina de Asesoria Juridica Bajo NO CRITICO

Estudios Econémicos Oficina de Estudios Econémicos Bajo NO CRITICO

Cooperacion Internacional Oficina (.je Cooperacién Bajo NO CRITICO
Internacional

Fuente: Elaboracion propia INACAL

Para el desarrollo del Andlisis de riesgo, se valoro todos los procesos del INACAL con el objetivo de
identificar los procesos criticos de la institucion y determinar los tiempos RTO (Tiempo objetivo de
recuperacion) y RPO (Punto objetivo de recuperacion).

Asimismo, de los 19 procesos que realiza INACAL indicados en la Tabla N° 7 se han identificado
06 procesos que han obtenido calificacion de procesos criticos, determinando la cantidad de tiempo
maximo tolerable (WRT) que el negocio puede esperar para se verifiquen los sistemas y/o la integridad
de los datos y realizar los trabajos para volver los servicios y procesos a la normalidad.

Finalmente, en base al RTO y WRT se determin¢ el tiempo total que el INACAL y sus procesos criticos
pueden estar interrumpidos o caidos antes de que se produzcan efectos desastrosos en la entidad y
repercuta en el negocio (MTD).

De los datos resultantes de la estimacién del RPO y el RTO se tomaran en cuenta para la estructuracion

de los planes de recuperacion, partiendo de la premisa de aquellos procesos que requieran una mayor
inmediatez para su recuperacion.
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Tabla N° 08: Determinacion del nivel de impacto en los Procesos Criticos

Tiempo Tolerable

Punto ", | Tiempode |Tiempo ideal
L Objetivo ge | 98 METTURCON | o vde | de
Proceso Funcian critica » [RTO) . .
Recuperacion Recuperacion |Recuperacion
[RPO} (1D | Di |15 [se| (WRT) (T
D¥srursicn Piiblion del PNTF{FTA 1D 1D mn
D¥scursic Piiblioo de NTP/TA 1D 1D n
Apmbacin y publinriin de NTE/TA 1D 1D n
N Ammbacion y pabliocin de kn NTFfTA 1D 1D -
Servicios de ot
Normal izacion Gastin de Mismbims de CTN/SC 10 10 m
Hunfmnmde:'PmmndeAﬂudmmn e a 1D 1D 0
NI? y Tawdtos ofies
Té iy e Novnalor
Seporte T min eoon M |1 10 m
intermaim!
m y oprobacion de aovmis a 1D 1D n
Metrologins
Atendiin de servicios Metmlogios de owendn
N . servicins Metmlogims 4.'-.' 1D 1D 10
Servicios deMetrologiz (ol TUPA
Golibrarii y vmj'fmnm de Equipns e 1D 0 4D
Instrumentos de mediGon
Frodicaiin de Materioles de mferenc 1D Ely 40
Servicios deAcreditacion Plonificocion de lo acreditacion 10 El] 40
Gestion de los procesas de ocreditecion Eld 1D piy 14D
Vento de Documentos Teonioos 2H 10 10 mn
Crisntadion y .lﬁre.r.':'and?e .Ea-.r.'su.' tos en el 00 par 1D 1D 0
Congl Presencial y Telefonica
Er.-e.r:r?:-anl ¥ Atencion de Consultos en el OO0 por 1D 1D 0
Servicio del rformaci on y (R LT -
» Pogo de Regaligs por Comvenio 50 4H 0 Pl 40
Documentacion atanden de sollcitudes de Informadian pora Ias
: re.r.'j. a ¢ Salciude: ..‘!':-m.?:.,. on para los 0 1D 3
Comites Técnicos de Nommalizacion [CTH)
_‘fn'.l ,l:lo de Consulto y Prestomo de Documentos 0 20 4
TECiCos
Servicio de Busqueds Bibliogrofico Especializada I0 D an
Tesoreria Facturacion y Ve ntonilla 2H 10 &0 m
Tecnologia dela infroestructurg Tecnalogico y de Comunicocionss 2H 10 1D mn
| nformacicn Sistemas de informacion en Produccion 2H 10 1D n

Fuente: Elaboracion propia INACAL
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5.3 IDENTIFICACION DE RECURSOS

Para realizar los procesos de negocio de INACAL, se requieren diversos tipos de recursos, tales como:
personas y procesos; que con su utilizacion permiten brindar los servicios a los usuarios, siendo

identificados en los diferentes escenarios.

A) PERSONAL:

Las personas son las que conducen los procesos que realiza la entidad, dado que son
directamente quienes realizan todos los procesos. En razon de ello, el area de Recursos Humanos
clasifico por oficina el nimero de personas que laboran en cada una de ellas.

El INACAL cuenta con tres sedes y dos laboratorios itinerantes, contando con 192 personas

indicadas en la tabla

Tabla N° 09: Personal por Sedes del INACAL

Sede institucional

N° de trabajadores

Sede Principal San Isidro 127
Sede Descentralizada 1 San Isidro 11
Sede Descentralizada 2 San Borja 52
Laboratorio Itinerante Trujillo 1
Laboratorio Itinerante Tarapoto 1
Total 192
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B)

Tabla N° 10: Personal por Procesos identificados por Sedes de INACAL

SEDE PRINCIPAL SAN
ISIDRO

Unidades Organicas
EQUIPO FUNCIONAL DE GESTION DOCUMENTAL Y
ATENCION AL CIUDADANO / GERENCIA GENERAL

Piso

N° Personas

Procesos

Atencion al Ciudadano y Tramite
Documentario

OFICINA DE COMUNICACIONES E IMAGEN
INSTITUCIONAL (CID)

DIRECCION DE NORMALIZACION

OFICINA DE ESTUDIOS ECONOMICOS

OFICINA DE COOPERACION INTERNACIONAL

DIRECCION DE DESARROLLO ESTRATEGICO DE LA
CALIDAD

Direccion y Desarrollo Estratégicos

Promocion de la Cultura de Calidad

Servicio de Capacitacion en
Infraestructura de la Calidad

DIRECCION DE ACREDITACION

30

EQUIPO FUNCIONAL DE TECNOLOGIA DE LA
INFORMACION / OFICINA DE ADMINISTRACION

Tecnologia de la Informacion

OFICINA DE ADMINISTRACION

EQUIPO FUNCIONAL DE ABASTECIMIENTO/
OFICINA DE ADMINISTRACION

Abastecimiento

EQUIPO FUNCIONAL DE RECURSOS HUMANOS /
OFICINA DE ADMINISTRACION

Recursos Humanos

EQUIPO FUNCIONAL DE CONTABILIDAD / OFICINA
DE ADMINISTRACION

EQUIPO FUNCIONAL DE TESORERIA / OFICINA DE
ADMINISTRACION

Tesoreria

OFICINA DE PLANEAMIENTO Y PRESUPUESTO

Presupuesto

OFICINA DE COMUNICACIONES E IMAGEN
INSTITUCIONAL

OFICINA DE ASESORIA JURIDICA

PRESIDENCIA EJECUTIVA

GERENCIA GENERAL

SEDE
DESCENTRALIZADA 1
SAN ISIDRO

ORGANO DE CONTROL INSTITUCIONAL

DN BN NI KoY

EQUIPO FUNCIONAL DE ABASTECIMIENTO/
ALMACEN . PATRIMONIO

Abastecimiento

SEDE
DESCENTRALIZADA 2
SAN BORJA

DIRECCION DE METROLOGIA

1Y2

LABORATORIO
ITINERANTE 1

LABORATORIO ITINERANTE 1

LABORATORIO
ITINERANTE 2

Fuente: Equipo Funcional de Recursos Humanos — INACAL, afio 2021

LABORATORIO ITINERANTE 2

total

RECURSOS CRITICOS

Se identificaron los recursos por cada proceso, los cuales son necesarios para la operatividad de
los procesos criticos, estos son:
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Tabla N° 11: Recursos Criticos de cada proceso critico 5

1] 10 3 12 13 12 1 5 13 1 1 1
2| 15 5 30 30 12 1 15 41 2 1 1 1 407
3] 3 1 7 7 6 2 1 8 1 1 1
A 2 2 2 36 4 1 2 1
5[Tesoreria 1 1 1 3 1 1 1 1 1
6|tecnologia de |a Informacion 3 2 2 5 1 1 4 1 1 1
TOTALES 34 11 54 58 70 10 23 69 7 1 4 4 1 407

Fuente: Elaboracién propia INACAL
6. ACCIONES PARA LA CONTINUIDAD OPERATIVA

6.1 DETERMINACION DE LAS ACTIVIDADES DE LOS PROCESOS CRITICOS:

Se identificaron las funciones criticas y urgentes por cada proceso Critico para la gestion operativa de la
institucion, de las cuales:

* De los 06 procesos criticos, se han identificado 23 subprocesos o funciones criticas y/o urgentes.

*De los 23 sub procesos o funciones criticas, 13 corresponden al Core de INACAL, como son:
Normalizacién, Acreditacion y Metrologia; tal como se muestra en la siguiente tabla:

Tabla N° 12: Funciones/Actividades criticas y/o urgentes

Proceso Unidad Organica Actividades Criticas

Discusidn Publica del PNTP/PTA
Discusidn Publica de NTP/TA
Aprobacion y publicacién de NTP/TA
Servicios de D. Normalizacién Aprobacion y publicacion de la NTP/TA ratificada
Normalizacién ' Gestion de Miembros de CTN/SC

Planificacion del Proceso de Actualizacion de NTP y
Textos afines

Soporte Técnico de Normalizacién Internacional
Elaboracién y aprobacién de normas Metroldgicas
Atencidn de servicios Metroldgicos de acuerdo al TUPA

Servicios de Metrologia | D. Metrologia Calibracién y verificacion de Equipos e Instrumentos de
medicion
Produccion de Materiales de referencia

Servicios de D. Acreditacion Planificacion de la Acreditacion

Acreditacion ' Gestion de los Procesos de Acreditacion

Venta de Documentos Técnicos
Orientacion y Atencién de Consultas en el CID por
Canal Presencial y Telefonico

Servicio de Informacion | E.F. Centro de Informacion
y Documentacion y Documentacion

5 Teniendo en cuenta que la Direccion de Metrologia cuenta con los patrones nacionales de Medida, trazables al Sistema Internacional de
Unidades S, es necesario restablecer el funcionamiento de los 19 laboratorios de la Direccién de Metrologia; y para ello se requiere contar
con una cantidad minima de 407 patrones e instrumentos de medicion para el funcionamiento de los distintos laboratorios

PLAN DE CONTINUIDAD OPERATIVA DEL INACAL



Proceso Unidad Organica Actividades Criticas

Orientacion y Atencion de Consultas en el CID por
canal virtual

Pago de Regalias por Convenio ISO

Atencion de Solicitudes de Informacion para los
Comités Técnicos de Normalizacion (CTN)
Servicio de Consulta y Préstamo de Documentos

Técnicos
Servicio de Busqueda Bibliografica Especializada
5 Tesoreria E.F. Tesoreria Facturacion y Ventanilla
6 Tecnologia de la E.F. Tecnologia de la Infraestructura Tecnoldgica y de Comunicaciones
Informacién Informacion - y Iy
Sistemas de Informacién en Produccién

Fuente: Elaboracion propia INACAL

6.2 ASEGURAMIENTO DEL ACERVO DOCUMENTARIO

El acervo documentario es uno de los activos criticos de la institucion por el valor de la informacion que
esta contiene, por lo que es necesario mantener una estrategia y controles que permitan su disponibilidad.

a) Evaluacion de Riesgos:

= Através de la evaluacion de riesgos se identifico las amenazas a las que se encuentra expuesto el
acervo documentario, esta evaluacion se debera ejecutar por lo menos una vez al afio.

= Ante laamenaza de incendio (el de mayor peligro) se debera revisar, probar y/o mejorar los controles
detectivos de incendio (detectores de humo, sirenas, alarmas manuales, etc.) y los controles de
extincion (extintores, otros).

= Evaluar las condiciones ambientales del acervo documentario e implementar condiciones que
permitan deshumedecer el lugar, a fin de que no se dafien los documentos.

= Revisar el tiempo necesario que requiere su custodia para eliminar aquellos documentos que ya
pasaron el tiempo permitido, de acuerdo a las normas establecidas por el Archivo General de la
Nacion.

b) Seguridad Fisica:
= Los controles de acceso al acervo documentario deberan permitir identificar al personal que ingresa
y hace uso del acervo documentario, asi como los equipos de proteccion (EPP’s) que correspondan.
Estos controles pueden ser automaticos (ej. tarjetas) o manual a través de registro en bitacoras de
ingreso.
= Elambiente que contiene el acervo documentario debe contar con controles de video vigilancia.

c) Digitalizacién
= Digitalizar los documentos a fin de mantenerlos seguros y ocupando menos espacio.
= Los archivos digitalizados deberan ser resguardados y protegidos en ambientes externos al INACAL.

6.3 ASEGURAMIENTO DE LA BASE DE DATOS MEDIANTE LA EJECUCION DEL MANUAL DE
RECUPERACION DE LOS SERVICIOS DE TECNOLOGIA DE LA INFORMACION

El manual N° 001-2018-INACAL/GTI “Manual de Recuperacion ante Desastres de Tecnologias de

Informacion del Instituto Nacional de Calidad - INACAL” tiene como principal propdsito guiar las acciones
del Lider de los Equipos de Recuperacion de Tl y sus respectivos equipos de recuperacion, a través de un
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6.4

conjunto de actividades predefinidas que le permitan evaluar la informacion de un incidente que ocasione
la paralizacion de las tecnologias de informacion y la afectacion a la continuidad operativa de la Institucion.

La estrategia de recuperacion de Tecnologias de Informacidn representa la preparacion y la capacidad para
recuperar la operatividad y continuidad tecnoldgica ante una indisponibilidad o interrupcién en un
determinado tiempo definido, a través de una estructura organizacional y procedimientos de recuperacioén,
permitiendo de esta forma recuperar la operatividad de los servicios de Tl y minimizar el impacto en la
institucion, es por ello que se complementa con la Directiva N° 001-2018-INACAL/GTI “Gestidn de respaldo
y restauracion de la informacion del INACAL”.

Estos documentos normativos son administrados por el Equipo Funcional de Tecnologia de la Informacién,
el mismo que contiene la identificacion de los impactos que pueden llegar a ocurrir en caso de un desastre
y la estrategia de recuperacion, el mismo que se puede visualizar en forma resumida en el Anexo N° 1.
ROLES Y RESPONSABILIDADES PARA EL DESARROLLO DE LAS ACTIVIDADES CRITICAS

El grupo de comando es el encargado de activar el plan de contingencia, ante la ocurrencia de un evento
adverso.

Diagrama N° 04: Desarrollo de las actividades criticas®

g N G P PP P U PSPPI 1

; GRUPO COMANDO [
i [
. !
? i
i
i
i
i

E Unidades Organicas de Unidades organicas de
Bl !as actividadescriticas apoyo

Equipode Emergencia Equipo de Recuperacion

Emergencia sanitari a (EFRH)

Emergencia por desastres
naturales (Todas las unidades
Organicas)

Emergencia a Servicios de
tecnologia de la Informacién

Fuente: Elaboracion propia INACAL

Estéa conformado por:
i.  Gerencia General (GG) — Equipo Funcional de Seguridad y Defensa Nacional (EFSDN),
quien lo preside.
ii.  Unidades Organicas de las actividades criticas.
jii. ~ Unidades Organicas de apoyo.

6 Ver Anexo N°4 ORGANIZACION PARA EL DESARROLLO DE LAS ACTIVIDADES CRITICAS
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Tabla N° 13: Conformacion del Grupo de Comando

Representantes de las Direcciones u Oficinas

Equipo Técnico

(Preside) - Gerencia General (GG)

- Equipo Funcional de Seguridad y Defensa Nacional (EFSDN)
- Direccion de Metrologia (DM)

- Direccion de Acreditacion (DA)

- Direccion de Normalizacion (DN)

- Oficina de Administracion (OA)

Unidades Organicas de las actividades
Criticas

- Equipo Funcional de Tecnologia de la Informacién (EFTI)
- Equipo Funcional de Tesoreria (EFTES)

- Oficina de Comunicaciones e Imagen Institucional (OCEI)

- Equipo Funcional del Centro de Informacién y Documentacion

(EFCID)

Unidades Organicas de apoyo

Esta conformado por:
- Oficina de Administracion (OA)

- Equipo Funcional de Recursos Humanos (EFRH)

- Equipo Funcional de Abastecimiento (EFA)

- Equipo Funcional de Tecnologia de la Informacion (EFTI)
Oficina de Planeamiento y Presupuesto (OPP)

Tabla N° 14: Responsabilidades para el desarrollo de las actividades criticas

Antes de la Interrupcion

Durante la Interrupcion

Después de la Interrupcién

Corresponde al Titular de Entidad, delegar

las acciones correspondientes a la
Gestién de la Continuidad Operativa a la
Unidad Organica correspondiente.

Se Activa
La Alta Direccion a través del GG activa el
Plan de Continuidad Operativa

Grupo de Comando del PCO:
= Preside el Grupo de Comando del
PCO: el Equipo Funcional de
Seguridad y Defensa Nacional -
EFSDN

- El Grupo de Comando del
PCO responsable durante la
interrupcion coordina con
GTGRD y Las unidades
organicas.

- Se Activa

- Equipo Responsable ante las
contingencias para los
servicios de Tecnologia de la
Informacion (de todas las
areas orgénicas del INACAL)
ISO 27001

Aplicado a los 19 procesos
que realiza INACAL, se da
prioridad 1 a los 06 procesos
criticos ,y como prioridad 2
los 13 procesos no criticos

Estéa conformado por:
Equipo de recuperacion ante
desastres de Tecnologia de la
Informacion

Se Activa
Equipo de
Tecnologica

Recuperacion

6.4.1 Funciones del Titular del INACAL
Corresponde al Titular de la Entidad, lo siguiente:
a. Liderar la Gestion de la Continuidad Operativa de su entidad.
b.  Disponer que los funcionarios de la Alta Direccién participen personalmente en la Gestion
de la Continuidad Operativa y asuman responsabilidades directas en su implementacion,
seguimiento y monitoreo.
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6.4.2

6.4.3

i

Designar la unidad organica que sera responsable de la Gestién de la Continuidad
Operativa.

Aprobar la conformacién del Grupo de Comando, a propuesta de la unidad organica
responsable de la Gestion de la Continuidad Operativa.

Disponer que cada unidad de organizacién, sea de linea, de apoyo o de asesoramiento,
designe un representante encargado de las coordinaciones con la unidad organica a
cargo de la Gestidn de la Continuidad Operativa.

Aprobar el Plan de Continuidad Operativa y activarlo, cuando corresponda, y a propuesta
del Grupo de Comando.

Garantizar y facilitar las acciones relacionadas a la implementacion de la Gestion de la
Continuidad Operativa.

Establecer los mecanismos que propicien la participacidn de todo el personal y permitan
lograr una Gestion de la Continuidad Operativa eficiente.

Asegurar y priorizar los recursos humanos, operativos y econdmicos que permitan la
implementacién del Plan de Continuidad Operativa.

Integrar la Gestion de la Continuidad Operativa a la cultura organizacional.

Funciones de la Unidad Organica a cargo de la Gestion de la Continuidad Operativa
Corresponde al Equipo de Seguridad y Defensa Nacional a cargo de la Gerencia General,
realizar las siguientes funciones:

a.

Proponer los procedimientos y metodologias apropiados para la Gestion de la
Continuidad Operativa en la Entidad.

Proponer la conformacion del Grupo de Comando al Titular de la Entidad.

Elaborar el cronograma de implementacion de la Gestion de Continuidad Operativa y
presentarlo a la Alta Direccidn para su aprobacién y ejecucion.

Realizar las coordinaciones con las areas competentes, con la finalidad de determinar el
estado de la infraestructura de la sede principal de la Entidad, asi como del centro de
computo y recomendar la ejecucion de medidas correctivas correspondientes y, de ser el
caso, solicitar el asesoramiento de profesionales externos a la Institucién.

Mantener actualizada la documentacién que sustente las actividades desarrolladas como
parte de la Continuidad Operativa, la misma que sera parte del acervo documentario
durante los procesos de transferencias.

Remitir el Plan de Continuidad Operativa aprobado al Instituto Nacional de Defensa Civil
— INDECI, para su seguimiento.

Difundir el Plan de Continuidad Operativa y publicarlo en la sede digital de la entidad.
Coordinar y ejecutar los ejercicios para validar el funcionamiento del Plan de Continuidad
Operativa e informar sobre los resultados alcanzados.

Integrar la Gestion de la Continuidad Operativa a la cultura organizacional.

Funciones de los representantes del grupo de comando
Corresponde al grupo de comando realizar las siguientes funciones:

a.

b.

Identificar las actividades criticas a cargo de la Entidad, en coordinacion con los érganos
que desarrollan tales actividades.

Identificar los recursos humanos y materiales necesarios para la ejecucion de las
actividades criticas de la Entidad entre los que se encuentran: locales alternos,
materiales, equipos informaticos y data.

Realizar las coordinaciones con la unidad responsable del acervo documentario, con el
fin de contar con archivos digitales con valor legal, asegurando su conservacion ante un
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desastre de gran magnitud o cualquier evento que pueda interrumpir prolongadamente
las operaciones de la Entidad.

d.  Coordinar con las unidades organicas responsables, |a verificacion del funcionamiento de
los grupos electrégenos y las unidades de respaldo de energia de los centros de cémputo,
equipos de radio y teléfonos satelitales, de ser el caso y acceso al correo institucional
desde el domicilio del personal, entre otros’.

e. Coordinar con las unidades organicas responsables, las medidas necesarias para
asegurar el aprovisionamiento ininterrumpido de los servicios basicos y otros esenciales,
para la ejecucidn de las actividades criticas identificadas,

f. Formulary presentar el proyecto del Plan de Continuidad Operativa para su aprobacién

por parte del titular de la entidad.

Actualizar el Plan de Continuidad Operativa.

Proponer al Titular de la Entidad la activacion del Plan de Continuidad Operativa de la

entidad, cuando corresponda.

i.  Verificar el desarrollo de las actividades criticas.

j. Verificar el cumplimiento del cronograma de ejercicios del Plan de Continuidad Operativa.

k. Realizar el seguimiento y monitoreo de la Continuidad Operativa de la entidad, mediante
la matriz para el seguimiento y monitoreo de la ejecucion de las actividades criticas —
plan de continuidad operativa

I.  Realizar las coordinaciones con el Grupo de Trabajo de Gestidn del Riesgo de Desastres
- GRD con el fin de articular los planes de evacuacion, seguridad, entre otros, con el Plan
de Continuidad Operativa.

=@

6.5 REQUERIMIENTOS

6.5.1 REQUERIMIENTO DE PERSONAL
Las personas son una parte fundamental y se considera critico. Las personas son las que
conducen los procesos que realiza la entidad, dado que son directamente quienes realizan
todos los procesos. En razon de ello, se clasificd por oficina el nimero de personas que
laboran en cada una de ellas.

Tabla N° 15: Recursos de humanos por proceso criticos

Cantidad

Proceso Critico de
Personal

[ Servicios de Normalizacion 21
B2 Servicios de Metrologia 52
\ Servicios de Acreditacion 30

| Servicio de Informacion y Documentacion 10

5 |Tesoreria 5

6 | Tecnologia de la Informacion 8

Fuente: Elaboracién propia INACAL

7 Sistemas de aire comprimido, aires acondicionados, sistema de tierra, sistema de bombeo de agua, iluminacion, sistema
eléctrico y linea de gases de los laboratorios de la Direccién de Metrologia
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6.5.2 REQUERIMIENTO DE MATERIALES Y EQUIPOS

6.5.3

La Oficina de Administracion a través del Equipo Funcional de Abastecimiento tendra a su

cargo la implementacion de los requerimientos en mobiliarios, bienes, recursos y otros para
facilitar la continuidad operativa del INACAL ante un desastre de gran magnitud, para ello se
establecerd los recursos en las Sede alterna o receptora, que se pueden utilizar.

El Equipo Funcional de Tecnologia de la Informacién pondra en ejecucion la recuperacion de
los servicios de tecnologia de informacion. Se identificaron los recursos por proceso, que son

necesarios para la operatividad de los procesos criticos, estos son:

Tabla N° 16: Materiales y Equipos

de O aq quipo
oceso
po 0
orio P p dad a (0} 0 0] q pos ae
0] d d 0 aptop P 0 o]0} g 0 0 da00 orio
12 13 12 1 5 13 1 1 1
30 30 12 1 15 41 2 1 1 1 407
7 7 6 2 1 8 1 1 1
2 2 36 4 1 2 1
Tesoreria 1 1 3 1 1 1 1 1
tecnologia de la Informacién 2 5 1 1 4 1 1 1
TOTALES 54 58 70 10 23 69 7 1 4 4 1 407

Fuente: Elaboracién propia INACAL

REQUERIMIENTO DE LOS RECURSOS INFORMATICOS

Se identificaron los recursos de tecnologia minimos por cada proceso, los cuales son
necesarios para la operatividad de los procesos criticos en situacion de contingencia, estos

son:

Tabla N° 17: Recursos de Tecnologias de la informacién por proceso critico

Servici Servicios . Servicio de Tecnologia
Recurso ervicios de Serwcllos.qe Informacion Tesoreria dela
Normalizacién . Acreditacion ; y .,
Metrologia Documentacién Informacion
Internet 13 30 7 2 2 6 60
Correo 13 30 7 2 2 6 60
Office 13 30 1 2 2 3 51
Sitradoc 1 1 7 2 11
SIAF 1 1
Intranet / Pag
Web 1 30 7 1 39
Integrix 2 2 4
Factus 2 2
SPIJ 2 2
Portal 13 13
Isolution
24
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.. Servicios .. Servicio de Tecnologia
Servicios de Servicios de 9

Informaciony Tesoreria dela
Metrologia Documentacion Informacion

Tienda Virtual 2

Recurso ..,
Normalizacion

Acreditacion

TOTAL

Alerta
Informativa

Metro 30

Sw ensayos 1
Acredit

Windows
Server 2012 11
R2 Standard

SQL Server
Standard 3
2016

Centos —
Ubuntu - Red 7
Hat

—_

Oracle

-

—_

Visual Studio

-

VMWare
Standard

w| &

BIM Backup

w| A~

Servidor
desarrollo y 2
calidad

Servidor de 18
produccion

18

Servidor de 4
base de datos

Servidor de
. 4
archivos

Equipos de 3 12
Comunicacion

15

Fuente: Elaboracion propia INACAL

Adicionalmente, de la revision al inventario de Sistemas de Informacion, se identificaron otros
sistemas que soportan las actividades de los procesos criticos que deberan ser analizados
en la estrategia de recuperacién, como son:

¢ Sistema de Consultas al ciudadano (Administrador)

o Sistema de Consulta y Registro de Solicitudes en Linea — Metrologia

o Sistema de Verificacion de Balanzas (Médulo Administrador y Modulo Empresa UVM)
o Sistema de Gestion de Normalizacion

o Sistema de Gestion de Acreditacion

o Sistema de Gestion de Normas Técnicas Peruanas

6.5.4 REQUERIMIENTO PRESUPUESTAL
Para el financiamiento de las actividades criticas y de apoyo, se debera gestionar y coordinar
una partida presupuestal con la Oficina de Planeamiento y Presupuesto del INACAL, para la

disponibilidad en la ejecucién de pruebas y ensayos, como para la implementacion de la sede
alterna en el marco de la Gestién de la Continuidad Operativa.
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6.6

6.7

Asimismo, se debera disponer de los mobiliarios, equipos informaticos y software necesarios
para la ejecucion de las actividades descritas, e incorporar la Continuidad Operativa en los
procesos de planificacién institucional, compra de patrones e instrumentos de medicién,
segun lo establece el numeral 11.1 del articulo 11 de los lineamientos aprobados con
Resolucion Ministerial N° 320-2021-PCM que aseguren la implementacion de la Gestién de
la Continuidad Operativa, para realizar las respectivas pruebas y ensayos que ordenan los
lineamientos de la continuidad operativa.

DETERMINACION DE LA SEDE ALTERNA DE TRABAJO

En caso que no sea posible continuar las operaciones en las instalaciones principales, se estableceran
centros alternativos de trabajo, que si bien seran de menor tamafio y con menor funcionalidad que los
principales, garantizan la ejecucion del PCO, de acuerdo a lo sefialado en el numeral 6.8.1.2 del
presente Plan. Por otro lado, de contar con un marco normativo para la implementacion de la
modalidad de trabajo remoto durante la emergencia suscitada, dicha modalidad sera implementada
para los funcionarios y servidores civiles cuyas funciones y naturaleza de sus labores puedan ser
ejecutadas desde su domicilio o lugar de aislamiento domiciliario, utilizando cualquier medio o
mecanismo que posibilite realizar las labores fuera del centro de trabajo.

Es por ello que, luego de un desastre natural o provocado que afecte la sede principal del INACAL,
se ha considerado que la Alta Direccion sea reubicada temporalmente en la sede sugerida previo
andlisis de la situacién de seguridad, con el fin de que el INACAL continle con sus operaciones
habituales, las cuales requieren ser ejecutadas y prestadas de forma ininterrumpida permitiendo que
de manera eficiente y eficaz siga cumpliendo con sus objetivos.

Habiendo realizado el diagnostico correspondiente, se determina que la Sede alterna seria Sede
Descentralizada 2 San Borja calle De La Prosa 150, en donde existe ya un respaldo de informacidn
del INACAL en digital, el cual podra activarse considerando un retraso de aproximadamente una
semana.

ACTIVACION DEL PLAN DE CONTINUIDAD OPERATIVA

a) Los supuestos para la activacion del Plan de continuidad operativa serian:
e La sede central ha sido afectada total o parcialmente por un evento adverso y se ve
afectada la continuidad operativa y la sede alternativa se encuentra operativa.
o  El personal identificado como parte de los equipos para la implementacion del PCO, se
encuentran disponible para realizar los trabajos de recuperacién.
e Lasede determinada como alterna se encuentra en condiciones para ser ocupada.

b) Los protocolos de actuacion para la reanudacién de los procesos criticos se encuentran

asociados a la activacion del Plan de Continuidad Operativa del INACAL, el cual se ha elaborado
en tres fases (Activacion, Ejecucion y Desactivacion), considerando las siguientes estrategias a
desarrollar:

o  Estrategia para Sede Alterna

e  Estrategia de desarrollo de las actividades Criticas

¢  Mediante trabajo no presencial o trabajo mixto

e Lineamientos para la ejecucion de actividades no criticas
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Tabla N°18: Protocolo de Actuacion del grupo de Comando

MOMENTOS

Implementar en el POI la disposicién de recursos para la

RESPONSABLES

implementacion de la Gestion de la Continuidad Operativa PE/GG/OPP
aprobada por Alta Direccién.
FASE PREVIA . . . .
Asegurar la disposicion o adquisicion de bienes/ servicios para la
implementacion de la gestion de la Continuidad OA/OPP
Operativa
FASE DE Evaluacién inicial de dafios y reporte de dafios EFSDN/OA/EFA
ACTIVACION | activacién del Plan de Continuidad Operativa PE/GG
Asggurar el fu.n'cionamie?n.to y diqunibilidad de recursos para la OAEFTI/EFRH
Optima ejecucion de actividades criticas y de apoyo.
Convocatoria de personal clave EFRH
Traslado de personal implementador de las actividades criticas y OA
de apoyo a la sede alterna
Coordinacién con proveedores internos y externos para las OA
FASE DE condiciones de seguridad del personal ¢ instalaciones
EJECUCION Coordinaciones con entidades de saneamiento y servicios basicos
(grupo de a fin de asegurar operatividad de las actividades criticas y de OA
Comando) apoyo
Coordﬁnac;iones con COEN PRODUCE, PNP, Serenazgo, GG/EFSDN/OA
Municipalidad
Atencion de RECURSOS HUMANOS EFRH
Fagiljtar protocol9§ para el trabajo remoto de las EFRH/SST
actividades no criticas
Evaluacion de la afectacién de la Institucidn OA /EFA/ EFSDN
FASE DE PE/GG
DESACTIVACION | Desactivacion del Plan de Continuidad Operativa

6.8 ACTIVACION, EJECUCION Y DESACTIVACION DE LA SEDE ALTERNA

1.

FASE ACTIVACION

Esta fase se activa con el Plan de Continuidad Operativa (PCO), propiamente dicho y se activa
o inicia en la gestion de la emergencia. El tiempo méaximo de duracion de esta fase no debe
superar las 12 horas una vez activado el PCO, salvo que por razones de fuerza mayor este
periodo se amplie por un tiempo adicional dispuesto por el Grupo de Comando, para lo cual se
deberan ajustar los recursos y presupuesto segun se requiera. Los pasos en esta fase son los

siguientes:

a) Activacion de PCO: Sede Alterna.
= El Lider del Grupo de Comando de la Gestion de la Continuidad Operativa, evalla a
través de la “Evaluacién de Daios y Analisis de Necesidades” - EDAN, la
informacién de los dafios de la estructura, cuyo resultado ayudara a la toma de
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decisiones, a fin de activar el PCO y el traslado o no, a una sede alterna. De ser el
caso, se elige la sede alterna y se dispone que se inicie el traslado.

El Responsable de Seguridad y Defensa Nacional. o el que haga sus veces, informara
sobre el desplazamiento de las unidades orgénicas que deberan ser trasladadas a la
sede alterna que se determine con el personal priorizado y el equipamiento minimo
identificado

Del mismo modo, cada Director/Jefe de los drganos y unidades organicas
considerados en el presente plan, debe activar los procedimientos de convocatoria de
su personal, utilizando la mensajeria idonea con la que se cuente.

El Comité de Seguridad y Salud en el Trabajo establece los criterios y evalla a
propuesta de los o6rganos y unidades organicas del INACAL, el riesgo de los
funcionarios y servidores civiles que realizarian el trabajo presencial, en funcion de la
emergencia y su estado de salud. Asimismo, se debe considerar si el servidor civil
propuesto esta en condiciones de realizar dicha labor, evaluando sus condiciones
personales y familiares, por ejemplo, el dafio de su domicilio o, deceso de familiares,
familiares heridos, situacion emocional, entre otros.

FASE EJECUCION

Esta fase se realiza en simultaneo a la fase de activacién; la administracion del INACAL
requiere llevar a cabo, inmediatamente después de ocurrido el desastre, acciones que
garanticen el bienestar de los trabajadores, asi como de prevision para el repliegue del
personal hacia ambientes adecuados previamente seleccionados.

Se realiza en los siguientes pasos:

a)

b)

Acondicionamiento y puesta en operaciones de la Sede Alterna (de ser necesario).

Tomada la decision de traslado se debe realizar las coordinaciones y acciones con la
sede alterna que se determine, para que de inmediato se entreguen los ambientes y
equipamiento necesario para la Continuidad de Operaciones del INACAL. Es
pertinente indicar que los ambientes y equipos deben haber sido identificados con
anterioridad, en prevision de la probabilidad de que ocurra el evento.

El Grupo de Comando en un plazo maximo de 12 horas de ocurrido el desastre,
coordinard con el Equipo de recuperacion ante desastres de Tecnologia de la
Informacién que seran los responsables de conducir el proceso para el traslado a la
sede alterna elegida.

Implementacion, gestion y coordinacion inicial de Sede Alterna (de ser necesario).
Estara a cargo del Equipo de recuperacién de Tecnologia de la Informacion en base a los
requerimientos ya establecidos.

Inicio de Operaciones en Sede Alterna

En cuanto se tenga la confirmacion de que la sede o sedes alternas se encuentran
acondicionadas, con instalaciones y equipamiento minimo indispensable, con
servicios minimos que aseguren las comunicaciones Y la operatividad de los equipos,
el personal priorizado se desplazara a la sede alterna.

Elinicio de operaciones en la sede alterna debe realizarse en el menor tiempo posible,
una vez que se ha tomado la decision del traslado.

Los procesos criticos de los 6rganos y/o unidades organicas reubicados en la sede
inician sus operaciones, priorizando la ejecucién de sus actividades criticas.
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d)

9)

h)

Indicaciones para el personal que no se desplazara a la Sede Alterna (de ser

necesario).

= Es necesario que el personal que no ha sido priorizado para el desplazamiento a la
sede alterna, el Equipo Funcional de Recursos Humanos, asi como de los 6rganos y
unidades organicas competentes del presente plan, dispongan de la informacién
precisa de su ubicacion, asistencia y permanencia.

= El personal sera informado sobre la implementacién de otras modalidades de
prestacion de servicios, tales como el trabajo no presencial (remoto o teletrabajo) o
mixto, a fin de garantizar su seguridad.

Coordinaciones con otros Sectores e Instituciones

El Grupo de Comando y EFSDN son responsables de establecer las comunicaciones
necesarias con las instancias del Estado correspondientes, que incluye al Defensa Civil,
INDECI, municipalidad Distrital correspondiente y otras entidades que conforman el
SINAGERD, entre ofros, a fin de informar sobre la Continuidad de Operaciones del
INACAL vy realizar las coordinaciones necesarias respecto a las disposiciones que el
Estado emita para la emergencia, en coordinacién con el COE PRODUCE.

Evaluacion y atencion de los Recursos Humanos.

e El Equipo Funcional de Recursos Humanos, debe elaborar el censo de todo el
personal que labora en INACAL, segun lo acontecido una vez activado el PCO en
la institucién.

e La Oficina de Administracion y el Equipo Funcional de Recursos Humanos deben
disponer de los mecanismos administrativos que permitan mitigar el impacto,
organizar las acciones de soporte emocional y vital de los trabajadores que laboran
en las sedes del INACAL.

Evaluacion detallada de la Sede Institucional afectada

= Trascurrido hasta un maximo de 12 horas posterior a la emergencia, la Oficina de
Administracion a través del Equipo Funcional de Abastecimiento, debe disponer las
concurrencias del personal capacitado, asi como la convocatoria de un Especialista
en Infraestructura de gestion de riesgo y desastre, o el que haga sus veces, para
realizar una evaluacion detallada sobre la situacion real de la infraestructura afectada.
Esa actividad se realiza en coordinacidn con las Municipalidades Distritales de San
Isidro 0 San Borja segun sea el caso.

= Posteriormente a la evaluacion definitiva de habitabilidad y operatividad que realicen
la Oficina de Planeamiento y Presupuesto y la Oficina de Administracion, emitiran su
informe sefialando las conclusiones y recomendaciones a que hubiera lugar en un
plazo no mayor a 24 horas de ocurridos los hechos.

Acondicionamiento de ambientes temporales /definitivas

La Oficina de Administracion debe asignar un equipo especifico de personal dedicado a
resolver las demandas para la implementacién y acondicionamiento de los nuevos
ambientes dispuestos para la Continuidad de Operaciones del INACAL.

Adquisicion de bienes/servicios para adecuacion de infraestructura y equipamiento
en sede temporal/definitiva.
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Adicionalmente, a las tareas de apoyo en las operaciones de emergencia, la Oficina de
Administracion debera asignar un equipamiento necesario al personal dedicado a resolver
las demandas de la implementaciéon de los nuevos ambientes dispuestos para la
operatividad del INACAL, para lo cual debera analizar e identificar una lista base de
iNSUMOS Y recursos que se necesitaria en caso de una contingencia.

j)  Ocupacion de instalaciones temporales y repliegue
La Oficina de Administracion debe informar a la Alta Direccion y al Grupo de Comando la
disponibilidad de los nuevos espacios asignados para ambientes de trabajo y coordinar
el repliegue progresivo.

3. FASE DESACTIVACION

a) Desactivacion de la ejecucion del PCO.
Luego de culminar la fase de Ejecucion y la emergencia haya sido superada, el lider del
Grupo de la Gestién de la Continuidad Operativa decide la culminacién de la ejecucién
del Plan de Continuidad Operativa del INACAL, emitiendo un informe a la Presidencia
Ejecutiva sobre las acciones y gestiones realizadas adjuntando los documentos que sean
pertinentes.

6.9 DESARROLLO DE LAS ACTIVIDADES CRITICAS

6.9.1 MEDIANTE TRABAJO NO PRESENCIAL O TRABAJO MIXTO

1. FASE ACTIVACION
Esta fase se inicia con la activacion del Plan de Continuidad Operativa (PCO). El
tiempo maximo de duracion de esta fase no debe superar las 12 horas una vez
activado el PCO, salvo que dicho periodo se amplie por un tiempo adicional
dispuesto por el Grupo Comando, para lo cual debera coordinarse con:
e  ElEquipo Funcional de Tecnologia de la Informacion (EFTI),
e  ElEquipo Funcional de Recursos Humanos (EFRH) y
e La Oficina de Administracion (OA).

Los pasos de esta fase son los siguientes:
a) Activacion de PCO: Cadena de mando y trabajo no presencial o mixto
= El lider del Grupo de Comando de la Gestién de la Continuidad Operativa,
evalla a través del Formato “Evaluacion de Dafos y Analisis de
Necesidades” - EDAN, la informacién de los dafios causados. Asimismo,
comunica al personal de conformidad con el marco normativo establecido en
el INACAL para iniciar la implementacion del trabajo no presencial o trabajo
mixto (combinacion de trabajo presencial o no presencial).
= El EFRH levantara informacion censal para verificar el bienestar en los
servidores a fin de determinar los colaboradores que realizaran sus funciones
de forma no presencial o0 mixta.
= EI EFRH a través de su servicio de Seguridad y Salud en el Trabajo del
INACAL, evalla los riesgos a los que estarian expuestos los funcionarios y
servidores civiles que deban ingresar a las sedes en emergencia, con la
finalidad de establecer las medidas de seguridad y salud a tener en cuenta, asi
como brindar los equipos de proteccién personal (EPP) correspondientes.
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= EIEFRH debe prever contar con la dotacién de EPP minima que permita tomar
accién apenas suceda la emergencia (de acuerdo a los riesgos establecidos
en el presente plan), debiendo cautelar la renovacién periddica de estos
bienes.

= El servicio de Seguridad y Salud en el Trabajo establece los criterios y evalla
a propuesta de los 6rganos y unidades organicas del INACAL, el riesgo de los
funcionarios y servidores civiles que realizarian el trabajo presencial, en
funcion de la emergencia y su estado de salud. Asimismo, se debe considerar
si el servidor civil propuesto estd en condiciones de realizar dicha labor,
evaluando sus condiciones personales y familiares, por ejemplo, el dafio de su
domicilio 0, deceso de familiares, familiares heridos, situacion emocional, entre
otros.

2. FASE EJECUCION
Esta fase se realiza en simultaneo a la fase de activacion; la administracion del
INACAL requiere llevar a cabo, inmediatamente después de ocurrido el desastre o
hecho generador de la emergencia, acciones que garanticen el bienestar de los
trabajadores, asi como de prevision para el repliegue del personal hacia ambientes
adecuados previamente seleccionados.

Se realiza en los siguientes pasos:

a)

b)

Acondicionamiento y puesta en operaciones

Tomada la decisién de trabajar no presencial o trabajo mixto, cada funcionario y
servidor civil debera comunicar a su jefe inmediato si cuenta con equipo
informatico, asi como la necesidad de contar con acceso a los servidores del
INACAL por informacion especifica para la ejecuciéon de sus funciones, de no
contar con ello, solicitara al Equipo Funcional de Tecnologia de la Informacion y
al area funcional de Control Patrimonial del Equipo Funcional de Abastecimiento
para la asignacion respectiva, a través del Procedimiento para el requerimiento de
equipos informaticos, aprobado mediante Resolucion Jefatural N° 0142020-
INACAL/OA que contiene el Formato 1: Guia de desplazamiento de bienes
patrimoniales, el Formato 2: Acta de Entrega — Recepcion de Bienes y el Formato
N° 3: Declaracion Jurada .

Implementacion, gestion y coordinacion inicial (de ser necesario).
Estard a cargo del equipo de Reanudacion de operaciones en base a los
requerimientos ya establecidos en el Manual de Recuperacion.

Inicio de Operaciones

= EI EFTI, brindaréa el apoyo a los servidores para la instalacion de los aplicativos
que se requiere para el inicio del trabajo no presencial, asi como las solicitudes
de acceso por parte de los colaboradores del INACAL, a fin de contar con la
informacién necesaria para la ejecucion de sus funciones.

= El EFRH, elaborara y brindar las indicaciones necesarias a los colaboradores
de INACAL respecto a la condicion de trabajo no presencial y mixto, los
protocolos de seguridad y salud en el trabajo, asi como los protocolos para el
pago de los colaboradores bajo dicha modalidad.
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= Cada Director/Jefe de los drganos y unidades organicas considerados en el
presente plan, debe activar los procesos de seleccion de personal bajo la
modalidad remota, en el marco de la normativa vigente.

d) Coordinaciones con otros Sectores e Instituciones

= E| Grupo de Comando y el Equipo Operativo son responsables de establecer las
comunicaciones necesarias con las instancias del Estado correspondientes, asi
como, del ambito que incluye a Defensa Civil, INDECI, municipalidad Distrital
correspondiente y otras entidades que conforman el SINAGERD, a fin de
informar sobre la Continuidad de Operaciones del INACAL y realizar las
coordinaciones necesarias respecto a las disposiciones que el Estado emita para
la emergencia, estando en coordinacion continua de las acciones realizadas
con el COE PRODUCE.

e) Evaluacion y atencion de los Recursos Humanos.
= EL EFRH, deben elaborar el censo de todo el personal que labora en INACAL,
segun lo acontecido activado el PCO en la institucion.
= La Oficina de Administracion y el EFRH deben disponer de los mecanismos
administrativos que permitan mitigar el impacto, organizar las acciones de
soporte emocional y vital de los trabajadores que laboran en las sedes del
INACAL.

f) Evaluacion detallada de la sede institucional afectada (de ser necesario)

= Trascurrido hasta un maximo de 12 horas posterior a la emergencia, la Oficina
de Administracion a través del Equipo Funcional de Abastecimiento, debe
disponer las concurrencias del personal que realice una evaluacion detallada
sobre la situacidn real de la infraestructura afectada. Esa actividad se realiza
en coordinacién las Municipalidades Distritales de San Isidro o San Borja
segun sea el caso.

= Se emitira un reporte con las conclusiones y recomendaciones en un plazo no
mayor a 24 horas de ocurridos los hechos.

= Posteriormente a la evaluacion definitiva de habitabilidad y operatividad que
realicen la Oficina de Planeamiento y Presupuesto y la Oficina de
Administracion, con el reporte emitido por el GTGRD emitirdn su informe
sefialando las conclusiones y recomendaciones a que hubiera lugar en un
plazo no mayor a 24 horas de presentado el reporte.

g) Adquisicion de bienes/servicios para adecuacion de infraestructura y

equipamiento en sede temporal/definitiva.

= Adicionalmente, a las tareas de apoyo en las operaciones de emergencia, la
OA debera asignar un equipamiento necesario al personal dedicado a resolver
las demandas de la implementacion de los nuevos ambientes dispuestos para
la operatividad del INACAL, para lo cual debera analizar e identificar una lista
base de insumos y recursos que se necesitaria en caso de una contingencia.

= Lacoordinacion con las entidades prestadoras de servicios, estara a cargo del
area de Servicios Generales de la Oficina de Administracion, que deberd
proporcionar las facilidades de servicios basicos de agua, luz, internet para la
continuidad de los servicios; asi como de la disponibilidad de la sede alterna
segun lo determine el Grupo de Comando.
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6.9.2

3. FASE DESACTIVACION

Desactivacion de la ejecucion del PCO.

Luego de culminar la fase de Ejecucién y la emergencia haya sido superada, el lider
del Grupo de la Gestion de la Continuidad Operativa decide la culminacién de la
ejecucion del Plan de Continuidad Operativa del INACAL, emitiendo un informe a la
Presidencia Ejecutiva sobre las acciones y gestiones realizadas adjuntando los
documentos que sean pertinentes.

En la actualidad, la tecnologia permite preservar la informacion y ademas mejorar los
procesos operativos de una entidad, asegurando una mayor solidez de la confidencialidad,
integridad y disponibilidad de los sistemas de informacion, el procedimiento mas
recomendado es almacenar informacion en la NUBE, esto representa facilidades de
accesibilidad y trabajo en linea. La calidad del servicio lo asegura la norma ISO 27001.

La implementacion de la norma ISO 27001 permite garantizar el adecuado tratamiento de
la informacién (conocimiento y manejo de los riesgos asociados a los activos de la
informacién). Asimismo, establecen garantias de continuidad operativa en caso de
desastres, proporciona una imagen de prestigio frente a terceros y da cumplimiento a
normativas nacionales.

El INACAL cuenta con la Certificacion ISO/IEC27001:2013 Number CO-SI-CER659625
considerando el alcance en Elaboracién y aprobacion de Normas Técnicas Peruanas y
Servicio de Calibracion y Verificacion de Equipos e Instrumentos de Medicién. Declaracion
de aplicabilidad VI. Fechada 2018-05-28, la cual se viene renovando afio a afio. Este
alcance abarca los procesos criticos de Direccion de Acreditacién y Metrologia,
recomendando la ampliacién paulatinamente a los demas procesos criticos indicados en la
Tabla N°12.

El INACAL cuenta con la Resolucion de Gerencia General N° 010-2021-INACAL/GG
“Disposiciones en el ambito laboral para la implementacién del trabajo presencial, remoto
y mixto en el Instituto Nacional De Calidad, en el marco de la emergencia sanitaria por
Covid-19%, que establece las disposiciones en el ambito laboral para la implementacion del
trabajo presencial, remoto y mixto en el INACAL, en el marco de la emergencia sanitaria
declarada por COVID-19, a efecto de asegurar el funcionamiento de las actividades
esenciales del INACAL de manera efectiva.

Finalmente, mediante el Plan N° 001-2021-INACAL/GTI “Plan de contingencia para los
servicios de tecnologia de la informacion” define actividades, roles y responsabilidades que
permitan el restablecimiento de la operacion de la infragstructura tecnolégica del INACAL,
en caso se afecte el normal funcionamiento de los servicios de tecnologia de la informacidn
criticos de la entidad.

SEGUIMIENTO Y MONITOREO DE LAS ACTIVIDADES CRITICAS

En el marco de la R.M. N° 320-2021-PCM se identifica la matriz para el seguimiento y
monitoreo de la ejecucién de las actividades criticas aplicable al INACAL, indicadas en el
Anexo N°6 en la cual se encuentra la Tabla N° 32 Matriz para el seguimiento y monitoreo
de la ejecucion de las actividades criticas.
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6.10 DESARROLLO DE LAS ACTIVIDADES NO CRITICAS

Son consideradas como actividades no criticas todas aquellas que no participan en la ejecucién de
los procesos criticos contemplados en el Alcance de la Gestion de la Continuidad Operativa.

o Para el desarrollo de estas actividades, el INACAL cuenta con los siguientes recursos:
v" Outlook Web Access: Acceso web al correo corporativo.
v" Virtual Private Network: Red Privada virtual.
v" One Drive. Aimacenamiento en la Nube
o Para aplicar una estrategia en las actividades no criticas de los procesos, se estaria aplicando
el siguiente lineamiento:

v

v

v

AN

Los responsables de los procesos deberan identificar estas actividades no criticas pero que
son importantes para el proceso de recuperacion de la Entidad.

Las actividades no criticas deberan documentarse identificando los responsables que la
ejecutan.

Los responsables de los procesos deberan identificar las dependencias de las actividades
no criticas.

Identificar si las actividades no criticas brindan un servicio a otro proceso o es insumo de
este.

Deberan identificar el nivel de afectacién de las actividades no criticas en el proceso en el
mediano plazo

Se debe Identificar por cuanto tiempo (horas, dias) el proceso puede esperar sin ejecutar
las actividades criticas.

Identificar cual es el nivel de utilizacion de los sistemas de las actividades no criticas.

Con esta informaciéon documentar procedimientos de operacién que seran utilizados luego
de recuperar la operacidn del Proceso critico.

7. CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD OPERATIVA

71

Cada ensayo y prueba es organizado por el EFSDN en coordinacién con el EFTI segun los cronogramas
establecidos en el Plan de contingencia y Manual de recuperacion de los sistemas de tecnologia de la
informacion, sin que ello interrumpa el normal funcionamiento de la Entidad, tiene objetivos definidos, un
informe o reporte de los resultados alcanzados y recomendaciones. Los siguientes ensayos y pruebas,
tendrén una frecuencia semestral.

A. CONTROL
o Objetivo: Comprobar el correcto flujo de informacion, comunicacion incluyendo los procesos de
decisién y coordinacion.
o Alcance: Grupo de Comando y los/las usuarios/as criticos/as.

B. PRUEBA POR PROCESO CRITICO

o Objetivo: Comprobar la identificacion de los recursos tecnoldgicos, fisicos y RTO (Recovery Time
Objective o Tiempo de Recuperacion Objetivo) por cada proceso critico, mediante un simulacro.
e Alcance: Usuarios/as criticos/as.

C. PRUEBAINTEGRAL
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o Objetivo: Comprobar la identificacion de los recursos tecnolégicos, fisicos y RTO de todos los
procesos criticos, mediante un simulacro.
o Alcance: Usuarios/as criticos/as y en caso de evacuacién todo el personal del INACAL.

7.2 Las pruebas programadas se basan en los escenarios 0 amenazas mas propensos a las cuales se
encuentra expuesta la entidad, es por ello que se hace necesario programar ensayos, simulaciones que
permitan medir la operatividad segun el Andlisis de Impacto.

A. Tipos de Pruebas y Ejercicios
El disefio de las pruebas y los ejercicios se realizara en complejidad y alcance progresivo, a fin de que
todos los aspectos de planes desarrollados sean probados, asi como sus interacciones y
dependencias.
Se cuenta con los siguientes tipos de pruebas de acuerdo a su naturaleza: Estatica, Dindmica y
Funcional.

B. Fases de las Pruebas
Toda prueba requiere completar las 3 Fases de su desarrollo:

A. Planificacion y Preparacion (Antes de la Prueba)
B. Ejecucion de la Prueba
C. Reuvision (Después de la Prueba)

C. Actualizacion
Permite incorporar mejoras y mantener activos los documentos que planifican la continuidad, asi como
la renovacién de las acciones alternas (procedimientos de recuperacion), con el fin de continuar con
un nivel aceptable de las operaciones de la organizacién en el momento que ocurra una incidencia.
Para desarrollar la actualizacién de documentos para la gestion de la continuidad operativa, se
considera:

a) Actualizacion programada. - Este proceso formal de control de cambios, se mantendra con ayuda
de revisiones y actualizaciones de forma anual.

b) Actualizacién no-programada. - Este proceso formal de control de cambios, se mantendra cuando
existan cambios en la organizacién, generacién o modificacién de productos/servicios y/o
procesos, que pueden afectar sus resultados por:

v Resultados de prueba del Plan con desviaciones significativas.
v Cambio de la infraestructura tecnolégica

v Cambios en la organizacion.

v" Cambios normativos sustanciales, entre otros

El Equipo de Seguridad y Defensa Nacional se encargara de la actualizacién del Plan, considerando
los siguientes escenarios:
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Tabla N° 19 Programacion de Ensayos y pruebas

PLAN DE PRUEBAS

DEL SISTEMA DE
CONTINUIDAD DEL
NEGOCIO

Responsable

Fecha de
Planificacion

Fecha de Ejecucion

Fecha de
revision y
actualizacion

Funciones ante una | Ante desastres | SST/EFSDN | Dos semanas Alos 6 meses de Programada
emergencia, naturales antes de los aprobado el PCO Anual
protocolo de 6 meses

comunicacion
(indicado en el
presente Plan)
Manual de Ante desastres EFTI Dos semanas | Cada 6 meses Indicado Programada

Recuperacion ante informaticos antes de los en el Cronograma de Anual
Desastres de 6 meses MANUAL N° 001-2018-

Tecnologias de la INACAL/GTI
Informacion del

Instituto Nacional de

Calidad - INACAL”

Plan de contingencia Ataque EFTI Dos semanas | Cada 6 meses Indicado Programada

para los servicios de informatico antes de los en el Cronograma del Anual

tecnologia de la 6 meses PLAN N° 001-2021-
informacion” INACAL/GTI
Fuente: Equipo Funcional de Seguridad y Defensa Nacional
8. ANEXOS
ANEXO N° 01: Recuperacion ante desastres de tecnologias de la informacién
ANEXO N° 02: Procedimiento para la convocatoria en la ejecucion de las actividades criticas.
ANEXO N° 03: Directorio del Grupo de Comando
ANEXO N° 04: Organizacion para el desarrollo de las actividades criticas
ANEXO N° 05: Sistema de Comunicaciones de emergencia
ANEXO N° 06: Cronograma de implementacién de la Gestion de la Continuidad Operativa .
ANEXO N° 07: Definiciones
36
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ANEXO N° 01
RECUPERACION ANTE DESASTRES DE TECNOLOGIAS DE LA INFORMACION

Tabla N° 20: Planes de Habilitacion y Recuperacion

Activacion de

Equipos de Trabajo Activos Planes An@e Responsabilidad
Emergencia
1.1 - Equipo Responsable ante las | Activado mediante Amenazas PLAN N° 001-2021-
contingencias para los servicios | PLAN N° 001-2021- informaticas y de INACAL/GTI “Plan de
de  Tecnologia de la INACAL/GTI informacion contingencia para los

servicios de tecnologia de

Informacion ) °
la informacion”
2 Activado mediante Recuperacién ante | MANUAL N° 001-2018-
Equi bl d MANUAL N° 001- desastres de INACAL/GTI “Manual de
- Equipo ”responsa e e 2018-INACAL/GTI Tecnologia de la Recuperacion ante
recuperacion ante desastres de Informacion Desastres de Tecnologias
Tecnologia de la Informacién de la Informacion del

Instituto Nacional de
Calidad - INACAL”

1. Equipo Responsable del Plan de Contingencia para los servicios de Tecnologia de la Informacién

El responsable de su ejecucion es el Equipo Funcional de Tecnologia de la Informacion, a cargo de la
Oficina de Administracion.

Tabla N° 21: Responsables del Plan de Contingencia para los servicios de Tecnologia de la

Informacion
Responsable del EFTI Aprueba y es responsable del Plan de contingencia
Oficial de Seguridad de la Informacion Actor Activo de todo el proceso de ejecucién del Plan
Gestores del Plan de Contingencia Esta conformado por:

- Analista de Redes y Comunicaciones

- Coordinador de Desarrollo de Sistemas

Equipo de atencion de la contingencia: ~ [Se encarga de Infraestructura de Centro de datos, Plataforma Hardware y
software, Base de datos, redes y comunicaciones Aplicaciones, apoyo
logistico.

Esta conformado por:

- Analista de Mantenimiento de Aplicaciones
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- Gestor Administrativo Tl

- Analista de Desarrollo

Fuente: PLAN N° 001-2021-INACAL/GTI

Tabla N° 22: Funciones de los responsables del Plan de Contingencia para los servicios de
Tecnologia de la Informacion

Responsable del EFTI

Antes de la interrupcion

Durante la

Después de la

Responsable del EFTI

Aprueba el plan de contingencia
deTl

interrupcion
Activa el Plan de
Contingencia

interrupcion
Analiza la interrupcion y participa
en la toma decisiones,
dependiendo de la criticidad y
afectacion

Es el canal de comunicacion para
la gestion del plan y del Comité
de Gobierno Digital o quienes
haga sus veces.

Desarrollar actividades
encaminadas a capacitar a las
personas que corresponda sobre
las actividades a realizar en caso
de presentarse la

interrupcion

Monitorea y asegura el
cumplimiento del plan de
Contingencia.

Informa resultados de la
ejecucion del plan de
contingencias de Tl al Comité de
Gobierno Digital o quien haga
Sus veces.

Propone la revision y
actualizacion del plan de
contingencias de Tl

Oficial de Seguridad de la
Informacién

Analiza los eventos de seguridad
de la informacion registrados en
el procedimiento de incidencias y
participa con los demas miembros
del nivel tactico, en la toma de
decision de activar o no el Plan de
Contingencias de TI

Permanece en
comunicacion activa con el
grupo de gestion del plan
de contingencias de Tl

Identificar riesgos de interrupcion
de los servicios de Tl 'y emitir
opinién para toma de decisiones

Participa activamente en la
ejecucion del plan

Analizar las causas de la
interrupcion y los resultados del
plan e informa el anélisis
realizado a los niveles
estratégico y tactico. Propone
mejoras al plan de contingencias
deTl

Gestor del Plan de
Contingencia

Programar, evaluar y coordinar
pruebas y ejercicios del Plan de
Contingencias de TI

Apoyar al nivel tactico y
estratégico en la toma de decision
de la activacion del

Plan de contingencias de Tl

Gestionar las actividades
de ejecucion del plan de
contingencias de TI,

Documentar el incidente ocurrido
y las actividades desarrolladas
en el plan de contingencia de Tl,
los resultados obtenidos; asi
como, las lecciones aprendidas

Programar y coordinar las
pruebas del retorno a la
normalidad luego que ha
terminado la contingencia de TI.

Coordinar actividades de
documentacion y actualizacion del
Plan de Contingencias de Tl

Mantener comunicacion
constante con los
integrantes de los niveles
estratégicos y tacticos
sobre las actividades
realizadas durante la
interrupcion.

Informar al responsable del EFTI
sobre las actividades realizadas
durante y después de la
interrupcion.

Participar activamente de los
comités de control de cambios y
asegurar que los cambios

Realizar seguimiento de la
situacion durante la
activacion del Plan de
Contingencias de TI.
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presentados se actualicen en el
Plan de Contingencias de TI

Liderar las actividades de
recuperacion de los
servicios de Tl afectados
sobre equipos de
infraestructura y
aplicaciones

Proveer soporte a los
equipos de atencion de la
contingencia

Coordinar la logistica para
el desarrollo de las
actividades de recuperacion
tales como traslados de los
equipos de recuperacion,
entre otros

Identificar y gestionar los recursos
requeridos para la operacion del
Plan de Contingencias de Tl

Planificar y gestionar el
retorno a la normalidad

Equipo de atencién de la
contingencia:

- Analista de Redes y
Comunicaciones

- Coordinador de Desarrollo
de Sistemas

Analista de
Mantenimiento de
Aplicaciones

Realizar de forma periédica las
actividades de instalacion y
arranque de los equipos, software
y sistemas de

recuperacion

Ejecutar las actividades
registradas en el Plan de
Contingencias de Tl y las
que considere necesarias
para la recuperacion de la
infraestructura, servicio y/o
aplicacién afectada.

Restaurar a la normalidad la
infraestructura, servicio y/o

aplicacién afectado para su
puesta en produccion.

Aplicar los procedimientos del
proceso de respaldo y
recuperacion de la informacion

Proveer asistencia técnica
segun requerimientos del
momento.

Documentar las lecciones
aprendidas del evento de
interrupcion.

Gestor Administrativo Tl
- Analista de Desarrollo

Mantener en adecuadas
condiciones y disponibilidad los
equipos de respaldo de los
sistemas de informacién y bases
de datos.

Apoyar las labores que garanticen
la disponibilidad del esquema de
respaldo de los servicios de Tl

Ejecutar las pruebas del Plan de
Contingencias de Tl

Identificar riesgos interrupcion de
los servicios de Tl y emitir
recomendacion para toma de
decisiones.

Participar en las actividades de
continuidad (capacitaciones,
divulgacion, pruebas y ejecucion).

Procurar la recuperacion
del servicio en el menor
tiempo posible, luego de la
activacién del Plan de
Contingencias de Tl

Tomar medidas correctivas
frente a lo ocurrido en la
activacion del Plan de
Contingencias de Tl para la
recuperacion de las actividades
durante el evento

Revisar los informes de
incidencias y elaborar el plan
para realizar los cambios, segln
el procedimiento de Gestion de
Cambios

Reportar los inconvenientes y
oportunidades de mejora del
Plan de Contingencias de TI.

Equipo de apoyo logistico
- Profesionales de las
diferentes areas que se
requieran para la ejecucion
del Plan de Contingencias
de Tl

Conocer el Plan de Contingencias
de Tl del INACAL

Ejecutar actividades de
logistica para el desarrollo
de las actividades de
recuperacion tales como
traslados de los equipos de
recuperacion, ejecucion
contractual y de

garantias de proveedores,
etc.

Realizar recomendaciones de
mejoras en los contratos de
servicios con proveedores
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Programar las compras Realizar actividades Reportar los inconvenientes y
requeridas para el mantenimiento | relacionadas con compras oportunidades de mejora del
de los equipos y software de necesarias de materiales, Plan de Contingencias de TI.
respaldo equipos, consumibles, etc.

durante la recuperacion.

Fuente: PLAN N° 001-2021-INACAL/GTI

2. Equipo Responsable de recuperacion ante desastres de Tecnologia de la Informacién

Se establecera un equipo que se encarga de:

o Ejecutar actividades de correccion y recuperacion en base a la estrategia definida por el Equipo
Funcional de Tecnologia de la Informacion a cargo de la Oficina de Administracion, los miembros
tomaran acciones y decisiones dependiendo de la situacién y tienen como objetivo primordial
recuperar y restablecer las operaciones de los servicios brindados por Tecnologia de Informacion
de INACAL.

o Llevar a cabo la ejecucion de recuperacion de los Servicios de Tl con la finalidad de asegurar y
cumplir con los tiempos de recuperacion que la institucion requiere ante un incidente severo.

Tabla N° 23: Responsables del Equipo de recuperacion ante desastres de

Tecnologia de la Informacién
Responsables ‘ Cargo

Lider de los Equipos de Recuperacién de Tl Responsable EFTI

Equipo de Recuperacion de Infraestructura,

Comunicaciones y Seguridad Especialista en redes y seguridad

Coordinador en Sistemas y Desarrollo

Equipo de Recuperacion de Sistemas y Desarrollo Analista en mantenimiento de aplicaciones

Desarrollador Senior

Equipo de Recuperacion de Soporte Técnico Soporte Técnico
Fuente: MANUAL N° 001-2018-INACAL/GTI

Tabla N° 24: Funciones del Equipo de Recuperacion ante desastres de Tecnologia de la Informacién

recuperacion de Respecto al
: o v Respecto a la Esquema
Equipos de los servicios y preparacion y ; e : esquema de
) . N disponibilidad interno de ——
Responsable Recuperacion equipos actualizacion C comunicacion
’ : del comunicacion
de Tl de Tecnologias de  de respaldos: . ; ) con
- personal: interna: :
la Informacion proveedores:
El Lider de los Asegurar la - Asegurar la - Asegurar la - Dirigir las - Asegurar la
Equipos de provision de ejecucion de actualizacion del | pruebas de actualizacion
Recuperacion esquemas de los respaldos plan respecto a | validacion delos | de los
de Tllo recuperacion de de informacién | los miembros de | teléfonos delos | contactosy
representa el los servicios y segun los equipos de miembros. numeros de
Lider de los responsable del | equipos qe procedimignto recuperacion. Mantener teléfonos de
Equipos de EFTI. Tecnologias de la | y frecuencia. - Asegurar que | informado a la los
Recuperacion de Informacion, tales | - Asegurar que | lainformaciony | jefatura de la proveedores.
Tl como: los respaldos | datos Oficina de
- Servidores y sus | son enviados proporcionado Administracién
componentes fuera de los por el personal | 4 |as acciones
- Aplicaciones locales luego | se encuentre durante la
- Comunicaciones | de ejecutar los | actualizada contingencia.
- Enlaces backup.
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Equipo que se Verificar que se Ejecutar los Monitorear la Ejecutar los Coordinar
encarga de los mantiene respaldos de red y definir procedimientos | periédicamente
servicios de actualizado el informacién medidas de respaldo de que se
Servidores, Inventario de segun los preventivas para | la configuracion | cumplan
Comunicaciones | Sistemasy procedimientos | minimizar o de los equipos en forma
y Seguridad plataformas definidos y evitar las de apropiada y
Informatica tecnoldgicas enviarlos para | contingencias comunicaciones, | completa los
(servers, equipos | custodia. de los sistemas | en cumplimiento | procedimientos
de Participarenel | ylas a las politicas. de respaldo de
Equipo de comunicaciones, | mantenimiento | comunicaciones. los sistemas y
Recuperacion de enlaces, Y Parlicipar en las | Piataiormas a
Infraestructura, herrgmentas y actualizacion pruebas del su cargo.
Comunicaciones y servicios de del Plan de Plan de
Seguridad seguridad Recuperacion Recuperacion
informética) ante
Desastres. ante Desastres.
Apoyar en las
pruebas
integrales de los
equipos y
aplicaciones
hasta descartar
la presencia de
fallas y/o errores
Equipo que se Mantener Revisar Asegurar los Implementar Mantener
encarga de la actualizado el periodicamente | respaldos de las | procedimientos | actualizado el
gestion de los inventario de las los esquemas | Bases de que faciliten la inventario de
Equipo de Sistemas y Aplicaciones y sus | de Datos, codigos resolucion de las Bases de
Recuperacion de | Aplicaciones de | versiones. contingenciay | fuentey incidentes Datos y
Sistemas y la Institucion disponibilidad versiones de las Participar en las Aplicaciones.
Desarrollo dela N aplicaciones. pruebas del
operatividad de Plan de
las Bases de Recuperacion
Datos ante Desastres
Equipo que se Brindar el soporte | Apoya a los Apoya a los
encarga de alos usuarios otros equipos otros equipos en
Equipo de brindar el finales de la ejecucion de
Recuperacion de soporte a los (instalaciones, recuperacion pruebas de
Soporte otros equipos de | implementaciones, | enlas recuperacion
Técnico recuperacion y configuraciones, actividades ante desastres
usuarios finales | pruebas, efc.) que requieran
soporte.

Fuente: MANUAL N° 001-2018-INACAL/GTI
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ANEXO N° 02

PROCEDIMIENTO PARA LA CONVOCATORIA EN LA EJECUCION DE LAS ACTIVIDADES CRITICAS.

Tabla N° 25: Procedimiento para la convocatoria

N° Procedimiento Responsable
Una vez producido el evento de gran magnitud, la alta direccién del
INACAL convoca de manera inmediata al Grupo de Trabajo de Gestidn o
T | del Riesgo de Desastres, reuniéndose en el local determinado como Alta Direccion
sede Alterna del INACAL
Dada la gran magnitud y dafios ocasionados por el desastre, no sea
posible emplear los medios telefonicos, tanto fijos, celulares, mensajeria
2| y otros, todos los integrantes del Grupo de Comando se constituiran sin Integrantes del Grupo de Comando
mas
Reunidos los integrantes del Grupo de Comando, se solicitara la
3 | evaluacion inicial, de dafios personales, materiales y de infraestructura Alta Direccion Grupo de Comando
de las diferentes sedes del INACAL-
De acuerdo a la evaluacion general de datos recibida, disponer la o
4 | aplicacion del Plan de Continuidad Operativa - INACAL Alta Direccion Grupo de Comando
Disponer la ocupacion de la sede alterna por parte de las unidades o
5 | organicas incluidas en el Plan de Continuidad Operativa -INACAL Alta Direccion
En caso de mantener la inoperatividad de los servicios telefonicos fijos y Oficina de Administracion, Equipo
6 moviles u otros medi_os, se implgmentaré la red de comunicaciones Funcional de Seguridad y Defensa
alterna satelital (Equipos de radio Portétiles) con que cuenta el INACAL Nacional, Equipo Funcional de
Tecnologia de la Informacion
7| Dar inicio a las actividades criticas y de recuperacion determinadas por Grupo de Comando
las unidades orgénicas del INACAL.
Coordinar con el Equipo Funcional de Recursos Humanos y la Oficina
8 | de Comunicaciones e Imagen institucional, los comunicados oficiales a Grupo de Comando
ser emitidos al personal o a los medios de comunicacion de ser el caso.
Reportar las novedades de personal y material al inicio de las
9 | actividades criticas de las unidades organicas a la Alta Direccion, asi Grupo de Comando
como de las actividades de recuperacion.
10 | Tomar decisiones acerca de los gastos a las actividades de Alta Direccion y Unidades Organicas
recuperacion de la entidad durante la emergencia. involucradas
De acuerdo a las informaciones y reportes recibidos por parte de los
11 | integrantes del Grupo de Comando, determinar el cese de aplicacion del | Alta Direccién y Grupo de Comando

Plan de Continuidad Operativa INACAL
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Diagrama N° 05: Convocatoria en la ejecucion de las actividades criticas

Responsables de Procesos Responsable de la Gestion de

) Responsable de respuestas .. : .
Operativos (GRUPO DE . .. Continuidad Operativa para activar
( Comunicacién externa)

COMANDO) las actividades criticas

iniciodel evento

Convocatoriade
integrantes del
Grupo de Comando

Determinaciény
ejecucionde las
acciones

Conformacion del
Grupo de Comando

Coordinacion con
Instituciones

Evaluacionde la
situacion

Recuperacionde
actividades

Determinacion de

. . Evaluaciéndela
acciones a seguir

Situacion

Serequiere
participacidon
de otras
entidades

Se encuentra
conforme

Se atiendels
actividades criticas
anivelde INACAL

Recuperaciénde
actividades criticas
y de ser el caso no

A

Findel evento

Ante cualquier emergencia se aplicara el protocolo de comunicacion (Anexo N°05).
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ANEXO N° 03
DIRECTORIO DEL GRUPO DE COMANDO

Tabla N° 26: Relacion del Grupo de Comando

Teléfono institucional de los

Grupo de Comando de la Gestion de la representantes del GC /
Continuidad Operativa del INACAL Equipo tetra
Gerencia General (GG) Anex0:1100/ 1104
Gerente General / Representante alterno Equipo Tefra: 3500269
Direccion de Metrologia (DM) Anexo: 1500/1505/1510
Directora / Representantes Alternos Equipo Tetra: 3500264

Direccion de Acreditacién (DA)

Anexo: 1400/1401
Directora/ Representante Alterno nexo: 1400/140

Direccion de Normalizacion (DN)

Directora/ Representante Alterno Anexo: 1300/1306

Oficina de Planeamiento y Presupuesto (OPP)
Jefe/ Representantes Alternos

Equipo Funcional del Cenfro de Informnacion y
Documentacion (EFCID) Anexo: 2224/2223
Responsable / Representante Alterno

Anexo: 1800/1802

Equipo Funcional de Tecnologia de la Informacion Anexo: 230012302

(EFTI) Responsable / Representante Alterno Equipo tetra OA: 3500266
Equipo Funcional de Tesoreria Anexo: 2040/2043
(EFTES)Responsable / Representante Alterno Equipo tetra OA: 3500266
Equipo Funcional de de Recursos Humanos Anexo: 2020/2021
(EFRH)Responsable / Representante Alterno Equipo tetra OA: 3500266
Equipo Funcional de de Abastecimiento Anexo: 2010/2060

(EFABAS)Responsable / Representante Alterno Equipo Tetra: 3500265

Equipo Funcional de Seguridad y Defensa Nacional |Anexo: 1206
( EFSDN) Responsable Equipo Tefra: 3500268
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ANEXO N° 04
ORGANIZACION PARA EL DESARROLLO DE LAS ACTIVIDADES CRITICAS

Diagrama N° 6: Organizacion interna para el desarrollo de las actividades criticas

Grupo de trabajo de
Gestion de Riesgoy
desastre GTGRD

AltaDireccion

Grupo de Comando
GC (Personal Tecnico
Operativo)

Integrantes del GTGRD

Nivel 1:

Alta Direccién

Presidencia Ejecutiva- PE( Precide)
Gerencia General-GG

Nivel 2:

Organos de Linea (Procesos Criticos)

Direccion de Metrologia-DM

Direccion de Acreditacion - DA

Direccion de Normalizacion-DN

Direccion de Desarrollo Estrategico-DDE
Oficinas de Apoyoy asesoramiento

Oficina de Administracion - OA

Oficina de Planeamientoy Presupuesto-OPP

Nivel 3:

Equipos Funcionales Apoyoy asesoramiento

Equipo Funcional de Seguridad y Defensa Nacional-EFSDN
Equipo Funcional de Recursos Humanos-EFRH

Equipo Duncional de Tecnologiade laInformacion-EFTI
Equipo Funcional de Abastecimiento-EFABAS

GG -EFSDN

Unidades Organicas de las

Integrantes
(Planifican)

Unidades Organicas de
apoyo

EQUIPO DE
RECUPERACION

Equipo de Recuperacién de
Tecnologiade lalnformacién
EFTI
Equipo Responsableante las
contingencias paralos
servicios de Tecnologiade la

Integrantes del Grupo de Comando GC

Gerencia General (GG)
Equipo Funcional de Seguridad y Defensa Nacional (EFSDN)

- Direccion de Metrologia (DM)

- Direccion de Acreditacion (DA)

- Direccion de Normalizacion (DN)
- Oficina de Administracion (OA)
- Equipo Funcional de Tecnologia de la Informacion. (EFTI)

- Equipo Funcional de Tesoreria(EFTES)
- Oficina de comunicaciones e Imagen Insttucional (OCEI)
Centro de Informacion y documentacién(CID)

- Oficina de Administracion.(OA)

- Equipo Funcional de Recursos Humanos (EFRH)

- Responsable del Seguridad de Salud en el trabajo (SST)
- Equipo Funcional de Abastecimiento(EFABAS)

- Equipo Funcional de Tecnologia de la Informacion(EF TI)
Oficina de Planeamiento y Presupuesto (OPP)
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Para la reactivacion de las actividades criticas (antes, durante y después de una interrupcion), se tomarian
las siguientes medidas:

Equipos de Trabajo

Tabla N° 27: Planes Especificos

Activos

Activacion de Planes
Ante Emergencia

Responsabilidad

- Grupo de Trabajo de Gestion
de Riesgo de Desastres

Activado mediante Resolucion de

Presidencia Ejecutiva N° 071-
2019.INACAL/PE

Accion Preventiva, correctiva

de GRD

Activacidn, ejecucion, evaluacion y

mejora de la GRD

PPRRD

Activar mediante Alta Direccién
PCO

- Equipo Funcional de Seguridad
y Defensa Nacional RPE

Activado mediante Resolucion de
Presidencia Ejecutiva N°013-
2016.INACAL/PE

Seguimiento Accion
Preventiva, correctiva de
GRD

Seguimiento GRD, entre ellos ;
Seguimiento del PCO e informar al
GTGRD

- Comité de Seguridad y Salud en
el Trabajo Resolucion RPE

Activado mediante Resolucién de
Presidencia Ejecutiva N° 041-2019-
INACAL/PE , con prérroga
automatica de los representantes
mediante Memorando N°065-2021-
INACAL/OA

Amenazas sanitarias

Resolucion de Gerencia General Ne
002-2021-INACAL/GG “Plan para la
vigilancia, prevencién y control de
Covid-19 en el Trabajo”

- Equipos Responsable ante las
Emergencia por desastres
naturales (todas las unidades
organicas)

- Equipo Responsable ante las
contingencias para los servicios
de Tecnologia de la Informacién

Activado mediante NOTA N° 156-
2019-INACAL/OA-RRHH

Activado mediante PLAN N° 001-
2021-INACAL/GTI

Amenazas naturales

Amenazas informéticas y de
informacion

Protocolo de comunicacion
(indicado en el presente Plan)

PLAN N° 001-2021-INACAL/GTI
“Plan de contingencia para los
servicios de tecnologia de la
informacion”

- Equipo responsable  de
recuperacion ante desastres de
Tecnologia de la Informacién

Activado mediante MANUAL N° 001-
2018-INACAL/GTI

Recuperacién ante desastres
de Tecnologia de la
Informacion

MANUAL N° 001-2018-
INACAL/GTI “Manual de
Recuperacién ante Desastres de
Tecnologias de la Informacion del
Instituto Nacional de Calidad -
INACAL”
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ANEXO N° 05
SISTEMA DE COMUNICACIONES DE EMERGENCIA

Una vez activado el PCO, la comunicacién presencial o no presencial se realizarian en los siguientes
casos:

1. Reunién extraordinaria del GTGRD para la toma de decision ante una emergencia
2. Activar comunicacion del Grupo de Comando
3. Activar comunicacién externa COES PRODUCE, PNP, MUNICIPALIDADES

Diagrama N° 7: Organizacion para la convocatoria

2] ]
lcoordinacion externa iCoordinacion Interna

Centro de Centro de
Operaciones de Operaciones de

Emergencia Emergencia-COES
Nacional —COEN PRODUCE

Equipo Funcional de

Seguridady Defensa Alta Direccion
Nacional-EFSDN

Eventos : Grupo de Trabajo de Grupo de
Gestion de Riesgo y Comando
Desastres-GTGRD

Para las comunicaciones ante escenarios de desastres se ha definido el siguiente esquema de
comunicacion:

Tabla N° 27: Esquema de Comunicacion ante emergencia

Tipo de Comunicacién Prioridad Esquema de Comunicacién
Por Radio Tetra
Por WhatsApp

—_

Por llamadas a celular directamente
Por correos electronicos grupales

De manera no presencial

Por llamadas a teléfonos fijos
Videoconferencia

Interconexidn entre sedes mediante sistema de informacién Tecnoldgica
Personal de Vigilancia

Altavoces

De manera presencial

N =[N OO | WO

Las claves consideradas para el PCO, a ser enviadas de forma presencial 0 no presencial, son las
siguientes:
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Tabla N° 28 Clave para convocatoria

% Interpretacion

Cargo Asignado

- cODIGO O - PRUEBA

- EQUIPO CLAVE - CONVOCATORIA

- AVANZADA - DESPLAZAMIENTO

- RETORNO - TERMINO DEL EJERCICIO

Tabla N° 29: Responsables de los equipos tetra

Nombre y
Apellidos

Ubicacion

Numeracion
tetra

Correo Electronico

Responsable ( E) Equipo | ROSA ELENA Equipo Funcional Las Camelias N°
de Seguridad y Defensa ESCOBEDO de Seguridad y 817 - San Isidro 3500268 | rescobedo@inacal.gob.pe
Nacional ROSALES Defensa Nacional
Asistente Administrativo CESAR GUTIERREZ | Presidencia Las Camelias N° 3500267 | cqutierrez@inacal.qob.pe
de Presidencia Ejecutiva | VASQUEZ Ejecutiva 817 - San Isidro s sl
Responsable de La PERCY ARELLANO Oficina de Las Camelias N° .
Oficina De Administracion | GIRON Administracion 817 - San Isidro 3500266 | parellano@inacal.gob.pe
Responsable Del Equipo . . e
: RUSBERTH Equipo Funcional Las Camelias N . .
Funcional De PALACIOS LIZANO | de Abastecimiento | 817 - San Isidro 3500285 | polacos giinacel joo.o0
Abastecimiento
Responsable de s
. ALDO MARTIN Direccion de La Prosa N° 150 . .

Laboratorios de QUIROGA ROJAS Metrologia ~ San Borja 3500264 | aquiroga@inacal.gob.pe
Metrologia
Coordinador en Sistemas e
Administrativos de la ROLANDO JESUS Gerencia General Las Camehag N 3500269 | rnunez@inacal.gob.pe

. NUNEZ 817 — San Isidro
Gerencia General
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Diagrama N° 8 Protocolo de comunicacién ante una emergencia

EMERGEMCIA EMERGEMNCILA EMERGEMNCIA
HIVEL 1 HIVEL 1 HIVEL I

!

PERSONA QUE REPORTA
ACTIVA PLAN DE RESPUESTA
CENTRAL DE COMUNICACION
Teléfonos de emergenda
PERSOMAL DE PISO APOYA
BRIGADA DE APOYO EXTERNG
EMERGENCLIA i
! y——— Bomberas, Palicia,
FIN DE LA EMERGENCIA
REPORTE E INVESTIGACION
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Tabla N° 30: Directorio Telefénico de Emergencia

DIRECTORIO TELEFONICO DE EMERGENCIA

Emergencia Cuerpo de Bomberos (incendios-
rescates)

116 /399 -1111

Bomberos San Isidro

264-0339

Defensa Civil

115/225 - 9898

Defensa Civil San Isidro

5139000 anexo 6435, 2931 y 6436

EMERGENCIA MEDICA

Hospital: Edgardo Rebagliati 265 - 4955
Hospital: Guillermo Almenara 324 - 2983
Hospital: Casimiro Ulloa 204 - 0909
Clinica: Javier Prado 440 - 2000
Clinica: Ricardo Palma 224 - 2224

AMBULANCIAS
Sistema de atencién médica de urgencia 106
(SAMU)
CRUZ ROJA 268 - 8109
ALERTA MEDICA 225 - 4040
CLAVE MEDICA 311-4333
Emergencias médicas San Isidro 319 - 0455

EMERGENCIAS POLICIALES

Servicio de emergencia — PNP 105

Comisaria de San Isidro

441 -1275 0 441 - 0222

Comisaria de San Borja

225-5188 0225 - 5184

DEPROVE (robo vehiculos) 328 - 2403
UDEX (explosivos) 4316524
OTROS

SEDAPAL 317 - 8000
EDELNOR 517 - 1717
LUZ DEL SUR 617 - 5000
Serenazgo San Isidro 264 - 5900
Serenazgo San Borja 631-1000

SEESAW ASCENSORES
Gustavo Garcia Rosell

997180300 o 253 - 5369
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FASES DEL PCO

ANEXO N° 06

CRONOGRAMA DE IMPLEMENTACION DE LA GESTION DE LA CONTINUIDAD OPERATIVA

Tabla N° 31: Cronograma de implementacion de la Gestion de la Continuidad Operativa

INSTITUTO NACIONAL DE CALIDAD - INACAL
CRONOGRAMA DE ACTIVIDADES - IMPLEMENTACION DE LA GESTION DE LA CONTINUIDAD OPERATIVA

ACTIVIDADES

ENE FEB MAR
14° 14> 14°

ABR
1-4°

MAY
1-4°

JUN
1-4°

JuL
1-4°

AGO
1-4°

FASE 1:
PREPARACION

1.- Coordinaciones

Organizacion

2.- Conformacioén equipo técnico

3.- Elaboracion Cronograma de actividades

FASE 2:

Capacitacion

4.- Primer Taller de Capacitacion al ET-PCO

1.0bjetivos del plan de contingencia

Recopilacion de informacion estadistica e
histérica

2. Normatividad e instrumentos de gestion

3. Capacidad operativa, sedes

DIGANOSTICO

1. Identificacion de riesgos y recursos

Generacion y recopilacion de informacion
sobre infraestructura

.2 Determinacion del nivel de impacto

Acciones para la continuidad Operativa

3 Identificacion de recursos

1- Determinacion de llos procesos criticos

FASE 3: fase

roles y responsabilidades

2.cumplimiento de las actividades criticas

FORMULACION

requerimientos

3.- evaluacion personal, equipos infornaticos, requerimiento presupuestal

Propuesta de gestion de las medidas del
Plan Activacion

Presentacion Publica

4- Activacion del PCO, dessarrollo de las actividaes criticas y no criticas.

1- Socializacion y recepcion de aportes

FASE 4:
VALIDACION

2.- Elaboracién del informa técnico legal

Aprobacion Oficial

FASE 5:
IMPLEMENTACION DEL

Institucionalizacion de la propuesta

3.- Difusién del PCO

1. Incorporacién de medidas en los instrumentos de gestion

Segundo Taller de Capacitacién al GCO

Asegurar la implementacion del Plan

Seguimiento y monitoreo de las actividades criticas PCO

FASE 6:
SEGUIMIENTO Y
EVALUACION DEL PLAN

Pérdida de suministro eléctrico (Pruebas del funcionamiento del grupo
electrénico, simulacién de corto de energia eléctrica comercial)

Pérdida de disponibilidad de servidor fisico

Cronograma de pruebas anual del
PLAN N° 001-2021-INACAL/GTI “Plan

Pérdida de disponibilidad de las maquinas virtuales (Pruebas de
restauracion de un servidor virtual, cuando falla un servidor virtual en
produccién. (backup))

de contingencia para los servicios de

Indisponibilidad del Analista de Redes y Comunicaciones

tecnologia de la informacién”

Pérdida de disponibilidad del servicio de internet

Pérdida del servicio de correo electrénico

Caida del servidor de Base de Datos (Pruebas de restauraciéon de base
de datos (mirroring) de los sistemas del INACAL)

Corrupcidon de informacién critica

Caida de un componente de la red local (LAN)

PLAN DE CONTINUIDAD OP
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Proceso

Tabla N° 32 matriz para el seguimiento y monitoreo de la ejecucion de las actividades criticas

Unidad
Organica

Actividades Criticas

Fecha de
Actualizacion

Personal
Asignado

Equipo
Asignado

Presupuesto

Asignado Observacion

Servicios de
Normalizacion

Responsable

Direccion de
Normalizacion

Discusion Publica del PNTP/PTA

Discusién Publica de NTP/TA

Aprobacion y publicacion de
NTP/TA

Aprobacion y publicacion de la
NTP/TA ratificada

Gestion de Miembros de CTN/SC

Planificacion del Proceso de
Actualizacion de NTP y Textos
afines

Soporte Técnico de Normalizacion
Internacional

Servicios de
Metrologia

Direcci6n de
Metrologia

Elaboracion y aprobacion de
normas Metrolégicas

Atencidn de servicios Metrolégicos
de acuerdo al TUPA

Calibracién y verificacion de
Equipos e Instrumentos de
medicion

Produccién de Materiales de
referencia

Servicios de
Acreditacion

Direccién de
Acreditacion

Planificacion de la Acreditacion

Gestion de los Procesos de
Acreditacion

Servicio de
Informacion y
Documentacion

E.F. Centro de
Informacion y
Documentacion

Venta de Documentos Técnicos

Orientacion y Atencion de
Consultas en el CID por Canal
Presencial y Telefénico

Orientacién y Atencién de
Consultas en el CID por canal
virtual

Pago de Regalias por Convenio
1SO

Atencion de Solicitudes de
Informacién para los Comités
Técnicos de Normalizacion (CTN)

Servicio de Consulta y Préstamo de
Documentos Técnicos

Servicio de Busqueda Bibliografica
Especializada

Tesoreria

E.F. Tesoreria

Facturacion y Ventanilla

Tecnologia de
la Informacion

E.F. Tecnologia
dela
Informacién

Infraestructura Tecnolégica y de
Comunicaciones

Sistemas de Informacion en
Produccion
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a)

ANEXO N° 07: DEFINICIONES

Actividades Criticas: Estan constituidas por las actividades que la entidad ha identificado como
indispensables y que no pueden dejar de realizarse, conforme a sus competencias sefialadas en las normas
vigentes sobre la materia.

Gestion de la continuidad operativa: Proceso continuo que debe formar parte de las operaciones
habituales del INACAL y tiene como objetivo garantizar que siga cumpliendo con su misién, mediante la
implementacién de mecanismos adecuados, con el fin de salvaguardar los intereses de la Nacién, ante la
ocurrencia de un desastre de gran magnitud o cualquier evento que interrumpa o produzca inestabilidad en
SUs operaciones.

Gestion del riesgo operativo: Proceso efectuado por todos los niveles organizacionales de una entidad
mediante el cual se identifican, valoran y tratan potenciales eventos de riesgos operativos, tales como: fallas
en los procesos, personas, sistemas y eventos externos; con la finalidad de coadyuvar en el logro de los
objetivos de la entidad

Plan de continuidad operativa: Instrumento que debe formar parte de las operaciones habituales del
INACAL, incluye la identificacion de las actividades y servicios criticos que requieren ser ejecutados y
prestados de manera ininterrumpida, la determinaciéon de las medidas y acciones que permitan que el
INACAL de manera eficiente y eficaz, siga cumpliendo con sus objetivos, asi como la relacién del personal
que se encontrara a cargo de la ejecucién de las mencionadas actividades. Incluye los protocolos, la
realizacion de pruebas y ensayos, entre otros elementos.

Preparacion, respuesta y rehabilitaciéon: Acciones que se realizan con el fin de procurar una déptima
respuesta de la sociedad en caso de desastres, garantizando una adecuada y oportuna atencion de personas
afectadas, asi como la rehabilitacién de los servicios bésicos indispensables; permitiendo normalizar las
actividades en la zona afectada por desastres.

Procesos criticos: Estan constituidos por las actividades que la entidad haya identificado como

indispensables y que no pueden dejar de realizarse, conforme a sus competencias y atribuciones sefialadas
en las normas sobre la materia.
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		2022-06-01T02:23:45+0000
	RODRIGUEZ ALEGRIA Alejandra FAU 20600283015 soft


		2022-06-01T18:50:01+0000
	URIA TORO Maria Del Rosario FAU 20600283015 soft


		2022-06-01T21:38:09+0000
	TICONA CANAZA Galia Styla FAU 20600283015 soft


		2022-06-01T21:57:05+0000
	LY CARRUITERO Carlos Fernando FAU 20600283015 soft


		2022-06-02T14:30:46+0000
	RAMIREZ ESLAVA Walter Raul FAU 20600283015 soft


		2022-06-03T22:41:42+0000
	GALVEZ CASTILLO Margarita Clara FAU 20600283015 soft




