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1. INTRODUCCION

La elaboracion del Plan de Gobierno Digital (PGD) del INACAL, se enmarca en
los Lineamientos aprobados mediante Resolucién de Secretaria de Gobierno
Digital N° 005-2018-PCM/SEGDI, que define la estructura, componentes, plazos
y etapas que debe contener el PGD.

Para tal efecto, a propuesta del Comité de Gobierno Digital (CGD) conformado
a través de la Resolucién de Presidencia Ejecutiva N° 095-2018-INACAL/PE?, el
INACAL aprueba el presente documento con el objetivo de facilitar una
herramienta de gestion a los servidores de la entidad, que sirva como hoja de
ruta para avanzar durante el periodo 2019-2022 en el desarrollo de actividades
y proyectos orientados a implementar el Gobierno Digital en la dinamica
organizacional del INACAL, fortaleciendo de esta manera su proceso de
modernizacion iniciado el afio 2015.

En ese sentido, las actividades y proyectos aprobados se corresponden con las
siete etapas establecidas en los referidos Lineamientos y, a la vez, responden a
la necesidad de cumplir con la estrategia institucional aprobada por el CGD, cuyo
ambito de intervencion integra a los tres ejes del Gobierno Digital: gestion
documental, gobierno abierto y sistema de gestibn de seguridad de la
informacion. Dicha estrategia, alineada a los planes estratégico y operativos
institucionales vigentes, despliega objetivos que tienen como Unica
preocupacion mejorar el nivel de satisfaccion de clientes y ciudadanos respecto
a los servicios que reciben del INACAL.

Cabe sefialar que, si bien nuestra institucion registra avances en materia de
simplificacién administrativa y gestién por procesos, sera la implementacion
progresiva del Gobierno Digital, el indicador clave en adelante para medir y
evaluar el desarrollo del proceso de modernizacion en el INACAL y, en
consecuencia, la mejora en la calidad y eficiencia de los servicios que brinda a
través de sus 6rganos de linea.

1 Modificada por Resolucion de Presidencia Ejecutiva N° 156-2018-INACAL/PE, Resolucion de Presidencia
Ejecutiva N° 008-2019-INACAL/PE, y Resolucion de Presidencia Ejecutiva N° 039-2019-INACAL/PE.
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2. BASE LEGAL

- Ley N° 30224, Ley que crea el Sistema Nacional para la Calidad y el Instituto
Nacional de Calidad.

- Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital.

- Decreto Supremo N° 004-2013-PCM, aprueba la Politica Nacional de
Modernizacion de la Gestion Puablica.

- Decreto Supremo N° 118-2018-PCM, declaran de interés nacional el
desarrollo del Gobierno Digital, la innovacién y la economia digital con
enfoque territorial.

- Resolucion de Secretaria de Gobierno Digital 005-2018-PCM/SEGDI,
aprueban los Lineamientos para la formulacion del Plan de Gobierno Digital.

- Resolucion Ministerial N° 087-2019-PCM, aprueban disposiciones sobre la
conformacion y funciones del Comité de Gobierno Digital.

- Resolucion de Presidencia Ejecutiva N° 095-2018-INACAL/PE, que
conforma el Comité de Gobierno Digital del INACAL, y sus modificatorias.

- Decreto de Urgencia N° 006-2020, que crea el Sistema Nacional de
Transformacion Digital.

- Decreto de Urgencia N° 007-2020, que aprueba el marco de confianza digital
y dispone medidas para su fortalecimiento.

Plan de Gobierno Digital Pag. 4 de 25




= Version: 03

NACAL Plan de Gobierno Digital - INACAL
Fecha: | 19/05/2022

3. ENFOQUE ESTRATEGICO DEL INACAL

El INACAL es el ente rector y maxima autoridad técnico-normativa del Sistema
Nacional para la Calidad, responsable de su funcionamiento en el marco de lo
establecido en la Ley N° 30224, Ley que crea el Sistema Nacional para la
Calidad y el Instituto Nacional de Calidad.

Asimismo, el INACAL tiene por finalidad promover y asegurar el cumplimiento
de la Politica Nacional para la Calidad con miras al desarrollo y la
competitividad de las actividades econdémicas y la proteccién del consumidor.

Son competencias del INACAL la normalizacion, acreditacion y metrologia. El
ejercicio de estas competencias, a través de érganos de linea con autonomia
y organizacién propia, se sujeta a lo establecido en el marco del Acuerdo sobre
Obstaculos Técnicos al Comercio de la Organizacién Mundial del Comercio
(OMCQC) y los acuerdos internacionales sobre la materia.

Bajo este marco normativo, el Plan Estratégico Institucional aprobado por el
INACAL para el periodo 2019-2024, sefiala como mision Desarrollar los
servicios de la Infraestructura de la Calidad y promover su uso por las entidades
publicas, privadas y la academia; de manera confiable, accesible y con
competencia técnica.

Por su parte, segln los Lineamientos para la formulacion del PGD el enfoque
estratégico aplicable, debe tomar en cuenta que el PGD es el Gnico instrumento
de gestion cuyo objetivo es definir la estrategia de la entidad para lograr sus
objetivos de Gobierno Digital, los cuales estan, por un lado, en funcién de las
necesidades de los ciudadanos, las necesidades de informacién de la entidad
y cambios en el entorno, y, por otro lado, enfocados en la digitalizacion de
servicios, procesos e informacion de la entidad, haciendo uso intensivo de las
tecnologias digitales y la innovacién dirigida por datos.

En este sentido, en concordancia con sus competencias y documentos de
planificacion correspondientes, el CGD gener6 un esquema de alineamiento
gue sustentara cada una de las acciones a desarrollarse en materia de
Gobierno Digital hasta el afio 2022, integrando como se ha sefalado, los
ambitos de la gestion documental, el gobierno abierto y la gestion de la
seguridad de la informaciéon. En el esquema se enuncian los objetivos y las
estrategias para alcanzarlos, partiendo de los siguientes desafios:

a) Gestion del Cambio

b) Asegurar la generacion de beneficios para la entidad en base a las
inversiones en tecnologias digitales

c) Digitalizar los servicios

d) Garantizar la seguridad de la informacion
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e) Asegurar que el personal tenga competencias digitales necesarias para

aprovechar las ventajas de las tecnologias digitales.

f)  Asegurar que la infraestructura tecnolégica brinde flexibilidad, escalabilidad

e interoperabilidad

Grafico 1: Alineamiento del PGD con los instrumentos de planificacién

PEI 2019 - 2024: Fortalecimiento institucional

v
POI'2019: Plan de Gobierno Digital

Gestion documental | I Gobierno abierto | Sistema de Gestion de la Seguridad

de la Informacion

1 INACAL INACAL INACAL asegura la
E interoperable, transparenta disponibilidad, integridad y
2 | facilita tramites informacion a confidencialidad de la
°© | a C'”Tadano la ciudadania informacion de los procesos
I [
2 | Juntoaldesarrollo de un nuevo Poner a disposicién de los usuarios, Mantener la certificacién bajo
o Sistema de Gestion Documental, . . . I I | 7001
i | generar Ia prestacion de servicios _cmdadar_l?s ¥ grupos de |r'1te_res. toda la a norma ISO 2 001,
% | virtuales haciendo uso de medios informacion de caracter publico a través desarrollando acciones para
E digitales, autenticacion electrénica de diversos canales electrénicos ampliar su alcance
m y aplicaciones moviles
[
Clientes y ciudadanos satisfechos con los servicios brindados por el INACAL

INFRAESTRUCTURA TECNOLOGICA Y SEGURIDAD DE LA INFORMACION

Plan de Gobierno Digital

GESTION DEL CAMBIO CULTURAL

* POI = Plan Operativo Informético

SITUACION ACTUAL DEL GOBIERNO DIGITAL EN EL INACAL

Un requisito indispensable del PGD es conocer la situacion actual del Gobierno
Digital en el INACAL, basado en los servicios y procesos de la entidad, el estado
de la infraestructura tecnoldgica (software, hardware, servicios, otros), roles y
estructuras organizativas para la gestion de las tecnologias digitales. De esta
manera, el diagndéstico situacional identifica los siguientes aspectos:
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4.1 Estructura organizacional del Gobierno Digital y gestiéon de las
tecnologias digitales

EI INACAL cuenta con un CGD reconformado y a cargo de nuevas funciones
segun lo dispuesto por la Resolucién de Presidencia Ejecutiva N° 039-2019-
INACAL/PE, del 6 de mayo de 2019, con lo cual se integra a la Oficina de
Asesoria Juridica y a la Oficina de Planeamiento y Presupuesto. El rol de
Lider de Gobierno Digital esta asignado a la Gerencia General.

Los procesos de gobernanza propios del CGD, son: dirigir, evaluar y
supervisar.

A nivel funcional, la gestion de tecnologias digitales esta a cargo del Equipo
Funcional de Tecnologia de la Informacién (EFTI), Secretario Técnico del
CGD, que para el cumplimiento de sus funciones cuenta con profesionales
en las areas de: Desarrollo, Calidad e Infraestructura. No obstante, en el
marco del CGD, dichas funciones son compartidas y apoyadas —segun sus
competencias— por los 6rganos correspondientes que participan de los
procesos de planificar, construir, ejecutar y supervisar.

4.2 Cumplimiento de la regulacién digital

En correspondencia con los tres ejes de intervencién del CGD, en la
actualidad el INACAL tiene vigente un conjunto de disposiciones internas
vinculadas con el cumplimiento de las siguientes responsabilidades:

- En materia de simplificacion administrativa, se cuenta con ocho
accesos a los servicios de la Plataforma de Interoperabilidad del
Estado (PIDE). Asimismo, los procedimientos administrativos a cargo
de la Direccion de Metrologia han sido evaluados por la Comisién
Multisectorial de Calidad Regulatoria.

- Se cuenta con un Plan de Transicion al IPV6 aprobado mediante
Resolucion de Presidencia Ejecutiva N° 004-2019-INACAL/PE.

- Se dispone del Portal de Datos Abiertos, que resulta accesible para
cualquier persona desde Internet, sin restricciones de ningun tipo y
gue se caracteriza porque se encuentra en formatos que pueden ser
facilmente procesados, sin costo para su obtencién, sin limitaciones
para su reutilizacion y que permita crear servicios derivados de ellos
mismos.

- Se tienen vigentes directivas sobre autorizacion, emision, uso y
cancelacion de certificados digitales para el uso de firmas digitales;
comunicaciones escritas; tratamiento de archivos; transparencia y
acceso a la informacién publica; y trdmite documentario. EI INACAL
esta implementando el Modelo de Gestion Documental, conforme a lo
dispuesto en el articulo 8 del Decreto Legislativo N° 1310, el cual se
encuentra en la etapa de plan piloto para su puesta a produccion.
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- En el marco de la Resolucién Ministerial N° 004-2016-PCM que
aprueba el uso obligatorio de la Norma Técnica Peruana “NTP
ISO/IEC 27001:2013 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacién.
Requisitos. 22 Edicién”, en todas las entidades integrantes del Sistema
Nacional de Informatica, el INACAL cuenta con la certificacion a su
sistema de gestion de seguridad de la informacién basado en la norma
ISO/IEC 27001:2013, de los procesos: Elaboracion y aprobacion de
Normas Técnicas Peruanas; y el servicio de calibracion y verificacion
de equipos e instrumentos de medicién.

4.3. Infraestructura Tecnoldgica (TIC)
a) Equipos

a.l.Plataforma de Virtualizacion de Servidores
La virtualizacién de servidores, es una tecnologia basada en un
software que posibilita la ejecucion de varios sistemas
operativos diferentes entre si, dentro de un mismo equipo
servidor (fisico).

El INACAL tiene adoptada esta tecnologia basada en el
fabricante de software VMware. Los servidores virtuales o
maquinas virtuales se encuentran desplegados en servidores
fisicos (host de virtualizacion) de tecnologia Blade, distribuidos
en el data center ubicado en la Sede Central.

a.2. Plataforma de base de datos
El INACAL tiene desplegados hasta tres motores para la gestion
de base de datos.

El principal de ellos est4 basado en el software MS SQL Server
2014 del fabricante Microsoft siendo este sistema de gestién a
base de datos el mas importante por soportar aproximadamente
el 90% de las bases de datos de los diversos sistemas de
informacion en el INACAL.

Ademas de ello, se tiene a disposicién otros motores o gestores
de bases de datos como el Oracle y MySQL. Las bases de datos
del ambiente de produccién en el INACAL no se encuentran en
Alta Disponibilidad (consiste en una serie de medidas que
garanticen la disponibilidad del servicio, es decir, asegurar que el
servicio funcione durante las veinticuatro horas, asegurando que
los datos estén disponibles si se produce una anomalia de
hardware, software, conectividad de red) en el Centro de Datos.

Para mitigar el riesgo de no contar con alta disponibilidad de la

Base de Datos SQL Server y de aplicaciones, se implemento el
mirroring (Base de datos espejo) que proporciona una solucion
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de alta disponibilidad de base de datos, aumenta la seguridad y
la disponibilidad, mediante la duplicacién de base de datos. El
tipo de mirroring implementado es de alta proteccién ya que
garantiza la consistencia transaccional entre el servidor principal
y el servidor espejo.

a.3. Plataforma de Servidores de Aplicacion

Los Servidores de aplicacion, que dan el soporte a las
aplicaciones desplegadas en el INACAL, principalmente son de
tecnologia de desarrollo .Net de Microsoft. Dichos servidores se
encuentran desplegados sobre la plataforma de virtualizacion de
INACAL, y para el soporte de las aplicaciones web se emplea la
plataforma 1IS y Apache (servidor de aplicacion), es decir varios
servidores virtualizados operando como uno solo (cluster), para
las aplicaciones principales (Core) y de mayor uso.

a.4. Soluciones de Almacenamiento
Los sistemas de almacenamiento son de 30 TB y se encuentran
instalados en el Data Center. Asimismo, se cuentan con 03 NAS
gue se encuentran conectados a los servidores Blade y
servidores Rack.

a.5. Gestion de Respaldos o Backup

Acerca de la gestién de copias de respaldo o backup, esta se
basa en la solucion de software Veem Backup y una Libreria de
Backup, la cual cuenta actualmente con una licencia para el
respaldo ilimitado, que semestralmente por politica se
incrementa en 1TB, respaldandose toda informacion de los
ambientes de produccién, primero en un repositorio de disco
para luego ser copiado en las cintas de backup LTO y su envio
posterior a custodia a boveda.

a.6. Proteccion eléctricay climatizacién
El INACAL cuenta con equipamiento para la proteccion eléctrica
en su Data Center. Es de destacar el equipo de proteccion de
energia ininterrumpida (UPS) de potencia 30KVA en Alta
Disponibilidad, el mismo que ofrece una autonomia de 45min
frente a un corte de energia prolongado.

En vias de mantener una disponibilidad de la operacion del Data
Center, conviene mantener la contratacion de un tipo de servicio
gue provisione energia para casos de cortes de energia eléctrica
prolongados, que permitirA mantener los servicios en linea vy
evitar el apagado abrupto de los equipos del Data Center.

La climatizacion del Data Center se encuentra asegurada, dado
gue se tienen implementados dos equipos de aire acondicionado
en Alta Disponibilidad, uno principal y otro de respaldo a fin de
mantener los ambientes de Data Center en la temperatura
correspondiente.
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b)

d)

No se cuenta con un site de contingencia ante eventos no
previstos o desastres que ocasione la falta de disponibilidad de
los servicios del INACAL. Ante esta situacion se elaborara el
Plan de Contingencia, BIA (Analisis de Impacto del Negocio) y el
Plan de Recuperacion ante Desastres, lo cual permitira evaluar
el escenario 6ptimo de site de contingencia a ser implementado
por el INACAL

Conectividad

Se tiene una capacidad de salida hacia internet de 20 MB para las
sedes de Las Camelias y de Odriozola, y de 14 MB para la sede de
La Prosa. El servicio de internet, datos y conexién entre las sedes
Las Camelias y La Prosa, es mediante fibra Optica y el servicio
contratado incluye la gestion integrada de seguridad perimetral a
través de equipos de denegacién de servicios - balanceador de
carga, asi como firewall, para prevenir el acceso no autorizado de
terceros hacia o desde la red privada de la institucion.

Uso de protocolos de seguridad

La institucion cuenta con protocolos de seguridad HTTPS
(Protocolo seguro de transferencia de hipertexto) y certificados SSL
(Capa de Conexién segura) para la pagina web institucional,
correos electrénicos y servicios.

Licencias de Software

Se cuenta con las siguientes licencias:

Cuadro N° 1: Licencias de software aplicables en el INACAL

Software Descripcién Cantidad
Play Store Desarrollo de aplicaciones moviles en 1
Android
Apple Store _Desarrollo de aplicaciones maoviles para 1
iphone
Adquisicion de licencias de Office para
Office 2016 equipos de cémputo para el contenedor 2
tipo laboratorio mévil
Microsoft Windows Licencias para sistema operativo 14
Red Hat Linux Enterprise |, . ; . .
Licencias para sistema operativo 10
Server
Software de Backup y Replicacién para
Backup y replicacién la infraestructura de servidores de 1
INACAL
Plan de Gobierno Digital Pag. 10 de 25
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Software para las CPU de los Blade
Virtualizacion (Virtualizacion Servidores del Data 1
Center).
Software de disefio grafico, edicion de
Photoshop video y desarrollo web para disefio 2
grafico.
Es un servicio de Adobe Systems que
brinda a los usuarios acceso a los
Creativa Cloud softwares de disefio grafico, edicién de 6
video, disefio web y servicios en la
nube.
Matlab Software matemético que ofrece un 8
entorno de desarrollo integrado
Acrobat Reader Software para edicién de archivos PDF 16
Autocad Software de disefio asistido por 4
computadora 3D
Stata Softwgrg para andlisis matematico y 4
estadistico
Microsoft Visio Software de disefio gréafico para dibujo 7
Profesional vectorial
Minitab ver. 17 Software de andlisis estadistico 10
Software de administracion de base de
Navicat datos y mltiples conexiones a base de 4
datos
Visual Studio Software para mantenimiento y 4
desarrollo de aplicativos
Antivirus G-Data
Endpoint protection Software antivirus 250
business
Software Melissa Software de reporteador de ejecucion 15
presupuestal
Software Clarissa Software generador de reportes 13
contables y financieros
Final Cut Pro X Version | Es una aplicacion de edicion de video 1
10.4.1 para macOS de Apple.
Software de consulta
sobre legislacion Buscador de legislacion peruana 10
peruana - SPIJ
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e) Sistemas de Informacidn

Se cuenta con los siguientes sistemas implementados por el
INACAL:

e.l. El Centro de Informacién y Documentacion que presta servicios
al publico, cuenta con los siguientes sistemas:
e Tienda Virtual (Compra de normas técnicas en linea)
e Sistema Alerta Integrada
e CID Sala (Sistema de biblioteca)

e.2. Sistemas Administrativos:
e Sistema de Tramite Documentario
e Sistema de Visitas
e Sistema de Portal de Transparencia
e Portal de Servicios al Ciudadano
e Sistema de Toma de Inventario en Linea
e Sistema de Viajes
e Portal de Datos Abiertos
e Portal Web institucional
e Aplicacion movil Cali APP
e Facturacion Electrénica

e.3. La Direccién de Metrologia cuenta con los siguientes sistemas

de informacion:

e Sistema Metro

e Sistema de Calibracién de Balanzas

e Sistema de Consultas al ciudadano de: medidores de
agua, gas, energia  eléctrica, cinemémetros,
alcoholimetros, sonémetros, balanzas de eje

e Sistema de Consultas de verificacion de balanzas.

e Sistema de Requerimientos de Bienes y Servicios

e Sistema de Emision de Certificados de Calibracion con
firma digital

e.4. La Direccién de Normalizacién cuenta con el siguiente sistema:
e Sistema de Gestion de Normas

e.5. La Direccidn de Acreditacién cuenta con el siguiente sistema:
e Sistema CRT, que permite realizar consultas a las
empresas acreditadas por el INACAL.
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f) Interoperabilidad:

El INACAL consume informacion de las siguientes instituciones a través

de la PIDE.

Cuadro N° 2: Servicios PIDE aplicables en el INACAL

Nombre del web

o Resultado Institucién
servicio
Consulta de DNI Apellidos 'y Nombres,
(Identificacién y Estado Direccion RENIEC
Civil) Estado Civil

Consulta de RUC

Datos principales

Superintendencia Nacional
de Aduanas y de
Administracién Tributaria -
SUNAT

Validacion de
Antecedentes Penales

Apellidos y Nombre de
Requisitoriados

Poder Judicial

Antecedentes Policiales

Apellidos y Nombres, DNI

Ministerio del Interior -
MININTER

Policia Nacional del Pert -
PNP

Consulta de
Antecedentes Judiciales

Apellidos y Nombres, DNI

Instituto Nacional
Penitenciario - INPE

Consulta de Grados y
Titulos

Apellidos y Nombres,
Universidad, titulo
profesional

Superintendencia Nacional
de Educacion Superior
Universitaria SUNEDU

Consulta Carnét de
Extranjeria

Apellidos y Nombres,
calidad migratoria

Superintendencia Nacional
de Migraciones

Titularidad de dominio

Nombre de la empresa de
personeria juridica, RUC,
condicion, tipo de
empresa, estado,
Direccion

Superintendencia Nacional
de los Registros Publicos -
SUNARP

g) Firmadigital:

A abril del 2019, se obtienen 44 certificados digitales instalados en el

INACAL.

La Direccién de Metrologia obtuvo 27 certificados, los cuales son usados
para firmar digitalmente los certificados de calibracion de instrumentos a
través del sistema Metro. Los 44 certificados digitales para firma digital
fueron proyectados para ser usados en el plan piloto del Sistema de
Gestion Documental para la firma de documentos internos.
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4.4. Procesos digitalizados del INACAL.

ElI INACAL cuenta con el siguiente mapa de procesos, aprobado en la sesion

del Comité del Sistema de Gestién de
002-20192.

Gréfico N° 2: Mapa de

Calidad, el 26/03/2019 con Acta N°

Procesos del INACAL

MAPA DE PROCESOS

Procesos Estratégicos

DEL INACAL

ireccion y Desarrollol
Estratégicos

Comunicacion

Medicion

Modernizacion y Sistema
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Tacnologia da Estudios Recursos Gooperacian Atancidn al Ciudadano y
|z Informacian Econdmicos Humanos Intarinetitucional Tramite Documentasic

-

De los procesos nivel O identificados, se
situacional de la digitalizacion iniciada:

4.4.1. A Nivel de Procesos Misionales
a) Servicios de Metrologia

Sistema Metro:

describe a continuacion el estado

Este proceso se encuentra parcialmente digitalizado ya que se
cuenta con el sistema de generacién de proformas de solicitud de
calibracion y verificaciéon, emision de certificados de calibracion de
instrumento de medicion con firma digital y generacién de

requerimientos y pedidos.

2 En marzo-2019 INACAL dio inicio a la determinacion de procesos, conforme a la metodologia establecida
por la Norma Técnica N° 001-2018-SGP, “Norma Técnica para la implementacion de la gestion por procesos
en las entidades de la administracion publica”, aprobada con Resolucién N° 006-2018-PCM/SGP.
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Sistema de Evaluacion de Resultados:

Permite registrar la informacion de resultados de verificacion inicial
o posterior de instrumentos de medicién como medidores de agua,
medidores de energia eléctrica, cinemometros, alcoholimetros,
balanzas de eje y sonémetros realizada por las diferentes empresas
industriales para su validacion con las mediciones establecidas en
las normas metroldgicas, para su posterior aprobacion y registro en
el sistema virtual de consultas al ciudadano.

Sistema de Consultas al ciudadano:

Permite al ciudadano y las empresas realizar consultas de
medidores de agua, gas, energia eléctrica, cinemdmetros,
alcoholimetros, sonémetros, balanzas de eje.

b) Servicios de Acreditacién

Se encuentra en implementacion el sistema de Gestion de
Acreditaciones que permitird monitorear y realizar el seguimiento
de todo el proceso de acreditacion, desde el registro de la solicitud
hasta la generacién del informe final de acreditacion. El sistema
contarda con las siguientes fases:

Fase 01: Registro Virtual de Solicitudes: Las empresas y
laboratorios registraran su solicitud de manera virtual permitiendo
monitorear el estado de sus requerimientos a través de aplicativos
en linea.

Fase 02: Asignacion de especialista en las etapas de evaluacion
documentaria, generacion y evaluacion de presupuesto.

Fase 03: Evaluacion documentaria, evaluacion de campo y
evaluacién complementaria.

Fase 04: Generacion de actas de reunion de apertura, de cierre,
revision de informe integral y subsanacién de observaciones

c) Servicios de Normalizacion

Tienda virtual. Permite la compra de las Normas Técnicas
Peruanas a través de la pasarela de pagos VISA.

Sistema de Gestion de Normas: Permite el registro de normas
técnicas y la actualizacion de las mismas.

4.4.2. A nivel de Procesos de Soporte

a) Proceso de Atencion al Ciudadano y Tramite Documentario
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Sistema de Tramite Documentario: Permite llevar la gestion
documentaria de la institucién, registro, derivacién, atencion y
seguimiento de documentos, expedientes, solicitudes, etc.

b) Proceso de Recursos Humanos

Se encuentra en implementacion el Sistema de Recursos
Humanos, con digitalizacibn de legajos a fin de lograr la
automatizacioén del proceso de registro de personal y actualizacién
de legajo personal, asi como también se encuentra en desarrollo el
sistema de papeletas virtuales de salida y papeletas de vacaciones,
a fin de automatizar y digitalizar el proceso en un 100%.

¢) Proceso de Abastecimiento

Se cuenta con el Sistema Integrado de Gestién Administrativa SIGA
gue automatiza los procesos de Gestion Financiera.

d) Proceso de Tesoreria

Se cuenta con el Sistema de Facturacion Electrénica que permite
gestionar todos los pagos de INACAL a través de facturacion

19/05/2022

electronica.
4.5. Servicios digitales
Un servicio digital es aquel provisto de forma total o parcial a través de
Internet u otra red equivalente, que se caracteriza por ser automatico, no
presencial y utilizar de manera intensiva las tecnologias digitales para la
produccién y acceso a datos y contenidos que generen valor publico para
los ciudadanos y personas en general. Se cuenta con el siguiente
catalogo de servicios digitales.
Cuadro N° 3: Servicios digitales en el INACAL
Nombre del Descripcion del servicio Horario para Términos y
servicio digital atender consultas | condiciones de uso
Acceso a pagina | Muestra al ciudadano o
web administrado las actividades de 08:30 a.m. - 17:30 .
R L Ninguna
la institucién y servicios que p.m.
presta
Consulta de Permite consultar desde
estado de cualquier lugar el estado del 08:30 a.m. - 17:30 .
. P g Ninguna
tramite tramite del ciudadano o p.m.
administrado
Solicitud virtual Permite al ciudadano o
de acceso a la administrado realizar solicitudes | 08:30 a.m. - 17:30 Ninguna
informacion de acceso a la informacion al p.m. 9
publica INACAL de manera virtual.
Facturacion Perml'Ee _Ia emision de facturas 08:30 a.m.- 17:30 .
o electrénicas a proveedores o Ninguna
electronica . . p.m.
ciudadanos que han realizado el
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pago de algun servicio que
presta el INACAL.

de normas
técnicas
peruanas

Compra virtual

Permite al ciudadano o
administrado y persona juridica 08:30 a.m. - 17:30
la compra virtual de cualquier p.m.

norma técnica peruana.

Ninguna

4.6 Seguridad de la Informacion

El Sistema de Gestion de la Seguridad de la Informacién preserva la
confidencialidad, integridad y disponibilidad de la informacién aplicando un
proceso de gestidn de riesgos y proporciona confianza a la organizacion en
el sentido en que los riesgos se manejan adecuadamente.

Al respecto el INACAL registra los siguientes avances:

v

En noviembre del 2018 se obtuvo la certificacién ISO 27001:2013 por
parte de ICONTEC que acredita al Instituto Nacional de Calidad
(INACAL), como una institucion que aplica altos estandares de calidad
para salvaguardar su informacién al cumplir la Norma ISO/IEC
27001:2013.

En diciembre del 2021 se obtuvo la recertificaciéon ISO 27001:2013 por
parte de ICONTEC, confirmando que el Instituto Nacional de Calidad
(INACAL) aplica altos estdndares de calidad para salvaguardar su
informacion al cumplir la Norma ISO/IEC 27001:2013

Se cuenta con las siguientes Politicas de Seguridad de la Informacion

aprobadas:

e Manual N° 001-2018-INACAL/SGSI “Politicas del Sistema de
Gestién de Seguridad de la Informacion”.

e Procedimiento N°001-2018-INACAL/GTI: Backup y Restauracion de
los Sistemas de Informacion.

e Procedimiento N° 002-2018-INACAL/GTI: De Control de acceso

e Procedimiento N° 003-2018-INACAL/GTI: De control de cambios de
Tecnologia de la Informacién del Instituto Nacional de Calidad —
INACAL.

e Metodologia N° 001-2018-INACAL/GTI. Metodologia de Desarrollo
de Software del Instituto Nacional de Calidad.

o Politica N° 001-2018-INACAL/SGSI: Politica de Adquisicion,
Desarrollo y Mantenimiento de Sistemas.

e Directiva N° 001-2018-INACAL/GTI: Gestion de Respaldo y
Restauracion de la Informacion del INACAL. Directiva N° 002-2018-
INACAL/GTI: Uso y acceso a los Sistemas de Informacion y/o
servicios informaticos del INACAL.

e Directiva N° 003-2018-INACAL/GTI: Asignacion, Uso, Control y
Mantenimiento de los componentes y/o Equipos tecnoldgicos.

e Directiva N° 004-2018-INACAL/GTI: Operaciones de la
Infraestructura Tecnoldgica.
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v' Se cuenta con la Metodologia de Gestién de Riesgo de Seguridad de la

Informacion, aprobada por el Comité del Sistema Integrado de Gestion,
gue establece un método estandarizado para realizar actividades de
identificacion, analisis, evaluacion y tratamiento de los riesgos de
seguridad de la informacién, donde la participacién del personal del
Instituto Nacional de Calidad — INACAL involucrado en el alcance del
Sistema de Gestion de Seguridad de la Informacién (SGSI) es
fundamental.

Para la revision de la implementacion del Sistema de Gestion de

Seguridad de la Informacion, se registraron las siguientes auditorias:

¢ Auditoria de Sistemas, realizada el 28 de octubre del 2018

e Auditoria de Certificacion ISO 27001:2013, el 19 de noviembre del
2018 por ICONTEC.

El INACAL realiza el analisis de vulnerabilidad a través de la
herramienta IMPERVA lo que permite la proteccién contra los atagues
automatizados a gran escala y detiene el acceso de visitantes
malintencionados al sitio web y aplicaciones web del INACAL.

Con fecha 15.08.18, el INACAL contraté a través de una empresa el
ejercicio de Ethical Hacking para el andlisis de vulnerabilidad de las
aplicaciones del INACAL como pagina web, tienda virtual, servidor de

19/05/2022

aplicaciones.

4.7. Presupuesto de Gobierno Digital

Conforme al cronograma de actividades que se detallarda mas adelante, el
presupuesto requerido anualmente hasta el afio 2022 es de S/ 4,527,070.00
(cuatro millones quinientos veintisiete mil setenta con 00/10 soles), el cual
se desagrega en proyectos para el ciudadano, gestidon institucional,
infraestructura tecnolégica y de seguridad de la informacién, de la siguiente

manera:

Cuadro N° 4: Presupuesto del PGD - periodo 2019-2022

Tipo de Proyectos 2019 2020 2021 2022
Atencion al Ciudadano 35,200.00 0.00 50,000.00 0.00
Gestion Institucional 193,226.00 547,774.00 298,000.00 383,200.00
Infraestructura tecnoldgica 549,000.00 571,000.00 610,000.00 675,000.00
Seguridad de la Informacién 190,670.00 317,000.00 70,000.00 37,000.00

Total de Proyectos 968,096.00 1,435,774.00 1,028,000.00 1,095,200.00

Los proyectos vinculados al PGD seran ejecutados y gestionados por el
Equipo Funcional de Tecnologia de la Informacién, por lo cual el presupuesto
estimado para la implementacion de proyectos de gobierno digital se ha
distribuido por tipo de proyecto tal como se detalla a continuacion:
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Gréfico N° 3: Distribucion del Presupuesto por Categoria

Seguridad de la Afencién al
Informacién Ciudadano
13.58% 1.88%

Infraestructura
tecnolégica
53.12%

El presupuesto estimado para los proyectos de gobierno digital 2019-2022 es
de S/ 4,527,070.00 (cuatro millones quinientos veintisiete mil setenta con
00/10 soles), el cual incluye hardware, software y servicios, tal como se detalla
a continuacion:

Cuadro N° 5: Presupuesto del PGD - periodo 2019-2022 por recurso

Tipo Recurso 2019 2020 2021 2022
Hardware 477,000.00 287,000.00 370,000.00 181,600.00
Licencias (Software) 245,910.00 523,000.00 168,000.00 541,000.00
Servicios 245,186.00 625,774.00 490,000.00 372,600.00
Total de Proyectos 968,096.00 1,435,774.00 1,028,000.00 | 1,095,200.00

5. OBJETIVOS DE GOBIERNO DIGITAL
5.1. Desafios del Gobierno Digital
Para identificar los objetivos de gobierno digital, es necesario determinar
los desafios o retos que afrontaré el INACAL para implementar plenamente

el Gobierno Digital en su dinamica institucional.

En ese sentido, se identificaron los siguientes desafios:
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5.1.1. Desafio 1: Gestion del Cambio

Eliminar la resistencia o barreras a los esfuerzos por innovar y
digitalizar los procesos, informacion y servicios, gestionando el
cambio en cada uno de los colaboradores del INACAL, en la
organizacién y en su cultura organizacional para asegurar que los
esfuerzos de transformacion digital sean sostenibles en el tiempo.

5.1.2. Desafio 2: Asegurar lageneraciéon de beneficios paralaentidad
en base alas inversiones de tecnologias digitales

Los beneficios del uso de las tecnologias digitales comprenden el
cumplimiento de las metas y objetivos estratégicos institucionales
de la entidad, la generacién de ahorro, reduccion de costos,
mantenimiento de los riesgos de tecnologias digitales en un nivel
aceptable, disponibilidad de informaciéon de alta calidad para la
toma de decisiones, y satisfaccion de las necesidades de las partes
interesadas (ciudadanos, proveedores, supervisados, entidades
reguladoras/supervisoras).

5.1.3. Desafio 3: Digitalizar servicios

Para mejorar la atencién al ciudadano y los procesos de la entidad,
se considera a la actualizacion de la plataforma tecnoldgica,
investigaciones ciudadanas (identificacion de necesidades reales y
no suposiciones), disefio de interfaces, estrategias de
omnicanalidad y adaptacion de los servicios para su acceso a
través de canales digitales.

5.1.4 Desafio 4. Garantizar la seguridad de la informacién

Preservar la confidencialidad, disponibilidad e integridad de los
datos e informacion como aspectos claves para el INACAL,
independientemente del formato en que se encuentren (digital o en

papel).

5.1.5. Desafio 5. Asegurar que el personal tenga competencias
digitales necesarias para aprovechar las ventajas de las
tecnologias digitales.

Promover la capacitacion continua en el uso de sistemas con
tecnologias digitales, con el fin de que los colaboradores del
INACAL cuenten con las competencias necesarias para utilizar y
aprovechar las tecnologias digitales de vanguardia.

5.1.6. Desafio 6: Asegurar que la infraestructura tecnoldgica brinde
flexibilidad, escalabilidad e interoperabilidad
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Lograr que la infraestructura tecnolégica cuente con la capacidad
suficiente  para asegurar la flexibilidad, escalabilidad
interoperabilidad de las soluciones o servicios digitales que se
desarrollen sobre ella.

5.2 Objetivos del Gobierno digital

Los Objetivos de Gobierno Digital definidos por el INACAL responden al
entorno y a los desafios identificados.

En ese sentido, se aprueban cinco (5) objetivos de gobierno digital, los
cuales se detallan a continuacion:

Objetivo 1°: Implementar la interoperabilidad en el INACAL facilitando
los tramites al ciudadano.

Objetivo 2°: Asegurar la transparencia en la informacion que se brinda a
la ciudadania.

Objetivo 3°: Garantizar la disponibilidad, integridad y confidencialidad de
la informacion que administra el INACAL.

Objetivo 4°: Contar con la Infraestructura Tecnoldgica necesaria para
atender la demanda de los servicios digitales.

Objetivo 5°: Fortalecer las competencias digitales en materia de
gobierno digital de los servidores civiles del INACAL

En el Anexo 1 se muestra la vinculacion de los objetivos de gobierno
digital con los desafios.

Asimismo, los indicadores y metas de los referidos objetivos se
encuentran descritos en el siguiente cuadro:

Cuadro N° 6: Indicadores de objetivos del PGD - periodo 2019-2022

|

Indicadores y metas

ID Objetivo Indicador Linea Meta
base (*) 2019 2020 2021 2022
11 | Porcentaje de procesos |, 19% | 64% | 94% | 100%
misionales a automatizar
1 | Porcentaje de procesos | g, 35% | 85% | 97% | 100%
Implementar la de apoyo a automatizar
1 interoperabilidad en el
INACAL facilitando los | 1 3 | Porcentaje de reduccion
tramites al ciudadano. de uso de papel 0% 2% 10% 20% 30%
14 Porcentaje de reduccion
' de uso de consumibles de 0% 2% 8% 10% 15%
impresora
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servicios Ublicos

informacion  que  se | 21 | 5ccagiples por ri:anales ! 9 1 13 14
brinda a la ciudadania. digitales.
Garantizar la NUimero de procesos

. I misionales certificados
disponibilidad, |

integridad vy |31 que se encuentran en e

4 . ' alcance del sistema de 2 2 3 4 5

confidencialidad de la » :

) . gestion de seguridad de la

informacion que informacion segun la NTP

administra el INACAL 1SO 27001_20193

Contar con la

Infraestructura . . -

e : Nivel de disponibilidad de o

recnologica necesaria | 41 ljos  servicios  de | "7 | 99.5% |99.6% |99.7% | 99.9%
P infraestructura tecnolégica

demanda de los
servicios digitales

Porcentaje de servidores

Fortalecer las civiles que reconocen la

competencias digitales | 5.1 | importancia del gobierno

en materia de gobierno digital aplicado a los 0% 20% 40% 70% 80%
digital de los servicios que brinda el

servidores civiles del INACAL

INACAL.

* Linea Base

Procesos

Estratégica

misionales: Acreditacién, Metrologia,

Normalizacion y Direccion

Procesos de apoyo: Abastecimiento, Recursos Humanos, Tesoreria, Presupuesto

Servicios publicos accesibles por canales digitales: Sistema de consulta en linea
de verificacion de instrumentos, Consulta en linea para laboratorios de ensayo, Tienda

virtual, Cali App, INACAL TV, Calibracion de balanzas, Encuestas metroldgicas
En el anexo 3 se encuentran las fichas técnicas de los indicadores.

6. PORTAFOLIO DE PROYECTOS DE GOBIERNO DIGITAL

Se ha identificado un portafolio de diecisiete (17) proyectos de gobierno digital,

para un horizonte de cuatro (4) afios del 2019 al 2022.

6.1. Listado de Proyectos de Gobierno Digital y priorizacion

La Lista de proyectos de gobierno digital se detalla en el siguiente cuadro:

Cuadro N° 7: Proyectos de Gobierno Digital segun afio de inicio de

Tipo de Proyectos 2019 2020 2021 2022(*)
Atencién al Ciudadano - 3 1 4
Gestion Institucional 2 - - 2
Infraestructura tecnoldgica - 1 - 1
Seguridad de la Informacién 1 - - 2
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Total de Proyectos ’ 3 ’ 4 ‘ 1 | 9 ‘
(*) Proyectos reprogramados para el 2022
Los proyectos de Gobierno digital 2019-2022 se detallan a continuacion.
a) Proyectos de atencién al ciudadano:
N° | AR Nombr I L
0 DS 812 Descripcion del proyecto Avance
proyecto
Contar con mddulos en el sistema metro que
permita:
1. Registrar el proceso de gestién de citas para
calibraciones de instrumentos de medicion
1 | 2021 | Sistema Metro permitiendo al usuario via internet seleccionar la
fecha de entrega de equipo y realizar el pagoen | 100%
linea.
2. Realizar la emisién de certificados de calibracion
con firma digital
1. Implementar en el moédulo de Tienda Virtual el
pago de Normas Técnicas con cualquier tarjeta o
2 | 2020 Plataforma de de débito o crédito. 100%
pagos virtual . -
2. Implementar el pago virtual de los servicios de
calibracién de instrumentos de Metrologia
Sistema de Contar con una herramienta informética que permita
Verificacion de cargar la informacion de resultados de calibracion y
Informacién de medicién realizados por laboratorios autorizados,
3 | 2022 - o
Resultados de para su evaluacion y su publicacién en la plataforma 80%
Instrumentos de del sistema de consultas al ciudadano del INACAL.
medicion
Automatizar el proceso de solicitud de acreditacién
de métodos de ensayo de los OEC.
Fase 01: Registro Virtual de Solicitudes de
Laboratorios
Sistema de Fase 02: Asignacion de especialista en la etapa de
Gestion del evaluacion documentaria, generacion y evaluacion
4 | 2022
Proceso de de presupuesto. 40%
Acreditacion Fase 03: Evaluacién documentaria, evaluacion de
campo y evaluacién complementaria.
Fase 04: Generacion de actas de reunion de
apertura, de cierre, revision de informe integral y
subsanacion de observaciones
Sistema de | Contar con una plataforma digital integrada de los
Informacién para | sistemas de suscripciones, sala de lectura y tienda
5 2022 el acceso a las | virtual de acceso a las normas técnicas peruanas. 50%
NTP  modalidad
en linea
. Permitir el registro de documentos digitales y la
Sistema de L : o .
L generacion de firma digital en documentos internos
Gestion . . 7 100%
6 | 2020 como notas, informes y memorandums, asi como
Documental - A . .
interoperar con otras instituciones a nivel de tramite
Cero papel
documental.
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Contar con la plataforma gob.pe para la Pagina web
7 2020 | Plataforma gob.pe institucional, como Unico punto de contacto digital 100%
del Estado Peruano con los ciudadanos y personas
en general
Sistema de | Implementar un sistema de georreferenciacion de
Georreferenciacion | entidades acreditadas por INACAL que permita
8 | 2022 |de  entidades | ubicarlas en el googlemaps sirviendo de consulta a 0%
acreditadas por el | |as diferentes instituciones.
INACAL
b) Proyectos de gestidn institucional
N° | Afo Nombre del Descripcién del proyecto Avance
proyecto
Implementacion Ampliar el servicio de correo electrénico
1 2019 del Servicio de | (colaboracion en la nube) para todos los 100%
Colaboracion en | colaboradores del INACAL de 200 a 250 buzones ?
la nube
Licenciamiento de | Renovar el licenciamiento de diferentes tipos de
2 | 2022 : . 80%
Software software usados por las diferentes areas
Contar con un sistema para el registro de los datos
Sistema de del servidor CIV_I| d_eI INACAL como. datos
L personales, experiencia laboral, capacitaciones y
Gestion de ; . X
registro del legajo de manera virtual, donde se
3 2019 | Recursos . . 100%
pueda gestionar de manera virtual las papeletas de
Humanos O . . )
autorizacion de permisos y vacaciones, integrando
las consultas de interoperabilidad de la PIDE (DNI,
RUC, Titulos)
Sistema de Redisefar el sistema cliente servidor a un entorno
Informacion de la | web, utilizando el mismo motor de base de datos
4 | 2022 : 9 . 20%
Direccion de relacional y un esquema seguro
Metrologia
c) Proyectos de Infraestructura Techolégica
N° | Afo Nombre del Descripcién del proyecto Avance
proyecto
Realizar el upgrade del equipo principal del Data
Center de la version 3.2.1.292 (MU3) a la 100%
3.2.2.709 (MU6)
Aumentar la capacidad de almacenamiento del
2020 ; 0
Obtimizacién de la Blade para contar _con espacio para !as 100%
1 2P transacciones de los sistemas de gobierno digital
infraestructura —— - - —
P Adquisicion de equipamiento tecnolégico para la
tecnoldgica - X . 100%
continuidad y mejora de las operaciones
Implementar el Plan de Transicion IPv4 a IPv6 en
20%
el INACAL
2022 - .
Realizar el ordenamiento del cableado 0%
estructurado de 3 gabinetes de comunicacién de 0
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la sede Principal a fin de facilitar la operatividad
en los gabinetes de comunicacién
Renovar la garantia, soporte y mantenimiento de
Solucioén principal, solucién de almacenamientoy | 100%
Mantenimiento de | solucidn de virtualizacién
2 | 2020 |la infraestructura | Renovar el Soporte correctivo preventivo ante
tecnoldgica cualquier incidente de los equipos contra 100%
incendio, climatizacion y UPS del Centro de
Datos
d) Proyectos de Seguridad de la Informacion
N° | Afo Nombre del Descripcién del proyecto Avance
proyecto
Contar con Alta disponibilidad de base de datos
y aplicaciones a fin de minimizar el riesgo de
pérdida de informacion de los sistemas criticos 100%
de la institucion ante un error de hardware o
Implementacién de | software en el equipo principal.
controles 'y de | Segmentar la red de datos para asegurar la 100%
herramientas de | confidencialidad y seguridad de la informacion
1 2019 | seguridad ante | Contar con herramientas de seguridad para el
vulnerabilidades control de vulnerabilidades de infraestructura y 100%
internas y externas | en la etapa de desarrollo de sistemas.
Realizar un ataque controlado de hackeo ético
que permita evidenciar las vulnerabilidades
dentro de la configuracion fisica y logica del 100%
INACAL, planificando estrategias preventivas en
caso de atagues malintencionado.
Ley de Proteccion | Implementar los controles y Directiva de
2 2022 | de Datos | Seguridad de proteccién de datos personales en 10%
Personales el INACAL
Contar con un Sitio de Contingencia que permita
Plan de hacerse cargo de la plataforma} complej[a,.en
3 2022 . . caso de un desastre o falla en el sistema principal 50%
Contingencia d .
el Data Center hasta que éste vuelva a estar
operativo

CRONOGRAMA DE ACTIVIDADES

Las actividades de los proyectos de Gobierno Digital 2019-2022 se encuentran
descritas en el Anexo N° 4

8. ANEXOS

Anexo 1: Vinculacion de los objetivos de Gobierno Digital con los Desafios de
Gobierno Digital
Anexo 2: Cronograma de trabajo aprobado para la formulacién del Plan de
Gobierno digital.
Anexo 3: Fichas técnicas de indicadores
Anexo 4: Cronograma de Actividades de proyectos de Gobierno Digital 2019-2022
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