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ALERTA INTEGRADA DE

SEGURIDAD DIGITAL
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La presente Alerta Integrada de Seguridad Digital corresponde a un analisis técnico periddico realizado por el
Comando Conjunto de las Fuerzas Armadas, el Ejército del Peru, la Marina de Guerra del Perd, la Fuerza Aérea
del Perd, la Direcciéon Nacional de Inteligencia, la Policia Nacional del Peru, la Asociacién de Bancos del Peru y
el Centro Nacional de Seguridad Digital de la Secretaria de Gobierno y Transformacién Digital de la Presidencia
del Consejo de Ministros, en el marco de la Seguridad Digital del Estado Peruano.

El objetivo de esta alerta es informar a los responsables de la seguridad digital de las entidades publicas y las
empresas privadas sobre las amenazas en el entorno digital para advertir las situaciones que pudieran afectar
la continuidad de sus servicios en favor de la poblacién.

Las marcas y logotipos de empresas privadas y/o entidades publicas se reflejan para ilustrar la informacion que
los ciudadanos reciben por redes sociales u otros medios y que atentan contra la confianza digital de las
personas y de las mismas empresas de acuerdo con lo establecido por el Decreto de Urgencia 007-2020.

La presente Alerta Integrada de Seguridad Digital es informacidon netamente especializada para informar a las
areas técnicas de entidades y empresas.
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Componente que reporta DIRECCION NACIONAL DE INTELIGENCIA

Nombre de la alerta

Vulnerabilidades en el gestor de arranque U-Boot para dispositivos integrados
basados en Linux

Tipo de ataque Explotacién de vulnerabilidades conocidas ‘ Abreviatura ‘ EVC
Medios de propagacidn Red, Internet
Cdodigo de familia H \ Cddigo de subfamilia \ HO1
Clasificacion tematica familia Intento de intrusion

Descripcién

1. Resumen:

Investigadores de NCC Group, han detectado dos vulnerabilidades de severidad CRITICA y ALTA de tipo
sobreescritura del descriptor de agujeros y desbordamiento de bufer en el algoritmo de desfragmentacién IP
implementado en U-Boot. La explotacion exitosa de estas vulnerabilidades podria permitir a un atacante local
comprometer dispositivos integrados basados en Linux y/o generar una condicién de denegacion de servicio.

2. Detalles:

U-Boot es un gestor de arranque (o bootloader) utilizado en sistemas integrados basados en Linux, y se
encarga del proceso de arranque del sistema operativo. Tiene, asimismo, capacidad de conectarse a la red
y obtener imagenes de arranque. U-Boot se utiliza en varios tipos de sistemas integrados, incluidos
ChromeOS y Android. Admite multiples arquitecturas, incluidas 68k, ARM, x86, MIPS, Nios, PPC y mas.

La vulnerabilidad de severidad critica identificada como CVE-2022-30790 de sobreescritura del descriptor
de agujeros en la desfragmentacion de paquetes IP de U-Boot conduce a una escritura arbitraria fuera de
los limites. La implementacién U-Boot de RFC815 IP DATAGRAM RFC815 IP DATAGRAM REARTHMS es
susceptible a un ataque de sobreescritura de “Hole Descriptor” que, en ultima instancia, conduce a una
escritura arbitraria.

La vulnerabilidad de severidad alta identificada como CVE-2022-30552 de desbordamiento de bufer, podria
conducir o generar una condicion de DoS en el cédigo de desfragmentacién de paquetes IP de U-Boot. La
implementacion U-Boot de RFC815 IP DATAGRAM REASSEMBLY ALGORITTHS es susceptible a un
desbordamiento de bufer a través de un datagrama IP fragmentado especialmente disefiado con una
longitud total no vélida que provoca una denegacién de servicio.

Estas vulnerabilidades sdélo se pueden explotar desde la red local, ya que requiere la elaboracién de un
paguete con formato incorrecto que probablemente se descartaria durante el enrutamiento.

3. Productos afectados:

Estas vulnerabilidades afectan al cargador de arranque U-Boot 2022.01.

4. Solucién:

Los mantenedores de U-boot estdn trabajando para lanzar un parche de seguridad que corrijan estas
vulnerabilidades, luego de lo cual se recomienda a los usuarios actualizar a la Ultima version.

= hxxps://github.com/u-boot/u-boot/tags

Fuentes de informacién = hxxps://research.nccgroup.com/2022/06/03/technical-advisory-multiple-

vulnerabilities-in-u-boot-cve-2022-30790-cve-2022-30552/
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Componente que reporta CENTRO DE CIBERDEFENSA DEL EJERCITO DEL PERU
Nombre de la alerta Operacién masiva de phishing en Facebook Messenger
Tipo de ataque Phishing ‘ Abreviatura ‘ Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cddigo de familia G | Codigo de subfamilia | GO1
Clasificacion tematica familia Fraude

Descripcién

Através del monitoreo y busqueda de amenazas en el ciberespacio del dia 08 de junio del 2022, se ha observado
una operacién masiva de phishing de Facebook Messeger distribuyendo mas enlaces de phishing entre los
contactos de las cuentas robadas y al mismo tiempo extrayendo credenciales.

ANTECEDENTES:

Los investigadores han descubierto
una operaciéon de phishing a gran
escala que abusd de Facebook vy
Messenger para atraer a millones de
usuarios a paginas de phishing,
engafiandolos para que ingresaran
las credenciales de su cuentay vieran
anuncios.

Los operadores de la campaia
utilizaron estas cuentas robadas para
enviar mas mensajes de phishing a
sus amigos, lo que generd
importantes ingresos a través de las
comisiones de publicidad en linea.

Segin PIXM, una empresa de
ciberseguridad centrada en la IA con
sede en Nueva York, la campafia
alcanzo su punto maximo entre abril
y mayo de 2022, pero ha estado activa al menos desde septiembre de 2021.

Escala masiva de abuso

Si bien se desconoce cdmo comenzo inicialmente la campana, PIXM afirma que las victimas llegaron a las
paginas de destino de phishing a partir de una serie de redireccionamientos que se originaron en Facebook
Messenger. A medida que se robaban mas cuentas de Facebook, los atacantes usaban herramientas
automatizadas para enviar mas enlaces de phishing a los amigos de la cuenta comprometida, lo que generaba
un crecimiento masivo en las cuentas robadas. "La cuenta de un usuario se veria comprometida vy,
probablemente de forma automatizada, el atacante iniciaria sesidon en esa cuenta y enviaria el enlace a los
amigos del usuario a través de Facebook Messenger", explica PIXM en el informe .

Si bien Facebook tiene medidas de proteccidn para detener la difusién de URL de phishing, los actores de
amenazas utilizaron un truco para eludir estas protecciones. Los mensajes de phishing usaban servicios
legitimos de generacién de URL como litch.me, celebrity.co, amaze.co y funnel-preview.com, lo que seria un
problema para bloquear ya que las aplicaciones legitimas los usan. Los investigadores creen que estos 405
nombres de usuario representan sélo una fraccién de las cuentas utilizadas para la campafia.

Después de que la victima ingrese sus credenciales en la pagina de inicio de phishing, comienza una nueva
ronda de redireccionamientos, llevandolos a paginas de publicidad, formularios de encuestas, etc. Los actores
de amenazas reciben ingresos por referencia de estos redireccionamientos, que se estiman en millones de
ddlares a esta escala de operacion.
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Rastreando al actor de la amenaza

PIXM encontré un fragmento de cédigo comun en todas las paginas de destino, que contenia una referencia a
un sitio web que ha sido incautado y forma parte de una investigacidn contra un colombiano identificado como
Rafael Dorado.

No estd claro quién se apoderd del dominio y coloco el aviso en el sitio.

Una busqueda inversa de whois reveld enlaces a una empresa legitima de desarrollo web en Colombia y sitios
antiguos que ofrecian "bots similares" de Facebook y servicios de pirateria.

PIXM compartio los resultados de su investigacion con la Policia de Colombia y la Interpol, pero como seialan,
la campafia sigue en curso, a pesar de que muchas de las URL identificadas se han desconectado.

RECOMENDACIONES:
= Evite abrir enlaces sospechosos en Facebook.
= Mantenga actualizado el sistema operativo e instale aplicaciones de antivirus.

= Realice periédicamente respaldos de seguridad.

= https://www.bleepingcomputer.com/news/security/massive-facebook-

Fuentes de informacion L . -
messenger-phishing-operation-generates-millions/
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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Distribucién de malware publicitario- Adware.

Tipo de ataque Adware ‘ Abreviatura ‘ Adware
Medios de propagacion Enlaces de internet

Cddigo de familia C | Codigo de subfamilia | C07

Clasificacion tematica familia Codigo malicioso

Descripcién

1. A través del monitoreo y busqueda de amenazas en el ciberespacio, se tomd conocimiento que, actores de
amenazas vienen llevando a cabo una campafia de distribuciéon de malware publicitario —- ADWARE, por medio de
las diferentes aplicaciones de mensajeria instantanea (WhatsApp, Telegram, etc.), mediante el envio de un enlace
fraudulento con la tematica de un supuesto concurso por el dia del Padre y organizado por la compaiiia cervecera
Corona.

2. Imagen: Detalle del proceso del Malware Publicitario:

Reenviado > A través de las aplicaciones de mensajeria
Concurso Dia del Padre Corona 2022 instantanea (WhatsApp, Telegram, etc.), envian
5000 hié'efaS”enaS de Corona para tu papa. un link malicioso sobre un supuesto concurso
et organizado por la compafila cervecera
https://wp20.ru/s376699033/ 15.01 CORONA.

v
a

v v ‘L l

Hola,

Blenvenidos al Concurso Corona Dia del Padre 2022

@orom Q= - Qoroma Q= - Qoroma Q= @orona Q=
Py ol ol .',l\ ol
: YOS TU A DI U ) j
= e ) S RN RO Crh b, BN RO BN ALY )
b SR AWmMIEP = toll h, WA e
5 = " 2
“ H ﬁ‘:’lnl"l Hola, Hola, u H ﬁ"'r”",

Responde al cuentra el premio oculto y gana una

hielera liena

Quedan 237 regalos

Pregunta 1 de 4: ;Conoces la cerveza Corona?

Pregunta 4 de 4: ;Nos recomendarfas a tus amigos?
» Unavez dado clic en el enlace malicioso (Paso N2 01), redirige a un cuestionario de cuatro (04) preguntas, para
poder ganar un supuesto premio, organizado por la compafiia cervecera Corona.

Felicitaciones, tus respuestas han » Culminado el cuestionario de preguntas (Paso N2 02), aparece
sldo.guerdadas con:éxite, una pantalla, sefialando que las preguntas respondidas han sido
guardadas con éxito, solicitando dar clic en <OK>.
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malicioso.

» Una vez dado <Ok> (Paso N2 03), aparece una pantalla,
é sefialando que ha logrado ganar un premio, indicando que la
victima debe compartir el link fraudulento, para luego dar clic en
<OK>; sin embargo, redirige al navegador donde abrié el link

3. Proveedores de seguridad informdtica alertan como MALICIOSO.

@ 13 pi

-~
13

S

https /iwp:

Wp20.ru

alphaMountain a

centego

CyRadar

Buscador de amenazas de
Forcepoint

Seguridad Heimdal

neteraft

raiz web

roveedores de seguridad marcaron esta URL como mal liciosa

20.ru/s97 0433655,

DETECCION DETALLES ENLACES COMUNIDAD

Anilisis De Proveedores De Seguridad

403 2022 0609 13.34.55 UTC

5. Otras detecciones

Analizado en:
Ambiente:

Puntaje de amenaza:
Deteccion AV:
Indicadores:

La red:

4. Indicadores de compromiso (loC)

» DOMINIO : wp20[.]ru

> IP :172[.167[.]1181[.]197

. : https://iwp20.ru/s970433659/

09/06/2022 23:28:24 (UTC)
windows 7 32 bits

100/100

13% Sitio malicioso

o L 10 ]

=

I

6. Algunas recomendaciones:
. Verificar detalladamente las URL de los sitios web

> URL : hxxps://wp20[.]ru/s970433659/

. No abrir o descargar archivos sospechosos.

. No seguir las instrucciones de sitio web sospechoso.

» SHA-256 :65f097e010e77586ff9ab4153554982698d5ca24dc73abb4deb1823a279c6457

Puntaje de amenaza: 100/100
Deteccion AV: 7%

Etiquetado como: sitio malicioso

. No aceptar permisos de instalacion de archivos desconocidos o de dudosa procedencia.
. Mantener actualizado el sistema operativo y aplicaciones del equipo de cémputo.
. Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

. Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuentes de informacio

n =  Andlisis propio de redes sociales y fuente abierta
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