Resolucion Ministerial

N° 52 3.2022-MTC/01
Lima, £ 2 JUN. 7077

VISTOS: El Memorando N° 2302-2022-MTC/23 de la Oficina General de
Tecnologia de la Informacioén; vy,

CONSIDERANDO:

Que, mediante Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la
Ley de Gobierno Digital, tiene como objeto establecer el marco de gobernanza del
gobierno digital para la adecuada gestiéon de la identidad digital, servicios digitales,
arquitectura digital, interoperabilidad, seguridad digital y datos, asi como el régimen
juridico aplicable al uso transversal de tecnologias digitales en la digitalizaciéon de
procesos y prestacion de servicios digitales por parte de las entidades de la
Administracién Publica en los tres niveles de gobierno;

Que, el articulo 31 del Decreto Legislativo N° 1412, establece que el Marco de
Seguridad Digital del Estado Peruano se constituye en el conjunto de principios,
modelos, politicas, normas, procesos, roles, tecnologia y estadndares minimos que
permitan preservar la confidencialidad, integridad, disponibilidad de la informacién en el
entorno digital administrado por las entidades de la Administraciéon Publica;

Que, mediante Decreto de Urgencia N° 007-2020, se aprueba el Marco de
Confianza Digital y dispone medidas para su fortalecimiento, que tiene por objeto
establecer las medidas que resultan necesarias para garantizar la confianza de las
personas en su interaccién con los servicios digitales prestados por entidades publicas
y organizaciones del sector privado en el territorio nacional;

Que, asimismo, el literal e) del articulo 3 del citado dispositivo legal, define al
“Incidente de Seguridad Digital” como el evento o serie de eventos que pueden
comprometer la confianza, la prosperidad econémica, la proteccién de las personas y
sus datos personales, la informacion, entre otros activos de la organizacion, a través de
tecnologias digitales; asimismo, el literal f) del referido articulo 3, establece que la
“Gestion de incidentes de Seguridad Digital” es el proceso formal que tiene por finalidad
planificar, preparar, identificar, analizar, contener, investigar incidentes de seguridad
digital, asi como la recuperacion y la determinacion de acciones correctivas para
prevenir incidentes similares;

Que, el numeral 9.3 del articulo 9 del referido Decreto de Urgencia, dispone que
las entidades de la administracién publica deben implementar, entre otros, un Equipo de
Respuestas ante Incidentes de Seguridad Digital cuando corresponda y cumplir con la
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regulacion emitida por la Secretaria de Gobierno Digital (actualmente Secretaria de
Gobierno y Transformacién Digital);

Que, conforme a lo establecido en el articulo 104 del Reglamento del Decreto
Legislativo N° 1412, aprobado por Decreto Supremo N° 029-2021-PCM, el Equipo de
Respuestas ante Incidentes de Seguridad Digital es aquel equipo responsable de la
gestion de incidentes de seguridad digital que afectan los activos de una entidad publica
o una red de confianza, el cual formara parte de los 6rganos o unidades organicas de
Tecnologias de la Informaciéon de la entidad o de la unidad de organizacion
especializada en seguridad de la informacién o similar prevista en su estructura organica
o funcional; precisandose también que, la Secretaria de Gobierno Digital, en su calidad
de ente rector de la seguridad digital en el pais, emite opinion técnica especializada a
pedido de una entidad, a fin de revisar o validar aspectos técnicos sobre la conformacién
de un Equipo de Respuesta ante incidentes de Seguridad Digital;

Que, con Oficio N° D002961-2021-PCM-SGD la Secretaria Técnica del Comité
de Alto Nivel por un Peru Digital, Innovador y Competitivo de la Presidencia del Consejo
de Ministros solicita a este Ministerio, entre otros, implementar el equipo de respuestas
ante incidentes de seguridad digital, en cumplimiento del Decreto de Urgencia N°007-
2020 y Decreto Supremo N° 029-2021-PCM;

Que, en atencion a lo expuesto mediante documento del visto, la Oficina General
de Tecnologia de la Informacién sustenta la necesidad de la conformacién del Equipo
de Respuestas ante Incidentes de Seguridad Digital del Ministerio de Transportes y
Comunicaciones, precisando su conformacién y funciones;

De conformidad con la Ley N° 29370, Ley de Organizacién y Funciones del
Ministerio de Transportes y Comunicaciones; el Decreto Legislativo N° 1412, Decreto
Legislativo que aprueba la Ley de Gobierno Digital; el Decreto de Urgencia N° 007-2020,
Decreto de Urgencia que aprueba el Marco de Confianza Digital y dispone medidas para
su fortalecimiento; el Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento
del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital, y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electrénicos en el procedimiento administrativo; la Resolucién
Ministerial N° 658-2021-MTC/01, que aprueba el Texto Integrado Actualizado del
Reglamento Organizacion y funciones del Ministerio de Transportes y Comunicaciones;

SE RESUELVE:
Articulo 1.- Conformar el Equipo de Respuestas ante Incidentes de Seguridad

Digital del Ministerio de Transportes y Comunicaciones, el cual estara integrado de la
siguiente manera:
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El/la Director/a General de la Oficina General de Tecnologia de la Informacion,
quien lo preside.

El/la Director/a General de la Oficina General de Asesoria Juridica.

El/la Oficial de Seguridad y Confianza Digital.

Ellla Director/a de la Oficina de Infraestructura Tecnolégica y Seguridad
Informatica.

Articulo 2. — Funciones

El Equipo de Respuestas ante Incidentes de Seguridad Digital del Ministerio de

Transportes y Comunicaciones, tiene las siguientes funciones:

a)

b)

c)

Comunicar al Centro Nacional de Seguridad Digital los incidentes de seguridad
digital y coordinar acciones de investigacion y cooperacion efectiva, eficiente y
segura.

Comunicar al Comité de Gobierno Digital de la gestion de incidentes de
seguridad digital, asi como el seguimiento de los riesgos asociados.

Realizar el registro de las ocurrencias asociados a los eventos o incidentes de
seguridad digital, para su analisis y evaluacion.

Realizar el inventario de las herramientas, técnicas y softwares de proteccién y
defensa en seguridad digital.

Analizar y evaluar el impacto significativo del incidente de seguridad digital y
determinar el o los riesgos asociados.

Proponer al Sistema de Gestion de Seguridad de la Informacién, y adoptar
medidas para la gestion de riesgos e incidentes de seguridad digital que afecten
a los activos de la entidad.

Asesorar en seguridad y confianza digital a los érganos y unidades organicas del
MTC.

Proponer y difundir alertas tempranas, avisos e informacién sobre riesgos e
incidentes de seguridad digital en su entidad y red de confianza.

Proponer normas técnicas o estandares técnicos a fin de mejorar los niveles de
seguridad digital en los recursos y sistemas relacionados con las tecnologias
informaticas.

Proveer los recursos y medidas necesarias para asegurar la efectiva gestion de
incidentes de seguridad digital.

Requerir a los proveedores de desarrollo de software, el cumplimiento de
estandares, normas técnicas y mejores practicas de seguridades ampliamente
reconocidas.

Comunicar a la Autoridad Nacional de Proteccion de Datos Personales, dentro
del plazo de ley, los incidentes de seguridad digital que involucren a los datos
personales, a partir del conocimiento de la brecha de seguridad.



Los miembros de apoyo participaran en la ejecucion de funciones, a
requerimiento del/la Director/a General de la Oficina General de Tecnologia de la
Informacioén.

Articulo 3. - Notificar la presente Resoluciéon Ministerial a los integrantes del
Equipo de Respuestas ante Incidentes de Seguridad Digital del Ministerio y Transportes
y Comunicaciones; asi como, a la Secretaria de Gobierno y Transformacién Digital de
la Presidencia del Consejo de Ministros, para los fines pertinentes.

Articulo 4. - Disponer la publicacién de la presente Resoluciéon Ministerial en el
Portal Institucional del Ministerio de Transportes y Comunicaciones (www.gob.pe/mtc).

Registrese y comuniquese.

JUANMAUR BARRANZ .......................
JA UELA
Ministro de Transportes y Comun?cggizgg:
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