Resolucion Gerencial General
Regional
N® 026- 2021-GRL/GGR

Huacho, 22 de abril de 2021

VISTOS: El Informe N° 055-2021-GRL/SGRA/O], recibido el 12 de febrero
de 2021, emitido por la Ofitina de Informética, el Informe N° 0012-2021-GRL/GRPPAT, recibido = .
el 08 de marzo de 2021, emitido por la Oficina de Planeamiento, el Informe N° 0444 -2021-
GRL/SGRAJ, de fecha 05 de abril de 2021, emitido por la Sub Gerencia Regional de Asesoria
Juridica; el Memorando N° 270-2021-GRL/GGR recibido el 15 de abril de 2021, emitido por la
Gerencia General Regional; el Informe N° 0168 -2021-GRL/SGRA/OI, recibido el 20 de abril de
2021, emitido por la Oficina de Informatica; Hoja de Envio N° 1458-2021-GRL-GGR recibido el
21 de abril de 2021 emitido por la Gerencia General Regional; ‘y;

CONSIDERANDO:

Que, de conformidad con lo dispuesto en el articulo 191° de la Constitucién
Bhlitica del Perti, concordado con el articulo 2 de la Ley N° 27867 — Ley Orgénica de Gobierno
Regional, se establece que los Gobiernos Regionales tienen autonomia politica, econémica y
administrativa en los asuntos de su competencia;

Que, la Ley N° 27269 — Ley de Firmas y Certificados Digitales, tiene por
objeto regular la utilizacién de la firma electrénica, otorgédndole la misma validez y eficacia
juridica que el uso de la firma manuscrita y otra andloga que conlleve la manifestacién de la

CYRECIONAL DE
voluntad;

ARMNETaCI0N

Que el Decreto Supremo N° 052-2008-PCM — Reglamento de la Ley N°
27269, Ley de Firmas y Certificados Digitales, modificado mediante Decreto Supremo N° 070-
2021-PCM, tiene por objeto regular para los secto}s publico y privado, la utilizacién de las firmas
digitales y el régimen de la infraestructura oficial de firma electrénica, que comprende la
acreditacién y supervisién de las entidades de certificacién, las entidades de registro o
verificacion, y los prestadores de servicio de valor afiadido;

Que, la Ley N° 27658 — Ley Marco de Modemizacién de la Gestién del

Estado, prescribe que el proceso de modernizacién de la gestién del Estado tiene como finalidad

_ fundamental la obtencion de mayores niveles de eficiencia del aparato estatal, de manera.que se

logre una mejor atencién a la ciudadania, pnonzando y optimizando el uso de los recursos
publicos, cuyo objetivo es alcanzar un estado al servicio de la ciudadania;
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Que, por Decreto Supremo N° 004-2013-PCM, se dicta la aprobacién de la
Politica Nacional de Modernizacién de la Gestién Publica y establece como uno de sus ejes
transversales al gobiemo electrénico, el mismo que comprende al uso de las tecnologias de la
informacién y comunicacién (TIC) en los dérganos de la administracién publica para mejorar la
informacién y los servicios ofrecidos a los ciudadanos, orientados a la eficacia y eficiencia de
gestion publica e incrementar la transparencia del sector publico.

Que, el Decreto Legislativo N° 1310, norma que aprueba las medidas
adicionales de simplificacién administrativa, autoriza el uso de tecnologias de la digitalizacién,
informacién y comunicacién para la sustitucién de los documentos fisicos y firmas ol6grafas en la
emisién, remisién y conservacién de documentos;

= Que, mediante Decreto Legislativo N° 1412, dispositivo legal que aprueba la
Ley de Gobierno Digital, establece el marco de gobernanza del gobierno digital, para la adecuada
gestién de la identidad digital, servicios digitales, arquitectura digital, interoperabilidad, seguridad
digital y datos, asi como el régimen juridico aplicable al uso transversal de tecnologias digitales en
la digitalizacién de procesos y prestacién de servicios digitales por parte de las entidades de la
administracion publica en los tres niveles de gobiemno;

Que, a través del Decreto Supfemo N° 026-2016-PCM, se aprueban las
medidas de fortalecimiento de la Infraestructura Oficial de la Firma Electrénica — IOFE y la
implementacién progresiva de la firma digital en el sector publico y privado;

Que, el articulo 30° del Texto Unico Ordenado de la Ley N° 27444 — Ley del
Procedimiento Administrativo General, aprobado por Decreto Supremo N° 004-2019-JUS,
establece que el procedimiento administrativo podria realizarse total o parcialmente a través de
tecnologias y medios electrénicos, y que dichos actos administrativos realizados a través del medio
electrénico, poseen la misma validez y eficacia juridica que los actos realizados por los medios
fisicos tradicionales;

Que, mediante Informe N° 055-2021-GRL/SGRA/OI, del 12 de febrero de
2021, el jefe de 1a Oficina de Informética, peticiona promover la implementacién de la “Directiva
para la Gestién y uso de Firma y Certificado Digital en los sistemas de informacién del Gobierno
Regional de Lima”, con el fin de contar con una disposicién normativa, que obligue a todos los
servidores del Gobierno Regional de Lima, hacer uso de firma y certificado digital en los sistemas
de informacién;

Que, mediante Informe N° 0012-2021-GRL/GRPPAT, del 08 de marzo de
2021, el Técnico Administrativo de la Oficina de Planeamiento, Lic. Adm. Mayra Betsy Bravo
Medina, emite opinién técnica favorable a la propuesta de “Directiva de Gestién y Uso de Firma y
Certificado Digital en los sistemas de informacién del Gobierno Regional de Lima”, elaborada por
la Oficina de Informética del Gobierno Regional de Lima, manifestando que la presente directiva

o <\ es concordarite con el articulo 1° dé la Ley N° 27269 modificada por Ley N° 27310 — Ley de

* Firmas y Certificados Digitales, que a la letra sefiala: “La presente ley tiene por objeto regular la
* utilizacion de la firma electronica otorgandole la misma validez y eficacia juridica que el uso de
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una firma manuscrita u otra analoga que conlleve manifestacion de voluntar{...), ]
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Que, mediante Informe N° 0444 -2021-GRL/SGRAJ, de fecha 05 de abril de
2021, emitido por 1a Sub Gerencia Regional de Asesoria Juridica del Gobierno Regional de Lima,
considera que la “Directiva de Gestién y Uso de Firma y Certificado Digital en los Sistemas de
Informacién del Gobiermno Regional de Lima”, tiene por finalidad, fortalecer el proceso de
modernizacién y la simplificacién administrativa, mediante el uso estratégico de las tecnologias
digitales, como mecanismo de optimizacién en tiempo y costo, durante la tramitacién de
solicitudes y emisién de actos administrativos, que permitan la prestacién de servicios publicos de
calidad al ciudadano; asimismo sefiala, que la directiva cumple con la estructura y el contenido
dispuesto en las normativas legales, siendo de opinién que se declare viable la aprobacién de la
misma;

Que, estando a los considerandos precedentes, es necesario se apruebe el
proyecto de “Dirsctiva de Gestign y Uso de Firma_y Certificado Digital en los sistemas de
informacién del Gobierno Regional de Lima”, propuesto por la Oficina de Informética y con las
visaciones de la Sub Gerencia de Administracién, la Gerencia Regional de Planeamiento,
Presupuesto y Acondicionamiento Territorial y 1a Sub Gerencia Regional de Asesoria Juridica del
Gobiemno Regional de Lima y en el ejercicio de las atribuciones conferidas por el inciso b) del
articulo 41° de la Ley N° 27867 - Ley Orgénica de Gobiernos Regionales;

SE RESUELVE:

ARTICULO PRIMERO: APROBAR la Directiva N°004-2021-GRL-
GGR, denominada “DIRECTIVA DE GESTION Y USO DE FIRMA Y CERTIFICADO
DIGITAL EN LOS SISTEMAS DE INFORMACION DEL GOBIERNO REGIONAL DE
LIMA”, directiva que establece los lineamientos para la implementacién y uso de firmas y
certificados digitales en el Gobierno Regional de Lima, la misma que forma parte integrante de la
presente Resolucién de Gerencia General Regional.

ARTICULO SEGUNDO: DISPONER, que la implementacién de firmas y
certificados digitales en el Gobierno Regional de Lima se realice en forma progresiva, lo que serd
responsabilidad de la sub Gerencia Regional de Administracion.

ARTICULO TERCERO: NOTIFICAR la presente Resolucién Gerencial
General Regional, a los 6rganos estructurados de la Sede Central y las Unidades Ejecutoras del
Gobierno Regional de Lima, conforme a Ley; disponiendo su publicacién en el portal institucional
del Gobierno Regional de Lima.

REGISTRESE, COMUNIQUESE Y CUMPLASE.
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OBJETIVO

Establecer lineamientos que permitan regular la implementacién y el uso de la firmas y certificados

dig

itales en el Gobierno Regional de Lima, a fin de impulsar el proceso de modernizacion de la gestion

publica, reduciendo el tiempo de atencion y tramite, tanto de la ciudadania como de los usuarios
internos que hacen uso de los servicios que se brindan dentro de nuestra Entidad, asegurando la
integridad, validez juridica y autenticidad de los actos administrativos, considerados dentro del marco

del

desarrollo de gobierno digital.

FINALIDAD

21.

2.2,

2.3.

Fortalecer el proceso de modernizaciéon y la simplificacion administrativa, mediante el uso
estratégico de las tecnologias digitales, como mecanismo de optimizacién en tiempo y costo,
durante la tramitacién de solicitudes y emisién de actos admlnlstratlvos que permitan la
prestacion de servicios pdblicos de calidad al ciudadano.

Permitir a los servidores de confianza del Gobierno Regional de Lima, firmar digitalmente los
documentos electrénicos que generen, en los diferentes sistemas de informacién
administrados por la Oficina de Informatica, como parte de sus funciones, haciendo uso del
respectivo lector de tarjeta inteligente y/o dispositivo criptografico, con la misma validez y
eficacia juridica que el uso de una firma manuscrita; garantizando la autenticidad, integridad y
el no repudio de los documentos electrénicos.

Promover la ecoeficiencia y el uso racional de los recursos, mediante la implementacién de
estrategias Cero Papel en la documentacién interna y externa, a través del empleo de
documentos electrénicos, que garanticen la seguridad de la informacién y que generen una
6ptima administracion de recursos al Estado.

BASE LEGAL

Ley N° 27867, Ley Organica de Gobiernos Regionales, que establece y norma la estructura,
organizacion, competencias y funciones de los gobiernos regionales.

Ley N° 27269, Ley de Firmas y Certificados Digitales.

Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

Decreto Legislativo N° 1310, que aprueba medidas adicionales de Simplificacion Administrativa y
su modificatoria.

Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital

Decreto Supremo N° 030-2002-PCM, que aprueba el Reglamento de la Ley Marco de Modernizacién
de la Gestién del Estado.

Decreto Supremo N° 052-2008-PCM, que el Reglamento de la Ley de Firmas y Certificados
Digitales.

Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de Modernizaciéon de la
Gestion Publica.

Decreto Supremo N° 026-2016-PCM, que aprueba las medidas para el fortalecimiento de la
infraestructura oficial de firma electrénica y la implementacion progresiva de la firma digital en el

_ Sector Publico y Privado.

Decreto Supremo N° 006-2017-JUS, aprueba el Texto Unico Ordenado de la Ley N°

27444, L ey del Procedimiento Administrativo General.

Resolucién de Secretaria de Gobierno Digital N° 001-2017-PCM/SEGDI, aprueba el Modelo de
Gestion Documental en el marco del Decreto Legislativo N° 1310.

Ley N° 29733, Ley de Proteccién de Datos Personales.

Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de Gobierno Electrénlco
2013-2017 CaaERoi
Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio dé'ta

fa [Norma Téc ticg
Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de Segur ad. Sistemas
de Gestion de Seguridad de la Informacién. Requisitos. 22 Edicién, en
integrantes del Sistema Nacional de Informatica”.
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* Decreto de Urgencia N° 006-2020, que crea el Sistema Nacional de Transformacién Digital.

IV. AMBITO DE APLICACION

La presente Directiva aplica a todas la unidades organicas y unidades ejecutoras pertenecientes al
Gobierno Regional de Lima, que cuenten con la autorizacién y/o uso obligatorio de firma y certificado
digital en los procesos administrativos.

V. RESPONSABILIDAD

5.1.

Generales

5.1.3.

5.1.4.

5.1.5.

5.1.6.

5.1.7.

5.1.8.

La Sub Gerencia de Administracion (SGRA) es la responsable de autorizar y/o aprobar
uso de la firma digitdl en el(los) proceso(s), dctividad(es) o tarea(s) de las funciones y/o
competencias de las unidades organicas y/o unidades ejecutoras de la Entidad.

La Sub Gerencia de Administracién es la responsable de autorizar y/o aprobar la relacién
de los/las suscriptores/as que aplicaran la firma digital en los documentos electrénicos
generados por la Entidad.

La Oficina de Informéatica (Ol), es la responsable de la implementacién de la firma en los
sistemas de informacién del Gobierno Regional de Lima; asi como de brindar la asistencia
técnica y capacitaciones a todos los suscriptores/as.

La Oficina de Informética es la responsable de incorporar y tomar las medidas técnicas
necesarias destinadas a mantener inalterado el documento electrénico con firma digital,
conservarlo y asegurar la confidencialidad, disponibilidad e integridad de dichos
documentos.

Las Unidades Organicas y Unidades Ejecutoras, asi como los/las suscriptores/as del
Gobierno Regional de Lima, son los responsables de velar por el cumplimiento de las
disposiciones para el uso de la firma y/o certificado digital en los sistemas de informacién
que se brindan en la Entidad.

La Oficina de Informética de la sede central es la responsable de brindar la asistencia
técnica en el uso de los dispositivos criptograficos y/o lector de tarjeta inteligente, asi como
garantizar la integridad del documento electronico con firma digital almacenado en los
servidores del Centro de Datos del Gobierno Regional de Lima.

La Oficina de Informaética sera el responsable de asignar a los servidores de confianza
autorizados, las lectoras de tarjetas inteligentes para DNle o tokens criptogréficos, con el
Formato de Asignacion de Dispositivo (FAD) — Anexo N° 004.

Cuando se le entregue el dispositivo criptogréafico al suscriptor/a, este sera el responsable
de mantenerlo en custodia y ante cualquier pérdida o robo, tendra que reponerlo.

Del Gobernador Regional

5.2.1.

Del Administrador de Certificado Digital del Gobierno Regional de Lim
5.3.1.

5.3.2. Verificar y entregar a la RENIEC la informacién consignada por los/las/

Designar formalmente con acto resolutivo correspondiente al responsable de la

administracién de los certificados digitales del Gobierno Regional de Lima, para el
desarrollo de sus funciones.

Administrar la lista de los/las suscriptores/as con certificados digitales.
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para la solicitud de emision de certificados y demas procesos relacionados a los
certificados digitales (cancelacion, suspension, re-emisién y modificacion)

5.3.3. Coordinar con los/las suscriptores/as respecto de las actividades de operacién, uso y
control de los certificados digitales.

5.3.4. Actualizar de ser necesario la informacién remitida tanto a la entidad de certificacién como
a la entidad de registro o verificacién, previa coordinacién con los/las suscriptores/as
sobre la veracidad y exactitud de la misma.

5.3.5. Solicitar la cancelacion del certificado digital asignado en caso de que la reserva sobre la
clave privada se haya visto comprometida.

5.3.6. Llevar el control de la fecha de emisi6én y caducidad de los certificados digitales asignados
a los/las suscriptores/as = - -

5.3.7. Cumplir con las condiciones establecidas por la entidad de certificacion para la utilizacién
del certificado

5.3.8. Proporcionar a los/las suscriptores/as las disposiciones, normas y guias de uso de firma
digital y certificacién digital.

De la Oficina de Informatica
5.4.1. |Instalar y configurar los certificados digitales

5.4.2. Brindar capacitacién y asistencia técnica en el uso de dispositivos criptograficos de
almacenamiento de certificado digital y DNI electrénico.

5.4.3. Brindar asistencia técnica en la atencion de incidentes y requerimientos referidos al uso
de dispositivos criptograficos, uso y aplicacién de la firma digital u otros dispositivos.

5.4.4. |Incorporar y recomendar medidas y/o controles técnicos orientados a mantener la
integridad, disponibilidad y confidencialidad de los documentos electrénicos con firma
digital.

De los Gerentes, directores y jefes/as

5.5.1. Solicitar a través de la Sub Gerencia de Administracion el uso de la firma digital en el(los)
proceso(s), actividad(es) o tarea(s) de su funcién y/o competencia, mediante el Formato
de Uso de la Firma digital (FUFID) — Anexo N° 002.

5.5.2. Remitir a él/la Administrador/a del Certificado Digital, a través de la Sub Gerencia de
Administracion la relacion de los/las suscriptores/as responsables de firmar los
documentos que requieren certificados digitales, mediante el llenado del Formato de
Requerimiento Firma Digital (FREFID) — Anexo N° 003.

5.5.3. Remitir a él/la Administrador/a del Certificado Digital, a través de la Sub Gerencia de -

Administracion la lista de renovacién de los/las suscriptores/as, mediante el llenado del
Formato de Requerimiento Firma Digital (FREFID) — Anexo N° 003.

De los/las suscriptores/as

GOBIERND #

5.6.1.

5.6.2. El/La suscriptor/a que tiene asignado un dispositivo criptografico de almacenamiento de

W S0 Y TaRtener |



5.6.3.

5.6.4.

5.6.5.
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la confidencialidad de la misma.

Solicitar la cancelacién del certificado digital, en caso que la reserva sobre la clave privada
se haya visto comprometida, remitiendo al correo electrénico
certificadosdigitales@regionlima.gob.pe, con copia al correo electrénico del Jefe de la
Oficina de Informatica, con el asunto “CANCELACION DE CERTIFICADO DIGITAL”.

Emplear adecuadamente su certificado digital, conforme a la normativa e instructivos
vigentes.

Ser diligentes en la custodia de su clave privada y su contrasefia, con el fin de evitar usos
no autorizados.

DISPOSICIONES GENERALES

De la Firma y Certificado Digital
6.1.1.

6.1.2.

El Articulo 3 del DECRETO SUPREMO N° 052-2008-PCM - REGLAMENTO DE LA LEY
DE FIRMAS Y CERTIFICADOS DIGITALES, indica textualmente que la firma digital
generada dentro de la Infraestructura Oficial de Firma Electrénica tiene la misma validez
y eficacia juridica que el uso de una firma manuscrita. En tal sentido, cuando la ley exija
la firma de una persona, ese requisito se entendera cumplido en relacién con un
documento electronico si se utiliza una firma digital generada en el marco de la
Infraestructura Oficial de la Firma Electrénica.

La delegacion de firma establecida en el Texto Unico Ordenado de la Ley N° 27444, Ley
del Procedimiento Administrativo General aprobado mediante Decreto Supremo N° 006-
2016-JUS, es aplicable solo al uso de la firma manuscrita.

Del Modelo de Gestién Documental (MGD)

6.2.1.

6.2.2.

En concordancia al articulo 8 del Decreto Legislativo N° 1310 que aprueba medidas
adicionales de simplificacién administrativa, sefiala que las entidades de la Administracién
Publica deben interconectar sus sistemas de tramite documentario o equivalentes para el
envio automatico de documentos electrénicos entre dichas entidades.

La Resolucién de la Secretaria de Gobierno Digital N° 001-2017-PCM/SEGDI aprueba el
Modelo de Gestion Documental (MGD) mediante el cual se establece un marco de
referencia que permite a las Entidades de la Administracion Publica, intercambiar
documentos a través de la Plataforma de Interoperabilidad del Estado. Para los efectos
del referido Modelo, los documentos electrénicos que las Entidades de la Administracién
Puablica intercambien, comprenderan de informacién basica sobre el documento,
representacion de la firma digital, documentos anexos y metadatos asociados a este, todo
ello en concordancia con lo establecido en el articulo 8 del Decreto Legislativo N° 1310.

Los lineamientos documentados del MGD, establecen que la Entidad debe elaborar,
revisar y aprobar los lineamientos de gestion y formalidad que son documentos
normativos internos que regulan la gestién documental en la Entidad, asimismo debe-
incluir los lineamientos para el uso de certificados y firmas digitales.

Los documentos electronicos firmados digitalmente se almacenaran en un repositorio de

documentos (servidor) del Gobierno Regional de Lima, destinado p —

clasificacién y consulta, con las medidas de seguridad correspondirnt.g‘,_‘gg[qhﬁianIQQ £l
principio de equivalencia funcional y la integridad de su contenido. | s pesea i cops i © fip o
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DISPOSICIONES ESPECIFICAS

7.1.1.

7.1.2.

7.1.3.

7.1.4.

7.1.5.

7.1.6.

71.7.

7.1.8.

DE LA IMPLEMENTACION DE LA FIRMA Y CERTIFICADO DIGITAL

El uso efectivo de la firma digital en documentos de la entidad se implementara de manera
progresiva, siendo necesario que las unidades organicas y unidades ejecutoras del
Gobierno Regional de Lima identifiquen los procesos que generan documentos en los
cuales resulte justificable y oportuna el uso de la firma y/o certificado digital, en
concordancia con los lineamientos de simplificacién administrativa del Estado Peruano.

El Gobierno Regional de Lima como persona juridica solicita el contrato de prestacién de
servicios de certificacion digital ante la RENIEC mediante su representante legal, antes
de dar inicio al uso de la firma y certificado digital en la Entidad. .

Las Unidades Organicas que requieran hacer uso de la firma y/o certificado digital en los
sistemas de informacién, lo tendra que solicitar y coordinar con la Oficina de Informéatica
a través de la Sub Gerencia de Administracién, mediante el Formato de uso de la Firma
Digital (FUFID) — Anexo N° 002, indicando los documentos electrénicos que seran
firmados digitalmente, el diagrama de flujo del proceso actual y el propuesto, la
identificacion de la etapa del proceso en que se firma digitalmente, los mismos que seran
implementados de forma gradual y progresiva.

La Oficina de Informatica en coordinacién con el area usuaria, evaluaran el formato de la
propuesta presentada y en caso esta sea aprobada, se realizaran las coordinaciones
necesarias y se establecera el flujo de trabajo, junto con los modelos de documentos
electrénicos en los sistemas de informacion, para su posterior implementacion.

La Oficina de Informatica realiza el despliegue de la arquitectura tecnolégica y de sistemas
para el uso y aplicacién de los certificados y firmas digitales en los documentos
electrénicos generados por los servidores de confianza del Gobierno Regional de Lima,
con el uso de sus respectivos DNI electrénico y/o token criptografico, con la finalidad de
brindar a los servidores de confianza la disponibilidad de realizar la firma digital fuera de
las Oficinas del Gobierno Regional de Lima.

Las Unidades Orgénicas deberan remitir a la Oficina de Informatica, a través de la Sub
Gerencia de Administracién, la relacion de los servidores de confianza que cuentan con
autorizacion de acceso para firmar digitalmente con el uso de DNI electrénico y/o token
criptografico, desde los sistemas de informacién institucionales, indicando su nimero de
DNI, el nombre completo, unidad orgénica, cargo, correo electrénico, teléfono fijo, celular
del servidor de confianza

Los sistemas de informacion que vienen soportando los procesos funcionales,
administrativos y de apoyo del Gobierno Regional de Lima, seréan actualizados de manera
progresiva, incorporandolos en aquellos que resulten justificables y oportunos.

Para que un suscriptor pueda aplicar la firma digital, es necesario que cuente con

certificado digital vigente en un dispositivo criptografico o DNI electrépieo-y-un-aplicativo——

acreditado que permita firmar digitaimente.

DEL PROCEDIMIENTO PARA LA CANCELACION DE LA FIRMA )
DIGITAL ,
! {21
7.21. Las areas usuarias solicitan la cancelacion del certificado digital de{lo ores de

b

confianza, a la Oficina de Informatica a través de la Sub Gerencia de Ag WW?C'WECW?
Fedataria Instituclonal 7

/10~ CERTIFICADO
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7.2.3.
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relacién laboral ha concluido; haciendo entrega de los lectores de tarjetas inteligentes

para DNIe o tokens criptograficos.

La Oficina de Informatica a través del administrador del certificado digital, gestionara la
cancelacion del certificado digital, cuando el servidor de confianza no tenga relacién

laboral con la Entidad.

Se debe solicitar la cancelacién del certificado digital cuando exista:

Deterioro, alteracién o cualquier otro hecho u acto que afecte

DE LA ADMINISTRACION DEL CERTIFICADO DIGITAL

7.3.1.

7.3.2.

Exposicién, puesta en peligro o uso indebido de la clave privada

la clave privada

Cuando la informacién contenida en el certificado ya no resulte correcta
Cuando el/la suscriptor/a deja de laborar en el Gobierno Regional de Lima

El representante legal del Gobierno Regional de Lima, es quien debe solicitar a través
de la RENIEC la suscripcion del contrato de prestacion de servicios de certificacion digital

de persona juridica para el Gobierno Regional de Lima.

Una vez suscrito el contrato de prestacion de servicios de certificacion digital el
certificado digital de persona juridica a favor del Gobierno Regional de Lima, se inicia el
tramite para la emisién de certificados digitales para los/las suscriptores (as) de la

Entidad.

DE LOS/LAS SUSCRIPTORES (AS) DE LA ENTIDAD

7.4.1.

7.4.2.

Los/las servidores/as de confianza del Gobierno Regional de Lima
formal mediante el llenado del Formato de Requerimiento de Firma

remiten la solicitud
Digital (FREFID) -

Anexo N°003, para suscriptores(as) a la Oficina de Informatica, a través de la Sub
Gerencia de Administracion, la relacion de los suscriptores (as) responsables de firmar

digitalmente los documentos.

La Sub Gerencia de Administracion es quien autoriza la relacién de los/las

suscriptores/as de la Entidad.

DEL USO DE LA FIRMA DIGITAL

7.51.

7.5.2.

7.5.3.

7.5.4.

Los suscriptores(as) de las unidades organicas del Gobierno Regional de Lima, deben
hacer uso de la firma y certificado digital en todos los documentos electrénicos que se
emitan dentro del marco administrativo del Gobierno Regional de Lima.

Los suscriptores(as) de las unidades organicas del Gobierno Regional de Lima son
responsables del contenido del documento electrénico en el que firmen digitalmente a
través de los sistemas de informacion del Gobierno Regional de Lima o a través de un

componente de firma digital.

Excepcionalmente, cuando por razones técnicas del sistema mfonnétlco el suscriptor
no pueda firmar digitalmente el documento electrénico, puede usar la f rma manuscrita,

a fin de no paralizar las labores diarias en el cumplimiento de sus fu

El documento electrénico firmado digitalmente debe ser almacenado
de los sistemas de informacién del Gobierno Regional de Lima, en
formato PDF o similar y almacenado con las firmas digitales |
correspondiente.

en: labase de datosi ;
archivg dlgltal con..




7.5.5.
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El/La suscriptor/a para firmar digitalimente un documento electrénico debe ejecutar los
pasos siguientes:

e Seleccionar el documento electrénico en formato PDF almacenado en una
carpeta de su computadora o en el repositorio establecido para tal fin.

o Utilizar su certificado digital aimacenado en el dispositivo criptografico asignado
o su DNI electrénico
Usar el aplicativo acreditado para firma digital instalado en la computadora.
Consignar su PIN solicitado por el software y proceder a firmar el documento
electrénico.

DEL USO DE LOS DISPOSITIVOS CRIPTOGRAFICOS DE ALMACENAMIENTO

Para el almacenamiento de los certificados digitales de suscriptores/as en dispositivos
criptograficos, se debe tener en cuenta lo siguiente:

7.6.1.

7.6.2.

7.6.3.

7.6.4.

La designacioén del dispositivo criptografico o lector de tarjeta inteligente para DNle, se
efectia mediante el Formato de Asignacion de Dispositivos (FAD) — Anexo N° 004 y
firma de el/la suscriptor/a en sefial de conformidad.

La Oficina de Informatica, es la encargada de instruir y/o capacitar a él/la suscriptor/a,
respecto del uso, manejo y/o almacenamiento del certificado digital en el dispositivo
criptografico.

En caso de bloqueo del password o PIN del dispositivo criptogréfico, el/la suscriptor/a
esta en la obligacion de comunicar a la Oficina de Informatica, quien verifica si se trata
de un bloqueo temporal o permanente.

El/La suscriptor/a es responsable del dispositivo criptografico asignado; ante la pérdida
del mismo, se toma en cuenta las disposiciones que establezca la Oficina de Informatica,
respecto a su reposicion.

DISPOSICIONES COMPLEMENTARIAS

Los/Las suscriptores/as deben observar lo siguiente:

7.71.

7.7.2.

7.7.3.

7.7.4.

Autenticidad: Esta caracteristica asegura que la firma digital del documento fue
realizada efectivamente por el/la suscriptor/a.

Integridad: Un documento electrénico integro es aquel que llega a su destino completo
y sin alteraciones. Una Infraestructura de Cable Publica (PKI), preserva la integridad de
los documentos permitiendo saber si han sido alterados en el trayecto entre el emisor y
el receptor.

Neutralidad Tecnolégica: Se pueden emplear todas aquellas tecnologias que cumplan
con los requisitos y resultados que las leyes exigen. El procedimiento para la firma digital
usando certificados digitales y dispositivos criptograficos es aplicado de tal forma que no
favorezca, excluya o restrinja alguna tecnologia en particular.

Presuncion de veracidad: Todos los documentos generados en los sistemas con firma
digital integrada en todas las formas y formalidades prescritas, responden a la verdad
de los hechos que ellos firman. : .
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ANEXO N.° 02: FORMATO DE USO DE FIRMA DIGITAL (FUFID)

=
=% GOBIERNO REGIONAL DE LIMA
USO DE FIRMA DIGITAL EN EL GOBIERNO REGIONAL DE LIMA
L INFORMACION GENERAL
Gerencial/Direccién/OficinalArea: Cargo: Correo:
Nombres: Apellidos: Teléfono/ Celular

INFORMACION DEL PROCESO
Nombre del Proceso:

Actividades o Tareas que se Realizaran en el Proceso:

| Descripcién breve del Uso de Firma o Certificado Digital: "

as anb




ANEXO N.° 03: FORMATO DE REQUERIMIENTO DE FIRMA DIGITAL (FREFID)

“ GOBIERNO REGIONAL DE LIMA

REQUERIMIENTO DE FIRMA DIGITAL PARA DOCUMENTOS ELECTRONICOS

APELLIDO APELLIDO UNIDAD

NOMBRES CORREO TELEFONO CELULAR

PATERNO MATERNO ORGANICA




ANEXO N.° 04: FORMATO DE ASIGNACION DE DISPOSITIVO (FAD)

“ GOBIERNO REGIONAL DE LIMA .

ASIGNACION DE DISPOSITIVOS

DATOS DEL SUSCRIPTOR/A

Fecha de entrega:
Sede:
Gerencia/Direccién/Oficina/Area: .
Cargo:

Nombre completo del suscriptor:
DNI:

Correo electronico:

Teléfono:

Celular:

O Lector de tarjeta inteligente 0O Dispositivo criptografico
Marca:
Modelo:

N° de serie:

Administrador de Certificado Digital El Suscriptor/a




