MUNICIPALIDAD PROVINCIAL DE PIURA
DECRETO DE ALCALDIA

N° 015-2022-A/MPP
San Miguel de Piura, 30 de junio de 2022

YISTOS:

El Informe N° 081-2022-OyMI-GTI/MPP, de fecha 23 de mayo de 2022, emitido por la
Oficina de Organizacion y Métodos de Informacién; Informe N° 011-2022-OI-GTySI/MPP, de
fecha 24 de mayo de 2022, emitido por la Oficina de Informatica; Informe N° 088-2022-OyM-

FNORMA Y HABILITA EL USO DEL CERTIFICADO DIGITAL Y FIRMAS DIGITALES
& EN LA MUNICIPALIDAD PROVINCIAL DE PIURA, emitido por Oficina de Organizacién y
' ét/odbs de Informacién; Informe N° 839-2022-GAJ/MPP, de fecha 16 de junio de 2022,
71{[id0 por la Gerencia de Asesoria Juridica; y,

CONSIDERANDO:

Administrativo General, Decreto Supremo N° 004-2019-JUS, publicado en el Diario Oficial “El
Peruano” con fecha 25 de enero de 2019, sefiala expresamente lo siguiente: “Las autoridades
administrativas deben actuar con respefo a la Constitucion_la lev v al derecho, dentro de las
Tdcultades que le estén atribuidas y de acuerdo con los fines para los que les fueron conferidas”
1 subrayado y énfasis es nuestro);

Que, el articulo II de la Ley Organica de Municipalidades - Ley N° 27972, concordante
con el articulo 194° de la Constitucién Politica del Estado, establece “(...} que los gobiernos
locales gozan de autonomia politica, econdmica y administrativa en los asuntos de su
competencia, La autonomia que la Constitucion Politica del Peri establece para las
municipalidades radica en la facultad de ejercer actos de gobierno, administrativos y de
administracion, con sujecion al ordenamiento juridico”;
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T Que, asimi'smo el articulo 42° de la _Lf.ay Organica de_Municipalidades — Ley N° 27972,
% PSESo O\ norma lo concerniente a las normas municipales, estableciendo: “Los decretos de alcaldia
C\establecen normas reglamentarias y de aplicacion de las ordenanzas, sancionan los
procedimientos necesarios para la correcta y eficiente administracion municipal y resuelven o
regulan asuntos de orden general y de interés para el vecindario, que no sean de competencia
del concejo municipal”. Del mismo modo, el articulo 20° de la norma seiialada, regula como
una de las atribuciones del Alcalde, “El dictar decretos y resoluciones de alcaldia, con sujecion
a las leyes y ordenanzas”’;

Que, la Ley N° 27269 — Ley de Firmas y Certificados Digitales, en relacién a su objeto,
ambito de aplicacién, firma digital, sefiala:
“(...) Articulo 1°.- Objeto de la ley*
La presente ley tiene por objeto regular la utilizacion de la firma electrénica
otorgdndole la misma validez y eficacia juridica que el uso de una firma
manuscrita u ofra andloga que conlleve manifestacion de voluntad. Entiéndase
por firma electronica a cualquier simbolo basado en medios electronicos
utilizado o adoptado por una parte con la intencion precisa de vincularse o
autenticar un documento cumpliendo todas o algunas de las funciones
caracteristicas de una firma manuscrita;

\GTySI/MPP, de fecha 31 de mayo de 2022, sobre PROPUESTA DE DIRECTIVA QUE -

e,
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Articulo 2°- Ambito de aplicacion

La presente ley se aplica a aquellas firmas electrénicas que, puestas sobre un
mensaje de datos o afiadidas o asociadas logicamente a los mismos, puedan
vincular e identificar al firmante, asi como garantizar la autenticacicn e
integridad de los documentos electronicos. DE LA FIRMA DIGITAL;

Articulo 3°.- Firma digital

La firma digital es aquella firma electronica que utiliza una técnica de
criptografia asimétrica, basada en el uso de un par de claves imico; asociadas
una clave privada y una clave piiblica relacionadas matemdticamente entre si, de
tal forma que las personas que conocen la clave publica no puedan derivar de
ella la clave privada™;

Que, mediante Ley N°® 27658 — Ley Marco de Modernizacién de la Gestion del Estado":
se declara al Estado Peruano en proceso de modernizacion en sus diferentes instancias y i

Mad e

procedimientos, con la finalidad de mejorar la gestion ptiblica y contribuir en el fortaleclmlento -
de un Estado Moderno, Descentralizado y con mayor participacion del ciudadano; -

Que, mediante Decreto Supremo N° 052-2008-PCM, se aprueba el Reglamento de la

Ley N° 27269, modificada por la Ley N® 27310 - Ley de Firmas y Certificados Digitales, cuyo
objeto, utilizacién de las firmas digitales, es:

“(...) Articulo 1°.- Del objeto

El objeto de la presente norma es regular, para los sectores piiblico y privado, la
utilizacion de las firmas digitales y el régimen de la Infraestructura QOficial de
Firma Electronica, que comprende la acreditacion y supervision de las Entidades
de Certificacién, las Entidades de Registro o Verificacion, y los Prestadores de
Servicios de Valor Afiadido; de acuerdo a lo establecido en la Ley N° 27269 - Ley
de Firmas y Certificados Digitales, modificada por la Ley N° 27310, en adelante
la Ley. Reconociendo la variedad de modalidades de firmas electronicas, la
- diversidad de garantias que ofrecen, los diversos niveles de seguridad y la
heterogeneidad de las necesidades de sus potenciales usuarios, la Infraestructura
Oficial de Firma Electrénica no excluye ninguna modalidad, ni combinacion de
modalidades de firmas electrénicas, siempre que cumplan los requisitos
establecidos en el articulo 2° de la Ley;

Articulo 2°- De la wtilizacion de las firmas digitales

Las disposiciones contenidas en el presente Reglamento no restringen la
utilizacion de las firmas digitales generadas fuera de la Infraestructura Oficial
de Firma Electrénica, las cuales serdn vdlidas en consideracion a los pactos o
convenios que acuerden las partes;

Articulo 9°.- Del suscriptor

Dentro de la Infraestructura Oficial de Firma Electrénica, la responsabilidad
sobre los efectos juridicos generados por la utilizacion de una firma digital
corresponde al titular del certificado. Tratindose de personas naturales, éstas
son titulares y suscriptores del certificado digital. En el caso de personas
juridicas, éstas son titulares del certificado digital. Los. suscriptores son las
personas naturales responsables de la generacion y uso de la clave privada, con
excepcion de los certificados digitales para su utilizacién a través agentes
automatizados, situacion en la cual las personas juridicas asumen las

Sfacultades de titulares y suscriptores del certificado digital”;
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Que, a través del Decreto Supremo N° 105-2012-PCM, se establece disposiciones para
facilitar la puesta en marcha de la firma digital, y modifica el Decreto Supremo N° 052-2008-
PCM, que aprueba el Reglamento de la Ley de Firmas y Certificados Digitales;

Que, con Decreto Supremo N°® 004-2013-PCM, se aprueba la Politica Nacional de
Modernizacion de la Gestion Publica, siendo el principal instrumento orientador de la
odernizacién de la gestiéon piblica en el Perd, que establecera la visién, los principios y

Estado y régimen juridico para el uso de tecnologias digitales en la Administracién Publica;

Que, ¢l Texto Unico Ordenado “TUO” de la Ley N° 27444, Ley del Procedimiento
Administrativo General, aprobado mediante Decreto Supremo N° 004-2019-JUS, en su articulo
30° numeral 30.3, seiiala, que los actos administrativos realizados a través del medio
electronico, poseen la misma validez y eficacia juridica que los actos realizados por medios
sicos tradicionales. Las firmas digitales y documentos generados y procesados a través de
ecnologias y medios electronicos, siguiendo los procedimientos definidos por la autoridad
administrativa, tendrdn la misma validez que los documentos manuscritos;

/ l S Que, con Informe N° 081-2022-OyMI-GTI/MPP, de fecha 23 de mayo de 2022, la
.\"" Oficina de Organizacion y Métodos de Informacion, alcanzd a la Gerencia de Tecnologias y
-Sistemas de Informacion, la propuesta de Directiva que norma y habilita el uso del Certificado
Digital y Firmas Digitales en la Municipalidad Provincial de Piura, la cual se fundamenta en
la normativa vigente, considerando la premisa contenida en el articulo 9° del Reglamento de la
Ley de Firmas y Certificados Digitales, aprobado con Decreto Supremo N° 052-2008-PCM. En
ese sentido dicha Qficina, considera que la Municipalidad Provincial de Piura, es un Organo
de Gobierno Local que tiene personeria juridica de derecho publico, lo que corresponderia al
titular de nuestra entidad designar a un representante, que seria el Gerente de Tecnologias y
Sistemas de Informacion, quien tramitard la autorizacion para emision de Certificados
Digitales a los Subscritores ante la Entidad de Registro o Verificacion para el Estado Peruano
del Registro Nacional de Identificacion y Estado Civil (EREP-RENIEC);

Que, Ia Oficina de Informatica, a través del Informe N° 011-2022-OI-GTySI/MPP, de
fecha 24 de mayo de 2022, de la revision de la propuesta de Directiva que norma y habilita el
Uso del Certificado Digital y Firmas Digitales en la Municipalidad Provincial de Piura, remitio
el proyecto de la Directiva denominada: “Directiva que norma y habilita el uso del Certificado
Digital y Firmas Digitales en la Municipalidad Provincial de Piura”, a la Gerencia de
Tecnologia y Sistemas de Informacién, realizando algunas apreciaciones a la misma;

Que, con Informe Ne 088-2022-OyM-GTySUMPP de fecha 31 de mayo de 2022, la
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-

Digitales en la Municipalidad Provincial de Piura”, remitié {o actuado a la Gerencia de Asesoria
{uridica, a fin de que emita su opinién legal al respecto, tomando en cuenta las propuestas
emitidas y habiendo incorporado los aportes alcanzados, y en razén al beneficio que representa
/la incorporacion de firmas digitales en la institucion para la agilizacion de los trdmites
admjsfistrativos a cargo de la entidad;

terna acorde a la normativa nacional, que permita que los ciudadanos puedan acceder de
Sfnanera efectiva y segura realizar transacciones por medios electrénicos, bajo los pardmetros
= fet/ de seguridad y proteccion establecidos en la normativa nacional. En tal sentido, esta Gerencia,
OPINA que se debe proceder a emitir el correspondiente Decreto de Alcaldia, con el cual se
apruebe la Directiva que norma y habilita el Uso del Certificado Digital y Firmas Digitales en .
la Mumicipalidad Provincial de Piura. Esto debido a la urgencia que exige la emergencia
nacional a causa del brote del COVID 19, el de con mecanismos tecnolégicos que permitan
Sirmar documentos digitales con el mismo valor legal y eficacia juridica que una firma
manuscrita’’;

Que en mérito a lo expuesto, de conformidad con el proveido del Despacho de la
'\ Gerencia Municipal de fecha 30 de junio de 2022 y en uso de las atribuciones conferidas a esta
"1 Alcaldia por el Articulo 20°, Inc. 6) de la Ley Organica de Municipalidades N° 27972;

SE DECRETA:

ARTICULO PRIMERO: APROBAR LA DIRECTIVA N° 009-2022-OyM-
GTySI/MPP, denominada: “DIRECTIVA QUE NORMA Y HABILITA EL USO DEL
CERTIFICADO DIGITAL Y FIRMAS DIGITALES EN LA MUNICIPALIDAD
PROVINCIAL DE PIURA”, la misma que forma parte integrante del presente Decreto,
conforme a los fundamentos expuestos en los considerandos del presente Decreto de Alcaldia.

ARTICULO SEGUNDQ: ENCARGAR a la Gerencia de Tecnologias y Sistemas de
Informacion, la aplicacién de la Directiva aprobada mediante el presente Decreto.

ARTICULO TERCERO: DISPONGASE, la publicacién del presente Decreto de
Alcaldia en el Portal Institucional de la Municipalidad Provincial de Piura.

ARTICULO CUARTO: COMUNIQUESE el presente Decreto de Alcaldia, a la
Gerencia Municipal, a la Gerencia de Asesoria Juridica, a la Gerencia de Administracidn, a la
Gerencia de Tecnologias y Sistemas de Informacioén, a [a Oficina de Organizacion y Métodos de
Informacion y a la Oficina de Informéfica para su conocimiento y fines consiguientes.

REGISTRESE, COMUNIQ \

MUNCIPALIDAD PROVNGIAL D
[52] aLcaLmg o PYRA

SE, CUMPLASE Y ARCHIVESE.
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“Directiva que norma y habilita el uso del certificado digital y firmas digitales en la
Municipalidad Provincial de Piura"
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OBJETIVO.
Establecer las normas y procedimientos para tramitacién del Certificado Digital a nombre de la Municipalidad

«Provincial de Piura, asf como para asignacién y uso de firmas digitales por parte de los funcionarios en la

unicipalidad Provincial de Piura.

FINALIDAD.

Promover el gobierno electrénico, que es uno de los ejes transversales de la politica de modernizacién del
Estado Peruano, mediante la implementacion del uso de la firma digital en los documentos que emiten los
funcionarios de la Municipalidad Provincial de Piura, garantizando la seguridad, confidencialidad e integridad
de la informacion contenida en la documentacidn emitida.

. BASE LEGAL.

- Decreto Legislativo N° 295, Cédigo Civil.

- Ley N° 27269, Ley de Firmas y Certificados Digitales.

- Ley N° 27658, Ley de Marco de la Modernizacién de la Gestién del Estado;

- Ley N° 27972, Ley Orgénica de Municipalidades,

- Decreto Supremo N° 052-2008-PCM, que aprueba el Reglamento de la Ley N° 27269 de Firmas y
Certificados Digitales y modificatorias;

- Decreto Supremo N° 009-2009-MINAM, que aprueba Medidas de Ecoeficiencia para el Sector Piblico

- Decreto Supremo N° 105-2012-PCM, que establece disposiciones para facilitar la puesta en marcha de la
firma digital y modifica el Decreto Supremo N° 052-2008-PCM, Reglamento de la Ley de Firmas y
Certificados digitales;

- Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de Modernizacién de la Gestidn
Publica,

- Decreto Supremo N° 026-2016-PCM que aprueba medidas para el fortalecimiento de la infraestructura
oficial de firma electrénica y la implementacién progresiva de la firma digital en el Sector Piblico y Privado,

- Decreto Supremo N° 004-2019-JUS que aprueba el Texto Unico Ordenado de la Ley N° 27444, Ley del
Procedimiento Administrativo General,

- Ordenanza Municipal N° 020-2003-C/CPP de fecha23 de diciembre de 2003, que aprueba el Reglamento de
Organizacién y Funciones (ROF) de la Municipalidad Provincial de Piura.

. ALCANCE.

La presente Directiva es de cumplimiento obligatorio por parte de los funcionarios de la Municipalidad
Provincial de Piura a quienes se les ha otorgado la calidad de suscriptor de Ia firma digital en el marco de sus
funciones o procesos de sus respectivas dependencias. '

VIGENCIA
La presente directiva entrard en vigencia a partir del dia siguiente de la publicacién del Decreto de

Alcaldia que lo aprueba.

DEFINICIONES.

a) Certificado Digital: Es un documento electrénico emitido por una entidad autorizada o entidad de
certificacién. El Certificado Digital vincula un par de claves (una piblica y otra privada) con una persona y
asegura su identidad digital. Con esta identidad digital la persona podré ejecutar acciones de comercio y
gobierno electrénico con seguridad, confianza y pleno valor legal.

b) Digitalizacién: Promueve la transicién de los procesos de creacion y administracion de documentos en un
entorno digital, facilitando la interoperabilidad entre las distintas dependencias administrativas y entidades.
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VII. PRINCIPIOS LEGALES DE LA FIRMA DIGITAL CON CERTIFICADO DIGITAL.
7.1 AUTENTICACION: Es el proceso técnico que permite determinar la identidad de la persona que firma

M4 3%

€)

d)

7.2 EQUIVALENCIA FUNCIONAL: Principio por el cual los actos administrativos y de administracién

7.3 INTEGRIDAD: Es la caracteristica que indica que un documento electronico no ha sido alterado desde

7.4 NEUTRALIDAD TECNOLOGICA: Es el principio de no discriminacién entre la informacién

7.5 NO REPUDIO: Es la imposibilidad para una persona de desdecirse de sus actos cuando ha plasmado su

" no discriminacién, preferencia o restriccién de ninguna de las diversas técnicas o tecnoldgicas que puedan

Medidas de Ecoeficiencia: Son acciones que permiten la mejora continua del servicio pablico, mediante el
uso de menores recursos asi como la generacién de menores impactos negativos en el ambiente, El
resultado de la implementacién de las medidas se refleja en los indicadores de desempefio, de economia de
recursos y minimizacién de residuos e impactos ambientales y se traducen en un ahorro econémico para €l
Estado.

Entidad de Registro o Verificacién para el Estado Peruano — EREP: Es el Registro Nacional de
Identificacién y Estado Civil - RENIEC, que ha sido acreditado por el Instituto Nacional de Defensa de la
Competencia y de la Proteccién de la Propiedad Intelectual (INDECOPI). La EREP es la encargada del
levantamiento de los datos, comprobacién de la informacién del solicitante, identificacién y autenticacion
de los titulares y suscriptores, aceptacién y autorizacién de solicitudes de emisién y cancelacién de
certificados digitales ademés de la gestién de los mismos ante la RENIEC.

Firma Digital: Es aquella firma electrénica que utilizando una técnica de criptografia asimétrica, permite
la identificaci6n del signatario y ha sido creada por medios, incluso a distancia, que garantizan que éste
mantiene bajo su control con un elevado grado de confianza, de manera que estd vinculada Gnicamente al
signatario y a los datos a los que refiere, lo que permite garantizar la integridad del contenido y detectar
cualquier modificacion ulterior.

Firma Electrénica: Es cualquier simbolo basado en medios electrénicos utilizado o adoptado por una parte
con la intencién precisa de vincularse o autenticar un documento cumpliendo todas o algunas de las
funciones caracteristicas de una firma manuscrita.

Infraestructura Oficial de Firma Electrénica (IOFE): Es el sistema confiable, acreditado, regulado y
supervisado por la Autoridad Administrativa Competente (AAC) que cuenta con los instrumentos legales y
técnicos para garantizar los procesos de certificacion digital. Es decir es Ia infraestructura dentro de la cual
se generan las firmas y certificados digitales seguros y confiables, siempre y cuando se respeten sus
disposiciones y normatividad.

Suscriptor: Es el funcionario y/o servidor piiblico de la Municipalidad Provincial de Piura responsable de
la generacion y uso de la clave privada, que se vincula de manera exclusiva con documentos electrénicos
firmados digitalmente utilizando su certificado digital.

Titular de la firma digital: es la persona a la que se le atribuye de manera exclusiva un certificado digital
que contiene una firma digital, identificdndolo objetivamente en relacién con el mensaje de datos.
Plataforma Integrada de la Entidad de Registro de RENIEC- PIER: es la plataforma de la EREP que
permite gestionar las solicitudes de emisién y cancelacién de certificados digitales de persona juridica y de
agente automatizado de las entidades publicas del Estado Peruano. Asimismo, permite atender las
solicitudes de cancelacién de certificados digitales de persona natural inyectados en el DNIe. Permite al
representante de la entidad publica, gestionar los certificados digitales relacionados a su Institucién de
manera directa y segura, porque en todo el proceso se pida la firma digital. Estd plataforma usa la
tecnologfa de biometria para validar la identidad del suscriptor antes de vincularle un certificado digital.

digitalmente, en funcién del documento electronico firmado por este y el cual se le vincula; este proceso
no otorga certificacion notarial ni fe piblica.

interna realizados por medios electronicos que cumplan con las disposiciones legales vigentes poseen la
misma validez y eficacia juridica que los actos realizados por medios convencionales, pudiéndolos
sustituir para todos los efectos legales. De conformidad con lo establecidos en la Ley de Firmas y
Certificados Digitales y su Reglamento; los documentos firmados digitalmente pueden ser presentados y
admitidos como pruebas en toda clase de procesos judiciales y procedimientos administrativos.

la transmisi6n por el iniciador hasta su recepcién por el destinatario.
consignada sobre papel y la informacién comunicada o archivada electrénicamente; asimismo implica la

utilizarse para firmar, generar, comunicar, almacenar o archivar electrénicamente informacion. Se puede
emplear todas aquellas tecnologias que cumplan con los requisitos y resultados que las leyes exigen.

voluntad en un documento y lo ha firmado en forma manuscrita o digitalmente con un certificado emitido
por una Entidad de Certificacién acreditada en cooperacién de una entidad de Registro o Verificacion,
salvo que Ja misma entidad tenga ambas calidades empleando un software de firmas digitales acreditado y
siempre que cumpla con lo previsto en la legislacion.
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VIII. DISPOSICIONES GENERALES.

8.1. Eluso de la firma digital en los documentos internos y externos que se tramiten a nivel institucional, se
har4 de manera progresiva de acuerdo a las necesidades de las distintas areas de la Municipalidad
Provincial de Piura.

8.2. El documento electrénico para servir de prueba informatica debe reunir los signientes requisitos:
inalterabilidad, integridad, fijeza, durabilidad, disponibilidad, legibilidad y formalidad.

8.3. La firma digital generada dentro de la Infraestructura Oficial de Firma Electronica tiene la misma
validez y eficacia juridica que el uso de una firma manuscrita. En tal sentido, cuando la ley exija la
firma de una persona, ese requisito se entendera cumplido en relacién con un documento electronico si
se utiliza una firma digital generada en el marco de la Infraestructura Oficial de Ia Firma Electrénica.

8.4, La firma digital generada en el marco de la Infraestructura Oficial de Firma Electrénica garantiza el no
repudio del documento electrénico original. Esta garantia no se extiende a los documentos individuales
que conforman un documento compuesto, a menos que cada documento individual sea firmado
digitalmente.

La firma digital es aquella firma electronica que utilizando una técnica de criptografia asimétrica,
permite la identificacién del signatario y ha sido creada por medios que éste mantiene bajo su control,
de manera que est4 vinculada tinicamente al signatario y a los datos a los que refiere, lo que permite
parantizar la integridad del contenido y detectar cualquier modificacién ulterior, tiene la misma validez
y eficacia juridica que el uso de una firma manuscrita, siempre y cuando haya sido generada por un
Prestador de Servicios de Certificacién Digital debidamente acreditado que se encuentre dentro de la
Infraestructurd Oficial de Firma Electrénica - IOFE, y que no medie ninguno de los vicios de la
voluntad previstos en el Titulo VIII del Libro II del Cédigo Civil.

. La implementacién de la firma digital tendré los siguientes beneficios: 1) Simplificacién administrativa;
2) No se necesitara desplazamiento de los documentos en fisico para hacer tramites o recibir respuestas;
3) Reduce los impactos ambientales reduciendo la utilizacién de papel, lo cual busca una gestion
ecoeficiente; 4) Aportar al aumento de la "confianza electronica”; 5) Aportar el desarrollo del gobierno
electronico y; 6) otorgar mayor seguridad e integridad a los documentos.

Las caracteristicas minimas de la firma digital generada dentro de la Infraestructura Oficial de Firma
Electrénica son:

a) Se genera al cifrar el cédigo de verificacién de un documento electrénico, usando la clave privada del
titular del certificado.

b) Es exclusiva del suscriptor y de cada documento electrénico firmado por éste.

¢) Es susceptible de ser verificada usando la clave publica del suscriptor.

d) Su generacién esté bajo el control exclusivo del suscriptor.

¢) Est4 afiadida o incorporada al documento electrénico mismo de tal manera que es posible detectar si
la firma digital o el documento electrénico fue alterado.

T

8.8. Los documentos electrénicos firmados digitalmente seran almacenados en el servidor de la institucién, el
cual contard con las medidas de seguridad correspondientes, a fin que puedan ser consultados por los
usuarios internos y externos para la corroboracién de los mismos,

8.9, Tratdndose de documentos electrénicos firmados digitalmente a partir de certificados digitales generados
dentro de la Infraestructura Oficial de Firma Electrénica, se aplican las siguientes presunciones:
a) Que el suscriptor del certificado digital tiene el control exclusivo de la clave privada asociada.
b) Que el documento electrénico fue firmado empleando la clave privada del suscriptor del certificado
digital.
¢) Que el documento electrénico no ha sido alterado con posterioridad al momento de la firma.
Como consecuencia de los literales previos, el suscriptor no podra repudiar o desconocer un documento
electrénico que ha sido firmado digitalmente usando su clave privada, siempre que no medie ninguno de
los vicios de la voluntad previstos en el Titulo VIII del Libro I del Cédigo Civil.

8.10. Dentro de la Infraestructura Oficial de Firma Electrénica, la responsabilidad sobre los efectos juridicos
generados por la utilizacién de una firma digital corresponde al titular del certificado. Tratdndose de
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personas juridicas, éstas son titulares del certificado digital. Los suscriptores son las personas naturales
responsables de la generacién y use de la clave privada, con excepci6n de los certificados digitales para
su utilizacién a través agentes automatizados, situacién en la cual las personas juridicas asumen las
facultades de titulares y suscriptores del certificado digital.

Las obligaciones del suscriptor son:

a) Entrepar informacién veraz bajo su responsabilidad.

b) Generar la clave privada y firmar digitalmente mediante los procedimientos sefialados por la Entidad
de Certificacion.

¢) Mantener el control y la reserva de la clave privada bajo su responsabilidad.

d) Observar las condiciones establecidas por la Entidad de Certificacién para la utilizacion del
certificado digital y 1a generacién de firmas digitales.

e) En caso de que la clave privada quede comprometida en su seguridad, el suscriptor debe notificarlo
de inmediato a la Entidad de Registro o Verificacién o a la Entidad de Certificacién que participo en su
emisién para que proceda a la cancelacién del certificado digital.

8.11. Una firma digital generada bajo la Infraestructura Oficial de Firma Electr6nica carece de validez,
ademds de los supuestos que prevé la legislacion civil, cuando:
a) Es utilizada en fines distintos para los que fue extendido el certificado.
( b) El certificado haya sido cancelado conforme a lo establecido en el Capitulo III del Titulo I del
Reglamento de la Ley de Firmas y Certificados Digitales.

oy 8.12.En relacion al costo que demande la implementacién de la firma digital del funcionario, este deberé ser
asumido por la entidad; salve que el funcionario voluntariamente desee asumirlo.

a‘*’/ 813. El uso de la contrasefla del certificado digital es intransferible. En consecuencia, es responsabilidad del
suscriptor el cotrecto uso de la firma digital, en mérito al principio de no repudio.

8.14. En caso de cese de labores, el suscriptor deberd devolver el Dispositivo Electrénico como parte de la
entrega de cargo al Titular del Certificado Digital.

71X, DISPOSICIONES ESPECIFICAS.
Q

& 9.1. El Acalde mediante Resolucién de Alcaldia designard al Gerente de Tecnologias y Sistemas de
3 Informacién como el representante de la Municipalidad Provincial de Piura encargado de tramitar la
solicitud del Certificado Digital y registro o verificacién de su identidad ante la Entidad de Registro o
Verificacién para el Estado Peruano del Registro Nacional de Identificacion y Estado Civil (EREP-
RENIEC). La Municipalidad Provincial de Piura se constituird en titular del certificado digital.
Conjuntamente con la solicitud debe indicarse las personas naturales que serdn suscriptores, sefialando
para tal efectos las atribuciones y los poderes de representacion correspondientes.

9.2. La Gerencia de Tecnologfa y Sistemas de Informacién en su calidad de representante del Titular del
Certificado Digital, a través de la Plataforma Integrada de la Entidad de Registro - PIER de la EREP-
RENIEC, solicitard la "autorizacién para emisién de Certificados Digitales a los Suscriptores”, el
mismo que deberd ser firmado digitalmente por el titular de la entidad y remitido a través de la misma
plataforma a la EREP-RENIEC. Recibidas las autorizaciones por la EREP-RENIEC se emitira los
Certificados Digitales para los suscriptores, bajo la modalidad no presencial que se detalla a
continuacidn;

i. La entidad de Registro o Verificaci6n para el Estado Peruano del Registro Nacional de Identificacién
y Estado Civil (EREP-RENIEC) realizara la verificacion correspondiente de los formatos y enviard
via correo electrénico al suscriptor, ]a APROBACION DE LA SOLICITUD DE CERTIFICADO
DIGITAL DE PERSONA JURIDICA, con la siguiente informacién:

1. Datos de la Cuenta para Generar el Certificado Digital de Persona Juridica, asf como el link
de descarga (direccién web) el cual podra ser almacenado en el equipo de computo o token
criptografico asignado por la Gerencia de Tecnologfas y Sistemas de Informacién.

2. Datos de la Cuenta del Suscriptor para acceder a la Plataforma Integrada de Ia Entidad de
Registro - PIER de la EREP.

En caso de no ser aprobada la solicitud, la EREP enviard un correo electronico, indicandole el
motivo del rechazo de la solicitud del certificado digital, para que sea subsanado, y se inicie un
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nuevo tramite, incluyendo el pago de la tasa correspondiente.

9.3, Los Suscriptores del Certificado Digital son aquellos funcionarios que serdn responsables la generacién
y uso de la clave privada, asi como de visar o firmar documentos electronicos y contaran con un token.
Son obligaciones del suscriptor:

- Entregar informaci6n veras bajo su responsabilidad.

- Generar por si mismo la clave privada o autorizar su generacién a distancia por parte de un
prestador de servicios de valor afiadido acreditando en la modalidad de sistemas de creacién de
firma remota y firmar digitalmente mediante los procedimientos seffalados por la entidad de
certificacién.

- Mantener el control y la reserva de la calve privada bajo su responsabilidad, sin perjuicio de la
responsabilidad del Prestador de Servicios de valor afiadido acreditado en la modalidad de sistema
de creacién de firma remota que genere la clave privada para el servicio de firma remota.

- Observar las condiciones establecidas por la Entidad de Certificacién para la utilizacién de
certificado digital y la generacidn de firmas digitales.

- En caso de que la clave privada quede comprometida en su seguridad, el suscriptor debe notificarlo
de inmediato a Ia Entidad de Registro o Verificacién o a la Entidad de Certificacién que particip6 en
su emisi6n para que proceda a la cancelacion del certificado digital.

9.4, El titular y el suscriptor del certificado estan obligados, bajo responsabilidad, a solicitar la cancelacion
del certificado al tomar conocimiento de la ocurrencia de alguna de las signientes circunstancias:
a) Exposici6n, puesta en peligro o uso indebido de la clave privada.
b) Deterioro, alteracion o cualquier otro hecho u acto que afecte la clave privada.
¢) Revocacién de las facultades de representacion y/o poderes de sus representantes legales o
apoderados.
d) Cuando la informacion contenida en el certificado ya no resulte correcta.
€) Cuando el suscriptor deja de ser miembro de la comunidad de interés o se sustrae de aquellos
intereses relativos a la Entidad de Certificacidn.

9.5. Los funcionarios podran solicitar u autorizar la emisién, actualizacién o cancelacién del Certificado
Digital para el suscriptor a su cargo, ante el titular de Certificado Digital de la entidad, a través de la
Gerencia de Tecnologfa y Sistema de informacién.

9.6. En caso de pérdida o robo del token criptogréfico y certificado digital, los funcionarios estin en la
obligacién de comunicar al Titular de la entidad con copia a la Gerencia de Tecnologfas y Sistemas de
Informaci6n a cancelacién y emisién de nuevo certificado digital de suscriptor a su cargo ante la EREP
- RENIEC. En caso de pérdida de token criptografico el suscriptor asumir4 el costos del mismo .

9.7. El suscriptor del Certificado digital que supere el limite de intentos de acceso al token criptografico
generando su bloqueo, esté en la obligacién de comunica el bloque del token criptografico la Gerencia
de Tecnologfas y Sistemas de Informacion.

9.8, Los funcionarios deberan designar a su reemplazante en casos de ausentarse por comision de servicios,
vacaciones u otro motivo, a efectos de continuar con la gestion.

9.9, La comprobacién de la validez de un documento firmado digitalmente se realiza en un ambiente
electrénico aplicando el Software de Verificacién de la firma digital. En caso de controversia sobre la
validez de la firma digital, el Juez podré solicitar a la Autoridad Administrativa Competente el
nombramiento de un perito especializado en firmas digitales, sin perjuicio de lo dispuesto por los
articulos 252, 264 y 268 del Cédigo Procesal Civil.

X. ANEXOS.

Anexo 01: Declaracién Jurada de identificacién no presencial para solicitar certificado digital - persona
juridica en el marco de los D.S n°008-2020-SA y D.S 044-2020-PCM que declara el estado de

emergencia nacional.
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digitat N

ANEXO 01
DECLARACION JURADA DE IDENTIFICACION NO PRESENCIAL PARA SOLICITAR

CERTIFICADO DIGITAL - PERSONA JURIDICA EN EL MARCO DE LOS D.S N°008-2020-SA
Y D.S 044-2020-PCM QUE DECLARA EL ESTADO DE EMERGENCIA NACIONAL

El Suscrito,

[dentificado (a) con DNI N° , con fechade emision __/  { (verificar
_ fecha de emisién en su DNI fisico).

Nombre de la Entidad:

Informacion del trabajador (En departamento, provincia y distrito consignar de
acuerdo a su sede laboral)

Sede Laboral:

m Departamento: Provincia:

Distrito:

DECLARO ante RENIEC, que la informacidn consignada es veraz, y se remite a fin de iniciar
el trémite de mi Certificado Digital de Persona Juridica para uso institucional.

Para dar conformidad, adjunto como evidencia mi fotografia y firma, a fin de que sea
evaluada como sustento en la aprobacion de mi tramite para la obtencion de mi certificado
digital.

FOTOGRAFIA ACTUAL
DEL SUSCRIPTOR

De frente sin lentes.
FIRMA DEL SUSCRIPTOR

Se recomienda un “selfie
actual, sosteniendo una

hoja con la fecha actual IMPORTANTE: La firima debe ser la mas pasecida a la suscrita en su DNI.
anteponiendo el texto CD ~ Deberé firmar y colocar la fecha actual debajo. La fecha debe ser realizada a
dd/mm/aaaa mano
Lugar y fecha;

En caso de falsa declaracidn en procedimiento administrativo se aplicard el Artfculo 411 de! Céd. Penal: “El que, en un procedimiento
administrativo, hace una falsa declaracidn en relacién a hechas o circunstancias que le corresponde probar, violando la presuncién de
veracidad establecida por ley, serd reprimido con pena privativa de libertad no menor de uno ni mayor de cuatro afigs”.




XII. CONFORMIDAD

Unidad Orginica

Responsable

Firma y sello

Gerencia Municipal

Abg. Manuel Jorge Ballesteros Garcia

iy MUKICI D PROVINCIAL DEP!
AT

Abgal

Gerencia de Asesorfa Juridica

Abg Alfred Martin Urbina Mufioz

Gerencia de Tecnologia y
Sistemas de Informacién

Ing. Johan Ladera Espinoz

|

MUNICIPALLDAD
GERENCIADETEENDIRG

Oficina de Informatica

Ing. Jose Christian Ynga Yesquen

MCTPALIDAD PROVING
OF%[I)NADE IRNQR

Oficina de Organizacién y
Métodos de Informacién

Abg. Fiorella Priscila Ramos Montoya
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