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"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
Aio del Fortalecimiento de la Soberania Nacional

San Isidro, 13 de Septiembre del 2022

RESOLUCION DIRECTORAL N° D000140-2022-PENSION65-DE
VIS10:

El Informe N° DO00003-2022-PENSION65-CCAL, expedido por el Coordinador de Calidad,
y el Informe N° D000244-2022-PENSION65-UAJ, expedido por la Unidad de Asesoria
Juridica del Programa Nacional de Asistencia Solidaria “Pensién 65" del Ministerio de
Desarrollo e Inclusién Social; y,

CONSIDERANDO:

Que, mediante Decreto Supremo N° 081-2011-PCM, y sus modificatorias, se crea el
Programa Nacional de Asistencia Solidaria “Pension 65" con la finalidad de brindar
proteccion social a los adultos mayores a partir de 65 afios a mas, que viven en situaciéon de
vulnerabilidad, entregandoles una subvencidon monetaria que les permita incrementar su
bienestar; y mejorar sus mecanismos de acceso a los servicios publicos que brinda el
Estado;

Que, mediante Resolucion Ministerial N° 273-2017-MIDIS, se aprueba el Manual de
Operaciones del Programa Nacional de Asistencia Solidaria “Pensién 65", documento
técnico normativo de gestién que formaliza la estructura organica del Programa, orientando
el esfuerzo institucional al logro de su mision, vision y objetivos estratégicos, describiendo
entre otros aspectos, las funciones especificas de las unidades que lo integran y la
descripcion detallada y secuencial de los principales procesos técnicos y/o administrativos;

Que, el articulo 9 del Manual de Operaciones citado en el considerando anterior, establece
como funciones de la Direccion Ejecutiva “(...) d) Liderar, conducir y supervisar el Sistema
de Gestidon de la Calidad del Programa, conforme con las politicas y lineamientos
establecidos por el MIDIS (...) i) emitir resoluciones directorales de su competencia (...)”

Que, la Ley N° 27658, Ley Marco de Modernizacién de la Gestion del Estado, declara al
Estado peruano en proceso de modernizacion en sus diferentes instancias, dependencias,
entidades, organizaciones y procedimientos, con la finalidad de mejorar la gestién publica y
construir un Estado democratico, descentralizado y al servicio del ciudadano. Asimismo, el
literal 5-A.1 del articulo 5 de la mencionada norma, sefiala que el Sistema Administrativo de
Modernizacién de la Gestidn Publica tiene por finalidad velar por la calidad de la prestacién
de los bienes y servicios;

Que, mediante Decreto Supremo N° 123-2018-PCM, se aprueba el Reglamento del Sistema
Administrativo de Modernizacion de la Gestion Publica, cuyo articulo 3 sefiala que el
mencionado sistema se rige bajo determinados principios siendo uno de ellos el referido a
la eficacia y eficiencia, es decir, que las entidades publicas orientan su actuacion hacia el
logro de objetivos institucionales y el manejo racional y éptimo de los recursos;

» Que, mediante Resolucion Directoral N° 019-2019-MIDIS/P65 se conforma del Comité de
pen510n653estién de la Calidad del Programa Nacional de Asistencia Solidaria Pensién 65”, el mismo
Tt ue fue reconformado mediante Resolucion Directoral N° 131-2019-MIDIS/P65-DE;
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Que, mediante Resolucién Directoral N° D000338-2021-PENSION65-DE, se aprobd la
reconformacion del Comité de Sistemas de Gestion Integrados del Programa Nacional de
Asistencia Solidaria “Pension 65” designado mediante Resolucion Directoral N° 131-2019-
MIDIS/P65-DE;

Que, mediante Resolucidn Directoral N° D000049-2022-PENSIONG65-DE, se formaliza la
aprobacién del “Plan de Desarrollo Anual del Sistema de Gestién Integral del Programa
Nacional de Asistencia Solidaria “Pension 65” para el periodo 2022”, conforme a lo dispuesto
mediante Acta N° 02 del 9 de marzo de 2022, del Comité de Sistemas de Gestidn Integrados
del Programa Nacional de Asistencia Solidaria "Pension 65”, el mismo que tiene como
objetivo general fortalecer el Sistema de Gestion Integral del Programa Nacional de
Asistencia Solidaria Pension 65 en los procesos de Calidad y Antisoborno de la sede central
y Unidades Territoriales, tomando como base la Norma Internacional ISO 9001:2015:
Sistema de Gestion de la Calidad, asi como la Norma Internacional ISO 37001:2016:
Sistema de Gestién Antisoborno o sus equivalentes;

Que, mediante Informe N° D0O00003-2022-PENSION65-CCAL, el Coordinador de Calidad
de este Programa Nacional hace de conocimiento que los miembros del Comité de Sistemas
de Gestion Integrados, mediante Acta N° 05 de fecha 25 de agosto de 2022, aprobaron: i)
Politicas de Seguridad de la Informacion, ii) Politica del Sistema de Gestion Integral, iii)
Procedimiento de Control de Documentos y Registros del Sistema de Gestion Integral, iv)
Procedimiento de Auditorias Internas al Sistema de Gestién Integral, v) Procedimiento de
Revisién por la Direccion del Sistema de Gestién Integral, vi) Procedimiento de Mejora
Continua del Sistema de Gestion Integral, vii) Procedimiento de Salidas no conforme del
Sistema de Gestion Integral, viii) Procedimiento de Gestion de riesgos y oportunidades del
Sistema de Gestion Integral, ix) Matriz de contexto de la organizacion y x) Matriz de Partes
Interesadas. Asimismo, se solicita la emision del acto resolutivo correspondiente, que
formalice los documentos antes referidos;

Que, mediante el Informe N° D000244-2022-PENSION65-UAJ, la Unidad de Asesoria
Juridica emite opinién favorable para la formalizacion de los documentos normativos
aprobados por los miembros del Comité de Sistemas de Gestién Integrados, mediante Acta
N° 05 de fecha 25 de agosto de 2022, a través del respectivo acto resolutivo, al estar
conforme a las normas de la materia;

Que, estando a las competencias de la Direccién Ejecutiva y con el visado de la Jefa de la
Unidad de Asesoria Juridica y del Coordinador de Calidad del Programa Nacional de
Asistencia Solidaria “Pension 65”; y de conformidad con lo dispuesto en el Decreto Supremo
N° 081-2011-PCM vy posteriores modificatorias; y la Resoluciéon Ministerial N° 273-2017-
MIDIS, que aprueba el Manual de Operaciones del Programa Nacional de Asistencia
Solidaria Pension 65;

SE RESUELVE:

Articulo 1. — Formalizar las “Politicas de Seguridad de la Informacién” del Programa
Nacional de Asistencia Solidaria “Pension 65”, aprobadas por los miembros del Comité de
Sistemas de Gestién Integrados, mediante Acta N° 05 de fecha 25 de agosto de 2022, las
mismas que forma parte integrante de la presente resolucion.

Articulo 2.- Formalizar la “Politica del Sistema de Gestién Integral” del Programa Nacional
de Asistencia Solidaria “Pension 65”, aprobada por los miembros del Comité de Sistemas
de Gestion Integrados, mediante Acta N° 05 de fecha 25 de agosto de 2022, la misma que
forma parte integrante de la presente resolucién.
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Articulo 3.- Formalizar el “Procedimiento de Control de Documentos y Registros del Sistema
de Gestidn Integral” del Programa Nacional de Asistencia Solidaria “Pension 65”, aprobado
por los miembros del Comité de Sistemas de Gestion Integrados, mediante Acta N° 05 de
fecha 25 de agosto de 2022, el mismo que forma parte integrante de la presente resolucion.

Articulo 4.- Formalizar el “Procedimiento de Auditorias Internas al Sistema de Gestion
Integral” del Programa Nacional de Asistencia Solidaria “Pensién 65”, aprobado por los
miembros del Comité de Sistemas de Gestidn Integrados, mediante Acta N° 05 de fecha 25
de agosto de 2022, el mismo que forma parte integrante de la presente resolucion.

Articulo 5.- Formalizar el “Procedimiento de Revisidn por la Direccion del Sistema de
Gestidn Integral” del Programa Nacional de Asistencia Solidaria “Pension 65”, aprobado por
los miembros del Comité de Sistemas de Gestion Integrados, mediante Acta N° 05 de fecha
25 de agosto de 2022, el mismo que forma parte integrante de la presente resolucion.

Articulo 6.- Formalizar el “Procedimiento de Mejora Continua del Sistema de Gestidn
Integral” del Programa Nacional de Asistencia Solidaria “Pension 65”, aprobado por los
miembros del Comité de Sistemas de Gestidn Integrados, mediante Acta N° 05 de fecha 25
de agosto de 2022, el mismo que forma parte integrante de la presente resolucion.

Articulo 7.- Formalizar el “Procedimiento de Salidas no conforme del Sistema de Gestion
Integral” del Programa Nacional de Asistencia Solidaria “Pension 65”, aprobado por los
miembros del Comité de Sistemas de Gestion Integrados, mediante Acta N° 05 de fecha 25
de agosto de 2022, el mismo que forma parte integrante de la presente resolucion.

Articulo 8.- Formalizar el “Procedimiento de Gestion de riesgos y oportunidades del Sistema
de Gestidn Integral” del Programa Nacional de Asistencia Solidaria “Pension 65”, aprobado
por los miembros del Comité de Sistemas de Gestion Integrados, mediante Acta N° 05 de
fecha 25 de agosto de 2022, el mismo que forma parte integrante de la presente resolucion.

Articulo 9.- Formalizar la “Matriz de contexto de la organizacién”, aprobada por los
miembros del Comité de Sistemas de Gestion Integrados, mediante Acta N° 05 de fecha 25
de agosto de 2022, la misma que forma parte integrante de la presente resolucion.

Articulo 10.- Formalizar la “Matriz de Partes Interesadas”, aprobada por los miembros del
Comité de Sistemas de Gestidn Integrados, mediante Acta N° 05 de fecha 25 de agosto de
2022, la misma que forma parte integrante de la presente resolucion.

Articulo 11.- Dejar sin efecto todas las disposiciones normativas que se contrapongan a a
los documentos formalizados en los articulos del 1 al 10 del presente acto resolutivo.

Articulo 12.- Notificar la presente resolucién al Coordinador de Calidad del Programa
Nacional de Asistencia Solidaria “Pensién 65”, para los fines correspondientes.

Articulo 13.- Dispongase que la Unidad de Comunicacién e Imagen del Programa Nacional
de Asistencia Solidaria “Pension 65”, en el plazo maximo de 02 dias habiles de emitido el
presente acto resolutivo, efectlie su publicacién en el portal institucional y el portal de
transparencia estandar del Programa Nacional de Asistencia Solidaria “Pension 65”:
http://www.gob.pe/pension65

Registrese y comuniquese.
Firmado digitalmente,

HERNAN E. PENA
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1. OBJETIVO
Establecer los lineamientos y responsabilidades para el uso y administracion de los activos
de informacién que deben cumplir los usuarios, para garantizar la confidencialidad, integridad
y disponibilidad de la informacion del PROGRAMA NACIONAL DE ASISTENCIA SOLIDARIA
- PENSION 65.
2. ALCANCE
El Alcance del sistema de gestion de seguridad de la informacién, basado en la norma I1ISO
27001, aplica a los procesos de "Afiliacion, Verificacion, Transferencia Monetaria,
Pagaduria" a los usuarios del Programa Nacional de Asistencia Solidaria Pension 65,
realizados en la sede central en Lima.
Las actividades de estos procesos se llevan a cabo en nuestras instalaciones, ubicadas en:
Avenida Republica de Panama N°3505 - San Isidro - Lima - Peru
En cuanto a las interfaces que interactuan con el alcance son:
A) Interfaces y dependencias internas del Alcance SGI
Procesos .
del Dependencias | Interfaces de Interfaces de Interfaces de Interfaces
Internas informacion Procesos personas tecnoldgicas
Alcance
p —
Todos . rocedlmlentos, Procesos de
instructivos y . Personal
los . Seleccion,
Unidad de formatos L responsable de | Correo
procesos . Capacitacion y . -
Recursos aplicados a la . la gestidn de electrénico
del - Rendimiento de
Humanos gestion de Recursos SGD
alcance Recursos Recursos Humanos
del SGSI Humanos.
Humanos
Correo
electrdnico
Procedimientos, Servidor de
Todos . . .
los instructivos y Procesos de Personal Archivos
Unidad de formatos Ciclo de Vida de |responsable de |Servidor de
procesos , . . .
del Tecnologias de | aplicados a la Software, la gestion de las | Dominio
la Informacién | gestidn de Infraestructura, | Tecnologias de | Servicios de
alcance , L
Tecnologias de | Soporte. la Informacién | Redesy
del SGSI ., .
la Informacidn Comunicaciones
(Switches,
Firewall, etc)
Todos Procedimientos,
los instructivos y Procesos de Personal
. L. Correo
procesos | Unidad de formatos gestion de responsable de .
. . . . electrénico
del Administracion | aplicados a la Proveedores e la gestion de SGD
alcance gestion de Infraestructura | Administracion
del SGSI Administracion
Aplicaciones del
Todos Programa
los Procedimientos, Personal (SISOPE,
Otras . .
procesos Unidades instructivos y Procesos de responsable de | AYZA etc)
del formatos gestion la gestion de las | Aplicaciones
Internas . -
alcance aplicados. unidades externas
del SGSI utilizadas en el
Programa
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B) Interfaces y dependencias externas del Alcance SGI

Procesos del . Interfaces de L .
Dependencias Internas . ., Interfaces tecnoldgicas
Alcance informacion
Todos los
rocesos . Documentos Aplicaciones externas
P Entidades del Estado L . p .
del alcance administrativos utilizadas en el Programa
del SGSI
Todos los .
Declaraciones Juradas .
procesos . ., Mesa de Partes Virtual
Usuarios del Programa Documentacién del ..
del alcance Usuario Correo Electrénico
del SGSI
Todos los
procesos . Documentacion de los Mesa de Partes Virtual
Ciudadanos . .
del alcance Ciudadanos Correo Electrénico
del SGSI
Todos los
procesos Empresas de Servicio _ Servicios de Redes y
. Informes Técnicos .
del alcance Eléctrico/Internet Comunicaciones
del SGSI
Todos los .
., Portal Institucional
procesos Otras Partes Interesadas | Documentacién de las .
Canales Oficiales de
del alcance Externas Partes Interesadas .
del SGSI Comunicacién del Programa

TERMINOS Y DEFINICIONES

¢ Activo de informacion: Informacion que tiene valor para la entidad, pudiendo ademas ser
aquel recurso (humano, tecnoldégico, etc.) que efectia el tratamiento directo o indirecto de
la informacion que soporta uno o mas procesos del Programa. Hace referencia a la
informacion y a los activos asociados a la informacion.

e Control Légico: Estan relacionados con el impedimento a nivel de software para los
accesos de los usuarios.

e Control Fisico: Estan relacionados con el impedimento fisico para los accesos de los
usuarios.

o Ciberseguridad: Capacidad tecnoldgica de preservar el adecuado funcionamiento de las
redes, activos y sistemas informaticos y protegerlos ante amenazas y vulnerabilidades en
el entorno digital. Comprende la perspectiva técnica de la Seguridad Digital y es un ambito
del Marco de Seguridad Digital del pais.

e Confidencialidad: Caracteristica/propiedad por la cual la informacién no esta disponible o
revelada a individuos, entidades, o procesos no autorizados.

e Contrasena: Es una cadena de caracteres que se puede usar para iniciar sesiéon en un
equipo y obtener acceso a archivos, programas y otros recursos.

e Copiade respaldo (backup): Copia de los datos de un archivo automatizado en un soporte
que posibilite su recuperacion.

o Datos personales: Son aquellos que identifican directa o indirectamente a una persona
natural (titular de los datos); nombre, fecha de nacimiento, direcciéon de domicilio y del
correo electrénico, numeros del DNI, RUC, teléfono, celular, seguro social y placa de
vehiculo; imagen, firma manuscrita y electrénica; y otros datos no sensibles.

¢ Disponibilidad: Caracteristica/propiedad por la cual la informacién permanece accesible y
disponible para su uso cuando lo requiera la persona autorizada.

¢ Dispositivos BYOD: Se caracteriza por el hecho de permitir al personal la incorporacién
de sus dispositivos mdviles personales (portatiles, smartphones, tabletas) a las redes

Prohibida su reproduccioén sin autorizacion del Representante de la Direccién
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corporativas desde su casa, la propia oficina o cualquier otro lugar, aceptando su uso
compartido, tanto para las tareas profesionales de uso corporativo como para las
personales del personal.

e Hash: Una funcion criptografica hash- usualmente conocida como “hash”- es un algoritmo
matematico que transforma cualquier bloque arbitrario de datos en una nueva serie de
caracteres con una longitud fija. Independientemente de la longitud de los datos de entrada,
el valor hash de salida tendra siempre la misma longitud.

¢ Incidente de Seguridad de la Informacién: Evento no deseado que tiene una probabilidad
significativa de comprometer la confidencialidad, integridad y disponibilidad de la
informacion y las operaciones involucradas a ella.

¢ Integridad: Caracteristica/propiedad por la cual la informacién conserva su exactitud y se
encuentra completa.

¢ Log: Registro de Informacion de un sistema.

e Propietario de Activo de Informacién: Una persona o grupo de trabajo designado por la
organizacion, quien tiene la responsabilidad de implementar los controles y/o disposiciones
para el cuidado de los activos de informacion, bajo su responsabilidad. Es el responsable
de la informacion y de los procesos que la manipulan, sean estos manuales, mecanicos o
electronicos.

¢ Recursos informaticos: Todos los equipos computacionales, sistemas informaticos,
aplicaciones, bases de datos, dispositivos extraibles, y demas servidos que por su
naturaleza registre, procese, almacene o transmita informacién electrénica o digital.

e Recovery Point Objective (RPO): Cantidad de tiempo de inactividad o “downtime”.
Representa la cantidad de datos e informacién que una organizacién puede aceptar como
pérdida considerable ante una contingencia, en ese umbral de tiempo deberia estar
siempre en un minimo de tolerancia

¢ Recovery Time Objective (RTO): Es el tiempo maximo que requiere una empresa para la
recuperacion de sus sistemas después de un incidente o desastre.

o SSH o Secure Shell: es un protocolo de administracion remota que le permite a los
usuarios controlar y modificar sus servidores remotos a través de un mecanismo de
autenticacion.

o Seguridad de la Informacion: Conjunto de actividades y practicas orientadas a preservar
la integridad, confidencialidad y disponibilidad de la informacion y los activos asociados a
su tratamiento, independientemente de la forma en que éste se presente.

¢ Sistema de Gestion de Seguridad de la Informacién: Es la parte del sistema integral de
gestion, basado en un enfoque del riesgo del negocio para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar la seguridad de la informacién.

e Servidor de red: Es un equipo que ofrece varios recursos compartidos de computadoras
y otros servidores en una red informatica.

o Sistema informatico: Sistema integrado por hardware, software y recursos humanos
(administrador de la red informatica, soporte técnico).

e UTI: Unidad de Tecnologias de la Informacion

e UA: Unidad de Administracion

e URH: Unidad de Recursos Humanos

DESARROLLO

POLITICA DE ORGANIZACION DE LA SEGURIDAD (A.6)

La entidad permite prevenir, detectar y responder apropiadamente a eventos de Seguridad
de la Informacién. Para ello, es necesario que se definan en forma clara las responsabilidades
del personal en el contexto de la Seguridad de la Informacién.

Funciones y responsabilidades de la seguridad de la informacién: Se han establecido
los roles y funciones de seguridad de la informacién en la entidad:

4111

Comité del Sistema de Gestién Integral (SGl)
a. Revisar, aprobar, establecer y comunicar a todo el programa el alcance, las politicas, los
planes, los objetivos e informacién documentada relacionada con el Sistema de Gestion.
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b. Supervisar la implementacion y efectividad de la Politica de Seguridad de la Informacion.

Asegurar que los recursos necesarios para el Sistema de Gestion estén disponibles.

Definir la gestion de riesgo, aprobar el plan de tratamiento de los riesgos, los riesgos

residuales y supervisar la eficacia de los controles implementados.

e. Supervisar el cumplimiento de los controles organizativos y técnicos aplicados para
cumplir con la preservacion de la Seguridad de la Informacion.

f. Revisar la eficacia de los controles de seguridad de la informacion aplicados a intervalos
planificados.

oo

41.1.2

Oficial de Seguridad de la Informacién

a. Gestionar y mantener el Sistema de Seguridad de la Informacion.

b. Aplicar el procedimiento de Gestion de Riesgos y Oportunidades

c. Proporcionar apoyo al Comité del Sistema de Gestién en todo lo relacionado a la
Seguridad de la Informacion.

d. Proponer ante el Comité del Sistema de Gestion las modificaciones a la documentacion
perteneciente al Sistema de Gestion.

e. Programar auditorias enfocadas en la seguridad de la informacion, para evaluar las
practicas de Seguridad de la Informacién.

f. Supervisar que la informacién y todos los sistemas en el ambito del alcance estén
adecuadamente protegidos.

g. Velar por el cumplimiento de la Seguridad de la Informacion.

4.1.1.3 |Personal

a. Conocer y cumplir con lo establecido en la Politica de Seguridad de la informacion
aprobada y vigente.

b. Notificar los incidentes de seguridad de la informacion conforme a los canales de
comunicacion establecidos.

c. Mantener la confidencialidad sobre toda la informacién, datos de caracter personal y de
terceros a los que se tenga acceso en virtud de su trabajo. Obligacién que subsistira
incluso después de finalizar su relacion con la organizacion.

d. Acceder unicamente a la informacion que han sido autorizados para el desarrollo de sus
funciones en funcion de su perfil de puesto o responsabilidades.

e. Queda terminantemente prohibido hacer entrega, por cualquier medio y sin autorizacion,
de listados o de bases de datos a personas no autorizadas, ya sea de forma total o parcial.

f.  Participar en las pruebas del PL-GTEC-02 PLAN DE CONTINGENCIA INFORMATICO,
ante eventuales caidas de los sistemas de informacién y aplicaciones informaticas.

g. Velar por la seguridad y confidencialidad de la informacién contenida en sus equipos,
especialmente cuando se encuentren fuera de las dependencias de la institucion.

4.1.2 | Separacion de Funciones

Se han segregado las funciones y areas de responsabilidad para reducir las oportunidades

de mal uso de los activos del Programa. Se tienen considerada en las:

a. POLITICA DE GESTION DE ACCESOS

b. POLITICA DE SEGURIDAD FISICA Y EQUIPOS.

c. POLITICA DE CONTRASENAS SEGURAS

4.1.3 | Contacto con autoridades y Grupos de Interés

A efectos de poder comunicar incidentes de seguridad de la informacion a las autoridades
pertinentes, se cuenta con el documento ANEXO 1 — LISTA DE CONTACTOS DE
AUTORIDADES Y GRUPOS DE INTERES, en donde se encuentran identificados. Asi mismo,
se identifican Grupos de Interés en donde se tiene participacién a fin de realizar consultas
relacionadas a seguridad de la informacion, se cuenta con el documento Lista de Contactos
de Autoridades y Grupos de Interés, en donde se encuentran identificados.
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4.1.4 | Seguridad de la informacién en gestién de proyectos
La entidad debe integrar la seguridad de la informacién en las metodologias de gestion de
proyectos para garantizar que los riesgos de seguridad de la informacion son identificados y
tratados independientemente al tipo de proyecto.
Los proyectos se registran y se evallan sus riesgos de seguridad de Informacién en los
registros documentos de proyectos.

4.2 POLITICA DE EQUIPOS MOVILES (A.6.2.1)

La politica de seguridad de dispositivos moéviles brinda lineamientos para el aseguramiento
en el uso y administracion de los dispositivos como teléfonos celulares, tabletas y laptops.

4.21 Identificacion de los dispositivos méviles
El registro de los dispositivos méviles (los smartphones, tabletas y laptops) lo realiza la
UNIDAD DE ADMINISTRACION.

4.2.2 |Asignacion de Equipos
El equipo previo a su asignacion se realizaran tareas de limpieza légica vy fisica.
En el caso del chip del equipo se debe asignar considerando la jerarquia de puestos.

4.2.3 |Instalaciéon y Configuracion de Aplicaciones
La administracién de los recursos de los dispositivos méviles pertenecientes a la entidad
estara a cargo del personal de la UTI a partir de una solicitud (APLICATIVO WEB GLPI).
El proceso de instalacion y configuracion de las aplicaciones de los dispositivos moviles sera
realizado por la UTI.
Los perfiles de usuarios y las caracteristicas en las capacidades de los equipos seran
definidos en funcion de la importancia de la informacion procesada o almacenada en cada
tipo de usuario que utilizan los smartphones y tabletas del Programa.
En el caso de smartphones de la institucién, se utiliza un software de administracién como el
Mobile Data Management (MDM).

4.2.4 |Autenticacién y Acceso
Se protegera el acceso a los dispositivos méviles segun:
a. Los privilegios de cada perfil de usuario del 3.2.2.
b. Asimismo, se podra considerar también la importancia de la informacién que se almacena

0 se protege en cada equipo.

En caso de smartphones se recomienda el uso del patréon de inicio de sesion.

4.2.5 Control de Acceso a aplicaciones desde el dispositivo movil
Para el caso de las aplicaciones instaladas en el celular se manejan los siguientes controles
de acceso:
a. Ayza - IMEI generado del mismo aplicativo y activado desde la UTI.
b. Otras aplicaciones — Usuario y contrasefa

4.2.6 |Parches y Actualizacion
Toda actualizacién sera realizada por la Unidad de Tecnologias de la Informacion.
Todos los usuarios de dispositivos moviles utilizaran la ultima o la mas segura version de las
aplicaciones.
Los parches y aplicaciones seran obtenidos de manera formal, provenientes del fabricante.
Asimismo, contaran con servicios de soporte del fabricante.

4.2.7 |Controles Fisicos
El personal protegera sus dispositivos moéviles, no debiendo entregarlos a otra persona,
en particular en aquellos dispositivos inteligentes que almacenan informacion de uso
interno del Programa.

4.2.8 |Informacién almacenada
Se realiza copia de seguridad de la informacion del dispositivo.

4.29 |Seguridad del Sistema Operativo

En los dispositivos moviles se instala un software de deteccion y prevencién de malware.
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4210 |Pérdida o Robo

Ante alguna pérdida o robo se debe informar inmediatamente a su jefe inmediato, a la Unidad

de Administracion para la suspension del servicio y correspondiente bloqueo y también a la

Unidad de Tecnologias de la Informacion para el bloqueo del acceso a los aplicativos.

4.2.10 |Responsabilidad del personal

a. Velar por la seguridad de los dispositivos moviles entregados.

b. Asegurar que ninguna persona utilice el dispositivo mévil de propiedad del Programa
violando la presente politica, que no se realicen actividades ilegales, contrarias a la
moral y las buenas costumbres y que no utilice el acceso para fines ajenos a las
actividades propias de su funcién como colaborador.

C. Todo dispositivo movil que tenga instalado los aplicativos de Pensién 65, tanto el
aplicativo como el dispositivo moévil asumiran los controles implementados por la
Entidad.

d. Toda la informacién contenida en los aplicativos de Pensiéon 65 y aquella que se haya
generado por estos, que sean propios del desempefio del personal y que se encuentre
contenida en los dispositivos moviles es de propiedad Unica y exclusiva de Pension 65,
y es clasificada bajo todo concepto como USO INTERNO.

e. Queda prohibido la manipulacién de las configuraciones de los smartphones y tabletas,
incluye las aplicaciones.

f. En caso de pérdida o robo, se debe de comunicar inmediatamente a UA, UTl y su jefe
inmediato.

g. Cuando el personal se retire de las instalaciones y no lleve el dispositivo mévil consigo,
g.1. En caso sea una Laptop, debera colocar la cadena de seguridad en la Laptop,
g.2. En caso sea otro dispositivo movil éste debera ser guardado en un cajén con

llave; y en ambos casos, la puerta de su oficina debera ser cerrada con llave, si
es el caso.

g.3. Adicionalmente, cuando el dispositivo movil sea una laptop se debe tener en
cuenta que: El protector de pantalla debe estar configurado y activado
obligatoriamente.

g.4. Deben bloquearse luego de diez (10) minutos de inactividad.

h. Adicionalmente cuando desarrollen fuera del lugar habitual de trabajo:

h.1. Se deberan proteger los dispositivos moéviles contra el robo.

h.2. No se debera dejar solo, o sin vigilar, un equipo que contenga informacion

importante, sensible o critica; siempre que sea posible se dejara bajo llave.

h.3. Cuando la informacién sea altamente confidencial, se usaran técnicas de

encriptacién para evitar el acceso no autorizado o la divulgacién de la
informacion almacenada.

h.4. Revisar si se cuenta con un antivirus activo y/u otros procedimientos contra

software malicioso.

h.5. Se debera asegurar que la informacién sensible almacenada en estos

dispositivos moviles tiene copia de seguridad recuperable en caso de pérdida o
robo del dispositivo.

h.6. Se debera prestar un cuidado especial en proteger los dispositivos méviles que

estén conectados a las redes. Solo se deberan hacer accesos remotos a la
informacion de la empresa pasando por mecanismos de seguridad de control
de accesos y después de conseguir con éxito identificarse y autenticarse.

El personal encargado de los dispositivos moéviles son los maximos responsables de su
seguridad y como tales deberan asumir las sanciones impuestas ante un posible
incidente de segurida.
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4.3 POLITICA DE USO DE DISPOSITIVOS MOVILES PERSONALES PARA USO DEL

PROGRAMA (BYOD)

4.31 El Programa retendra el control sobre su informacion mientras se accede a dicha informacion
a través de dispositivos que no pertenecen a la organizacion.
Las reglas de la presente Politica aplican para todos los dispositivos moviles personales para
el uso del Programa de la sede central denominados en ingles por sus siglas BYOD (Bring
Your Own Device), dentro o fuera de las instalaciones de la organizacion.

4.3.2 |Copias de seguridad para informacién
El usuario se conecta a la red interna y guarda todos los documentos dentro de su carpeta
personal, de la cual se realiza un backup periddico.
En el caso de teléfonos moviles, estos no manejan o no tienen acceso a archivos de la red,
solo a navegacion y lectura de correo electrénico.

4.3.3 | Software de seguridad instalado
Todos los equipos BYOD deben tener instalado un software antivirus instalado por el propio
usuario del equipo.

4.3.4 |Método de autenticacion
El usuario tiene acceso a los servicios informaticos del Programa a través de una Virtual
Private Networt o VPN (Red privada virtual) configurada con su usuario asignado de la red
interna.

4.3.5 |Responsabilidad del Personal

a. Cuando se utilicen BYOD fuera de las instalaciones del Programa, no deben ser
dejados desatendidos.

b. Cuando se utiliza BYOD en lugares publicos, el propietario debe tener la precaucion de
que los datos no puedan ser leidos por personas no autorizadas.

C. Se deben instalar periédicamente parches y actualizaciones.

d. No se permite hacer lo siguiente con los BYOD:
d.1. Permitir el acceso a cualquiera que no sea el personal propietario del dispositivo.
d.2. Almacenar material ilegal en el dispositivo.
d.3. Instalar software sin licencia.

e. No conectarse a redes Wi-Fi desconocidas.
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4.3.6

Responsabilidad del Programa

a. Realizar el inventario de los equipos BYOD y mantenerlo actualizado. Para lo cual se
solicitara a todas las unidades el reporte de estos equipos mediante el ANEXO 5 -LISTADO
DE DISPOSITIVOS BYOD.

b. Concientizar en el uso de los equipos BYOD

c. Atender las solicitudes de actualizacion y configuraciones del dispositivo siempre y cuando
estén relacionado con las actividades de trabajo en el Programa.

d. El Programa tiene el derecho de ver, editar y borrar todos los datos que se encuentran
almacenados, transferidos o procesados en BYOD.

e. El responsable del sistema esta autorizado a configurar cualquier BYOD en conformidad
con la presente politica y a controlar su uso a través de [software para gestidon de
dispositivos méviles si procede].

f. Se tiene el derecho de realizar el borrado completo de todos los datos del BYOD si
considera que es necesario para la proteccion de los datos del Programa, sin el
consentimiento del propietario del dispositivo.

g. El Programa no abonara al personal (los propietarios de BYOD) ningun costo por el uso del
dispositivo con fines laborales.

h. Todas las violaciones de seguridad relacionadas con BYOD deben ser reportadas
inmediatamente al Oficial de Seguridad de la Informacion, o quien haga sus veces.

4.4

POLITICA DE TRABAJO REMOTO (A.6.2.2)

El trabajo remoto utiliza tecnologia de comunicaciones para permitir que el personal trabaje
en forma remota desde un lugar externo a la entidad.

La entidad ha brindado instrucciones a todo el personal para que se cumplan los mismos
lineamientos establecidos de seguridad en los ambientes de trabajo remoto, en el caso que
el equipo sea un equipo considerado personal (BYOD) adicionalmente se aplicara la
POLITICA DE USO DE DISPOSITIVOS MOVILES PERSONALES PARA USO DEL
PROGRAMA (BYOD). Entre ellos tenemos los siguientes:

441

Es responsabilidad del Personal:

a. Asegurarse que en el sitio en donde se realizara el trabajo remoto debe ser un ambiente
en donde se reduzca la probabilidad de la amenaza de acceso no autorizado a
informacion o recursos por parte de otras personas que utilizan el lugar o0 ambientes en
donde se realiza el trabajo remoto.

b. Asegurarse que el lugar tenga facil acceso a la red inalambrica (wifi) para hacer el trabajo,
que no se tengan problemas de sefal baja del wifi que puedan impactar en el trabajo, es
decir, contar con conexion a internet de alta velocidad confiable.

c. Verificar la seguridad de las redes domésticas, es decir, el acceso a la red inalambrica
tenga clave de acceso.

d. Verificar que el Sistema operativo del equipo asignado y aplicaciones cuenten con las
ultimas actualizaciones.

e. Verificar que los equipos tengan instalado y actualizado el antivirus.

f.  Verificar que los equipos cuenten con bloqueo automatico por inactividad.

g. No utilizar otra herramienta de comunicacion o de videoconferencia a la establecida por
la entidad. Si se necesita utilizar otra herramienta de comunicaciones, debe ser aprobada
por la UTI.

h. Esta prohibido almacenar la informacién de trabajo en los equipos, toda la informacién se
almacena en la plataforma que brinda la UTI.

i. No realizar actividades ilicitas ni vulnerar las politicas del Programa o utilizar el acceso
remoto suministrado para obtener lucro comercial.
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4.4.2 |Es responsabilidad del Programa:

a. La concientizacion, sensibilizacién del personal sobre la necesidad de proteger sus
contrasenas de acceso, y no compartirlas con nadie, ni siquiera con los miembros de
su familia.

b. Establecer qué personal tienen permitido el acceso a sistemas internos del Programa.

C. Efectuar monitoreos regularmente de las conexiones remotas, especialmente se debe
prestar atencion a los intentos de conexién sospechosos.

d. Verificar que los equipos de trabajo remoto tienen instalado y correctamente
configurado el software VPN o un software de administraciéon remota.

e. Realizar la anulacion de las autorizaciones y derechos de acceso cuando finalicen las
actividades remotas.

f. Llevar un registro de los incidentes de seguridad de la informacién por este tipo de

modalidades.

4.4.3 | Se llevara un registro de incidentes a fin de corregir eventuales fallas en la seguridad de este
tipo de accesos segun la POLITICA DE INCIDENTES.

4.5 POLITICA DE SEGURIDAD DE LA INFORMACION DE LOS RECURSOS HUMANOS (A.7)

La seguridad de la informacién de los recursos humanos involucra a toda persona que utiliza
la informacion de la entidad para el desempefio de sus actividades (en el caso de personal
de proveedores se desarrolla en la Politica de Seguridad de la Informacién de Proveedores),
por lo tanto, se establece que:

4.51 Previo al empleo

4.51.1 | Seleccién

a. El proceso de seleccion se desarrolla en el marco de la DI-GRHH-04 DIRECTIVA PARA
LA SELECCION DE PERSONAL BAJO EL REGIMEN ESPECIAL DE CONTRATACION
ADMINISTRATIVA DE SERVICIOS - CAS, DECRETO LEGISLATIVO N° 1057, EN EL
PROGRAMA NACIONAL DE ASISTENCIA SOLIDARIA PENSION 65

b. Todos los candidatos presentan los anexos de postulacion a modo de declaracion jurada.

c. En el caso del candidato que resulta ganador del proceso de seleccion, la Unidad de
Recursos Humanos realiza la verificacion de la informacion del postulante en la plataforma
PIDE (antecedentes policial, judicial y penal).

4.5.1.2 |Términos y condiciones de empleo
Se establecen obligaciones y responsabilidad del personal de Pensién 65 respecto a la
seguridad de la informacion.
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En las siguientes clausulas del CONTRATO ADMINISTRATIVO DE SERVICIOS:

a. CLAUSULA DECIMO CUARTA: DERECHO DE PROPIEDAD Y CONFIDENCIALIDAD
DE LA INFORMACION
a.1l. Las obras, creaciones intelectuales, cientificas, entre otros, que se hayan
realizado en el cumplimiento de las obligaciones del presente contrato con los
recursos y medios de la entidad, son de propiedad de LA ENTIDAD. En cualquier
caso, los derechos de autor y demas derechos de cualquier naturaleza sobre
cualquier material producido bajo las estipulaciones de este Contrato son
cedidos a LA ENTIDAD en forma exclusiva.

a.2. La informacion obtenida por el trabajador dentro del cumplimiento de sus
obligaciones, asi como sus informes y toda clase de documentos que produzca,
relacionados con la ejecucion de sus labores sera confidencial.

b. CLAUSULA NOVENA: OBLIGACIONES GENERALES DE EL CONTRATADO
b.1. No divulgar, revelar, entregar o poner a disposicion de terceros, dentro o fuera
del centro de trabajo salvo autorizacion expresa de LA ENTIDAD, la informacién
proporcionada por ésta para la prestacion del servicio y, en general, toda
informacion a la que tenga acceso o la que pudiera producir con ocasion.

b.2. Adoptar las medidas de seguridad que garanticen la integridad de la
documentacién que se proporciona.

En los siguientes articulos del REGLAMENTO INTERNO DE SERVIDORES INTERNOS:

a. Articulo 21 Obligaciones del Servidor Civil
a.1l. Usar y cuidar los bienes, equipos, materiales e implementos de trabajo, enseres
y valores que se le hayan asignado para el cumplimiento de su labor, siendo
responsables de la reparacion de los dafios que provoquen en caso de deterioro
0 pérdida por el uso indebido y/o irresponsable, sin perjuicio de la sancion
administrativa, de ser el caso.

a.2. Guardar absoluta reserva y discrecidon sobre aquellas actividades, asuntos,
procesos, gestiones y documentos producidos, proporcionados u obtenidos, asi
como de toda documentacion e informacién que con motivo del ejercicio de sus
funciones haya podido conocer; asi como de toda informacién, que por su
naturaleza sea de caracter reservado o confidencial.

a.3. Cumplir con las normas de seguridad informéatica y obligaciones referidas al uso
de internet, software y correo electrénico que otorga el Programa.

b. Articulo 22 Prohibiciones del Servidor Civil
b.1. Alterar, modificar, falsificar, ocultar o destruir documentos de trabajo, asi como
extraer documentos del Programa, inclusive aquellos que no tengan caracter
reservado; salvo autorizacion del funcionario responsable, atendiendo los
requerimientos de la labor de la entidad

4.5.1.3 | Asimismo, una vez que el personal comienza a laborar contara con los accesos apropiados
para desempefiar sus actividades.
4.5.2 Durante el Empleo
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4521

Concientizacion, educacién y formacién en seguridad de la informacién
Todo el personal recibe concientizacion, entrenamiento, formacién y actualizaciones
regulares en seguridad de la informacion relevantes para su funcion laboral.

a. Las capacitaciones de seguridad de la informacién se establecen en el PLAN DE
DESARROLLO PERSONAL-PDP, para lo cual las areas comunican sus necesidades
de capacitacion.

b. Las charlas seguridad de la informaciéon se realizan mediante un PLAN DE
SENSIBILIZACION.

C. Ademas, se realizan inducciones al nuevo personal de aspectos de seguridad de la
informacion.

4522

Proceso disciplinario

En el REGLAMENTO INTERNO DE SERVIDORES CIVILES en el CAPITULO IX REGIMEN
DISCIPLINARIO se encuentra definido el proceso disciplinario administrativo para adoptar
medidas aplicables al personal que han cometido una falta a los lineamientos establecidos
por la Entidad, este proceso disciplinario debe también usarse como disuasivo para prevenir
que el personal falte a las politicas y procedimientos de seguridad de la informacién de
PENSION 65.

4.5.3

Finalizacion o cambio de la relacién laboral o puesto de trabajo.

Las responsabilidades y las funciones de la seguridad de la informacién que siguen vigentes
luego de la finalizacion de la relacion contractual o el cambio del puesto de trabajo son
establecidas en la DI-GRHH-05 DIRECTIVA PARA LA ENTREGA Y RECEPCION DE
CARGO DE LOS SERVIDORES DEL PROGRAMA NACIONAL DE ASISTENCIA
SOLIDARIA PENSION 65.

a. Los derechos de acceso a la informacion y a las instalaciones de procesamiento; del
personal y terceros debe ser removido o modificado al producirse el término de la
relacion laboral o contrato.

b. La Unidad de Recursos Humanos debe enviar un correo electrénico a la UTI para la
actualizacién o eliminacién de las cuentas de usuarios, a fin de mantener actualizado
los accesos a los sistemas de informacién y servicios informaticos.

C. Los jefes de Unidad deben comunicar a la UTI los accesos de los terceros a los
recursos informaticos y aplicaciones que deben ser retirados.
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Consideraciones de Seguridad de la Informacién al personal
a.

Cuando el personal inicia la relacién laboral se le asignan los permisos apropiados para
desempefiar su trabajo, como:

a.1l. Permisos a las aplicaciones informaticas internas y/ externas
a.2. Permisos a una cuenta de correo del Programa
a.3. Permiso a una computadora con carpetas locales y una carpeta en red

Cuando el personal termina su relacion laboral

b.1. Se remueven los permisos brindados, como:

i) Permisos a las aplicaciones informaticas internas y/ externas: Se eliminan
los accesos.

i) Permisos a una cuenta de correo del Programa: Se realizar una copia de
seguridad del correo y después se elimina el correo.

iiil) Permiso a una computadora: Se eliminan los archivos locales y archivos
de carpetas de red del usuario en mencion.

b.2. Dado que los archivos de la computadora en local y en red del usuario son

eliminados, es responsabilidad del personal realizar una copia de seguridad sin
violar las Politicas de Seguridad de la Informacién del Programa.

b.3. Dado que la cuenta del correo del Programa es eliminada, es responsabilidad

del personal realizar la copia de seguridad sin violar las Politicas de Seguridad
de la Informacién del Programa.

b.4. En el caso de la cuenta del correo del Programa, la persona podra solicitar la

entrega de los mensajes contenidos en su correo dado que antes de su
desvinculacion se ha realizado la copia de seguridad del mismo, esta solicitud
siempre debe realizarse de la manera mas especifica posible para evitar violar
las Politicas de Seguridad de la Informacién del Programa.

4.6

POLITICA DE GESTION ACTIVOS (A. 8)

4.6.1

Responsabilidad por Activos

4.6.1.1

Inventario y Propiedad de los Activos de Informacion
a.

Se tienen identificados los activos de informacion asociados a los procesos, sus
propietarios y ubicacion. El inventario es realizado por Unidad de Administracion y sera
actualizado una vez al afio o ante cualquier modificacion de la informacién registrada,
lo que suceda primero.

La responsabilidad de los activos de informacion esta referida al propietario de la
informacion y de los procesos que la manipulan, sean estos manuales, mecanicos o
electronicos. Aunque tenga autoridad formal, no significa que tenga derechos de
propiedad sobre el activo.

4.6.1.2

Uso Aceptable de los Activos
a.

El uso de los activos de informacion debe ser para propoésitos de las actividades del
Programa de acuerdo con las politicas y procedimientos que se definan y considerando
criterios de buen uso.

No se debe divulgar informaciéon que haya sido clasificada como “Uso Interno”, salvo
tenga una respuesta satisfaccién de la consulta por parte de la Unidad de Asesoria
Juridica.

Se deben cumplir con los requisitos legales, contractuales y normativos relativos al uso
de activos de informacién, incluyendo las politicas de seguridad que deben mantenerse
alineadas con las leyes vigentes.

Se deben gestionar adecuadamente los elementos de control de acceso, como
contrasenas (control l16gico) asi como llaves de cerradura (control fisico).

El personal que ponga en riesgo los activos de informacion, se le aplicara medidas
disciplinarias de acuerdo con el Reglamento Interno de Trabajo. Esta sancion estara
sujeta a la gravedad del incidente ocasionado y conforme a las normas establecidas.
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4.6.1.3 | Devolucién de los Activos

a. Todo el personal y los usuarios de proveedores externos deben devolver todos los
activos del Programa en su poder al término de su empleo, contrato o servicio.

b. En el caso del personal se debe seguir la DI-GRHH-05-01 DIRECTIVA PARA LA
ENTREGA Y RECEPCION DE CARGO DE LOS SERVIDORES DEL PROGRAMA
NACIONAL DE ASISTENCIA SOLIDARIA PENSION 65.

4.6.1.4 |Clasificaciéon de Activos de Informacién
a. La clasificacién de la informacién es de acuerdo con la LEY N° 27806 DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA:
a1, Uso Interno: Activos de informaciéon cuyo contenido solo debe ser de uso y
divulgacion para el personal interno y que solo podran ser divulgados a terceras
partes teniendo firmado un acuerdo de confidencialidad, siempre y cuando su
divulgacion no impacte a la Entidad.
a.2. Uso Publico: Informacién no sensible de acceso publico y que su divulgacion
no genera impacto a la Entidad.

b. El propietario de la informacién es el encargado de la clasificacion de los activos de

informacion que estan bajo su responsabilidad siguiendo los lineamientos legales.
4.6.2 Manejo de Medios
4.6.2.1 | Gestion de medios removibles/extraibles

a. Todo los medios reutilizables y su contenido que ya no son necesarios deben hacerse
irrecuperables, para lo cual se cuenta con el procedimiento Borrado Seguro Elimina
Medios de la DIRECTIVA PARA LA ADMINISTRACION, ASIGNACION, USO Y
CONTROL DE LOS BIENES MUEBLES, PATRIMONIALES PARA EL PROGRAMA
NACIONAL PENSION 65.

b. Los medios de almacenamiento se almacenan en un entorno seguro segun las
especificaciones del fabricante.

C. En los casos que se tengan medios removibles con informacién considerada
confidencial o la integridad de los datos es importante, se deberia utilizar técnicas de
cifrado (ZIP o RAR) para proteger los datos en estos medios removibles/extraibles.

4.6.2.2 | Eliminacion de Soportes (Disposicion de Medios)

a. Se debe disponer de los medios de forma segura cuando ya no sean necesarios para
lo cual se cuenta con el procedimiento Borrado Seguro Elimina Medios de la
DIRECTIVA PARA LA ADMINISTRACION, ASIGNACION, USO Y CONTROL DE
LOS BIENES MUEBLES, PATRIMONIALES PARA EL PROGRAMA NACIONAL
PENSION 65.

b. Todo medio de almacenamiento de informacién debe ser almacenado y eliminado de
forma segura.

C. Debe identificarse los elementos que puedan requerir su eliminacion.

4.6.2.3 | Transferencia de medios fisicos

a. Se debe proteger los medios que contienen informacién contra el acceso no autorizado,
el mal uso o la corrupcién durante el transporte, para lo cual la entidad debe contar con
transporte o mensajeros confiables para la proteccién de sus activos de informacion.

b. Toda informacion confidencial en medios fisicos debe contener una proteccion fisica
adicional como un embalaje.

4.7 POLITICA DE CONTRASENAS SEGURAS

Prohibida su reproduccioén sin autorizacion del Representante de la Direccién




pe

e/
Fecha: 12/09/2022
nsion 65 Politicas de Seguridad de la Pzgir?as: 17 de 50

Politicas Cadigo: PL-GTEC-02-01

tranquilidad para mas peruanos Informacién — I1ISO 27001:2013

a. Las contrasefias son un aspecto fundamental de la seguridad de la informacién. Una
contrasena mal elegida o protegida puede resultar en un agujero de seguridad para
toda la organizacion. Por ello, todos los usuarios de la empresa son responsables de
velar por la seguridad de las contrasenas.

b. Se debe concienciar y controlar que los usuarios sigan buenas practicas de seguridad
en la seleccién, uso y proteccion de claves o contrasefas, las cuales constituyen un
medio de validacion de la identidad de un usuario y consecuentemente un medio para
establecer derechos de acceso a las instalaciones, equipos o servicios informaticos.

c. Los usuarios son responsables del uso de las claves o contrasefias de acceso que se
le asignen para la utilizacién de los equipos o servicios informaticos del programa.

d. Todas las contrasenas de cuentas que den acceso a recursos y servicios de la empresa
deberan seguir las siguientes directrices generales:

d.1. Todas las contrasefias de sistema (root, administradores, cuentas de
administracion de aplicaciones, cuentas de email, etc) deben ser
cambiados al menos una vez cada 3 meses.

d.2. Se deben cambiar las claves en el primer ingreso al sistema. (Para las
aplicaciones internas)

d.3. Cada vez que se cambien éstas deben ser distintas por lo menos de las
Ultimas tres anteriores.

d.4. Las contrasefias no deben ser incluidas en mensajes de correo
electronico, ni ningun otro medio de comunicacion electrénica. Tampoco
deben ser comunicadas las contrasefias en conversaciones telefonicas, ni
redes sociales, incluido WhatsApp.

d.5. En la medida de lo posible, las contrasefias serdn generadas
autométicamente con las caracteristicas recomendadas en esta politica y
se les comunicara a los usuarios su contrasefia siempre en estado
“expirado” para obligar al usuario a cambiarla en el primer uso que hagan
de la cuenta o servicio.

d.6. Las contrasefias por defecto asociadas a los sistemas o aplicaciones
nuevas deberan ser cambiadas antes de poner estos sistemas en
produccion. También se desactivaran aquellas cuentas “por defecto” que
no sean imprescindibles.

d.7. Todas las contrasefias de sistema y de usuario de recursos y servicios
deben respetar las recomendaciones descritas en la presente politica.

d.8. Las claves no deben ser almacenadas en un sistema de registro
automatizado (por ej., macros o explorador).

d.9. No se deben utilizar las mismas claves personales para fines privados y
para fines comerciales.

e. Algunos servicios en los que sea critico el mantener la seguridad de la contrasefa
podran determinar medidas adicionales de proteccion de la misma.

4.71 Seleccién y custodia de contrasenas
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4.7.1.1 | Recomendaciones generales para la selecciéon de contrasenas

Las contrasefias son usadas con multiples propdsitos en la empresa como pueden ser las

contrasefas de cuentas de usuario intranet, servicios Web, cuentas de correo electrénico,

protectores de pantalla en los recursos de los usuarios, administracion de dispositivos
remotos, etc.

La seguridad de este tipo de autentificacion se basa en dos premisas:

a. La contrasefa personal sélo la conoce el usuario.

b. La contrasefa es lo suficientemente “fuerte” para no ser descifrada: La contrasena para
ser considerada “fuerte” (segura) debe poseer las siguientes caracteristicas:

b.1. Debe tener al menos 8 caracteres.
b.2. Utiliza caracteres de tres de los cuatro grupos siguientes, y siempre que uno de
ellos debera ser un simbolo:
i Letras minusculas.
ii) Letras mayusculas.
iiil) Numeros (por ejemplo, 1, 2, 3).
iv) Simbolos (por ejemplo, j, @, N, =\'{}{]:";'<>?,./) -, etc.).
b.3. No utilizar contrasefas que se puedan adivinar facilmente, como pueden ser:
i) Una cadena de caracteres derivada del nombre de la cuenta del usuario.
ii) Una cadena de caracteres formada por la repeticién de caracteres.

iiil) Una palabra contenida en un diccionario (de lengua espafiola o
extranjera).

iv) Una palabra de diccionario seguida o precedida de un caracter (p.ej.
“palabra1” o “Xpalabra” o “palabra!”.

V) Un nombre de pila: Nombres de familiares, amigos, mascotas, ciudades,
etc.

Vi) Fechas de cumpleanos u otra informacion personal tales como direccion
0 numero de teléfono.

vii) Conjuntos de letras o numeros que sigan un patrén sencillo, tales como
aaabbb, qwerty, abcdef, 123321, etc.

viii) Una clave no debe ser una palabra que se encuentre en el diccionario, en
un dialecto o jerga de ningun idioma, como tampoco ninguna de estas
palabras escritas hacia atras.

c. Las contrasefias no deben ser almacenadas por escrito nunca. Intente crear
contrasenas que pueda recordar facilmente. Una forma de recordarlo con facilidad es
crear una contrasefia basada en una frase facilmente recordable.

4.7.1.2 | Recomendaciones para la proteccién de la contraseia
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a. Se recomienda cambiar la contrasefa en el primer momento de acceder a la cuenta,
para que la nueva contrasefa sea distinta a la que va en la solicitud.
b. No comparta las cuentas y contrasefias con nadie, incluyendo administrativos,
secretarias, etc. Todas las contrasefas deben ser tratadas como informacién sensible
y confidencial.
C. A continuacién, se presenta una lista de cosas que NO se deben hacer:

c.1. No utilice la misma contrasefa.

c.2. Norevele su contrasefa por teléfono a NADIE, incluso aunque le hablen en nombre
del servicio de informatica o de un superior suyo en la organizacion.

c.3. Las claves generadas por el usuario no deben ser distribuidas por ningiin medio
(oral, escrito, electronico, etc.); las claves deben ser cambiadas si existen indicios
de que puedan estar en riesgo las mismas claves o el sistema (en ese caso, se
debe informar un incidente de seguridad).

c.4. Nunca escriba la contrasefa en papel y lo guarde. Tampoco almacene contrasefas
en ficheros de ordenador sin cifrar o proveerlo de algin mecanismo de seguridad.

c.5. No revele su contrasefia a sus superiores, ni a ninguna persona.

c.6. No hable sobre una contrasefia delante de otras personas.

c.7. No revele su contrasefa en ningun cuestionario o formulario, independientemente
de la confianza que le inspire el mismo.

c.8. No comparta la contrasena con familiares.

c.9. No revele la contrasefia a sus compafieros cuando se marche de vacaciones.

c.10. No utilice la caracteristica de “Recordar Contrasefa” existente en algunas
aplicaciones.

c.11. No se debe llevar un registro de las claves, a menos que un método seguro haya
sido aprobado por el responsable del sistema.

4713

a.

b.

Recomendaciones sobre contrasefas de servicios y servidores informaticos.
Estas ultimas recomendaciones van dirigidas a aquéllos que administran o son responsables
de algun servidor o servicio que sea accesible a distintos usuarios (externos o internos):

Tener unos criterios para la creacion y asignacion de contrasefas lo mas similares
posibles a los Requisitos obligatorios expuestos en esta Politica.

Los servidores y dispositivos se deben configurar con cuentas separadas para los que
tienen privilegios de administracion y los que no.

Los usuarios se deberian autenticar con cuentas que no tuvieran mas privilegios que los
necesarios para hacer uso del servicio.

El acceso a los privilegios correspondientes (para administrar la maquina) debe hacerse
mediante mecanismos de “escalado de privilegios”; en este caso ademas quedara traza
de qué usuario ha accedido a estos privilegios especiales.

Sdlo se tendran los privilegios especiales el tiempo que sea estrictamente necesario.

Se debera dar de baja a aquellos usuarios que dejen de pertenecer al colectivo al que va
destinado el servicio.
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4.7.1.4 |Gestion de la clave del usuario
Cuando se asignan y utilizan claves de usuarios, se deben seguir las siguientes reglas:
a. Deben mantener sus claves en forma confidencial, como se establece en este documento.
b. Cada usuario puede utilizar solamente su propio nombre de usuario asignado de forma
exclusiva.
c. Cada usuario debe tener la posibilidad de escoger su propia clave, en los casos
corresponda.
d. Las claves utilizadas para el primer acceso al sistema deben ser exclusivas y seguras,
segun lo establecido precedentemente.
e. Las claves de primer acceso deben ser comunicadas al usuario de forma segura, y se
debe verificar previamente la identidad del usuario.
f. El sistema de gestion de claves debe requerir que el usuario modifique la clave de primer
acceso cuando ingrese al sistema por primera vez.
g. Los sistemas informaticos deben requerir que el usuario escoja contrasefas seguras.
h. El sistema de gestién de claves debe requerir que los usuarios cambien sus claves cada
tres meses.
i.  Siel usuario solicita una nueva clave, el sistema de gestion de claves debe determinar la
identidad del usuario.
j- Elusuario debe confirmar la recepcion de la clave.
k. La contrasefia no debe ser visible en la pantalla durante el inicio de sesion.
I.  Si un usuario ingresa una clave incorrecta tres veces consecutivas, el sistema debe
bloquear la cuenta de usuario en cuestion.
m. Las claves creadas por el fabricante del software o hardware deben ser cambiadas
durante la instalacion inicial.
n. Los archivos que contienen claves deben ser guardados en forma separada de los datos
de sistema de la aplicacién.
4.8 POLITICA DE GESTION DE ACCESOS (A.9)
La presente politica tiene como finalidad controlar los accesos a la informacién, mantener el
acceso autorizado del personal y prevenir accesos no autorizados a los sistemas de
informacion y a los servicios de red del Programa.
4.8.1 Requerimientos para el Control de Accesos
4.8.1.1 | Todos los accesos a los activos de informacion tanto l6gicos como fisicos deben basarse en
la necesidad y rol del usuario. Se debera tomar en cuenta los siguientes aspectos:
a. Los requerimientos de seguridad de cada una de las aplicaciones.
b. Identificacion de toda la informacién relacionada a las aplicaciones y los riesgos a la que
esta expuesta.
c. Coherencia entre las politicas de control de accesos y las politicas de gestion de activos
de informacion.
d. Uso de perfiles de usuarios estandarizados definidos segun roles.
e. Revision periddica de los controles de acceso.
f. Revocacion de los derechos de acceso.
4.8.1.2 | El personal del Programa y/o terceros solo deben tener acceso a redes y servicios a los que
fueron especificamente autorizados a utilizar.
4.8.1.3 | El procedimiento de PR-GTEC-08 ACCESOS DE USUARIOS A LOS SERVICIOS DE LA
UNIDAD DE TECNOLOGIAS DE LA INFORMACION brinda el proceso de solicitud
alta/modificacién de los accesos a los servicios de la Unidad de Tecnologias de la Informacién
4.8.2 |Gestion de Acceso del Personal
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4.8.2.1 | Registro y baja de usuarios

El procedimiento de PR-GTEC-08 ACCESOS DE USUARIOS A LOS SERVICIOS DE LA

UNIDAD DE TECNOLOGIAS DE LA INFORMACION brinda el proceso de solicitud alta y

baja de los accesos a los servicios de la Unidad de Tecnologias de la Informacion.

Segun dicho procedimiento:

a. Los responsables de cada unidad solicitan a UTI el alta

b. Para el personal la Unidad de Recursos Humanos comunica la baja.

C. Para los proveedores la Unidad de Administracién también comunica la baja

4.8.2.2 | Gestion de derechos de acceso privilegiados

a. Debe restringirse y controlarse la asignacién y uso de los derechos de acceso

privilegiados.

b. Se identifica los derechos de acceso privilegiado asociados a cada sistema o proceso,

asi como los usuarios a los que se les esta otorgando el acceso.

c. Deben asignarse privilegios de acceso alineados a la politica de control de acceso

basados como requisito minimo para sus roles y funciones.

d. Debe definirse requisitos para la expiracion de los derechos de acceso privilegiados.

e. Revisar constantemente las cuentas de los usuarios con los accesos privilegiados vy si

estan alineados a sus funciones.

f. Debe definirse los privilegios y/o permisos para cada rol en los sistemas de informacion

de Pensién65.
4.8.2.3 | Gestion de la informacioén de autenticacion secreta de los usuarios

a. Se verifica la identidad del usuario antes de proporcionarle la informacién de
autenticacion secreta nueva, sustitutiva o temporal.

b. La entrega de la autenticacion temporal debe hacerse en forma segura y Unica para
cada individuo.

4.8.2.4 |Revision de los derechos de acceso de usuario

a. El Especialista en Infraestructura de la UTI en forma semestral revisa los derechos de
los accesos de los usuarios para verificar si estan de acuerdo con las solicitudes de
altas/bajas/modificaciones. En el caso de usuarios que no debe estar activos o usuarios
que se deba actualizar sus accesos, se notifica al jefe de UTI y al Oficial de Seguridad
de la Informacién, o quien haga sus veces, via correo electronico y se procede a darles
de baja o actualizar.

4.8.2.5 | Eliminacion o ajuste de los derechos de acceso

a. Para la baja y cambios de los accesos, los responsables de las Unidades Organicas
deben informar y solicitar a UTI la cancelacién o desactivacion de los accesos.

b. Los derechos de acceso de todo el personal a informacion e instalaciones de
procesamiento de informacion deben ser eliminadas como consecuencia de la
desvinculacién de su empleo, contrato o acuerdo o ser ajustado ante cambios.

C. Deben reducirse o eliminarse todos los derechos de acceso a la informacion y los
activos asociados a las instalaciones de procesamiento de informacién antes de la
finalizacién del empleo o cambio.

4.8.3 |Responsabilidades del Personal

a. Todo el personal es responsable de la confidencialidad de la contrasefia asignada, y
de las consecuencias por las acciones que terceras personas puedan hacer con el uso
de la misma.

b. Esta prohibido compartir las contrasefias asignadas.

C. El personal debe de bloquear su estacién de trabajo si por algun motivo se retira de su

puesto de trabajo.
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4.8.4 |Control de Acceso al Sistema y a las Aplicaciones

4.8.4.1 |Restriccion del acceso a la informacion

a. El acceso a la informacion y a las funciones del sistema tienen controles de seguridad
(por ejemplo, usuario y contrasefa, doble autenticacion), a fin de evitar accesos no
autorizados a recursos o informacion,

b. Asi mismo los derechos de acceso ya sea de lectura, escritura, borrar y ejecutar deben
ser controlados, también los datos y aplicaciones que son accedidos por el usuario.
c. Dentro de los aspectos que deben ser tomados en consideracion para definir los
controles, se incluyen:
c.1. Procedimiento de inicio de sesion seguros.
c.2. Identificacion y autenticacion de usuarios.
c.3. Restriccion del uso de herramientas utilitarias del sistema operativo con
capacidades de eludir y/o sobrescribir los controles de seguridad.
c.4. Se debe cancelar sesiones inactivas luego de un periodo determinado en las
aplicaciones criticas y sistemas operativos.
c.5. El personal cambia su contrasefia de acuerdo a la aplicacién y al tiempo de uso
de la contrasefa.
c.6. Las cuentas de usuarios se bloquean al tercer intento del Active Directory.
c.7. Para activar su cuenta, deben de comunicarse al Especialista en Infraestructura
de la UTL.

4.8.4.2 |Procedimientos seguros de inicio de sesién
Se realiza a través de contrasefias fuertes o el uso de multifactor de autenticacion para el
inicio de sesion.

4.8.4.3 |Lineamiento de Contrasefas seguras
Todqs las contrasefias a Ios~recursos de red deben de considerar lo referente a la
POLITICA DE CONTRASENAS SEGURAS.

4.8.4.4 |Uso de programas utilitarios privilegiados

a. El uso de programas utilitarios esta restringido y se limita el uso solo para usuarios
autorizados y debe ser también controlado.
b. Todo programa utilitario debe pasar por un proceso de identificacién, autenticacion y

autorizacion de uso, asi como su registro, definicion y documentacion.

4.8.4.5 |Control de acceso al cédigo fuente del programa

a. El acceso al cédigo fuente de los programas solo es accesible por los desarrolladores.

b. Las bibliotecas de programas fuente se mantendran en los sistemas en produccion para
tener un backup de los sistemas por cuestiones de contingencia

4.9 POLITICA DE CRIPTOGRAFIA (A.10)

491 Controles Criptograficos

4.91.1 |Aplicativos Web

Las aplicaciones web expuestas al publico trabajan con un certificado digital para SSL
(Secure Sockets Layer), el cual es utilizado para el acceso a los diferentes servicios que
forman parte de su plataforma. El certificado digital es un mecanismo que permite autenticar
un sitio web en internet de manera que se conserve protegida la informacion del Programa 'y
sus clientes, puesto que toda comunicacion viajara de manera cifrada por la red.

4.9.1.2 |Desarrollo de Aplicaciones

En el desarrollo de aplicaciones, en el caso que se manejen claves criptograficas; estas son
distintas para desarrollo y produccion, y no se guardan en el repositorio colaborativo. Estas
claves criptograficas se utilizan sobre todo para funciones hash de las contrasefnas a la hora
de almacenarlas en la base de datos.
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4.9.1.3 | Transferencia de Informacién

Como buena practica de compartir archivos y mantener su integridad con entidades externas,

se obtiene el hash del archivo mediante un algoritmo de hasheado seguro y este se remite al

destinatario.
4.9.1.4 |Claves de cifrado para ingreso a servicios

Para conectarse a servicios como el SSH (Secure Shell) se pueden utilizan un cifrado

asimétrico donde se generan una clave publica y una clave privada. Las claves de cifrado

privadas nunca son expuestas o guardadas en algun repositorio colaborativo.
4.9.1.5 |Firmas Digitales

Las firmas digitales utilizan algoritmos seguros de cifrado que son administrados por las

autoridades correspondientes.

4.10 POLITICA DE SEGURIDAD FISICA Y EQUIPOS (A.11)

El alcance de la presente politica abarca a las instalaciones y equipos que se encuentran

dentro del alcance del SGSI. Esta politica debe de ser conocida y cumplida por todo el

personal y terceros que laboren o tengan relacion con la entidad.

La Unidad de Administracién realiza las gestiones de planeacion e implementacion.

La Unidad de Tecnologias de la informacion envia las propuestas sobre la seguridad de la

informacion.

4.10.1 | Areas de Seguridad
4.10.1.1 | Perimetro de seguridad fisica
a. Los criterios para determinar un area segura son los detallados a continuacion:
a.1l. Doénde se procesa informacion
a.2. Dénde se almacena informacién
a.3. Dénde se cuenta con informacién confidencial
a4. La relacion de las areas seguras se encuentra en el ANEXO 3 - LISTA AREAS
SEGURAS.

b. En el caso que amerite, el perimetro de seguridad fisica estara claramente definido.
Las especificaciones técnicas de seguridad dependeran del nivel de proteccion que se
requiera implementar.

C. Las areas donde funcionan las instalaciones de procesamiento de informacion y
cualquier otra que sea considerada como critica y que pudiera afectar el funcionamiento
de los sistemas de informacién son protegidas de accesos no autorizados.

d. Las instalaciones de procesamiento de informacion son fisicamente sélidos; los muros,
paredes y pisos externos son sdlidos y todas las puertas exteriores estan protegidas
contra accesos no autorizados mediante mecanismos de control.

4.10.1.2 | Controles de acceso fisico

a. En los accesos a la Entidad se cuenta con controles que aseguran el acceso fisico sélo
al personal debidamente autorizado.
b. Se cuenta con control de acceso biométrico en la puerta de acceso a la oficina.
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4.10.1.3 | Seguridad en oficinas, despachos e instalaciones

a. Existen controles de seguridad fisica, los cuales se mencionan en el ANEXO 3 -
LISTA DE AREAS SEGURAS.

b. El personal autorizado (personal y proveedores) no debe facilitar el acceso a las
instalaciones a personas desconocidas.

C. Las areas dedicadas al procesamiento de informacion identificados en el registro de
Lista de Areas Seguras deben ser ubicadas en un lugar que no presente riesgos
desde el punto de vista de acceso al publico.

d. El control de Acceso a los Centros de Datos del Programa se realiza mediante:

d.1. Registro de Control de Accesos
d.2. Dispositivo Biométrico (Huella)
d.3. Cémaras
4.10.1.4 | Proteccion contra amenazas externas y del ambiente

a. Los equipos se encuentran ubicados y protegidos de tal forma que se reducen los
riesgos como resultado de las amenazas y los peligros del medio ambiente, y las
oportunidades de acceso no autorizado.

b. Los equipos de red y los equipos de comunicaciones (Switch, Router, Access Point)
ubicados dentro del Centro de Datos deberan estar conectados a una unidad de
alimentacion eléctrica por bateria UPS (Sistema de Alimentacion Ininterrumpida)
con autonomia minimo de media hora.

4.10.1.5 | Trabajo en las areas seguras

a. Las actividades realizadas en las areas identificadas como seguras, segun ANEXO 3
- LISTA DE AREAS SEGURAS, deben ser supervisadas por la Unidad de
Administracion para evitar amenazas.

b. No se debe brindar informacién a personas no autorizadas.

4.10.2 | Equipos
4.10.2.1 | Ubicacion y proteccion del equipamiento

a. Los equipos se encuentran ubicados y protegidos de tal forma que se reduzcan los
riesgos como resultado de las amenazas y los peligros del medio ambiente, y las
oportunidades de acceso no autorizado.

b. Esta completamente prohibido Fumar en las instalaciones del Programa.

C. La computadora personal es de uso exclusivo para el usuario del Programa, para el
desarrollo de sus actividades y fines organizacionales, siendo responsable de su buen
uso.

d. El personal debe respetar y no modificar por ningun motivo la configuracion de
hardware y software establecida por el area de soporte técnico de la UTI.

e. El personal esta prohibido de abrir los equipos de computo o dispositivos informaticos
excepto el personal especializado de soporte técnico de la UTI.

f. Las computadoras personales del Programa no deben ser alterados (cambios de
procesador, adicion de memoria o tarjetas) ni movidos de su punto de red a otro sin el
consentimiento, evaluacién técnica y autorizacién del area responsable.

4.10.2.2 | Seguridad en el cableado

a. El cableado de energia o de telecomunicaciones se encuentra protegido de cualquier
intercepcién o dafo.
b. El cableado de suministro de energia eléctrica y telecomunicaciones en las zonas de

tratamiento de informacion cuenta con un sistema de puesta a tierra (pozo a tierra), el
que es revisado anualmente para garantizar su adecuado funcionamiento.

C. La UTIl debe garantizar que el cableado estructurado cumpla con las normas
internacionales aprobadas por la TIA-EIA (Asociacién de Industrias de
Telecomunicaciones y Asociacion de Industrias Electronicas) u otra organizacion
reconocida.
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4.10.2.3 | Mantenimiento de equipos

a. El mantenimiento de los equipos se realizara de acuerdo con lo establecido en el
Procedimiento PR-GTEC-02 MANTENIMIENTO DE EQUIPOS.

4.10.2.4 | Retiro de activos de informacion

a. Los equipos informaticos (PC’s, Laptops, Discos externos, etc.) y Software son
propiedad del Programa, por lo que, para el retiro de dichos equipos, software y/o
informacion, se debe contar con la autorizacidon expresa correspondiente.

b. Una vez que se tenga la autorizacion, se debe de registrar la salida del activo de
informacion segiin DIRECTIVA PARA LA ADMINISTRACION, ASIGNACION, USO Y
CONTROL DE LOS BIENES MUEBLES, PATRIMONIALES PARA EL PROGRAMA
NACIONAL PENSION 65.

4.10.2.5 | Seguridad de equipos fuera del local

a. El uso de equipos fuera de sus instalaciones debe ser autorizado de
manera expresa por los Jefes utilizando la DIRECTIVA PARA LA ADMINISTRACION,
ASIGNACION, USO Y CONTROL DE LOS BIENES MUEBLES, PATRIMONIALES
PARA EL PROGRAMA NACIONAL PENSION 65, asimismo, el personal autorizado
sera responsable de su custodia.

4.10.2.6 | Disposicion o reutilizacion segura de equipos

a. Se deben de verificar todos los equipos para asegurar que cualquier dato sensible y
software con licencia se haya eliminado antes de su reutilizacion o cuando se disponga
a eliminarse, para lo cual se debe de realizar de acuerdo con el procedimiento Borrado
Seguro y Eliminacién de Medios de la DIRECTIVA PARA LA ADMINISTRACION,
ASIGNACION, USO Y CONTROL DE LOS BIENES MUEBLES, PATRIMONIALES
PARA EL PROGRAMA NACIONAL PENSION 65.

4.10.2.7 | Equipo desatendido por el usuario y Pantalla y escritorios limpios

a. Se cuenta con la Politica de Pantallas y Escritorios Limpios, en donde se dan los
lineamientos para la proteccién de la informacién. En caso de incumplimiento se
reporta como incidente de seguridad.

4.11 POLITICA DE ESCRITORIOS Y PANTALLAS LIMPIAS (A.11.2.9)

Esta politica se aplica a la proteccién de cualquier tipo de informacion, en cualquiera de sus

formas y que pueden estar contenidas en escritorios, estaciones de trabajo, computadores

portatiles, medios 6pticos, medios magnéticos, documentos en papel y en general cualquier
tipo de informacién que es utilizada por los directivos, todo el personal y terceros.
4.11.1 | Ubicacién de escritorios y equipos

a. Los lugares de trabajo de los usuarios deben localizarse preferentemente en
ubicaciones que no queden expuestas al acceso de personas externas. De esta forma
se protege tanto el equipamiento tecnoldégico como los documentos que pudiera estar
utilizando el usuario.

b. Los equipos que queden ubicados cerca de zonas de atencién o transito de publico
deben situarse de forma que las pantallas no puedan ser visualizados por personas
externas.

4.11.2 |Equipos Desatendidos

a. Toda vez que un usuario se ausenta de su lugar de trabajo debe de bloquear su
estacion de trabajo, asi estas tengan instaladas protectores de pantalla.
b. En el caso que no lo realice el usuario, el equipo debe de bloquearse a los 10 minutos.
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4.11.3 |Escritorios Limpios
a. Toda vez que un usuario se ausenta de su lugar de trabajo debe guardar en lugar
seguro cualquier documento, medio magnético u optico removible que contenga
informacion.
b. Al finalizar la jornada de trabajo, el usuario debe guardar en un lugar seguro los
documentos y medios que contengan informacion de USO INTERNO.
C. La informacion confidencial o sensible, cuando se imprima se debe retirar
inmediatamente de las impresoras.
4.11.4 |Pantallas Limpias
a. Las estaciones de trabajo y equipos portatiles tienen bloqueo automatico en un lapso
de 10 minutos.
b. La pantalla de autenticacion a la red debe requerir solamente la identificacion de la
cuenta y una clave y no entregar otra informacion.
(o Toda vez que el usuario se ausente de su lugar de trabajo debe bloquear su estacion
de trabajo o laptop de forma de proteger el acceso a las aplicaciones y servicios del
Programa.
412 POLITICA DE SEGURIDAD DE LAS OPERACIONES (A.12)
La presente politica tiene como fin garantizar la operacién correcta y segura en las
instalaciones de procesamiento de informacién del Programa, minimizar el riesgo de fallos de
los sistemas, proteger la integridad de software y de la informacién y monitorear las
actividades de procesamiento de informacion para detectar acciones no autorizadas.
4.12.1 |Procedimientos y Responsabilidades Operacionales
4.12.1.1 | Procedimientos documentados de operaciéon

Los procedimientos documentados de la operacién de la seguridad de la informacion estan
definidos en la MATRIZ DE DOCUMENTOS NORMATIVOS DEL PROGRAMA PENSION
65 del procedimiento PR-GCAL-01-05 Control de Documentos y Registros del SGI.
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4121.2

Gestiéon de Cambios

a. Todo cambio en los procesos, sistemas o instalaciones de procesamiento de la
informacion que afecten a la seguridad de la informacién son registrado en el ANEXO
2 - REGISTRO DE CAMBIOS.

b. Los cambios que estan relacionados a tecnologia se registran en dicho anexo, y se
debera de considerar lo siguiente:

b.1. En el caso de instalaciéon de actualizaciones de software para Servidores y
Estaciones de Trabajo:

i) Todas las actualizaciones de Windows Update se deben realizar fuera del
horario de oficina.

i) Las actualizaciones del sistema operativo del servidor se descargan en
forma manual y mediante configuracion las actualizaciones se realizan
fuera del horario de oficina. De igual forma las actualizaciones de la base
de datos.

iiil) Las actualizaciones de los sistemas se realizan dentro del horario de
trabajo del personal.

b.2. En el caso de cambios en las Configuraciones de los Equipos de Comunicacién:
i) Para realizar cambios en las configuraciones de los equipos de

comunicacion router o switches, se programan para realizarlos fuera del
horario de trabajo a fin de no afectar los servicios de la red.

ii) En caso de una actualizacion del firmware se evaluara las mejoras en la
seguridad o performance del equipo antes de proceder a su aplicacion,
considerandose en todos los casos el realizar una copia de seguridad de
todas las configuraciones aplicadas al equipo como paso previo.

C. En el caso de cambios en Configuraciones de Equipos de Seguridad

c.1. El Especialista en Infraestructura de la UTI es responsable de la administracion
y monitoreo de las soluciones de seguridad basadas en hardware y/o software
respectivamente.

c.2. El Especialista en Infraestructura de la UTI debe de revisar periédicamente las
actualizaciones de seguridad que los fabricantes de hardware y/o software
publican a fin de evaluar y programar su instalacion.

c.3. Se debe de coordinar con el Especialista en Infraestructura de la UTI la fecha y
hora para que todo cambio se realice sin que afecte a los servicios.

c4. Realizado el cambio a cargo del Especialista en Infraestructura de la UTI, le
enviara un correo electrénico al Oficial de Seguridad de la Informacién, o a quien
haga sus veces, indicando que se ejecuté el cambio correctamente.

d. Los cambios que no estan relacionados a tecnologia se registran en la hoja registro de
cambios de los documentos normativos.

41213

Gestion de la Capacidad

Se supervisa el uso de los recursos de los servidores y se hacen proyecciones de los
futuros requisitos de capacidad tecnolégica para asegurar el desemperio requerido de los
sistemas de informacion, para lo cual se debe de realizar los siguiente:

a. Se identifican los requerimientos de capacidad teniendo en cuenta la criticidad del
sistema para del Programa.

b. Se realizan proyecciones de los nuevos requisitos del negocio y del sistema para el
aprovisionamiento de recursos.

C. Se revisan y desinstalan aplicaciones, sistemas, bases de datos o entornos obsoletos.

d. Se asegura, mediante las revisiones periddicas, el ancho de banda para servicios de

alta demanda de recursos en caso sea criticos para la Entidad.
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4.12.1.4 | Separacion de los ambientes de Desarrollo, Pruebas y Produccion

a. Los ambientes de Desarrollo y Produccion cuentan con el nivel de separacién necesario
para prevenir problemas operacionales, asi como los controles de acceso adecuados
para cada uno de ellos.

b. El acceso a los ambientes de Desarrollo esta restringido exclusivamente a personal de
Desarrollo del Programa.

C. El personal de la UTI es responsable de la administracion, mantenimiento, operatividad
continua, seguridad y rendimiento aceptable de los ambientes de Desarrollo y
Produccion.

d. Las pruebas se realizan utilizando datos de prueba. En los casos en los que no se

pueda recrear los datos de prueba y la Entidad asi lo requiera, la copia de datos de
produccion puede ser usada para las pruebas siempre y cuando el uso de ésta sea
autorizado y analizado por el propietario del activo de informacién relacionado y
previamente tratada para el resguardo de los datos.

4.12.2 |Controles de software malicioso

a. Las aplicaciones de terceros utilizado por la Entidad deben ser autorizado por el
Especialista en Infraestructura de la UTI.

b. Para reducir la presencia de cédigos maliciosos (virus, gusanos, troyanos, spyware,
entre otros) en los sistemas de informacion y los medios de procesamiento, el sistema
de antivirus debe encontrarse habilitado en los equipos del Programa, asi como en los
equipos de personal de terceros o visitas que requieran ingresar a la red del Programa.

C. El sistema de antivirus debe contar con una actualizacién diaria y configurada para
realizar revisiones programadas para la deteccién de virus en los equipos del
Programa.

d. El Especialista en Infraestructura de la UTI es responsable de instalar, configurar,
monitorear y controlar el sistema de antivirus en las estaciones de trabajo.

e. Todo incidente de infeccidon de virus informatico debe ser reportado inmediatamente
segln la POLITICA DE INCIDENTES.

4.12.3 |Respaldo de Informacién

a. Los usuarios que tienen asignada una computadora son responsables de realizar la
copia de la informacion en las carpetas compartidas.

b. El respaldo y las pruebas de recuperacién de la informacién de bases de datos, File
Server y Aplicativos Institucionales se realizan de acuerdo con el procedimiento PR-
GTEC-01 RESPALDO DE LA INFORMACION.

4.12.4 |Registro de Eventos

a.

Los tipos de eventos de advertencias y errores generados por el servidor son
registrados y son monitoreados segun el procedimiento PR- GTEC-07
MONITORIZACION DE SERVIDORES Y SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION.

Se monitorea el uso de aplicaciones del sistema, tipo de acceso; direcciones y
protocolos de red; alarmas configuradas por el sistema de monitoreo; activacion y
desactivacion de los sistemas de proteccion, tales como sistemas de antivirus y
registros de las transacciones realizadas por los usuarios en las aplicaciones.

Los eventos cuando tengan impactos a los servicios brindados, se les deberan de
registrar como incidentes de seguridad y seguir el instructivo establecido.
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4.12.5 |Proteccion de informacion de Registros (eventos)

a. Los registros de eventos (log) se protegen contra alteracion, eliminacion y/o accesos
no autorizados a los registros de eventos (logs). Para ello se cuentan con controles
de acceso a los repositorios.

b. Los logs tal como los otros recursos cuentan con politicas de accesos, de acuerdo
con ellos solo pueden acceder a los usuarios privilegiados, estos logs no pueden ser
modificados por usuarios no privilegiados.

4.12.6 |Registro de los usuarios administrador

Todas las actividades de los usuarios super administrador son registradas y esos registros

son protegidos, ademas se menciona que los logs son almacenados en los servidores y

equipos; asi mismo se revisan regularmente para mantener la responsabilidad de los

usuarios privilegiados. Esta informaciéon queda almacenada en el Log de Auditoria del
sistema.
4.12.7 |Sincronizacion de relojes

Todos los equipos de la red se conectan al servicio NTP para su sincronizacion de

actualizacién de los relojes y se verifica con la hora oficial peruana de la Marina de Guerra

del Peru.
4.12.8 |Instalacion de software en los sistemas operativos

a. Se revisa periddicamente el software instalado y las licencias que se han adquirido para
asegurar que solo Software legal y aprobado se esta utilizando.

b. Se mantiene un registro de software permitido en el ANEXO 4 - LISTA DE SOFTWARE
PERMITIDO:

b.1. Se debe estar familiarizado con la Ley de derechos de autor, a fin de comprender
las consecuencias de su incumplimiento, incluyendo las sanciones vy
responsabilidades por dafios y perjuicios.

b.2. Se debe mantener actualizada la lista de software permitido.

b.3. Se debe desinstalar todo el software sin licencia o cualquier software que no
aparezca en la lista de software aprobado y compatible. Asi mismo desinstalar
el software que ya no se usa en los equipos.

b.4. Exigir que el software se adquiera a través de un proceso de compra formal para
asegurar que se obtienen las aprobaciones adecuadas, y que los registros de
compra, recepcion, e inventario son creados y mantenidos.

4.12.9 |Gestion de Vulnerabilidades técnicas

a. Se debe realizar una vez al afio un analisis de vulnerabilidades técnicas de los sistemas
de informacion en uso y de la infraestructura tecnoldgica.

b. Los hallazgos y recomendaciones de esta revision deben ser analizadas e
implementadas, de ser el caso.

C. El Especialista en Infraestructura de la UTI es el encargado de ejecutar el andlisis o
escaneo de la red informatica, asi como la auditoria de seguridad de la red,
actualizaciones de los sistemas operativos y andlisis de vulnerabilidad mediante
software especializado, como también reportara al director de la UTI sobre el estado
de la red informatica del Programa.

4.12.10 |Restricciones en la instalacion de software por usuarios

a. Los usuarios no cuentan con acceso para instalar aplicativos en sus equipos, el
Especialista en Infraestructura de la UTI es el encargado de realizar las instalaciones.

b. El Especialista en Infraestructura de la UTI se asegura que el software que se va a

instalar se encuentre registrado en el ANEXO 4 - LISTA DE SOFTWARE PERMITIDO.
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412.11 |Controles de auditoria de sistemas de informacién

a. Se debe planificar y acordar los requisitos y las actividades de auditoria que implican
la verificacion de los sistemas operativos para minimizar las interrupciones en los
procesos del Programa.

b. Se debe controlar el alcance de las verificaciones, estas deben limitarse a accesos de
soélo lectura al software y a los datos; en caso de que las verificaciones afecten la
disponibilidad del sistema deben realizarse fuera de horario de oficina.

c. Todo acceso a los sistemas debe ser supervisado y registrado para poder realizar
revisiones posteriores.

d. Se establecen en el PROGRAMA DE AUDITORIAS INTERNAS.

413 POLITICA DE SEGURIDAD DE LAS COMUNICACIONES (A.13)

La presente politica tiene como fin asegurar la proteccion de la informacion en las redes y

los recursos de tratamiento de la informacion y mantener la seguridad en la informacion que

se transfiere dentro de una organizacion y con cualquier y entidad externa.
4.13.1 | Gestion de la seguridad de Red
4.13.1.1 | Controles de red

a. Todos los servidores de red que estan conectados a la red informatica son de acceso
restringido solo al personal técnico especializado de la UTI.

b. Los incidentes de seguridad detectados en los ambientes gestionados son notificados
segun PR-GTEC-03 PROCEDIMIENTO DE ATENCION DE INCIDENCIAS para las
acciones respectivas.

C. El Especialista en Infraestructura de la UTI debe administrar, monitorear, controlar las
redes de computo, garantizar la seguridad de la informacion en la red y proteger los
servicios conectados a la red. Asi mismo, es responsable de la configuracién de la red
cableada e inalambrica y garantizar la disponibilidad de los servicios a su cargo.

4.13.1.2 | Seguridad de los Servicios de Red

a. La seguridad en los servicios de las redes es administrada y gestiona por el Especialista
en Infraestructura de la UTI.

b. Los equipos de comunicaciones cumplen los requisitos minimos de seguridad
establecidos.

C. Los usuarios de red cuentan con el Active Directory instalado en el servidor interno para
separar los archivos compartidos entre los usuarios.

4.13.1.3 | Segregacion de Redes

La red interna debe estar segregada, para ello se tiene habilitado:

a. LAN de Pension 65 (Internet)

b. LAN de Usuarios (Internet)

C. LAN de Teléfonos

d. LAN de Wifi

e. LAN DMZ (Zona Desmilitarizada)

f. LAN de Servidores

g. Entre otras.

4.13.2 | Transferencia de Informacién
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413.21

Politicas y procedimientos de transferencia de informaciéon

La entidad ha establecido controles internos para asegurarse que la informacion transmitida
dentro del Programa esta protegida, para lo cual se cuentan con lineamientos de
responsabilidades de los usuarios, controles de accesos, lineamientos de uso aceptable de
activos de informacién, ademas de contar con antivirus actualizado para prevenir software
malicioso.

En el caso que se realice un intercambio de informacién con cualquier entidad externa, se
debe mantener la seguridad en el intercambio de informacién.

a. Para el envio de informacion:
a1, Los intercambios de informacién deben realizarse utilizando el protocolo SFTP y
una clave que se le asignara previa peticion.
a.2. Adicionalmente, se utiliza el algoritmo MD5 y SHA1 para identificar de forma
Unica a los documentos remitidos a las entidades.
a.3. Se remitiran los oficios firmados por la direccion ejecutiva siguiendo el ANEXO 6
- FORMATO PARA EL ENVIO DE DOCUMENTACION A UNA ENTIDAD
EXTERNA.
b. Para la recepcion de informacion:
b.1. Las entidades responden mediante un oficio por mesa de partes indicando el
enlace de descarga o la forma descargar del archivo solicitado.
b.2. Todos los archivos externos deberan ser revisados previa a su apertura:
i) Evaluar su procedencia y si el remitente es desconocido
i) Evaluar la extension del archivo, a fin de que no sea un archivo ejecutable
iiil) Preferiblemente pasarlo por un software antivirus o antimalware

4.13.2.2

Acuerdos de transferencia de informaciéon

El intercambio de informacién por parte de las entidades publicas se encuentra normado a
través del DL 1211 Decreto legislativo que aprueba medidas para el fortalecimiento e
implementacién de servicios publicos integrados a través de ventanillas Unicas e intercambio
de Informacién entre entidades publicas.

Asimismo, se celebran convenios con entidades establecido en la DI-GUPPO-01 DIRECTIVA
PARA LA GESTION DE CONVENIOS DE COOPERACION INTERINSTITUCIONAL PARA
EL PROGRAMA DE ASISTENCIA SOLIDARIA PENSION 65 Y LOS ORGANISMOS
PUBLICOS O PRIVADOS, NACIONALES O EXTRANJEROS. Con ello, ambas
organizaciones se rigen bajo los acuerdos de confidencialidad y no divulgacion de la
informacion establecidos.

4.13.2.3

Mensajeria electronica .
Se aborda en el 3.20 POLITICA DE CORREO ELECTRONICO.

413.24

Acuerdos de confidencialidad o no divulgacién

a. Todo el personal y proveedores externos (que aplique) cuentan con acuerdos de
confidencialidad o no-divulgacién los cuales detallan los aspectos de seguridad que
deben de cumplir, estos lineamientos se encuentran en el documento Acuerdo de
Confidencialidad.

b. Las obligaciones de confidencialidad inician una vez firmado el acuerdo de
confidencialidad, sobreviviendo después del cese de labores y extendiéndose de
manera permanente.

(o Los acuerdos de confidencialidad y/o no divulgacion se revisan anualmente o cuando
se requiera para verificar que los requisitos de seguridad son los adecuados o
pertinentes de acuerdo a la necesidad del Programa.

4.14

POLITICA DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS (A.14)
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La presente politica tiene como fin garantizar que la seguridad de la informacién sea parte
integral de los sistemas de informacién en todo el ciclo de vida. Incluyendo los requisitos para
los sistemas de informacién que proporcionan los servicios a través de redes publicas.

4.14.1 |Requisitos de Seguridad de los Sistemas de Informacién
4.14.1.1 | Analisis y Especificacion de los Requisitos de Seguridad de la Informacién

La entidad cuenta con la directiva DI-GTEC-03 CICLO DE VIDA DEL SOFTWARE DEL

PROGRAMA NACIONAL DE ASISTENCIA SOLIDARIA PENSION 65, en este se establecen

las actividades del ciclo de desarrollo de software.

a. Para todos los sistemas desarrollados, se determinan (si aplica) los requerimientos de
seguridad de informacion antes de comenzar la fase de desarrollo de la aplicacion, con
el fin de evitar o minimizar fallas de seguridad en los sistemas de informacion a
desarrollar.

b. El Lider del Proyecto es quien valida si se cumplen con los requerimientos de seguridad
establecidos. Estos requisitos de seguridad se deben de establecer desde el
requerimiento del usuario, o en todo caso, el Lider del Proyecto proporciona
lineamientos basicos de seguridad.

C. Estos requerimientos deben ser incorporados en cada fase del ciclo de desarrollo como
son: Analisis de Requerimientos, Disefio, Desarrollo, Pruebas e Implantacion.

4.14.1.2 | Aseguramiento de los Servicios de Aplicacion en las Redes Publicas

La informacion involucrada en los servicios de aplicacién que pasan a través de redes publicas

es protegida de acuerdo con los requisitos de seguridad definidos en el punto anterior.

4.14.1.3 | Proteccion de las Transacciones de los Servicios de Aplicaciéon

La informacion implicada en las transacciones de los servicios de aplicacion se protege para

prevenir la transmision incompleta, la omision de envio, la alteracién del mensaje, la

divulgacion, la duplicacion o repeticion del mensaje no autorizados. Esta proteccion se detalla
en el analisis que realizan por cada desarrollo.
4.14.2 |Seguridad en los Procesos de Desarrollo y Soporte
4.14.2.1 | Politica de Desarrollo Seguro

Se cuenta con una politica de desarrollo seguro e ingenieria de software, la cual se detalla en

la POLITICA DE DESARROLLO SEGURO. La politica de desarrollo seguro esta basada en

los siguientes principios:

a. A partir de un minimo modelo de permisos y luego ir escalando privilegios;

b. Limpiar la codificacion de pruebas o comentarios;

C. Nunca confiar en los datos que se ingresa en la aplicacion;

d Hacer seguimiento de las versiones y tecnologias usadas ya que estds van
evolucionando o se vuelven obsoletas;

e. Las claves pasan por un proceso de encriptacion;

f Los cambios que se soliciten deben pasar por un proceso de evaluacion y deben ser
documentados,

g. Colocar puntos de control y auditoria en los puntos mas criticos o vulnerables.

4.14.2.2 | Procedimiento de Control de Cambio del Sistema

a. Se ha determinado que se realiza el versionamiento de software con herramientas de
versionado como GIT, Mercurial (TortoiseHg). Esta actividad permite gestionar y
controlar los cambios realizados que finalmente modifican el ambiente productivo
siendo un requerimiento fundamental para realizar dichas modificaciones.

b. Se deben realizar las revisiones de la funcionalidad con respecto a seguridad de la
informacion en la fase de pruebas.
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414.2.3

Revision Técnica de Aplicaciones después de Cambios en la Plataforma Operativa
a. Se debe verificar y garantizar que los cambios realizados en los sistemas operativos
no tengan un impacto adverso en las actividades y operaciones criticas del Programa.

b. Se deben realizar pruebas con la finalidad de evidenciar posibles inconvenientes, con
la finalidad de evidenciar el cumplimiento de los requisitos de seguridad de la
informacion solicitados y determinar si estos cumplen con los criterios de aceptacion
definidos en la etapa de analisis.

C. En caso las funcionalidades no satisfagan los requerimientos minimos de seguridad, el
Lider de Proyectos o quien haga a sus veces, debe emitir un informe que especifique
las deficiencias de seguridad encontradas y recomendar los controles compensatorios
en caso fuesen identificados, para que éstas sean aprobadas por la UTI aceptando los
riesgos encontrados.

4.14.2.4 | Restricciones en Cambios a Paquetes de Software
Las modificaciones a paquetes de software deben limitarse solo a cambios necesarios y todos
los cambios deberian ser estrictamente controlados.
La UTI debe considerar el impacto ocasionado, ya que se hace responsable por el
mantenimiento del software como consecuencia de los cambios.

4.14.2.5 | Principios de la Ingenieria de Sistemas Seguros
Se han establecido los principios de ingenieria de sistemas seguros, los cuales se encuentran
en la POLITICA DE DESARROLLO SEGURO.

4.14.2.6 | Entorno de Desarrollo Seguro
Se ha determinado un ambiente seguro de Desarrollo; solo las personas autorizadas podran
tener acceso a dicho ambiente, de acuerdo con las funciones o actividades asignadas.

4.14.2.7 | Desarrollo contratado Externamente
La UTI supervisa y realiza el seguimiento de las actividades de desarrollo de sistemas
subcontratados, considerando:
a. El acuerdo de licencias, la propiedad del cddigo y los derechos de propiedad intelectual

relacionado con el contenido de terceros.
b. Los requisitos contractuales para el disefio, la codificacion y las pruebas seguras.
C. Las pruebas de aceptacion para la calidad y precision de los entregables.
d. La presentacion de pruebas de que se probaron los requisitos de seguridad para
establecer los niveles minimos aceptables de seguridad y calidad.

4.14.2.8 | Pruebas de Seguridad de Sistemas y Pruebas de Aceptacion de Sistemas
Se realizan pruebas para validar el cumplimiento de los requerimientos establecidos por la
necesidad del usuario.
El responsable de las pruebas debe revisar el cumplimiento de los requisitos minimos de
seguridad establecidos en el andlisis del requerimiento.

4.14.3 |Datos de Prueba
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414.31

Proteccion de los Datos de Prueba

a. Se tiene establecido el uso de mecanismos de proteccién de datos para el caso en que
se requiera migrar datos del ambiente de produccion hacia el ambiente de desarrollo,
con la finalidad de utilizarlos en las diversas etapas de los proyectos.

b. Esta actividad se realiza a demanda y para ello el responsable del proyecto debera
solicitar autorizacion al Administrador de Base de Datos o quien haga a sus veces,
registrando la solicitud que debera contener como minimo el nombre y cargo del
solicitante, fecha, nombre del sistema, descripcién de informacion requerida y motivo,
autorizaciones correspondientes para la extraccion de la informacion especificada.

4.15

POLITICA DE DESARROLLO SEGURO (A.14.2.1)

La presente politica tiene como fin garantizar que los desarrollos de las aplicaciones cuenten
con lineamientos de ingenieria de software para el desarrollo seguro.

Es politica de Pensiéon 65 ejecutar los proyectos de desarrollo y mantenimiento de
aplicaciones en base a un proceso de ingenieria definido que considere los siguientes
lineamientos:

4151

Se asegura el entorno de desarrollo considerando que solo los miembros del equipo de
desarrollo son los Unicos que tienen acceso al mismo.

4.15.2

Se considera la implementacién de ambientes de desarrollo, pruebas y produccién de manera
separada para las aplicaciones.

4.15.3

El ciclo de vida de desarrollo de software esta determinado en el procedimiento Ciclo de Vida
del Software.

4154

Se recolectan las necesidades del usuario para desarrollar sus requerimientos y priorizarlos;
se establece los requerimientos del producto, se identifican las interfaces tempranamente.

4.15.5

Los requerimientos se analizan y validan para asegurar que son necesarios; balanceando
restricciones frente a necesidades; y asegurando que el producto funcionara en el ambiente
de produccion.

4.15.6

El disefio del producto debe incluir el disefio de las interfaces, asi como un analisis de lo que
debe desarrollarse, comprarse o reusarse. Los manuales deben incluir la documentacion de
uso final que brinde soporte al mismo.

4.15.7

La integracion de los componentes del producto se debe realizar definiendo y siguiendo el
procedimiento establecido. Las compatibilidades de las interfaces deben ser aseguradas y el
producto integrado evaluado antes de su entrega.

4.15.8

Se verifica el producto con la finalidad de asegurar que satisface los requerimientos
especificados, para lo cual se deben seleccionar los productos a verificar, establecer el
ambiente donde el producto sera verificado y realizar la verificacion, siguiendo procedimientos
y criterios establecidos. Los resultados de la verificacién deben ser analizados.

4.15.9

Se verifica el producto con la finalidad de asegurar que satisface los requerimientos
especificados, para lo cual se deben seleccionar los productos a verificar, establecer el
ambiente donde el producto sera verificado y realizar la verificacion, siguiendo procedimientos
y criterios establecidos. Los resultados de la verificacién deben ser analizados.

4.15.10

Se valida el producto con la finalidad de demostrar que funciona bien en el ambiente de
produccion, para el cual ha sido planeado. Involucra la seleccién de productos a validar,
establecer el ambiente de validacion y realizar la validacién siguiendo procedimientos y
criterios establecidos. Los resultados de la validacion deben ser analizados. La validacion del
producto debe ser realizada por el usuario o sus representantes formalmente autorizados.

4.15.11

Los programas fuentes se almacenan en repositorios seguros en los servidores del Programa.
De esta manera se controlan las versiones de los sistemas.

4.15.12

Los Sistemas que sean utilizados en Pension 65 deberan cumplir con los siguientes requisitos
minimos de seguridad:

a. Los usuarios deben desconectar de la aplicacion a los 15 minutos de inactividad.

b. La base de datos utilizada debe contar con un programa de backup full e incremental.
c. Los desarrolladores deberan firmar un acuerdo de confidencialidad.

d Otras que la UTI solicite.
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4.15.13 | Se utilizan técnicas de programacion segura para los desarrollos, estas comprenden aspectos
como:
a. Las aplicaciones exigen a los usuarios que utilicen contrasefias seguras, no se ofrece
una "forma alternativa" de ingreso a la aplicacién (backdoor).
b. Reutilizar componentes en los cuales confiamos, se han utilizado anteriormente sin
problemas.
4.15.14 | Seguridad por defecto.
Cuando una aplicacion se despliega en su entorno de produccion, utiliza una serie de
opciones de configuracidon que se establecen por defecto. Estas opciones por defecto deben
ser tales que la aplicacion sea segur, por defecto una aplicacion deberia tener habilitada la
expiracion de contrasefas y una politica de complejidad de claves adecuada.
4.15.15 |Ejecucién con los minimos privilegios.
El principio de minimos privilegios establece que las cuentas deben tener el menor nivel de
privilegios posible para realizar las tareas de negocio. Este nivel de privilegios abarca tanto
permisos de usuarios como permisos sobre recursos como CPU, memoria, red, sistema de
ficheros, etc.
4.15.16 |Defensa en profundidad.
Una aplicacion debera implementar a distintas medidas en varias capas para prevenir
inyecciones SQL.
4.15.17 |Deteccion de intrusos.
La deteccidn de intrusiones requiere la existencia de tres elementos:
a. Capacidad para incluir en el log eventos relevantes de seguridad.
b. Procedimientos que aseguren que los logs son monitorizados con regularidad.
C. Procedimientos para responder adecuadamente a una intrusion una vez ha sido
detectada.
4.15.18 |Toda la informacion de seguridad relevante debe ser registrada en un log (registro de
informacion de un sistema).
4.15.19 |Evitar la seguridad por ocultacion
La seguridad por ocultaciéon es un mecanismo de seguridad débil y generalmente falla cuando
es el unico control existente. La seguridad de un sistema nunca debe recaer en la ocultacién
de secretos -no puede depender de mantener en secreto el cddigo fuente.
4.15.20 |Solucionar correctamente los problemas de seguridad.
Una vez que se ha detectado un problema de seguridad, es fundamental desarrollar pruebas
para reproducirlo y detectar la causa raiz. Una vez que se desarrolla una solucion valida es
clave garantizar que no se introducen problemas de regresion.
4.15.21 | Se considera la ejecucion de pruebas de seguridad o analisis de vulnerabilidad como:
a. Analisis Estatico del Codigo Fuente de la Aplicacion
b. Analisis Dinamica del funcionamiento de la aplicacion
4.16 POLITICA DE SEGURIDAD CON PROVEEDORES (A.15)
Esta politica tiene como finalidad garantizar la proteccion de los activos de informacién del
Programa que son accesibles por los proveedores.
Por lo que se define los siguientes aspectos:
4.16.1 | Todo proveedor que presta servicios a la Entidad debera firmar el documento ANEXO 8 -
LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION PARA LOS PROVEEDORES.
4.16.2 | Todo proveedor debe firmar un ACUERDO DE CONFIDENCIALIDAD.
4.16.3 |Los proveedores so6lo podran desarrollar para la Entidad, aquellas actividades cubiertas bajo
el correspondiente contrato u Orden de Servicio.
4.16.4 | El proveedor proporcionara los datos completos de la persona de contacto, quien sera el

encargado de recibir todo tipo de directivas de seguridad de la informacién. El proveedor
proporcionara la relacion de personas, perfiles, funciones y responsabilidades asociadas al
servicio provisto, e informara puntualmente de cualquier cambio (alta, baja, sustitucion o
cambio de funciones o responsabilidades) que se produzca en dicha relacion.
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4.16.5 |Todo proveedor debera velar porque su personal que presta los servicios directamente a la
Entidad cumpla con las politicas de seguridad de la informacién recogidas en el presente
documento. En caso de incumplimiento, la Entidad se reserva el derecho de solicitar al
proveedor el cambio de personal, sin perjuicio del derecho del Programa de resolver el
contrato de prestacidon de servicios en los términos establecidos en el contrato.

4.16.6 |El proveedor debera garantizar que todo su personal que realiza servicios para la Entidad
cuente con formacion y capacitacién apropiada para el desarrollo del servicio contratado,
tanto a nivel especifico en las materias correspondiente a la actividad asociada, como de
manera transversal en materia de seguridad de la informacién.

4.16.7 | Cualquier tipo de intercambio de informacién que se produzca entre la Entidad y el proveedor
se entendera que ha sido realizado dentro del marco establecido por el contrato, de modo
que dicha informacion tendra el caracter de confidencial y no podra ser utilizada en ningun
caso fuera de dicho marco, ni para fines diferentes a los asociados al contrato.

4.16.8 |La Entidad podra realizar auditorias para verificar que el proveedor cumple con los requisitos
de seguridad establecidos.

4.16.9 | Se les proporciona los accesos a los proveedores (Solicitud/modificacion), los cuales deben
revisarse de manera frecuente ante cambios o baja del servicio.

417 POLITICA DE GESTION DE INCIDENTES (A.16)
La presenta politica tiene como fin garantizar un enfoque consistente y eficaz para la gestion
de incidentes de seguridad de la informacion, incluyendo la comunicacion de eventos de
seguridad y debilidades de la informacion.

4171 |Responsabilidades y procedimientos
La Entidad cuenta con los procedimientos:

a. PR-GTEC-03 ATENCION DE INCIDENCIAS

b. PL-GTEC-02 PLAN DE CONTINGENCIA INFORMATICO

c. PR-GCAL-07 MEJORA CONTINUA DEL SGI

Los cuales brindan los lineamientos y responsabilidades de la gestién de incidentes.

4.17.2 |Reporte de eventos y debilidades de seguridad de la informaciéon
Todos los usuarios deben comunicar las debilidades, eventos o incidentes a UTI mediante
los canales establecidos (APLICATIVO WEB GLPI).

En el caso de usuarios externos deben seguir la POLITICA DE SEGURIDAD CON
PROVEEDORES informando oportunamente.

4.17.3 |Evaluacion, decision y respuesta sobre los eventos de seguridad de informacion
Los eventos de seguridad dependiendo de su nivel de impacto se clasifican en 02:

a. Incidentes Menores: Son atendidos siguiendo el procedimiento PR-GTEC-03
ATENCION DE INCIDENCIAS

b. Incidentes Graves: Son atendidos siguiendo el PL-GTEC-02 PLAN DE
CONTINGENCIA INFORMATICO

Se cuenta con un equipo de respuestas ante incidentes de seguridad digital en cumplimiento

de la Resolucion Ministerial N°360-2009-PCM y del Decreto de Urgencia N°007-2020,

Decreto supremo N° 029-2021- PCM.

4.17.4 | Aprender de los incidentes de seguridad de la informacion
En caso aplique se podra aplicar PR-GCAL-07 MEJORA CONTINUA DEL SGI mejorar los
procesos en base a incidentes ya presentados y asi para poder solucionar futuros incidentes
en base a las acciones ya realizadas.

4.17.5 |Recoleccion de evidencia
Los distintos procedimientos mencionados han definido acciones para la identificacion,
recoleccién y conservacion de la informacion que puede servir como evidencia para
propdsitos de accién disciplinaria y legal.

418 POLITICA DE SEGURIDAD EN LA CONTINUIDAD DE NEGOCIO (A.17)
La presente politica tiene como fin establecer los lineamientos para la Gestién de los
Aspectos de Seguridad de la Informacién para la Continuidad del Negocio del Programa.
4.18.1 | Se ha considerado a los procesos de tecnologias de la Informaciéon como procesos criticos.
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4.18.2

Se ha definido que los tiempos objetivos de recuperaciéon de los procesos criticos de
tecnologias de la informacion se encuentran detallados en el PL-GTEC-01 PLAN DE
CONTINUIDAD OPERATIVA del Programa.

4.18.3

La entidad cuenta con un PL-GTEC-02 PLAN DE CONTINGENCIA INFORMATICO en donde
se han identificado los distintos eventos de seguridad de la informacion.

4.18.4

La UTIl ha determinado que los actuales controles de seguridad de la informacion
implementados son los mismos que se deben de considerar en el PL-GTEC-02 PLAN DE
CONTINGENCIA INFORMATICO.

4.18.5

El Oficial de Seguridad debe supervisar el cumplimiento de los controles de seguridad en el
proceso de Contingencia.

4.18.6

Se ha definido el documento Pruebas del Plan de Contingencia Informatico, para garantizar
la disponibilidad ante cualquier eventualidad.

4.18.7

El Especialista en Infraestructura de la UTI es responsable de completar el formato Checklist
de Pruebas de Contingencia para evidenciar la ejecucion de las pruebas y el cumplimiento de
los tiempos definidos en el PL-GTEC-02 PLAN DE CONTINGENCIA INFORMATICO.

4.18.8

Se tiene establecida y definida una estructura de personal con la responsabilidad, autoridad
y competencia necesaria para la ejecucion del Plan de Contingencia.

4.18.9

Una vez realizadas las pruebas planificadas, se debe de presentar el Informe de Pruebas de
Contingencia.

4.18.10

Se tienen definidas e implementadas instalaciones de procesamiento de informacion
redundantes con capacidad suficiente para garantizar la disponibilidad del negocio.

4.19

POLITICA DE CUMPLIMIENTO (A.18)

La presente politica tiene como fin establecer los lineamientos para asegurar el cumplimiento
de cualquier requisito reglamentario, regulacion u obligacidon contractual y de todos los
requisitos de Seguridad de la Informacién implementados por la entidad. Asimismo, brinda
lineamientos para mantener la conformidad de los sistemas de informacién de acuerdo con
las politicas y normas de Seguridad de la Informacion establecidas.

4191

Cumplimiento

41911

Identificacién de la legislacion aplicable y de los requisitos contractuales

El Oficial de Seguridad de la Informacién, o a quien haga sus veces, se encarga de registrar
o actualizar la legislacion aplicable en materia de Seguridad de la Informacion en la MATRIZ
DE DOCUMENTOS NORMATIVOS DEL PROGRAMA PENSION 65, a partir de las
solicitudes realizadas a la Unidad de Asesoria Juridica en relacion a nuevas normas,
regulaciones y/o leyes relacionadas a la seguridad de la informacioén que aplican a la Entidad.
Asimismo, el Oficial de Seguridad de la Informacion revisa las normas y leyes con la finalidad
de velar por su cumplimiento en el alcance del SGSI, para lo cual coordina con las jefaturas
involucradas en la interpretacion de los requisitos con la finalidad de identificar los controles
existentes, documentos, practicas y otros que dan cumplimiento a las nuevas exigencias
normativas registradas

4.19.1.2 | Derechos de propiedad intelectual (DPI)
Se supervisa el cumplimiento al uso de productos registrados de software y los respectivos
acuerdos contractuales relacionados a los derechos de propiedad intelectual, no permitiendo
la instalacién de software piratas.

4.19.1.3 | Proteccién de los registros de la organizacion

Se debe cumplir con el resguardo de los registros de backups segun los lineamientos
establecidos en el PR- GTEC-01 PROCEDIMIENTO DE RESPALDO DE LA INFORMACION,
con ello se debe garantizar la confidencialidad y disponibilidad de dicha informacién.
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41914

Proteccién y privacidad de la informacion de caracter personal

Se cuenta con la DI-GTEC-04-01-DIRECTIVA TRATAMIENTO Y PROTECCION DE DATOS
PERSONALES que permite el cumplimiento de la Ley de Proteccién de Datos Personales N°
29733 y su reglamento.

4.19.2

Revision

419.21

Revision independiente de la seguridad de la informacién

Se debe supervisar el cumplimiento del de manera que se permita evaluar la efectividad de
los controles implementados.

4.19.2.2

Cumplimiento de las politicas y normas de seguridad

Los jefes de las Unidades son los responsables de supervisar el cumplimiento de las
directivas, politicas, procedimientos y del procesamiento de la informacion dentro de su area
de responsabilidad. Esta revisién se debe realizar al menos en forma anual. Si se detectan
incumplimientos, estos se deberan de registrar como no conformidades y se deben de tratar
inmediatamente de acuerdo con lo establecido en el PR-GCAL-07 MEJORA CONTINUA DEL
SGI.

4.19.2.3

Comprobacién del cumplimiento técnico

Se debe supervisar que anualmente se realicen evaluaciones técnicas especializadas para
verificar el cumplimiento de los controles técnicos implementados. Se establecen en el
PROGRAMA DE AUDITORIAS INTERNAS. El resultado de estas evaluaciones debe ser
revisados y se tiene que tomar acciones inmediatas para remediar las brechas/riesgos
identificados.

4.20

POLITICA DE CORREO ELECTRONICO

4.20.1

Consideraciones Generales

a. El servicio de correo electronico que se brinda al personal y proveedores es de
propiedad exclusiva del Programa. El correo electrénico y su contrasefa respectiva son
confidenciales, personales e intransferibles.

b. La entidad se reserva el derecho de activar las opciones de auditoria sobre los
mensajes enviados o recibidos para verificar el cumplimiento de las politicas
establecidas para el uso del correo electronico.

C. El personal del Programa y los proveedores son responsables de asegurar que ninguna
persona ajena utilice su correo electrénico violando las politicas de seguridad, que no
se realice actividades ilegales y que no utilice el acceso para fines ajenos a los del
Programa.

d. El Oficial de Seguridad de la Informacién, o a quien haga sus veces, como parte de la
gestion de incidentes de seguridad es responsable de realizar las investigaciones y
tomar las acciones que correspondan en coordinacion con las direcciones y/o jefaturas,
se amerita solicitar la revocacion del privilegio si se detecta un mal uso del correo
electrénico.

4.20.2

Apertura del Correo Electrénico

a. Cuando el personal inicia la relacion laboral y mediante una solicitud de la Unidad
contratante a la UTI, se le crea el correo electronico al personal.
b. En el caso de proveedores sera a solicitud expresa de la Unidad contratante.
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4.20.3

Cierre del Correo Electréonico
a.

Cuando el personal termina su relacion laboral y mediante una solicitud de la URH a la
UTI, se le da de baja al correo electrénico, previo a la generacion de una copia de
seguridad.

En el caso de proveedores NO se realizara una copia de seguridad, salvo a solicitud
de la Unidad contratante.

4.20.4

Copia de Respaldo del Correo Electréonico
La copia de respaldo se realiza:

a.
b.

Se descarga el archivo de respaldo del correo electrénico en mencién.

El archivo descargado se colocara en una carpeta de almacenamiento (Google Drive,
por ejemplo).

Al momento de retiro del personal del Programa, se recomienda que el personal solicite
copia de su correo electronico caso contrario se eliminara la copia almacenada.

4.20.5

Recomendaciones de Seguridad al Personal
a.

El personal y proveedores de servicio deben velar por el correcto uso de su cuenta de
correo electrénico institucional siendo de caracter privado y de su propiedad exclusiva.
La cuenta de correo electronico institucional es personal e intransferible, no
permitiéndose que terceras personas hagan uso de ella.

Si un personal o proveedor de servicio recibe un mensaje por error, no debe revelar,
copiar, distribuir o utilizar su contenido, inmediatamente debe enviar al emisor una
notificacion sobre el hecho y proceder a eliminar el mensaje de su buzén de correo
electrénico institucional.

Uso indebido o inapropiado del correo electronico:

d.1. El personal o proveedores de servicio no deben enviar correos a personas que

estén fuera de las actividades laborales o0 mensajes considerados ofensivos. En
caso de que el Programa reciba quejas, denuncias o reclamos por estas
practicas, se cancelara su cuenta y se informara ante el responsable de la
Unidad, para las medidas pertinentes segun corresponda.

d.2. El personal o proveedores de servicio no deben abrir ningun archivo recibido por

correo electronico, de cuenta desconocida, sin previamente verificar el remitente
y/o su contenido (se aplica especialmente a saludos, tarjetas, juegos u otros
archivos).

d.3. Es prohibida la difusién de contenido para fines ajenos al Programa, como la

transferencia de musica, videos, imagenes inapropiadas, o software pirata.
Al terminar la relacién laborar con el Programa:

e.1. Dado que la cuenta del correo electrénico del Programa, es responsabilidad del

personal realizar la copia de seguridad sin violar las Politicas de Seguridad de la
Informacion del Programa.

e.2. En el caso de la cuenta del correo electrénico del Programa, la persona podra

solicitar la entrega de los mensajes contenidos en su correo dado que antes de
su desvinculacion se ha realizado la copia de seguridad del mismo, esta solicitud
siempre debe realizarse de la manera mas especifica posible para evitar violar
las Politicas de Seguridad de la Informacion del Programa.

REGISTROS

No aplica
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ANEXO 1
LISTA DE CONTACTOS DE AUTORIDADES Y GRUPOS DE INTERES
Tipo
: . Nombre de
N° (Agtorldad ° Nombre SID L] Contacto Correo Teléfono | URL
rupo de contacto
; Externo
Interés)
1
ANEXO 2
REGISTRO DE CAMBIOS
J:;t(!)fri]C Detalle Fecha | Responsa 8 o
Tipode | Fechade | Solicita Autorizado . P Ejecucion | evalu6 | Observa
. L del del Autorizac |  ble del . .
Cambio | Solicitud nte , . Por iy . del Riesgos | ciones
Cambi | Cambio ion Cambio .
9 Cambio | deS.l.
ANEXO 3
LISTA DE AREAS SEGURAS
N° | Area Segura Descripcién Ubicacion Controles de Seguridad Temporalidad
ANEXO 4
LISTADO DE SOFTWARE PERMITIDO
NOMBRE DEL
SOFTWARE AREA QUE NECESITA
ANEXO 5
LISTADO DE DISPOSITIVOS BYOD
NOMBRE Y PUESTO DISPOSITIVO | CONFIGURACIONES | APLICACIONESY | APLICACIONES Y
APELLIDOS BYOD OBLIGATORIAS BASES DE DATOS BASES DE
CON ACCESO DATOS CON
PERMITIDO ACCESO
PROHIBIDO
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) ANEXO 6 )
FORMATO PARA EL ENVIO DE DOCUMENTACION A UNA ENTIDAD EXTERNA
(Cabecera)
(Datos del remitente)
(Asunto)

(Referencia)
(Cuerpo del Mensaje)
(Introduccién del mensaje)

(Documentacion a enviar)
Se remite la siguiente documentacion:

Nombre del documento Hashes del documento Descripcién o Comenta
Documento_01. MD5: El documento contiene
extension SHAZS:
Documento_02. MD5: El documento contiene
extension SHAGS:

(Alojamiento de la informacién a enviar — Opcién 01)
Cabe resaltar, que la informacion se encuentra alojada en el servidor SFTP del MIDIS, al que se
podra acceder mediante el siguiente enlace: sftp://XX.XX.XX.XX/Folder

Para cualquier apoyo con el acceso al servidor comunicarse con la persona encargada
NOMBRE_ENCARGADO, mediante el correo: NOMBRE _ENCARGADO@pension65.gob.pe.

(Alojamiento de la informacién a enviar — Opcién 02) — Recomendable sélo con el uso de un
adecuado control de acceso como contrasena o control de permisos al recurso

Cabe resaltar, que la informacion se encuentra en el siguiente enlace de
https://docs.google.com/mirecurso.extension

Para cualquier apoyo o coordinacion adicional favor de comunicarse con la persona encargada XYZ,
mediante el correo: XYZ@pension65.gob.pe.

Sin otro particular, aprovecho la oportunidad para manifestarle mis sentimientos de estima personal.
Atentamente,
En relacion a ello, recomendamos establecer los mecanismos necesarios para preservar la

confidencialidad de la informacién requerida, conforme a la Ley N°29733 de Proteccion de Datos
Personales y su Reglamento aprobado por XXXX.
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ANEXO 7
LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION PARA EL PERSONAL

Es un deber del personal conocer y respetar las normas de seguridad de la informacion establecidas en
la entidad.

AMBITO LINEAMIENTO DE SEGURIDAD
ORGANIZACION a. Conocer y cumplir con lo establecido en la Politica de Seguridad de la
informacion aprobada y vigente.
b. Notificar los incidentes de seguridad de la informacion conforme a los
canales de comunicacion establecidos.
c. Mantener la confidencialidad sobre toda la informacion, datos de

caracter personal y de terceros a los que se tenga acceso en virtud de
su trabajo. Obligacién que subsistira incluso después de finalizar su
relacion con la organizacion.

d. Acceder Unicamente a la informacién que han sido autorizados para el
desarrollo de sus funciones en funcién de su perfil de puesto o
responsabilidades.

e. Queda terminantemente prohibido hacer entrega, por cualquier medio
y sin autorizacion, de listados o de bases de datos a personas no
autorizadas, ya sea de forma total o parcial.

f. Velar por la seguridad y confidencialidad de la informacion contenida
en sus equipos, especialmente cuando se encuentren fuera de las
dependencias de la institucion.

EQUIPOS MOVILES | a. Velar por la seguridad de los dispositivos méviles entregados.

b. Asegurar que ninguna persona utilice el dispositivo mévil de propiedad
del Programa violando la presente politica, que no se realicen
actividades ilegales, contrarias a la moral y las buenas costumbres y
que no utilice el acceso para fines ajenos a las actividades propias de
su funcién como colaborador.

c. Todo dispositivo mévil que tenga instalado los aplicativos de Pensién
65, tanto el aplicativo como el dispositivo movil asumiran los controles
implementados por la Entidad.

d. Toda la informacién contenida en los aplicativos de Pension 65 vy
aquella que se haya generado por estos, que sean propios del
desempefio del personal y que se encuentre contenida en los
dispositivos moéviles es de propiedad unica y exclusiva de Pension 65,
y es clasificada bajo todo concepto como USO INTERNO.

e. Periodicidad de sincronizacion del AYZA de la informacion de recogida
en campo maximo 24 horas después recogida esta, para evitar una
posible pérdida de Informacién.

f. Queda prohibido la manipulaciéon de las configuraciones de los
smartphones y tabletas, incluye las aplicaciones.
g. En caso de pérdida o robo, se debe de comunicar inmediatamente a
UA, UTl y su jefe inmediato.
h. Cuando el personal se retire de las instalaciones y no lleve el
dispositivo movil consigo,
h.1. En caso sea una Laptop, debera colocar la cadena de seguridad
en la Laptop,
h.2. En caso sea otro dispositivo mévil éste debera ser guardado en

un cajoén con llave; y en ambos casos, la puerta de su oficina
debera ser cerrada con llave, si es el caso.
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h.3. Adicionalmente, cuando el dispositivo movil sea una laptop se
debe tener en cuenta que: El protector de pantalla debe estar
configurado y activado obligatoriamente.

h.4. Deben bloquearse luego de diez (10) minutos de inactividad.

i Adicionalmente cuando desarrollen fuera del lugar habitual de trabajo:
i.1. Se deberan proteger los dispositivos méviles contra el robo.
i.2. No se debera dejar solo, o sin vigilar, un equipo que contenga

informacion importante, sensible o critica; siempre que sea
posible se dejara bajo llave.

i.3. Cuando la informacién sea altamente confidencial, se usaran
técnicas de encriptacion para evitar el acceso no autorizado o la
divulgacion de la informacién almacenada.

i.4. Revisar si se cuenta con un antivirus activo y/u otros
procedimientos contra software malicioso.
i.5. Se debera asegurar que la informacion sensible almacenada

en estos dispositivos moviles tiene copia de seguridad
recuperable en caso de pérdida o robo del dispositivo.

i.6. Se debera prestar un cuidado especial en proteger los
dispositivos moviles que estén conectados a las redes. Solo se
deberan hacer accesos remotos a la informacioén de la
empresa pasando por mecanismos de seguridad de control de
accesos y después de conseguir con éxito identificarse y
autenticarse.

El personal encargado de los dispositivos moviles son los maximos
responsables de su seguridad y como tales deberan asumir las sanciones
impuestas ante un posible incidente de seguridad.

EQUIPOS BYOD

a. Cuando se utilicen BYOD fuera de las instalaciones del Programa, no
deben ser dejados desatendidos.

b. Cuando se utiliza BYOD en lugares publicos, el propietario debe tener
la precaucion de que los datos no puedan ser leidos por personas no
autorizadas.

c. Se deben instalar periédicamente parches y actualizaciones.

d. Notificar a la UTl y a su jefe inmediato antes de eliminar, vender o
entregar un BYOD a terceros para su reparacion.

e. No se permite hacer lo siguiente con los BYOD:

e.1. Permitir el acceso a cualquiera que no sea el personal
propietario del dispositivo.

e.2. Almacenar material ilegal en el dispositivo.

e.3. Instalar software sin licencia.

No conectarse a redes Wi-Fi desconocidas.

TRABAJO REMOTO | a. Asegurarse que en el sitio en donde se realizara el trabajo remoto debe
ser un ambiente en donde se reduzca la probabilidad de la amenaza
de acceso no autorizado a informacién o recursos por parte de otras
personas que utilizan el lugar o ambientes en donde se realiza el
trabajo remoto.

b. Asegurarse que el lugar tenga facil acceso a la red inalambrica (wifi)
para hacer el trabajo, que no se tengan problemas de sefial baja del
wifi que puedan impactar en el trabajo, es decir, contar con conexién
a internet de alta velocidad confiable.
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C. Verificar la seguridad de las redes domésticas, es decir, el acceso a la
red inalambrica tenga clave de acceso.

d. Verificar que el Sistema operativo del equipo asignado y aplicaciones
cuenten con las ultimas actualizaciones.

e. Verificar que los equipos tengan instalado y actualizado el antivirus.

f. Verificar que los equipos cuenten con bloqueo automatico por
inactividad.

g. No utilizar otra herramienta de comunicacion o de videoconferencia a

la establecida por la entidad. Si se necesita utilizar otra herramienta de
comunicaciones, debe ser aprobada por la UTI.

h. Esta prohibido almacenar la informacion de trabajo en los equipos,
toda la informacion se almacena en la plataforma que brinda la UTI.

i No realizar actividades ilicitas ni vulnerar las politicas del Programa o
utilizar el acceso remoto suministrado para obtener lucro comercial.

RECURSOS a. Cuando el personal inicia la relacion laboral se le asignan los permisos
HUMANOS apropiados para desempenfiar su trabajo, como:
a.l. Permisos a las aplicaciones informaticas internas y/ externas
a.2. Permisos a una cuenta de correo del Programa
a.3. Permiso a una computadora con carpetas locales y una carpeta
en red
b. Cuando el personal termina su relacion laboral
b.1. Se remueven los permisos brindados, como:
i) Permisos a las aplicaciones informaticas internas y/
externas: Se eliminan los accesos.
i) Permisos a una cuenta de correo del Programa: Se

realizar una copia de seguridad del correo y después se
elimina el correo.

iii) Permiso a una computadora: Se eliminan los archivos
locales y archivos de carpetas de red del usuario en
mencion.

b.2. Dado que los archivos de la computadora en local y en red del

usuario son eliminados, es responsabilidad del personal realizar
una copia de seguridad sin violar las Politicas de Seguridad de
la Informacion del Programa.

b.3. Dado que la cuenta del correo del Programa es eliminada, es
responsabilidad del personal realizar la copia de seguridad sin
violar las Politicas de Seguridad de la Informacién del Programa.

b.4. En el caso de la cuenta del correo del Programa, la persona
podra solicitar la entrega de los mensajes contenidos en su
correo dado que antes de su desvinculacion se ha realizado la
copia de seguridad del mismo, esta solicitud siempre debe
realizarse de la manera mas especifica posible para evitar violar
las Politicas de Seguridad de la Informacién del Programa.

ACTIVOS a. El uso de los activos de informacion debe ser para propdsitos de las
actividades del Programa de acuerdo con las politicas vy
procedimientos que se definan y considerando criterios de buen uso.

b. No se debe divulgar informacién que haya sido clasificada como “Uso
Interno”, salvo tenga una respuesta satisfaccion de la consulta por
parte de la Unidad de Asesoria Juridica.

C. Se deben cumplir con los requisitos legales, contractuales y
normativos relativos al uso de activos de informacién, incluyendo las
politicas de seguridad que deben mantenerse alineadas con las leyes
vigentes.
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d. Se deben gestionar adecuadamente los elementos de control de
acceso, como contrasefias (control logico) asi como llaves de
cerradura (control fisico).

e. El personal que ponga en riesgo los activos de informacion, se le
aplicara medidas disciplinarias de acuerdo con el Reglamento Interno
de Trabajo. Esta sancion estara sujeta a la gravedad del incidente
ocasionado y conforme a las normas establecidas.

CONTRASENAS a. Se recomienda cambiar la contrasefia en el primer momento de

SEGURAS acceder a la cuenta, para que la nueva contrasefia sea distinta a la
que va en la solicitud.

b. No comparta las cuentas y contrasefias con nadie, incluyendo

administrativos, secretarias, etc. Todas las contrasenas deben ser
tratadas como informacién sensible y confidencial.

c. A continuacién, se presenta una lista de cosas que NO se deben
hacer:
c.1. No utilice la misma contrasefa.
c.2. No revele su contrasefa por teléfono a NADIE, incluso aunque

le hablen en nombre del servicio de informatica o de un superior
suyo en la organizacion.

c.3. Las claves generadas por el usuario no deben ser distribuidas
por ningun medio (oral, escrito, electrénico, etc.); las claves
deben ser cambiadas si existen indicios de que puedan estar en
riesgo las mismas claves o el sistema (en ese caso, se debe
informar un incidente de seguridad).

c4. Nunca escriba la contrasefia en papel y lo guarde. Tampoco
almacene contrasefias en ficheros de ordenador sin cifrar o
proveerlo de algun mecanismo de seguridad.

c.5. No revele su contrasefia a sus superiores, ni a ninguna persona.
c.6. No hable sobre una contrasefia delante de otras personas.
c.7. No revele su contrasefia en ningun cuestionario o formulario,
independientemente de la confianza que le inspire el mismo.
c.8. No comparta la contrasefia con familiares.
c.9. No revele la contrasefia a sus compaferos cuando se marche
de vacaciones.
c.10. No utilice la caracteristica de “Recordar Contrasefa” existente
en algunas aplicaciones (Outlook, Netscape, Internet Explorer).
c.11. No se debe llevar un registro de las claves, a menos que un
método seguro haya sido aprobado por el responsable del
sistema.
GESTION DE | a. Todo el personal es responsable de la confidencialidad de la
ACCESOS contrasefia asignada, y de las consecuencias por las acciones que
terceras personas puedan hacer con el uso de la misma.
b. Esta prohibido compartir las contrasefias asignadas.
C. El personal debe de bloquear su estacion de trabajo si por algun

motivo se retira de su puesto de trabajo.

ESCRITORIOS Y | Escritorios Limpios
PANTALLAS a. Toda vez que un usuario se ausenta de su lugar de trabajo debe

LIMPIAS guardar en lugar seguro cualquier documento, medio magnético u
optico removible que contenga informacion.
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b. Al finalizar la jornada de trabajo, el usuario debe guardar en un lugar
seguro los documentos y medios que contengan informaciéon de USO
INTERNO.
C. La informacién confidencial o sensible, cuando se imprima se debe

retirar inmediatamente de las impresoras.

Pantallas Limpias

a. Las estaciones de trabajo y equipos portatiles tienen bloqueo
automatico en un lapso de 10 minutos.

b. La pantalla de autenticacion a la red debe requerir solamente la
identificacion de la cuenta y una clave y no entregar otra informacion.

C. Toda vez que el usuario se ausente de su lugar de trabajo debe

bloguear su estaciéon de trabajo o laptop de forma de proteger el
acceso a las aplicaciones y servicios del Programa.

GESTION
INCIDENTES

DE | Todos los usuarios deben comunicar las debilidades, eventos o incidentes a
UTI mediante los canales establecidos (APLICATIVO WEB GLPI o correo
electronico).

CONTINUIDAD DEL | a. Participar en las pruebas del PL-GTEC-02 PLAN DE CONTINGENCIA

NEGOCIO

INFORMATICO, ante eventuales caidas de los sistemas de
informacion y aplicaciones informaticas.

CORREO

a. El personal y proveedores de servicio deben velar por el correcto uso

ELECTRONICO de su cuenta de correo electronico institucional siendo de caracter

privado y de su propiedad exclusiva.

b. La cuenta de correo electronico institucional es personal e
intransferible, no permitiéndose que terceras personas hagan uso de
ella.

c. Si un personal o proveedor de servicio recibe un mensaje por error, no
debe revelar, copiar, distribuir o utilizar su contenido, inmediatamente
debe enviar al emisor una notificacion sobre el hecho y proceder a
eliminar el mensaje de su buzoén de correo electrénico institucional.

d. Uso indebido o inapropiado del correo electrénico:

d.1. El personal o proveedores de servicio no deben enviar correos
a personas que estén fuera de las actividades laborales o
mensajes considerados ofensivos. En caso de que el Programa
reciba quejas, denuncias o reclamos por estas practicas, se
cancelara su cuenta y se informara ante el responsable de la
Unidad, para las medidas pertinentes segun corresponda.

d.2. El personal o proveedores de servicio no deben abrir ningun
archivo recibido por correo electrénico, de cuenta desconocida,
sin previamente verificar el remitente y/o su contenido (se aplica
especialmente a saludos, tarjetas, juegos u otros archivos).

d.3. Es prohibida la difusion de contenido para fines ajenos al
Programa, como la transferencia de musica, videos, imagenes
inapropiadas, o software pirata.

e. Al terminar la relacién laborar con el Programa:

e.1. Dado que la cuenta del correo electrénico del Programa, es
responsabilidad del personal realizar la copia de seguridad sin
violar las Politicas de Seguridad de la Informacion del Programa.
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e.2. En el caso de la cuenta del correo del Programa, la persona
podra solicitar la entrega de los mensajes contenidos en su
correo dado que antes de su desvinculacion se ha realizado la
copia de seguridad del mismo, esta solicitud siempre debe
realizarse de la manera mas especifica posible para evitar violar
las Politicas de Seguridad de la Informacién del Programa.

Las acciones descritas a continuacion estan estrictamente prohibidas:

Firmo la

Divulgar informacion confidencial o secreta a personas que pueda provocar dafios o perjuicios
a la entidad.

No esta permitido acceder a internet con fines comerciales o recreativos (juegos, chat, radio por
internet, blogs de musica y video para descargar o escuchar en linea, conversacion en tiempo
real, etc.).

Esta prohibido manipular comidas, bebidas o por fumar cerca de los equipos informaticos que
puedan originar directa o indirectamente su mal funcionamiento siendo el usuario responsable
por el deterioro del mismo.

Intentar acceder a recursos sin autorizacion mediante la utilizacion de herramientas intrusivas
(hacking), descifre de contrasefias, descubrimiento de vulnerabilidades o cualquier otro medio
no permitido.

Cargar archivos que contengan virus, troyanos, gusanos, archivos dafados o cualquier otro
programa o software similar que pueda perjudicar el funcionamiento de los equipos de la red.

presente declaracion y me comprometo a cumplir los lineamientos establecidos.

Firma del Trabajador

N°de D

NI
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ANEXO 8 )
LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION PARA LOS PROVEEDORES DE
SERVICIOS

Con el objetivo de garantizar la proteccion de los activos del Programa que son accesibles por los
Proveedores/Terceros. Se han definido los siguientes lineamientos de seguridad de la informacién:

1.

2.

10.

11.

12.

Todo Proveedor que tenga acceso a la informacion del Programa en ejecucién de un contrato,

debera considerar que dicha informacion, es confidencial.

Ningun Proveedor podra utilizar la informacion del Programa para beneficio propio o de terceros. La

informacion a la que tenga acceso el Proveedor Unicamente podra ser utilizada para los fines

especificamente indicados en el contrato. Toda informacion proporcionada por la Entidad seguira

siendo de propiedad de esta ultima.

El Proveedor garantiza que a la terminacién del servicio o ante el pedido efectuado en cualquier

momento por la Entidad, cesara inmediatamente el uso de toda informacién proporcionada, debiendo

entregar, (cualquiera sea el soporte en que se encuentre) toda la informacion que obre en su poder

y destruir toda copia que se haya realizado, entregando una confirmacion por escrito de ello con la

calidad de declaracion jurada.

Todas las obligaciones de confidencialidad continuaran vigentes aun culminado el contrato de

prestacion de servicios por cualquier causa.

Cuando el Proveedor conozca de cualquier pérdida, uso no autorizado o revelacién de la Informacion

proporcionada o de propiedad del Programa, debera comunicarlo inmediatamente, debiendo adoptar

todos los pasos necesarios para ayudar a la Entidad a remediar tal uso no autorizado o revelacion

de la Informacion.

El proveedor debe garantizar el cumplimiento de las restricciones legales respecto del uso del

material protegido por normas de propiedad intelectual.

El Proveedor y su personal unicamente podra utilizar la informacién y activos tecnoldgicos

autorizados por la Entidad para el desarrollo de los servicios contratados.

La distribucion de la informacién ya sea en formato digital o papel, se realizara mediante los recursos

determinados en el contrato de prestacion de servicios y para la finalidad exclusiva de facilitar las

funciones asociados a dicho contrato.

Los recursos que la Entidad pone a disposicion del Proveedor, independientemente del tipo que

sean, (informaticos, datos, software, redes, sistemas de comunicacion, etc.) estan exclusivamente

destinados para cumplir con las obligaciones y propésito para los que fueron proporcionados. La

Entidad se reserva el derecho de implementar mecanismos de control y auditoria que verifiquen el

uso apropiado de estos recursos.

En el caso de correo electronico, cuando se le asigne una cuenta es de uso exclusivo para el

Programa y la labor para lo que fue contratado, y al finalizar la relacion laboral este también se

elimina sin guardar una copia de seguridad del mismo.

Se prohibe expresamente:

a. El uso de recursos proporcionados por la Entidad para actividades no relacionadas con el
propdsito de servicio.

b. La conexion a la red del Programa de equipos y/o aplicaciones que no estén especificados
como parte del Software propio o bajo supervision del Programa.

c. Intentar obtener sin autorizacion explicita otros derechos o accesos distintos a los que la Entidad
haya asignado.

d. Intentar acceder, sin autorizacién explicita, a areas restringidas de los Sistemas de Informacién
del Programa.

Cualquier persona con acceso a informacion del Programa debera respetar al menos las siguientes

politicas de escritorio limpio, con el fin de proteger los documentos en papel y dispositivos de

almacenamiento removibles y reducir los riesgos de acceso no autorizado, pérdida y dafo de la

informacion, tanto durante el horario normal de trabajo como fuera del mismo:

a. Almacenar bajo llave los documentos de papel y los medios informaticos con informacién del
Programa en mobiliario seguro cuando no estan siendo utilizados.

b. No dejar desatendidos los equipos y bloquear su acceso cuando no estén siendo utilizados.

c. Los listados con datos de caracter personal o informacion confidencial deberan almacenarse en
un lugar seguro al que unicamente tengan acceso personas autorizadas.
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13.

14.

15.

16.

17.

18.

Todos los servicios que impliquen accesos a la informacion o sistemas de informacién del Programa

deberan cumplir con las siguientes politicas con respecto a su personal:

a. El proveedor debera verificar los antecedentes profesionales, penales y policiales del personal
asignado al servicio, garantizando a la Entidad que en el pasado no haya tenido algun tipo de
sancion.

b. El proveedor debera garantizar a la Entidad la posibilidad de la baja inmediata del personal
asignado al servicio de cualquier persona en relacion con la cual la Entidad le indique.

Todo proveedor debera permitir que la Entidad lleve a cabo auditoria de seguridad del servicio en

cuanto lo requiera, colaborando con el equipo auditor y facilitando todas las evidencias y registros

que le sean requeridos.

El alcance y profundidad de la auditoria sera establecido expresamente por la Entidad en cada caso.

La Entidad se reserva el derecho de realizar auditorias extraordinarias adicionales, siempre que se

den las causas especificas que lo justifiquen.

El Proveedor debera ponerse en contacto con el Oficial de Seguridad de la Informacion del

Programa, o quien haga sus veces, en caso detecte cualquier incidencia relacionada con la

informacion o los recursos del Programa.

Todo proveedor de servicios es responsable de transmitir y hacer cumplir las politicas de seguridad

del Programa a terceros subcontratados, autorizados debidamente por la Entidad.

Firmo la presente declaracion y me comprometo a cumplir los lineamientos establecidos.

Firma del Proveedor
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POLITICA DEL SISTEMA DE GESTION INTEGRAL

Entregamos una subvencion monetaria a las personas adultas mayores a partir de 65
afios de edad en situacion de probreza extrema segun calificacion del sistema de
focalizacion de Hogares — SISFOH, y que no reciben una pension proveniente del sector
publico o privado, con el objeto de asegurarles un ingreso periodico que contribuya a su
bienestar y mejora en la economia de su hogar; dentro de un marco de tolerancia cero al
soborno, para lo cual sus servidores se comprometen con la prohibicion de recibir directa
o indirectamente, ya sea a través de un tercero; cualquier ventaja financiera o de otra
naturaleza, con la intencion de ejercer una influencia indebida sobre un determinado
proceso; asimismo, se comprometen con la proteccion de la informacion asegurando el
cumplimiento de la confidencialidad, integridad y disponibilidad de la misma.

Hacemos todo nuestro esfuerzo para que la entrega de la subvencion se realice
oportunamente, cumpliendo las normas legales y reglamentarias en materia
antisoborno, seguridad de la informacion y otras aplicables, en las mejores condiciones
posibles de acuerdo a la localizacion geografica del usuario(a).

Articulamos y coordinamos con otros sectores y entidades publicas y privadas, para
promover el acceso a los servicios que brinda el Estado; a fin de que los usuarios(as)
puedan acceder plenamente a sus derechos ciudadanos; asegurando la proteccién de sus
datos personales y mejorando su calidad de vida a través de la revalorizacién social de su
rol en la familia y en la comunidad.

Promovemos mecanismos de participacion y vigilancia ciudadana para garantizar los fines
del Programa, asi como; las denuncias de buena fe, brindando proteccién al denunciante
asegurando la debida autoridad e independencia de los organos responsables asignados
para el cumplimiento del Sistema de Gestidn Antisoborno, cuyo incumplimiento estara
sujeto a investigacion interna y a la aplicacion de las medidas disciplinarias establecidas,
independiente de las sanciones penales que corresponda de acuerdo a los resultados de
cada investigacion.

Nos comprometemos a cumplir con lo establecido en nuestro Sistema de Gestion Integral,
proporcionando un marco de referencia para establecer y revisar los objetivos, gestionar
los riesgos y oportunidades en los procesos, y mejorar continuamente la eficacia del
sistema con el fin de satisfascer las necesidades de nuestros usuarios.

Direccion Ejecutiva

Rev.16/08/2022

Politica Cadigo: PL-GSSI-01-01
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1. OBJETIVO

11 Establecer los lineamientos generales para la elaboracion, revision, aprobacién, emisién,
distribucion, retiro y modificacién de los documentos del Sistema de Gestion Integral (SGI) del
Programa Nacional de Asistencia Solidaria (PNAS) - Pension 65; asi como, la identificacion,
legibilidad, almacenamiento, proteccion, recuperacion, tiempo de conservacion y disposicion de
los registros del SGI.

2. ALCANCE

2.1 |Este procedimiento es aplicable a todos los documentos (politica, objetivos, manuales,
procedimientos, instructivos, entre otros) y registros generados por P65 como resultado de la
implementacién y operacién de su Sistema de Gestion Integral (SGI).

3. RESPONSABLES

3.1 | Comité del Sistema de Gestion Integral

3.2 | Coordinador de Calidad

3.3 |Todo el personal del PNAS — Pensién 65

4, DEFINICIONES Y ABREVIATURAS

4.1 | SGI: Sistema de Gestion Integral, se considera los Sistemas de Gestion de Calidad, Antisoborno,
Seguridad de la Informacién y posteriores sistemas que se vayan implementando de la familia ISO.

4.2 |PNAS-P65: Programa Nacional de Asistencia Solidaria - Pension 65

4.3 | Registro: Documento que presenta resultados obtenidos o proporciona evidencia de actividades
desempefiadas.

5. DOCUMENTOS DE REFERENCIA

51 ISO 9001:2015 - Requisito 7.5 Informacién Documentada
ISO 37001:2016 — Requisito 7.5 Informacion Documentada
ISO 27001:2013 — Requisito 7.5 Informacién Documentada

6. DISPOSICIONES

6.1 | Cambios de un Documento del SGI.
El control de los documentos del SGI se lleva a cabo de la siguiente manera:

a) El numero de versién (Vs) del documento se coloca inmediatamente debajo del Nombre
del Documento en la caratula de este. Cuando el documento cambia de version, el
Coordinador del SGI procede a retirar la versidon obsoleta.

b) Los cambios que se realizan entre una version y otra son registrados en el formato PR-
GCAL-01-F05 Vs.01 "Matriz de Control de Cambios en Documentos" (Anexo N°08), de
cada documento.

c) Aplicara el uso de la matriz de control de cambios y numero de versiones cuando se trate
de actualizaciones puntuales que no involucren una reestructuracion de todo el
documento.

d) Silos cambios son estructurales del contenido del documento o cambio del proceso mismo
se tendra que elaborar un nuevo documento con el cambio del cédigo y nombre del titulo
del documento.

6.2 |ldentificacion de cambios:
Cada uno de los cambios realizados, se pueden identificar:

a) En la Matriz de Control de Cambios en Documentos (PR-GCAL-01-F05), donde se indica los
cambios realizados en cada version del documento.

b) Por comparacion con el documento anterior.

Prohibida su reproduccioén sin autorizacion del Coordinador del SGI




Procedimiento Cadigo: PR-GSGI-05-01

e/
. Fecha: 31/08/2022
pen810n65 Control de Documentos y Registros | paginas: 4 de 14
tranquilidad para mas peruanos del SGI

6.3 |Los documentos y registros del Sistema de Gestidn Integral, que se generen, son creados y
conservados electrénicamente para conocimiento de los colaboradores en la intranet o drive
(Google), y cuya finalidad es la reduccion de uso del papel.

6.4 |Los archivos electrénicos son conservados de acuerdo a los lineamientos del respaldo de la
informacion, establecidos por la Unidad de Tecnologia de la Informacion.

6.5 |Para la representacion grafica de los procedimientos se recomienda utilizar los simbolos que se
detallan en el Anexo N°6 del presente documento, no excluyendo el uso de otros simbolos como
el usado en los programas BIZAGI MODELER, VISIO u otros.

6.6 | Disposicion Final de las Versiones Fisicas (Vigentes y Obsoletas):

La Unidad de Asesoria Juridica es la encargada de velar por el almacenamiento de las
Resoluciones Directorales las cuales contienen los documentos normativos que son aprobados y
las normas legales y reglamentarias aplicables.

6.7 | Ubicacion de los documentos vigentes.

Los documentos normativos vigentes se encuentran a disposicion del personal en la intranet del
programa, o el drive de Google, cuya direcciéon de enlace es la siguiente:
https://drive.google.com/drive/u/1/folders/1iNGgee C6UyXKnxiaO9Fv2CvAFdkriKgz

La documentacion digital correspondiente al Sistema de Gestién Integral se encuentra en custodia
de la Coordinacion de Calidad del Programa.

6.8 | Control y distribucion de documentos externos controlados
El control se realiza a través de la Matriz de Documentos Normativos del Programa PENSION 65
(Ver Anexo N°04)

DESARROLLO

RESPONSABLE ’ DESCRIPCION DE LA ACTIVIDAD

71 |CARATULA Y CODIFICACION

Es responsable de asignar la caratula segun el Anexo N°03, y codificacion
a todos los documentos del Sistema de Gestion Integral, segun lo descrito
a continuacion:

A. Directivas, Procedimientos, Manuales, Planes e Instructivos
Los documentos normativos utilizaran la siguiente codificacion:
XX-YYYY-ZZ-VV
Donde:
XX: identifica al tipo de documento normativo
YYYY: identifica al proceso
ZZ: correlativo del tipo de documento (comienza en 01)

Coordinador de
Calidad VV: version del documento normativo (comienza en 01)

Tipo de Documento:

Puede ser Directiva (DI), Guia (Gl), Instructivos (IN), Manual (MA), Plan
(PL), Politica (PO), Procedimiento (PR) y Reglamento (RE).

Siglas del Proceso:

GOPE: Gestion de Operaciones

GADM: Gestion Administrativa

GTEC: Gestidn de Tecnologias de la Informacién
GPPR: Gestion de Planeamiento y Presupuesto

GCOM: Gestion de las Comunicaciones
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GSGl: Gestion del Sistema de Gestion Integral

GPDI: Gestién de Proyectos y Disefio de Intervenciones
GRH: Gestion del Recurso Humano.

GAJ: Gestion de Asesoria Juridica

GCAL: Gestién de Calidad.

Ejemplo:
PR-GOPE-01-01

—-» Version 01 correspondiente al Procedimiento 01 de
Gestion de Afiliacion.

Procedimiento 01 de Gestion de Afiliacion.
Proceso de Gestion de Operaciones
—— > Procedimiento
B. Otros documentos

No se requiere establecer una codificacion, debido a que el nombre del
documento lo identifica.

7.2 |ESTRUCTURA DE LOS DOCUMENTOS

Desarrollar el documento, segun lo descrito a continuacién:

A. Directivas, Procedimientos e Instructivos

CARATULA

MATRIZ DE CONTROL DE CAMBIOS
OBJETIVO

ALCANCE

RESPONSABLES

DEFINICIONES Y ABREVIATURAS
DOCUMENTOS DE REFERENCIA
DISPOSICIONES

. DESARROLLO

0. REGISTROS

1. ANEXOS

Todo Personal de
P65

S0 NoaRwN =

B. Otros Documentos
No se requiere establecer una estructura definida.

7.3 | IDENTIFICACION DE VERSION VIGENTE

Se consideran documentos vigentes los documentos del SGI que se
Coordinador de encuentren a disposicion en la intranet o drive (Google) del Programa P65,
Calidad aprobados por el Comité del Sistema de Gestion Integral.

7.4 CONTROL DE DOCUMENTOS
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del SGI

Unidad Organica /

Elaboracion o Modificacion/Revision/Aprobacion de Documentos

7.4.1 < Elaborar la propuesta de documento normativo segun el formato vigente,
Duefio del Proceso | |uego enviar dicha propuesta al coordinador de calidad via email.
Revisar la propuesta de documento normativo y verifica que este cumpla
con las disposiciones establecidas.
Coordinador de Si el documento no es conforme, se devuelve la propuesta con las
7.4.2 | calidad observaciones para su levantamiento, finalizando el proceso.
Si el documento es conforme, se envia la propuesta de documento
normativo a los miembros del comité para su revisién, via email.
s . Los miembros del comité revisan la propuesta de documento normativo
Comité del Sistema ; : . . ; .

7.43 | de Gestion Integral enviado sus observaciones y/o comentarios (via email) al coordinador de
calidad.

Recibir y consolidar los comentarios u observaciones del documento

revisado por los miembros del comité; si este resulta no conforme o

presenta observaciones, se devolvera al duefo del proceso para que realice

el levantamiento de las correcciones correspondientes.

Si es conforme y no hay objeciones se realizara la aprobacion bajo dos
Coordinador de modalidades:

7.4.4 | calidad Virtual: Presentacién de la propuesta a los miembros del comité en la
medida que no hubo objeciones y mediante un formulario proceder a
realizar la aprobacién virtual del documento.

Reunién de Comité de SGI (Sistema de Gestion Integral): Presentacion
dentro de la agenda del Comité, lo cual tendra una condicionante que
dependera de la fecha de la préxima reunién de este.
Comité del Sistema Revisar el documento normativo propuesto y aprueba
7.4.5 | de Gestion Integral prop yap
) o Elaborar el informe a la Direccion Ejecutiva presentando las justificaciones
746 Unidad Organica/ | de la propuesta del documento y solicitando en las recomendaciones la
“*9 | Duefio del Proceso | gerivacion a las unidades correspondientes para la elaboracion de la
Resolucién Directoral.
7.4.7 |Direccion Ejecutiva Remitir el informe de propuesta de documento normativo a la unidad de
o asesoria juridica para la elaboracién de la Resoluciéon Directoral.
748 Unidad de Asesoria | Revisar y elaborar la Resolucion Directoral y remitir a la Direccion Ejecutiva
9 1 Juridica para la aprobacion y firma / firma digital.
7.4.9 |Direccion Ejecutiva | Firma / Firma Digital de la Resolucién Directoral.
7.4.10 ggﬁ(rglgador de Actualizar la Matriz de Documentos Normativos del Programa PENSION 65
] Retirar la version electronica obsoleta de la intranet o drive (Google) y
7 411 Coordinador de publicar los documentos aprobados en la intranet o drive (Google) del
o Calidad Programa. (ver enlace en el item 6.7)
. Coordina la difusion del documento normativo a través de cada Jefe de
Coordinador de ; ~ - e
7.4.12 X Unidad (duefio del Proceso) y finaliza procedimiento.
Calidad
7.5 |CONTROL DE REGISTROS
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del SGI

7.51

Coordinador de
Calidad

Identificacion de Registros

Identifican los nuevos registros generados como evidencia de los resultados
del Sistema de Gestion Integral.

Registra en la matriz de documentos normativos, especificando en la
columna de tipo de documento el nombre de “Registro”.

7.5.2

Unidad Organica /
Duefio del Proceso

Conservacion de Registros

El responsable de la unidad organica de la conservacion del registro es el
responsable del proceso, quien archiva y mantiene los registros de acuerdo
con la matriz de documentos normativos.

El responsable de la conservacion del registro consultara con el coordinador
de calidad sobre la eliminacion de registros o su actualizacion.

7.5.3

Coordinador de
Calidad

Almacenamiento, identificacién, proteccién y disposicion de registros
Evaluar con el responsable de conservacion del documento normativo, si
corresponde la eliminacidon de los registros, comunicara al duefo del
proceso para que proceda con la eliminacion

Archivar y mantener los registros digitales de acuerdo con la “Matriz de
Documentos Normativos del Programa PENSION 65” (Ver Anexo N°04).

8. REGISTROS

8.1 | Matriz de Documentos Normativos del Programa PENSION 65 (PR-GCAL-01-F03 Vs.01)
9. |ANEXOS

9.1 | Anexo 01: Flujograma Control de Documentos

9.2 | Anexo 02: Flujograma Control de Registros

9.3 |Anexo 03: Formato Primera Pagina de los Documentos

9.4 | Anexo 04: Matriz de Documentos Normativos del Programa PENSION 65

9.5 | Anexo 05: Matriz de Control de Cambios de Documentos

9.6 | Anexo 06: Simbolos a utilizar en los diagramas de flujo

9.7 | Anexo 07: Descripcion de estructura documentaria.
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Anexo N°01
Flujograma Control de Documentos
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Anexo N°02
Flujograma Control de Registros
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Anexo N°03

Formato Primera Pagina de los Documentos

pension65

tranquilidad para mas peruanos

Tipo de Documento

Nombre del documento

Cadigo:
Fecha:
Paginas: de

NOMBRE DEL DOCUMENTO

(Vs. )

Elaborado por

Revisado por

Aprobado por

Fecha de aprobacién

Resolucién Directoral N°
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Anexo N°04
Matriz de Documentos Normativos del Programa PENSION 65

penSién 65 Matriz de Documentos Normativos del Programa PENSION 65

tranquilidad para mas peruanos

Clasificacion Tipo Numero | Denominacién Unidad / Area Ubicaciéon Estado Version Afio Fuente Fecha de Publicacién Link

PR-GCAL-01-F03 Vs.02
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Anexo N°05
Matriz de Control de Cambios en Documentos

Version

Item

Modificacion respecto
a la version anterior

Sustento Unidad que
solicité el cambio

Observaciones

PR-GCAL-01-F05 Vs.01
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Anexo N°06

Simbolos basicos para utilizar en los diagramas de flujo

Notacion ANSI:
Categoria Descripcion Simbolo

De actividad Representa la actividad que se realiza. De preferencia

debe ser en voz activa. La descripcion debe ser breve.
De decision Designa un punto de decision a partir del cual, el proceso
tiene unicamente dos alternativas excluyentes. El camino a
tomar depende de la respuesta a la decisidon que aparece

dentro del rombo

De inicio En el documento se puede utilizar mas de un simbolo de

inicio.

INICIO

De registros

Se utiliza para representar un documento de entrada o
salida.

De lineas de flujo

Indica el flujo del proceso. En los casos que a un simbolo
de actividad o documentacion ingresen o salgan mas de
una linea, se consideraran actividades paralelas.

De conexion

Indica la continuacion de un diagrama de flujo

hacia otra parte del diagrama a fin de continuar la
secuencia. Se utiliza para abreviar el uso de lineas de flujo

ol 1L

De documentacion

Hace mencién a un proceso distinto al analizado pero que

se interrelaciona con el proceso que se esta diagramando. Proceso
definido
De archivo Simbolo que indica el archivo de un documento en medio <
isi ANi e
fisico o electrénico -
Fin En el documento se puede utilizar mas de un simbolo de

Fin

FIN
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Nota: También se podra hacer uso de los programas como BIZAGI MODELER, VISIO u otros
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Anexo N°07
Descripcion de estructura documentaria

CAMPO DESCRIPCION
Objetivo Se debera definir lo que se pretende alcanzar con la formulaciéon del documento
normativo
Alcance Se debera sefialar la estructura organizacional o el personal que debera cumplir con lo

dispuesto en el documento

Responsables

Se deberé indicar que el 6rgano 6 unidad organica que aprueba el documento normativo
es responsable de velar por el cumplimiento de lo dispuesto en él.

Definiciones y

Se presentaran las definiciones, simbolos y abreviaturas que faciliten la comprension de

abreviaturas los términos a ser utilizados en el documento normativo.
Documentos de Se debera precisar la normativa y documentacion existente referida al documento
referencia normativo.

Disposiciones

Se sefalaran las pautas que complementan la descripcidon del documento normativo que
resulten necesarios para su aplicacion.

Desarrollo La descripcion del documento normativo debera sefialar las actividades a desarrollar, los
responsables, insumos y productos de cada una de ellas, de corresponder.
En los casos que se requiera, debera hacer referencia a otros documentos normativos
que expliquen en mayor detalle las actividades mencionadas.

Registros Se sefialaran los registros que evidencien la ejecucion de una actividad o tarea

Anexos Formatos, diagramas, plantillas que se utilizan en la ejecuciéon de las actividades

detalladas en el documento normativo.
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AUDITORIAS INTERNAS AL SISTEMA DE GESTION
INTEGRAL

(Vs. 01)

Coordinador de
Calidad

Comité de Calidad

Alta Direccion

31/08/2022

Elaborado por

Revisado por

Aprobado por

Fecha de Aprobacion

Resolucion Directoral N°
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Matriz de Control de Cambios en Documentos

Version

item

Modificacion respecto a la
versioén anterior

Sustento

Unidad que
solicito el
cambio

Observac
iones

PR-GCAL-01-F05 Vs.01
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1. OBJETIVO
Establecer las actividades para la planificacion, realizacion, documentacion y seguimiento de las
auditorias internas al sistema de gestion integral, con el objeto de verificar que las actividades de los
procesos cumplen las disposiciones establecidas en los Sistemas de Calidad, Antisoborno y Sistemas
de Seguridad de la Informacién en el Programa Nacional de Asistencia Solidaria Pension 65.

2. ALCANCE
Este procedimiento es aplicable a todas las auditorias internas realizadas al Sistema de Gestion Integral
(SGI) del Programa Nacional de Asistencia Solidaria Pensién 65, por los Auditores Internos o externos
debidamente autorizados.

3. RESPONSABLES

3.1 | Coordinador de Calidad: Responsable de la planificacion de las auditorias internas a nivel de Sede
central y Unidades Territoriales.

3.2 | Equipo Auditor: Programa y ejecuta a cabo las auditorias a los procesos seleccionados.

3.4 | Auditor Lider: Integra el Equipo Auditor y tiene la responsabilidad de elaborar el plan de auditoria, la
reunién de apertura y cierre del proceso de auditoria; asi como, la elaboraciéon consensuada con el
equipo auditor del informe de auditoria.

3.3 |Direccion Ejecutiva: Aprueba el Plan de Auditorias Internas del programa.

4. DEFINICIONES Y ABREVIATURAS

4.1 | Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de la auditoria
y evaluarlas de manera objetiva con el fin de determinar la extension en que se cumplen los criterios
de auditoria.

4.2 | Auditor: Persona calificada para llevar a cabo una auditoria. Puede ser un auditor interno calificado del
Programa Social Pension 65, o en caso se requiera, un auditor externo calificado.

4.3 |Criterios de auditoria: Conjunto de politicas, normativas, procedimientos o requisitos de normas
utilizados como referencia.

4.4 |Auditado: organizacion o persona que es auditada.

4.5 |Evidencia: Registros, declaraciones de hechos o cualquier otra informacion que son pertinentes para
los criterios de auditoria y que son verificables.

4.6 |Hallazgos de la auditoria: resultados de la evaluacién de las evidencias de auditoria contra los criterios
de auditoria.

4.7 | No Conformidad: Incumplimiento de un requisito.

4.8 | Oportunidad de Mejora: Conjunto de acciones tomadas para describir lo que puede ser
aprovechable, que genera una oportunidad con un beneficio especifico.

4.9 |Mejora Continua: es la actividad de analizar los procesos que se usan dentro de una organizacion o
administracion, revisarlos y realizar adecuaciones para minimizar los errores de forma permanente.

4.10 |Rol: Es el papel o funciéon encargada (por designacion) que alguien representa actividades
especificas, que requieren dominio y caracter de interiorizacidon de una postura emocional y afectiva
para realizar acciones encomendadas.

5. DOCUMENTOS DE REFERENCIA

51 |ISO 9001 Sistema de Gestién de la Calidad - Requisitos

5.2 |ISO 37001 Sistema de Gestidon Antisoborno - Requisitos

5.3 |ISO 27001 Sistema de Gestion de la Seguridad de la Informacion - Requisitos

6. DISPOSICIONES ESPECIFICAS

6.1 Las personas en el rol de auditores internos deben cumplir los siguientes criterios:

o Deben ser independientes del area auditada.
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Educacioén: Grado académico universitario.

Formacion: Cursos de Sistemas de Gestion ISO.

Taller: Formacion de auditores internos.

Experiencia: Haber laborado al menos 06 meses en el programa (no requerido si se tratase
de un proveedor externo)

6.2 |Para desempefiarse en el rol auditor lider debe contar con el siguiente perfil:
¢ Educacion: Grado académico universitario.
e Formacion: Curso de Auditor Interno en Sistemas de Gestion ISO y Curso de Interpretacién de la
Norma a auditar.
e Experiencia minima: haber participado en el rol de Auditor Lider en 3 oportunidades.

6.3 | La participacion de los auditores internos en las auditorias, es supervisada por un auditor lider, quien
conformara un Equipo de Auditores Internos, el cual debera ser formalizado y comunicado por la Direccién
Ejecutiva a toda la organizacion, a través de una Resolucion Directoral, cuya vigencia sera de 1 afio.

6.4 |Para la realizacion de auditorias internas, se puede considerar la contratacién de un proveedor externo,
personal de otros programas o sectores que puedan acreditar sus competencias de acuerdo al item 6.1

6.5 |Los Sistemas de Gestion Integral del PNAS-Pension 65 son auditados por lo menos una vez al afio.

6.6 | El plan de auditoria y los temas relacionados se realiza en funcién a la importancia y el estado de las
actividades o procesos a auditar, a los resultados del proceso de auditorias internas y externas
anteriores, considerar las recomendaciones del érgano de control institucional, la matriz de riesgos y
oportunidades y las propuestas que el Comité del Sistema de Gestion Integral pueda sugerir como
temas auditables.

6.7 | El plan de auditoria sera elaborado por el Auditor Lider en consenso con el Coordinador de Calidad del
Programa, quien comunicara a las jefaturas de unidades participantes, al equipo auditor, al Comité del
Sistema de Gestion Integral y a las Unidades involucradas en dicho proceso.

6.8 | El responsable de la unidad o area auditada:

e Coopera y acompana (presencialmente o virtualmente) al equipo auditor.

e Facilita el acceso a las instalaciones fisicas o virtuales, asi como facilitar los documentos
relevantes para la auditoria.

e Propone las acciones correctivas necesarias para corregir las desviaciones (no conformidades)
encontradas durante la auditoria.

¢ Identifica de ser necesarios los riesgos y oportunidades como parte de las acciones a tomar.

6.9 |En caso la auditoria interna sea realizada por un proveedor externo, se podran utilizar los formatos de
los auditores externos.

6.10 |En caso sea necesaria una reprogramacion, se debera actualizar el formato del Programa Anual de
Auditorias, en los campos correspondientes.

6.11 | El Programa Anual de Auditorias Internas forma parte del Plan Anual de Desarrollo del Sistema de
Gestion Integral, el cual es aprobado mediante Resolucién Directoral.

7. DESARROLLO
RESPONSABLE DESCRIPCION DE LA ACTIVIDAD

7.1 | Coordinador de Planificacion de la auditoria.

Calidad Elabora el Programa Anual de Auditorias Internas (Ver Anexo N°2).

7.2 | Director Ejecutivo | Aprueba Programa Anual de Auditorias Internas para el SGI.

7.3 | Coordinador de Comparte el Programa Anual de Auditorias Internas para el SGI, a través de la
Calidad intranet o drive de Google del programa y envio por correo electrénicos de ser

necesario.

7.4 | Equipo Auditor Preparacion de la auditoria.

Prepara el Plan de Auditoria (Ver Anexo N°3) definiendo alcances y objetivos.

7.5 | Coordinador de Comunica el Plan de Auditoria a las areas a ser auditadas con la debida
Calidad anticipacién. De ser necesario reajusta el cronograma en coordinacion con el

auditado.
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7.6 | Equipo Auditor Revisa la documentacion relacionada con los objetivos y alcance de la auditoria,
incluyendo informes de auditorias anteriores y no conformidades.
Prepara listas de chequeo en base a los criterios de auditoria de los sistemas a
auditar.

7.7 | Auditor Lider Realizacién de la Reunién de Apertura.
Realiza una reunién de apertura, indicando el objetivo y alcance de la auditoria y
la dindmica de su ejecucion, entre otros puntos que crea necesario indicar.

7.8 | Equipo Auditor Ejecucién de la auditoria.
Realiza la auditoria buscando evidencias objetivas de la ejecucion de los
procesos.
Concluida la auditoria, el auditor retroalimenta al auditado los hallazgos
encontrados en base a los criterios de las normas ISO.

7.9 | Equipo Auditor Retroalimentacion de la Auditoria
Una vez terminada la auditoria, el equipo auditor se reune para analizar las
evidencias obtenidas y elaborar el informe preliminar.

7.10 |Auditor Lider Realizacion de la Reunién de Cierre.
Comunicar los resultados del proceso de auditoria mediante un informe
preliminar.

7.11 | Auditor Lider Elaboracion del Informe de Auditoria.
El auditor lider elabora el informe de auditoria interna (Ver Anexo N°4), el cual es
presentado al Coordinador de Calidad (representante del comité del SGI).

7.12 | Coordinador de Con el informe de auditoria se formulan los Planes de Accion de Mejora (PAM)

Calidad los mismos que son tratados de acuerdo con lo establecido en el Procedimiento

Mejora Continua.
Comunicar y enviar a la Unidad o Area involucrada el PAM para su
implementacién, realizar el seguimiento de las acciones formuladas.

7.13 | Equipo Auditor Actividades de Seguimiento de las Auditorias Internas
Las conclusiones de las auditorias pueden indicar no conformidades detectadas
y la necesidad de acciones, correctivas, preventivas o de mejora segun sea
aplicable, tales acciones seran decididas y emprendidas por el auditado en un
intervalo de tiempo acordado y no se considerard como parte de las auditorias
posteriores.
Las Unidades Organica del Programa debe asegurarse de que se tomen las
acciones proactivamente, para eliminar las no conformidades detectadas y sus
causas.
El seguimiento incluye la verificacién de la eficacia de las acciones tomadas y
estas deben ser informadas al Coordinador de Calidad para el cierre o
levantamiento de dicho PAM.

8. REGISTROS

8.1 | Programa Anual de Auditorias Internas.

8.2 | Plan de Auditoria

8.3 | Informe de Auditoria Interna

9. ANEXOS

9.1 |Anexo 1: Flujograma

9.2 |Anexo 2: Formato Programa de Auditorias Internas

9.3 |Anexo 3: Formato Plan de Auditoria

9.4 |Anexo 4: Formato Informe de Auditoria Interna
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Anexo N° 2
Formato de Programa Anual de Auditorias

NO

Proceso

Auditor Responsable Mes

del

proceso E F M A M J J

Reprogramaciones

NO

Mes programado

Reprogramacion

Motivo de reprogramacion

Observaciones

Fecha:

PR-GCAL-02-F01 Vs.03
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Anexo N° 3

Formato de Plan de Auditoria

N° AUDITORIA: FECHAS DE AUDITORIA:

TIPO DE AUDITORIA: Hora de Inicio: | Hora de cierre:

ALCANCE:

OBJETIVOS:

AUDITADOS:

AUDITORES:
Auditor Lider:
Apoyo:
2do Auditor:
3er Auditor:

CRITERIOS DE AUDITORIA:
Exclusion:

AGENDA

Personal a Autoriza Requisito a

DIA HORA PROCESOS A AUDITAR Auditar (Jefatura) auditar

AUDITOR

Fecha:
V°B° Auditor Lider
PR-GCAL-02-F02 Vs.02
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Anexo N° 4

Formato de Informe de Auditoria

N° de auditoria: | Fecha:
Objetivos:
Alcance:
Auditados:
Equipo Auditor:
Criterios de Auditoria:
RESULTADOS DE LA AUDITORIA
Genera
N° Incumplimiento/Hallazgo No Oportunidad | Observacion Criterio/ Requisito
Conformidad de Mejora asociado
CONCLUSIONES

RECOMENDACIONES

Firma del Auditor Lider:

Coordinador del SGI

Fecha:

PR-GCAL-02-F04 Vs.01
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REVISION POR LA DIRECCION DEL SISTEMA DE GESTION

INTEGRAL
(Vs. 01)
Coordinador de Comité de Sistema de . I :
Calidad Gestion Integral Direccién Ejecutiva 20/11/2020
Elaborado por Revisado por Aprobado por Fecha de Aprobacion

Resoluciéon Directoral:
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1. OBJETIVO
Establecer los lineamientos para mejorar continuamente la eficacia de los Sistemas de Gestion
Integral mediante la Revisidon por la Direccién con la finalidad de asegurar su conveniencia,
adecuacion y eficacia.
2. ALCANCE
Aplica a los procesos involucrados en los Sistemas de Gestion Integral del Programa Nacional
de Asistencia Solidaria — Pension 65.
3. RESPONSABLES
3.1 | Director/a Ejecutivo/a
3.2 | Coordinador Técnico
3.3 | Coordinador de Calidad
3.4 | Comité del Sistema de Gestion Integrado (SGlI)
4. DEFINICIONES Y ABREVIATURAS
4.1 | SGI: Sistema de Gestion Integrado.
4.2 |SGC: Sistema de Gestion de Calidad
4.3 | SGA: Sistema de Gestion Antisoborno
4.4 | SSI: Sistema de Seguridad de la Informacion
5. DOCUMENTOS DE REFERENCIA
5.1 ISO 9001:2015 — Requisitos
5.2 |I1SO 37001:2016 - Requisitos
53 |ISO 27001:2013 - Requisitos
6. DISPOSICIONES ESPECIFICAS
6.1 Preparacion: La revision por la Direccion se realiza en el marco de las reuniones del comité del
SGl, y se debe realizar, como minimo, una vez al afio en donde se revisa:
a) Politicas
b) Estado de las acciones de las Revisiones por la Direccion previas
c) Cambios en las cuestiones externas e internas que sean pertinentes para el SGI
d) Informacion sobre el desempefio y la eficacia del Sistema de Gestidn Integral:
o Retroalimentacion del Usuario
o Grado de cumplimiento de los Objetivos del SGI
o Desempefio de los procesos y conformidad de los servicios.
o Estado de las no conformidades, acciones correctivas.
o Resultados de seguimiento y medicion.
o Resultados de las Auditorias.
o Desemperio de los Proveedores externos de servicios.
o Reportes de los canales de denuncia por soborno, cuando aplique.
o Reportes sobre el proceso de investigacion de casos por Soborno.
o lIdentificacion, contencién de los riesgos en materia de sobornos que enfrenta la
organizacion, cuando aplique.
e) ldentificacién de las partes interesadas del SGC y SGA
f) Comentarios provenientes de las partes interesadas del SSI
g) Adecuacion de recursos
h) Gestion de los riesgos y las oportunidades del SGI
i) Oportunidades de Mejora del SGI
Estos puntos pueden ser tratados en una revision o en revisiones parciales, segun su alcance.
6.2 |La programacion de las reuniones del comité del SGI para tratar temas de la Revision por la

Direccién, se hara una a comienzos del afio (recomendable) y quedara registrada en el Plan
Anual del Sistema de Gestion Integral, en el OE.04 - Evaluar el nivel de madurez de los procesos
del programa (Comités del Sistema de Gestidn Integral)

Prohibida su reproduccién sin autorizacion del Representante de la Direccion
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6.3 | Las salidas de la revision por la direccion son:

a) Oportunidades de Mejora Continua.
b) Cualquier necesidad de Cambio en el SGI.
c) Las necesidades de recursos.

7. DESARROLLO

RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

7.1 | Director/a Ejecutivo/a
Coordinador de Calidad
Coordinador Técnico

Convocatoria:

El Coordinador de Calidad, en coordinaciéon con la Direccion
Ejecutiva (Alta Direccion), convoca via correo electrénico a la
reunion de Comité del SGI cuyos miembros son los jefes de las
Unidades Organicas de la sede central.

Esta convocatoria puede ser presencial o virtual.

7.2 | Coordinador de Calidad

Reunién de Apertura:

Apertura la reunion tomando lista de los presentes e
indicando el objetivo y alcance de la reunion, los cuales
quedan registrados en el Acta de correspondientes (PR-
GCAL-06-F01 Vs.02).

7.3 | Comité del SGI

Revisan temas segun la estructura del acta de revision,
evaluan los reportes de las acciones relacionadas a sus
unidades.

De requerir se realizara la aprobacién de documentos.

7.3 | Coordinador de Calidad

Se realiza la devolucion de documentos observados (cuando
aplique) y se registra los resultados de la reunion en el acta, en
donde se incluyen ademas todas las decisiones y acciones
relacionadas con:

- Las oportunidades de mejora.

- Cualquier necesidad de cambio en el Sistemas de Gestidon
Integrado.

- Las necesidades de recursos.

Director/a Ejecutivo/a
o

Luego de la revision del SGI, da por concluida la reunién
confirmando los acuerdos, decisiones y los plazos para

7.6 Coordinador Técnico ejecutar las acciones correctivas u oportunidades de mejora,
en caso sea aplicable.

Coordinador de Calidad Gestionar las acciones correctivas u oportunidades de mejora

77 encontradas en la reunion de Revisién por la Direccion de

acuerdo a lo establecido en el Procedimiento de Mejora
Continua.

8. REGISTROS

8.1 | Acta de Revision por la Direccion.

8.2 | Plan Anual del Sistema de Gestién Integrado

9. ANEXOS

9.1 Anexo 01: Flujograma

9.2 | Anexo 02: Formato de Registro: Acta de Revision por la Direccion
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COMITE DEL 8GI-REVISION POR LA DIRECCION

Anexo N°01
Flujograma
Director Ejecutivo / Coondinadorde ™., = T % i E
Calidad / Coordinador de Técnico Coordinador de Calidad . COMITE DEL 5GI P Jefe de Unidad

Ihicio

Convocan al Apertura la
Comite del SGI 1 Reunicn

Feportes de
las acciones

Revizidn segln la
estructura del acta de

| ] Dalecturaala
| La reunién puede

agenda del dia 1 i R relacionadas a
ser presencizl o revisidn por ladireccon i
virtuzl
| I—
Rewisidn de
decumentacion
segun agenda
Devolucion de X, Aprobacidn de
documentacion A7 documentas?
para levantar las Vd
observaciones :
Fir

Fegistrar en €l acta
|2 aprobacidn de los
documentos

Registrar los
acuerdos dela
TELmiG

Finzlizar la

reumicn
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Anexo N° 2
Acta de Revisioén por la Direccion

No DE ACTA LUGAR FECHA Y Hora de Inicio

oo# dd/mm/aaaa — hh:mm am

AGENDA: LISTA DE CHEQUEO DE TEMAS A TRATAR

Politicas

Estado de las acciones de las Revisiones por la Direccion previas

Cambios en las cuestiones externas e internas que sean pertinentes para el SGI
Informacion sobre el desempenio y la eficacia del Sistema de Gestién Integral:
4.1. Retroalimentacion del Usuario

4.2. Grado de cumplimiento de los Objetivos del SGI

4.3 Desempefio de los procesos y conformidad de los servicios.

4 4 Estado de las no conformidades, acciones correctivas.

4.5. Resultados de seguimiento y medicion

4.6. Resultados de las Auditorias

4.7. Desempefio de los Proveedores externos de servicios.

4.8. Reportes de los canales de denuncia por soborno, cuando aplique

4.9. Reporte sobre el proceso de investigacion de casos por soborno.
4.10. Identificacion, contencion de los riesgos en materia de sobornos que enfrenta la
organizacion.
5. Identificacion y comentarios (cuando aplique) de las partes interesadas del SGC y SGAS
6. Comentarios provenientes de las partes interesadas del SSI
7
8

>N~

. Adecuacién de recursos
. Gestion de los riesgos y las oportunidades del SGI
9. Oportunidades de Mejora del SGI
10. Resultados de la Revision por la Direccién
11. Cierre y Aprobacion del Acta de Revisién por la Direccion.

Ogooooono O ooooogoooooogg

DESARROLLO DE LA REUNION

1. POLITICAS

|

2. ESTADO DE LAS ACCIONES DE LAS REVISIONES POR LA DIRECCION PREVIAS

3. CAMBIOS EN LAS CUESTIONES EXTERNAS E INTERNAS QUE SEAN PERTINENTES PARA EL SGI

|
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4. INFORMACION SOBRE EL DESEMPENO Y LA EFICACIA DEL SISTEMA DE GESTION INTEGRADO:

4.1 RETROALIMENTACION DEL USUARIO
4.1.1 RESULTADOS DE ENCUESTA DE SATISFACCION

4.1.2 QUEJAS Y RECLAMOS DE LOS USUARIOS

|

4.2 GRADO DE CUMPLIMIENTO DE LOS OBJETIVOS DEL SGI

4.3 DESEMPENO DE LOS PROCESOS Y CONFORMIDAD DEL SERVICIO.

4.4 ESTADO DE LAS NO CONFORMIDADES, ACCIONES CORRECTIVAS.
4.4.1 ACCIONES CORRECTIVAS
Tabla de no conformidades - Resumen

PROCESOS NO CONFORMIDAD / Oportunidad de Mejora

ESTADO ACCION
CORRECTIVA
ABIERTA CERRADA

ESTRATEGICOS

SISTEMAS DE GESTION

OPERATIVOS

SOPORTE-APOYO

4.5 RESULTADOS DE SEGUIMIENTO Y MEDICION

Procesos Actividad Responsable

Fecha de Revision

Ejecucion

4.6 RESULTADO DE LAS AUDITORIAS

No De Fecha Proceso / Sistema de Gestion

Auditoria

Numero de no
Conformidades

4.7 DESEMPENO DE LOS PROVEEDORES EXTERNOS DE SERVICIOS.

|

4.8 REPORTES DE LOS CANALES DE DENUNCIA POR SOBORNO, CUANDO APLIQUE

|

4.9 REPORTE SOBRE EL PROCESO DE INVESTIGACION DE CASOS POR SOBORNO, CUANDO APLIQUE

|

Prohibida su reproduccién sin autorizacion del Representante de la Direccion
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4.10 IDENTIFICACION, CONTENCION DE LOS RIESGOS EN MATERIA DE SOBORNOS QUE ENFRENTA

LA ORGANIZACION.

b

IDENTIFICACION DE LAS PARTES INTERESADAS DEL SGC y SGA

|

6. COMENTARIOS PROVENIENTES DE LAS PARTES INTERESADAS DEL SSI

7. ADECUACION DE RECURSOS

8. GESTION DE LOS RIESGOS Y LAS OPORTUNIDADES DEL SGI

9. OPORTUNIDADES DE MEJORA DEL SGI
9.1 ACCIONES DE MEJORA DEL SGC-SGAS Y DE LOS PROCESOS.
Proceso Actividad Responsable Fecha de Revisién

10. RESULTADOS DE LA REVISION POR LA DIRECCION
Oportunidades de Mejora Continua

Cualquier necesidad de Cambio en el SGI

Las necesidades de recursos

11. CIERRE Y APROBACION DEL ACTA DE REVISION POR LA DIRECCION

Siendo las horas se dio por finalizada la reunidn.
En constancia firman.

ASISTENTES

NOMBRE CARGO FIRMA

PR-GCAL-06-F02 Vs.02
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MEJORA CONTINUA DEL SISTEMA DE GESTION INTEGRAL

(Vs. 01)
Coordinador de Comité del Sistema . P ,
Calidad de Gestion Integral Direccion Ejecutiva 31/08/2022
Elaborado por Revisado por Aprobado por Fecha de Aprobacion

Resolucion Directoral N°
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OBJETIVO

Establecer los lineamientos necesarios para la toma de acciones de mejora que pueden ser del tipo
correctivo y/o preventivo, con la finalidad de identificar y/o eliminar las causas que originan las no
conformidades del tipo reales o potencial, tratando de prevenir su repeticién; mejorando para ello los
procesos de los sistemas de gestion de la organizacién.

ALCANCE

El presente procedimiento aplica a las acciones correctivas, oportunidades de mejoras y salidas no
conformes; orientadas a minimizar o eliminar las causas que lo originan, sean reales o potenciales, Esta
se inicia desde la identificaciéon de la desviaciéon o hallazgo (no conformidad) hasta el seguimiento y
cierre de los Planes de Accion de Mejora (PAM).

RESPONSABLES

3.1

Coordinador de Calidad: Responsable de gestionar la ejecucion de los Planes de Accion de Mejora.

3.2

Personal del programa: Responsable de identificar y reportar las salidas No Conformes de sus
respectivos procesos.

DEFINICIONES Y ABREVIATURAS

4.1

No Conformidad (NC): Incumplimiento a una Normativa, Reglamento, Ley, Directiva, Cldusula de
Contrato y/o Convenio etc.

4.2

No Conformidad Menor (NCm): Incumplimiento que solo afecta parcialmente a un punto de la norma
de los sistemas de gestion implementados en el Programa.

4.3

No Conformidad Mayor (NCM): Incumplimiento que afecta a un punto completo de la norma de los
sistemas de gestidon implementados en el Programa.

4.4

Salidas No Conforme (SNC): Es el resultado de un proceso que no cumple requisitos, pautas,
estandares de calidad o lineamientos especificos; que origina una No conformidad o desviacién de los
parametros convencionalmente establecidos.

4.5

Plan de Accién de Mejora (PAM): Se utiliza cuando:

a) Apertura una mejora de un proceso, producto de hallazgos en las auditorias internas y/o
externas; u otra actividad de similar criterio.

b) Como producto de la identificacién de las salidas de “No Conformes”; resultado de actividades
que requieren correccién inmediata, u oportunidades de mejora que son identificadas en los
procesos de la organizacion.

c) También generan los PAM las consideradas “fallas” o “errores” producidos por los sistemas
informaticos, los servicios que presta el programa, procesos en general.

d) Las DQR (Denuncias, Quejas y Reclamos).

e) Losresultados de las encuestas también suelen ser una fuente de oportunidades de mejora para
desarrollar un PAM.

4.6

Potencial No Conformidad (PNC): Incumplimiento que no ha ocurrido aun; pero, si no se toman las
acciones correspondientes terminara ocurriendo, convirti€ndose en un incumplimiento real.

4.7

Accion Correctiva: Es aquella que busca eliminar la causa raiz de una no conformidad o salida no
conforme presentada, de un defecto o de cualquier otra situacién indeseable existente para evitar que
vuelva a ocurrir.

4.8

Accion Preventiva: Es aquella que busca eliminar la causa de una no conformidad presentada, de un
defecto o de cualquier otra situacion indeseable potencial existente para evitar que ocurra.

4.9

Oportunidad de Mejora (OM): Es aquella que se implementa sin de que por medio exista una no
conformidad y se origina por una iniciativa de mejora

410

Efectos o consecuencia: Son aquellas situaciones originadas por las desviaciones identificadas.

4.11

Mejora Continua: Es un conjunto de actividades coordinadas y controladas llevadas a cabo para lograr
un objetivo que permita la mejora permanente del Sistema de Gestion en el PNAS-Pension 65.

412

Plan de Mejoramiento: conjunto de actividades coordinadas y controladas llevadas a cabo para lograr
un objetivo que permita la mejora continua.

413

5 ¢Por qué?: Técnica basica para analizar las causas que originan un problema. Consiste en realizar
preguntas repetitivas, para explorar las relaciones de causa y efecto subyacentes a un problema
particular.? El objetivo principal de la técnica es determinar la causa raiz de un defecto o problema
repitiendo la pregunta " Por qué?". Cada respuesta forma la base de la siguiente pregunta. El "5" en el

Prohibida su reproduccion sin autorizacion del Coordinador del SGI
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nombre se deriva de la observacion empirica en el numero de iteraciones tipicamente requeridas para
resolver el problema.

414

Diagrama de Ishikawa: Diagrama de causa y efecto representado de manera grafica, que ayuda a
levantar las causas-raices de un problema, analizando todos los factores que involucran la ejecucion del
proceso. Comunmente conocida como espina de pescado, es una herramienta que complementa el
andlisis, logrando que las alternativas de soluciones sean mas precisas.

5. | DOCUMENTOS DE REFERENCIA
5.1 | Norma ISO 9001:2015
5.2 | Norma ISO 37001:2016
5.3 | Norma ISO 27001:2013
5.4 | Procedimiento de Auditorias Internas en el SGI
5.5 | Procedimiento de Salidas No Conforme.
5.6 | Procedimiento de Gestién de Riesgos y Oportunidades
6. | DISPOSICIONES ESPECIFICAS
6.1 | Una accion correctiva y/o de mejora es eficaz si cumple el objetivo planteado.
6.2 En el caso que las acciones correctivas no sean efectivas o exitosas, se procedera a generar una
"~ | actualizacién del PAM o de ser el caso un nuevo Plan de Accién de Mejora.
Las no conformidades reales o potenciales pueden detectarse después de llevarse a cabo la accion o
de ocurrir alguno de los eventos que se indican a continuacion:
a) Actividades de rutina en cualquiera de las areas de Pension 65.
b) Como consecuencia de una Salida No Conforme.
6.3 | c) Revision del Sistema de gestion Integral (SGI) por parte de la Direccion.
d) Auditorias internas y/o Auditorias externas.
e) Resultados de los registros de denuncias, quejas y reclamos.
f) Resultados de las mediciones de la satisfaccion del cliente (encuestas)
g) Oftros
Interaccion del Procedimiento de Mejora Continua con los otros documentos normativos como el de
Gestion de Riesgos, Salidas No Conformes y Auditorias internas y externas, entre otros.
= et
& %
Auditorias
Matriz de Riesgos, Matriz de Internas
Partes Interesadas y Matriz Externasr ¥ sCl
de Contexto,
6.4 e

de Mejora Continua

FResultadas de-
_Encusstas/ Quesjas,

Demanda y Reclamos

Reunionporla
Direccion (RxD)

Esquemna de Interaccion de los procedimeintos y actividades con el Procedimeinto
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7. | DESARROLLO
RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
7.1 | Personal de P65 Identificacion de las Salidas No Conformes, Acciones Correctivas u
Oportunidades de Mejora.
Analizar informacion proveniente de:
— Actividades de rutina en cualquiera de las unidades de Pension 65
(Salida No Conforme)
— Matriz de Monitoreo del Plan de Accién de Mejora (PAM).
— Desempefio de los indicadores de gestion.
— Denuncias, Quejas y/o Reclamos (DQR).
— Incumplimiento de requisitos legales o normativos.
— Sistema de Control Interno
— Gestidn de los riesgos y oportunidades
— Analisis del contexto de la organizacion.
— Revisién por la Direccion.
— Auditorias internas o externas.
— Resultados de las encuestas a los usuarios
— Determinacion de los requisitos de las partes interesadas.
7.2 | Personal de P65 Registro de las Salidas No Conformes, Acciones Correctivas u
Oportunidades de Mejora
De acuerdo a la informacién analizada, definir si se genera:
— Accion Correctiva
— Oportunidad de Mejora
7.3 | Personal de P65 Analisis de Causa
Identifica y analiza la causa raiz de la No Conformidad y registrar en el
formato Plan de Accion de Mejora, pudiendo emplear la metodologia de los
5 por qué o del diagrama de Ishikawa.
En caso de Oportunidad de Mejora describir el objetivo
7.4 | Personal de P65 Plan de Accion de Mejora (PAM)
Registra en el formato Plan de Mejora (Anexo N°02) el plan de accion
considerando las actividades a desarrollar, responsables, fechas de inicio-
fin y los recursos orientado a:
- Erradicar la(s) causa(s) raiz (ces) de la No Conformidad
- Lograr el objetivo de mejora
Envia la accién correctiva y/o de mejora al Jefe de Area para su revision.
7.5 | Personal de P65 Accion Correctiva
Plantear la accién inmediata a fin de corregir desviaciones de las No
Conformidades.
7.6 | Personal de P65 Oportunidad de Mejora
Plantear las acciones que correspondan con la finalidad de evitar la el riesgo
de materializaciéon de una no conformidad o de mejorar la eficacia de los
procesos.
7.7 | Coordinador de Calidad | Aprobacion del Plan de Acciéon de Mejora
Evalla y aprueba el registro Plan de Accion de Mejora, caso contrario
sefnalar las observaciones para las correcciones necesarias.
7.8 | Personal de P65 Ejecucion del Plan de Accion de Mejora
Ejecuta lo establecido en el registro Plan de Accion de Mejora, registrar el
avance y cumplir los plazos establecidos.
7.9 | Coordinador de Calidad / | Seguimiento y Verificacion de la Eficacia:
Auditores Internos Realiza el seguimiento de los Planes de Accién de Mejora (PAM) y verifica
la eficacia de las acciones tomadas. Registra en el formato seguimiento a
los Planes de Accion de Mejora (Anexo 03), finalizando la implementacion y
dar por cerrado el PAM.
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REGISTROS

8.1

Plan de Accion de Mejora (PAM)

ANEXOS

9.1

Anexo 1: Flujograma de Mejora Continua

9.2

Anexo 2: Metodologia de los 5 ;Porqués?

9.3

Anexo 3: Formato de Plan de Accién de Mejora

9.4

Anexo 4: Matriz de Seguimiento a los Planes de Mejora

9.5

Anexo 5: Matriz de Identificaciéon y Tratamiento de Salidas No Conformes
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Anexo N° 03
PeENnSIONOSDS PLAN DE ACCION DE MEJORA

Unidad / Proceso: N°
Plazo: Fecha de Emision:

Tipos de Hallazgos Fallo Identificado en:
Salida No Conforme: SISTEMA INFORMATICO
Mo Conformidad: SERVICIO:
Oport. de Mejora: PROCESO:
DAaR:

1. DESCRIPCION DEL HALLAZGO IDENTIFICADO

Identificado por:
Proceso / Unidad:

fecha

2. OBJETIVO O FINALIDAD (Para el caso de Oportunidades de Mejora)

Elaborado por:

fecha

3. CORRECCION (Para los casos de Salidad NC y No Conformidades.)

Verificado por:l

fecha|  / /|

A, ANALISIS DE CAUSA (para el caso de acciones correctivas).

Responsable:

fecha| __ / /|

5. PLAN DE ACCION PARA LA MEJORA CONTINUA

Actividades Responsables Frogramado

Real Observaciones

6. EFICACIA DE LAS ACCIONES PROPUESTAS

Fecha Programada A Fecha Ejecutada

Conforme:

Mo Conforme:

Observaciones:

Responsable de la Unidad /Area Aprobado por
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Anexo N° 04
MATRIZ DE BASE DE DATOS PARA EL MONITOREO DE PLANES DE ACCION Y MEJORA CONTINUA
(nombre de columnas)
MATRIZ DE BASE DE DATOS PARA EL MONITOREO DE PLANES DE ACCION Y MEJORA CONTINUA pEHSi{iﬂﬁS

B LT

Fechal de Sis.Ges Tipo Tipo Origen Descrip_1 Identificado por
Registro Tratamiento | Hallazgo

Accion Unidad
Inmediata  fArea

Fechal de Analisis de Fecha3 de Descrip_2 N*Plan. Acc Actividades Responsable2 Fd.Program
realizada la Causa_Efecto elaboracion

i ~ i e & iz i

F5.Ejecuc Tipo de Responsables Aprobado Verificado por Descrip_3 Resp.Verif/
Mejora e =GENs el Efectividad de la Auditor

n n n n n Ia"u"eriﬁl:al:ic'u hq:lunen‘lac' u

Fechaf Cierre FechaZ de

Prox.Plazo Archivo Observaciones Evidencias

T e = [z il
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Procedimiento

Mejora Continua del SGI

Anexo N° 05

Matriz de Identificacion y Tratamiento de Salidas No Conformes

cobro de pensiones publicas o privadas.

N° Salida No Conforme Descripcion del Tratamiento
1 | Afiliacion de un Usuario que no cumple los | 1. Revisién y/o actualizacion del padron de usuarios en el proceso Afiliaciones.
requisitos establecidos en el DS 081-2011. | 2. Solicitud de la actualizacién de datos a RENIEC
3. Retiro del usuario de la RBU y activacion del proceso de recupero (cuando aplique)
4. Generar un plan de accién de mejora en casos de repetitividad
2 | Transferencia de un monto mayor o menor | 1. Revision de la Transferencia emitida en el proceso de subvenciones monetarias.
a la emitida en la carta orden 2. Solicitud del monto recibido por el Banco de la Nacion.
3. Solicitud de la devolucion del monto excedido (monto mayor).
4. Generacion de la nueva carta orden por el monto faltante (monto menor).
5. Generar un plan de accién de mejora en casos de repetitividad.
3 | Transferencia Monetaria a Usuario (por 1. Actualizacion de la data enviada por RENIEC
(desfase en el reporte de fallecidos por 2. Solicitud de extorno del dinero al Banco de la Nacion
RENIEC) 3. Activacion del proceso de recuperos (cuando aplique)
4. Generar un plan de accion de mejora en casos de repetitividad.
4 | Incumplimiento de un requisito determinado | 1. Identificar a las partes involucradas en la implementacién de la intervencion.
en las Actas de Acuerdos u Ordenanzas 2. Revision de la ultima asistencia técnica brindada por Pensién 65.
Municipales para la implementacién de los | 3. Revision de las ultimas actas de acuerdos.
Saberes Productivos. 4. Visita técnica extraordinaria (cuando aplique)
5. Generar un Plan de Mejora en casos de repetitividad.
5 | Usuario no incorporado en la RBU, por 1. Identificar a los usuarios afectados por este tipo de fallo.
fallas en actualizacion de los cotejos que 2. Solicitar la confirmacién o revalidacion con las entidades (SISFOH, RENIEC u otras), que han
determinan cambios en su CSE (SISFOH), afectado a los usuarios en el proceso de su cotejo.
la actualizacién de datos (RENIEC) o por 3. Confirmar con la Unidad de Planeamiento, Presupuesto y Modernizacién, la habilitacion de la

partida presupuestal para poder emitir una RUA'

1 Modificacidn de la Directiva de gestidn de la entrega de la subvencién monetaria, RD N°162-2019-MIDIS/P65-DE, del 20/12/2019, numeral 5.11y 6.2
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SALIDAS NO CONFORME DEL SISTEMA DE GESTION
INTEGRAL

(Vs. 01)

Coordinador de
Calidad

Comité del Sistema
de Gestién Integral

Director Ejecutivo

31/08/2022

Elaborado por

Revisado por

Aprobado por

Fecha de Aprobacion

Resolucion Directoral N°
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Matriz de Control de Cambios en Documentos

Version

item

Modificacion respecto a la
version anterior

Sustento

Unidad que | Observaciones
solicito el
cambio
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tranquilidad para mas peruanos

Procedimiento Cddigo: PR-GSGI-09-01

1. OBJETIVO
Establecer los lineamientos para identificar y controlar las salidas no conformes de los procesos
ejecutados en la organizacion, a fin de implementar planes de accion que instruyan su correccion o
mejora de dichos procesos.

2. ALCANCE
Todos los procesos que por su naturaleza tengan probabilidades de identificar salida no conforme,
durante el desarrollo de los procesos del Programa Pension 65.

3. RESPONSABLES

3.1 | Jefe de la Unidad Orgénica (sede central)

3.2 |Jefe de la Unidad Territorial.

3.2 | Coordinador de Calidad

3.3 | Personal del Programa

4. DEFINICIONES Y ABREVIATURAS

4.1 | Servicio: Resultado de un proceso (puede ser un bien o servicio).

4.2 |Salida No Conforme (SNC): Actividad, servicio o producto, que después de haber pasado por un
proceso o procesos de transformacion, sus criterios de conformidad registran el no cumplimiento con
los requisitos convencionalmente establecidos.

5. DOCUMENTOS DE REFERENCIA

51 |Norma ISO 9001:2015

5.2 |Norma ISO 27001:2013

5.3 |NTPISO 31000:2018 — Gestion del Riesgo

5.4 | Resolucion de Contraloria General N°458-2008-CG “Guia para la implementaciéon del Sistema de
Control Interno en las entidades del Estado”

5.5 |Procedimiento de Mejora Continua

6. DISPOSICIONES ESPECIFICAS
No Aplica

7. DESARROLLO
RESPONSABLE DESCRIPCION DE LA ACTIVIDAD

7.1 | Personal de P65 Identifica o detecta de Salida No Conforme, después de verificar los requisitos
de conformidad del proceso, estos pueden ser estandarizados como
requisitos convencionalmente adoptados por quien recibe y por quien entrega
el producto, servicio o bien.

7.2 | Personal de P65 Llenar el formato de Salida No Conforme (SNC), es importante anotar la
descripcion de la SNC y que requisitos incumple si corresponde, asi como los
tratamientos inmediatos que se hubiere aplicado.

7.3 |Personal de P65 Toma acciones inmediatas necesarias para el control del SNC, de acuerdo a
la responsabilidad y autoridad asignada. De no estar seguro de las acciones
a tomar, es necesario que haga las consultas correspondientes al
responsable del proceso (Coordinador o jefe inmediato).

Personal de P65 De no reestablecerse el proceso, realizar un andlisis de causas y consultar
con el responsable del proceso para su implementaciéon y monitoreo.

7.3 | Responsable del Verifica que las acciones tomadas y/o implementadas aseguren el
Proceso levantamiento del SNC y reestablezcan las condiciones satisfactorias del

proceso.

7.4 |Responsable del Analizar las frecuencias de los casos de SNC identificados, los controles
Proceso determinados en cada caso y los riesgos involucrados.

Con la informacioén recabada, validar si se requiere realizar un proceso de
mejora continua; de no ser necesario, solicitar el monitoreo del proceso para
validar las causas.

Prohibida su reproduccion sin autorizacion del Representante de la Direccién




Procedimiento Cddigo: PR-GSGI-09-01

pension65

tranquilidad para mas peruanos

Fecha: 31/08/2022
Servicio No Conforme Paginas: 4 de 9

7.5 |Responsable del
Proceso

De requerir el proceso una mejora, llenar el formato indicado segun el
procedimiento de Mejora Continua y adjuntar, las frecuencias de casos
reportados, los controles existentes y/o requeridos y la evaluacion de los
riesgos.

7.6 | Coordinador de Calidad

Recibira la propuesta de mejora continua del proceso, y procedera segun el
procedimiento de Mejora Continua.

8. REGISTROS

8.1 |Registro de Servicio No Conforme.

Plan de Accion de Mejora (PAM)

9. ANEXOS

9.1 | Anexo 1: Flujograma de Salida No Conforme

9.2 | Anexo 2: Formato de Registro de Salida No Conforme

9.3 | Anexo 3: Formato de Plan de Accion de Mejora.

9.4 | Anexo 4: Matriz de Identificacion y Tratamiento de Salidas No Conformes
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Anexo N°02

pension65

Fecha:
Identificado por:

1. IDENTIFICACION

_J J

REGISTRO DE SALIDA NO CONFORME

el ]

Unidad / Area:

Proceso:

2. DESCRIPCION DE LA SALIDA NO CONFORME

3. TRATAMIENTO DE LA SALIDA NO CONFORME

Responsable:

4. SEGUIMIENTO A LA SALIDA NO CONFORME

fecha| / /

Item

Fechas

Acciones

Reszponsables

Observaciones
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Anexo N°03
pension65 PLAN DE ACCION DE MEJORA
=i .
Unidad Orgénica fUT: Fecha Emision: _ /[ Plazo:

Tipo de Accidn:

Salidas No Cu:rnformel:l Accion Cu:rrrect'lval:l Oportunidad de Meju:rral:l

Identificado [ originado por:

Mo Conformidad [menor) Sist.Informatico: Gestion de Riesgo:
Auditoria Interna: Proceso: Encuestas:
Auditoria Externa: DQR: Otros:

DESCRIPCION

Identificado pu:rr:| fecha [

ANALISIS DE CAUSA 'Y EFECTO (para acciones correctivas)

OBJETIVO (Para Oportunidades de Mejora)

CORRECCION (Para Salidas No Conformes y Acciones Correctivas)

PLAN DE ACCION DE MEJORA
Actividades Responsables Programado Real Observaciones

Responsable:

Puesto: Aprobado:

EFECTIVIDAD DE LAS ACCIONES DE MEIORA
Conforme: Fecha programada: i
Mo Conforme: Fecha ejecutada: i

Verificado por:

Muevo plazo de Verificacion: {7
Fecha de cierre: /7

Observaciones:

VPB® Coordinador de Calidad
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Anexo N°04

Matriz de Identificacion y Tratamiento de Salidas No Conformes

NO

Salida No Conforme

Descripcion del Tratamiento

Afiliacion de un Usuario que
no cumple los requisitos
establecidos en el DS 081-
2011.

1. Revisién y/o actualizacion del padron de usuarios en el proceso
Afiliaciones.

2. Solicitud de la actualizacion de datos a RENIEC

3. Retiro del usuario de la RBU y activaciéon del proceso de
recupero (cuando aplique)

4. Generar un plan de accién de mejora en casos de repetitividad

Transferencia de un monto
mayor o menor a la emitida
en la carta orden

1. Revision de la Transferencia emitida en el proceso de
subvenciones monetarias.

2. Solicitud del monto recibido por el Banco de la Nacion.

3. Solicitud de la devolucién del monto excedido (monto mayor).

4. Generacion de la nueva carta orden por el monto faltante (monto
menor).

5. Generar un plan de accién de mejora en casos de repetitividad.

Transferencia Monetaria a
Usuario (por (desfase en el
reporte de fallecidos por
RENIEC)

1. Actualizacion de la data enviada por RENIEC

2. Solicitud de extorno del dinero al Banco de la Nacion

3. Activacion del proceso de recuperos (cuando aplique)

4. Generar un plan de accion de mejora en casos de repetitividad.

Incumplimiento de un
requisito determinado en las
Actas de Acuerdos u
Ordenanzas Municipales
para la implementacion de
los Saberes Productivos.

1. Identificar a las partes involucradas en la implementacion de la
intervencion.

2. Revision de la ultima asistencia técnica brindada por Pension 65.
3. Revision de las ultimas actas de acuerdos.

4. Visita técnica extraordinaria (cuando aplique)

5. Generar un Plan de Mejora en casos de repetitividad.

Usuario no incorporado en la
RBU, por fallas en
actualizacién de los cotejos
que determinan cambios en
su CSE (SISFOH), la
actualizacién de datos
(RENIEC) o por cobro de
pensiones publicas o
privadas.

1. ldentificar a los usuarios afectados por este tipo de fallo.

2. Solicitar la confirmacion o revalidacion con las entidades
(SISFOH, RENIEC u otras), que han afectado a los usuarios en
el proceso de su cotejo.

3. Confirmar con la Unidad de Planeamiento, Presupuesto y
Modernizacién, la habilitacion de la partida presupuestal para
poder emitir una RUA'

1 Modificacién de la Directiva de gestidn de la entrega de la subvencion monetaria, RD N°162-2019-MIDIS/P65-DE, del
20/12/2019, numeral 5.11y 6.2
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| Resolucion Directoral N°

Matriz de Control de Cambios en Documentos

Version

item
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anterior
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Observaciones
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- Procedimiento Cddigo: PR-GSGI-10-01

Pension65 [ Gestien de Riesgosy | Fesh:s1osizez
tranquilidad para mas peruanos OPOnunidades del SGI )

1. |OBJETIVO
Estandarizar la metodologia para planificar la gestion de riesgos y oportunidades del sistema de gestion
integral del programa, desde la identificacion, analisis, evaluacion hasta el tratamiento de estos en el
PNAS-Pension 65.

2. |ALCANCE
Todos los procesos del Programa Nacional de Asistencia Solidaria Pensién 65.

3. |RESPONSABLES

3.1 Jefes de Unidades

3.2 Personal del PNAS-Pension 65

3.3 Coordinador de Calidad

4. DEFINICIONES

4.1 |Riesgo: Efecto de la incertidumbre sobre la ocurrencia de un evento que podria afectar el logro de los
objetivos institucionales. El riesgo es medido en términos de sus consecuencias (impacto) y
posibilidades (probabilidad de ocurrencia).

Nota: El término riesgo, involucra tanto riesgo (negativo) como oportunidad (riesgos positivos), por lo
que se podra utilizar dicho término incluyendo ambas definiciones.

4.2 | Oportunidades: Efecto de la incertidumbre sobre la ocurrencia de un evento que podria afectar el
logro de los objetivos institucionales de manera positiva. La oportunidad es medida en términos de
sus consecuencias (impacto) y posibilidades (probabilidad de ocurrencia).

También conocida como riesgo positivo.

4.3 | Gestion del Riesgo y Oportunidades: Actividades coordinadas para dirigir y controlar la
organizacién con relacion al riesgo y la oportunidad.

4.4 |Fuente de Riesgo/Oportunidad: Elemento que, por si solo o en combinacién con otros, tiene el
potencial de generar riesgo u oportunidad.

4.5 |Parte Interesada: Persona u organizacién que puede afectar, verse afectada, o percibirse como
afectada por una decisién o actividad.

4.6 | Contexto de la Organizacién: es un nuevo requerimiento en 1ISO 9001, y basicamente indica que
una organizacion debe considerar las cuestiones internas y externas que pueden impactar a sus
objetivos estratégicos y a la planificacidn del sistema de gestion de la calidad.

4.7 | Evento: ocurrencia o cambio de un conjunto articular de circunstancias.

4.8 | Consecuencia: Es el resultado de un evento que afecta a los objetivos. Esta puede ser cierta o
incierta, teniendo efectos positivos o negativos, directos o indirectos sobre los objetivos definidos. Las
expresiones pueden ser cualitativas o cuantitativas, pudiéndose incrementar sus efectos de manera
de cascadas o acumulativamente.

4.9 |Probabilidad: Es la posibilidad que suceda algo.

4.10 | Control: Medida que mantiene o modifica el riesgo u oportunidad.

4.11 | Impacto: Es el resultado de un evento expresado cualitativa o cuantitativamente

4.11 | Viabilidad: es un analisis que tiene por finalidad conocer la probabilidad que existe de poder llevar a
cabo una actividad con éxito o materializar el hecho propuesto.

4.12 | Rentabilidad: hace referencia a los beneficios que puede obtener una comunidad (personal,
trabajadores, cliente o usuarios) de una actividad o inversién realizada por una organizacién. Esta
rentabilidad puede ser social, econémica, financiera, cultural, tecnoldgica, entre otras.

4.13 | Amenaza: Situacién de origen humano o natural que puede afectar en forma negativa a la institucion
mediante la destruccion total o parcial de sus activos, y por consiguiente afectando la posibilidad de
cumplir con sus objetivos

4.14 |ldentificacién de riesgos/oportunidad: es el proceso de detectar las fuentes principales de riesgos u
oportunidades y determinar que puede suceder, por qué y como en una situacion determinada y en un
periodo de tiempo definido.

4.15 | Evaluacién de riesgos/oportunidad: determinar la probabilidad de ocurrencia del riesgo u oportunidad
y su impacto en el logro de objetivos
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4.16

Nivel del riesgo/oportunidad: Valor obtenido por el producto entre la probabilidad e impacto asignados
a un riesgo u oportunidad.

417

Analisis FODA: Se analizan las fortalezas, las oportunidades, las debilidades y las amenazas de la
organizacion para identificar los riesgos u oportunidades.

418

Técnica Delphi: Se busca llegar a un consenso basandose en la informacion proporcionada de manera
anonima por expertos mediante cuestionarios. Las conclusiones se forman a partir de las estadisticas
de los datos obtenidos.

419

Confidencialidad: en informatica, es un principio fundamental de la seguridad de la informacién que
garantiza el necesario nivel de secreto de la informacién y de su tratamiento, para prevenir su
divulgacién no autorizada cuando esta almacenada o en transito.

4.20

Disponibilidad: en informatica, implica la adopcién de sistemas que puedan garantizar el ingreso a las
personas que cuenten con las credenciales requeridas, asi como a procesos, servicios y datos que la
empresa posee en su haber.

4.21

Integridad: en informatica, implica la confiabilidad y garantia de la exactitud de los datos transportados
o0 almacenados, asegurando que no se ha producido su alteracion, pérdida o destruccién, ya sea de
forma accidental o intencionada.

5. DOCUMENTOS DE REFERENCIA

5.1 | Manual de Operaciones del programa aprobado mediante Resolucién Ministerial N°273-2017-MIDIS.

5.2 | Directiva N°006-2019-CG/INTEG, del 15/05/2019 — “Implementacién del Sistema de Control Interno en
las Entidades del Estado” — Anexos: 5, 6, 7, 8 y 9 y sus correspondientes modificatorias.

5.3 | Directrices para la Gestién del Riesgo ISO 31000:2018 — UNE

5.4 |Norma ISO 37001:2016

5.5 |Norma ISO 9001:2015

5.6 |NTPISO 31000:2018 — Gestién del Riesgo

5.7 |Norma ISO 27001:2013

6. |DISPOSICIONES ESPECIFICAS

6.1 |La aprobacion de la Matriz de Riesgos y Oportunidades se realiza con una frecuencia anual, sin

embargo, su revision puede darse segun la necesidad de la organizacion. Esta revision incluye observar
los valores de probabilidad, viabilidad, impacto, rentabilidad, confiabilidad, disponibilidad e integridad;
asi como, nivel, evaluacion y significancia de los riesgos u oportunidades identificados en los procesos
misionales del programa de acuerdo con el Mapa de Procesos aprobado en el Manual de Operaciones.

E Proceso Estratégico

Servicio de
Asesoramiento
Juridico

Gestion del
Planeamiento y
Presupuesto

Control

la Calidad Institucional

‘ Gestion de ’

‘ Gestién del ’

v

Entrega de Subvencién Monetaria

M Procesos Misionales

Afiliacién y Verificacion de Usuarios Servicio de Entrega de Subvencién

Gestion de Servicios Complementarios

v
Usuarios satisfechos

Promocion de acceso del usuario
de Pensidn 65 a servicios que
presta el Estado

Revalorizacién de usuario de
Pensidén 65 en su entorno social y
cultural local

1

Necesidades y expectativas de los usuarios

A Procesos de Apoyo

Gestion de las
Comunicaciones e
Imagen

Gestion de Sistemas
y Tecnologias de
Informacion

Gestion de
Recursos Humanos

Gestion
administrativa
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6.2 |Los insumos para identificar los riesgos u oportunidades pueden ser los siguientes:

e  Flujogramas.

e  Procedimientos.

e  Cronogramas de trabajo.

e Factores internos: son los relacionados con la organizacion y sus actitudes respecto del

riesgo/oportunidad y la tolerancia al riesgo/oportunidad.

e Factores externos: son los relacionados con el entorno externo de la organizacion: Gobierno

Central, Sector Ministerial, Proveedores, Partes Interesadas, Marco Legal, entre otras.

e  Obijetivos de Calidad

. Interaccién con entre los procesos de la organizacion.

6.3 | Tipos de riesgo u oportunidad

o Estratéqgico: Se asocia con la forma en que se administra la entidad. El manejo del riesgo u
oportunidad estratégica se enfoca en asuntos globales relacionados con la misiéon y el
cumplimiento de los objetivos estratégicos, la clara definicion de politicas y el disefio y
conceptualizacién de la entidad

e Operativo: Comprende los riesgos u oportunidades relacionados tanto con la parte operativa
como técnica de la entidad, incluye riesgos u oportunidades provenientes de deficiencias en los
sistemas de informacién, en la definicidon de los procesos, en la estructura organizacional, en la
desarticulacién entre dependencias, lo cual conduce a ineficiencias, oportunidades de corrupcion
e incumplimiento de los compromisos institucionales.

o Financiero: Se relacionan con el manejo de los recursos de la entidad e incluye, la ejecucion
presupuestal, la elaboracién de los estados financieros, los pagos, manejos de excedentes de
tesoreria y el manejo sobre los bienes. De la eficiencia y transparencia en el manejo de los
recursos, asi como su interaccion con las demas areas dependera en gran parte el éxito o fracaso
de toda entidad.

e Tecnologia: Se asocia con la capacidad de la entidad para que la tecnologia disponible satisfaga
sus necesidades actuales y futuras y soporte el cumplimiento de su mision.

o Desastres: Aquellos asociados a eventos de origen externo que podria abrir ventanas de
identificar nuevos riesgos o abrir nuevas oportunidades de servicios o productos.

o Informaticos: Desde el punto de vista del riesgo puede considerarse como una debilidad del
sistema informatico que puede ser utilizada para causar un dafio. Las debilidades pueden
aparecer en cualquiera de los elementos de un computador, tanto en el hardware, el sistema
operativo, cdmo en el software. Por otro lado, puede verse como una oportunidad si esta se
mejora para aumentando su capacidad o alcance que permita brindar el soporte para servicios
futuros o permitir que otro publico objetivo acceda a tales servicios.

¢ Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad.

e Riesgos de Corrupcion: Posibilidad de que, por accion u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

¢ Riesgo de Disponibilidad, es la posibilidad de que, al acceder a la informacion solicitada, esta no
se halle o se encuentre habilitada y no tenga un respaldo oportuno.

e Riesgo de Confidencialidad, es la posibilidad de que, la informacién tenga un facil acceso,
pudiendo ser vulnerada.

e Riesgo de Integridad, es la posibilidad de que, la informacién no se halle completa o parcialmente
completa, o se encuentre fragmento con pérdida de informacion, resultado informaciéon no
confiable.

6.4 | Comprension de la Organizacién y de su contexto:
Elaborar la matriz de contexto del programa (ver anexo 14) que servira de marco referencial para la
Matriz de Riesgos y Oportunidades. Este puede incluir, pero no limitarse:
Contexto Externo:
e Factores sociales, culturales, politicos, legales, reglamentarios, financieros, tecnoldgicos.
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Impulsores claves y las tendencias que puedan afectar a los objetivos de la organizacion.
Valores, necesidades y expectativas de las partes interesadas.

Relaciones contractuales y compromisos.

Complejidad de las redes y dependencia.

Contexto Interno:

e Revision de la mision, vision y valores.

e (Gobernanza, roles y rendicion de cuentas.

e Cultura Organizacional, Objetivos y/o Politicas, Directrices, Capacidades, Recursos, Datos,
sistemas de informacion, flujos de informacién, encuesta de clima laboral, Interdependencia e
interconexiones.

Otra forma de analisis del contexto del programa es a través de Factores, en los cuales se identifica las
condiciones y los efectos potenciales que involucran a la organizacion. Entre estos factores tenemos al
tamano de la organizacion, la estructura de la organizacion, el alcance del programa, el crecimiento de
su servicio, el modelo de intervencion empleado, las entidades con las cuales entrega el servicio,
articulacion con aliados estratégicos, entidades, aliados, Gobierno y los temas normativos y de control
interno.

También se puede emplear los criterios del analisis FODA de la organizacion.

Los criterios para la Actualizacién de la Matriz de Contexto (ver anexo 14) son:
- Frecuencia Anual (como minimo).

- Cambio de Alcance de los Sistemas de gestion

- Cambios Politicos y estratégicos del sector MIDIS

6.5

Partes Interesadas:

La identificacion de las necesidades y expectativas de las Partes Interesadas, se considera un punto
fundamental dentro de la evaluacion del Contexto de la organizacion, y clave para definir una estrategia
adecuada.

Una vez identificada las necesidades, cada organizacién en base a sus intereses en cada momento
deberéa determinar cuales de ellas pasan a formar parte de nuestro Sistema de Gestion Integral, y cuales
no. Es importante diferenciar entre lo que son necesidades de las Partes Interesadas de lo que
son expectativas y deseos, ya que la prioridad deberia ser distinta en cada caso (ver anexo 15)

Los grupos para analizar y/o considerados como partes interesadas, son los siguientes:

e Usuarios: Los receptores directos y que utilizan su producto o servicio afectan directamente su
capacidad para satisfacer sus necesidades. Es necesario comprender las necesidades, las
expectativas y los requisitos de las partes interesadas. Es importante conocer que se va a utilizar su
producto o servicio que determina como deben hacerse llegar. Estas pueden ser algunas de sus
partes interesadas mas importantes.

o Entidades del Gobierno y Organizaciones no gubernamentales. Como Programa Social
perteneciente al Sector Publico, tienen requisitos legales que sus productos y servicios deben cumplir
y puede que exista un gran costo social en caso de no cumplir, por lo tanto, es importante entender
las expectativas del sector al cual pertenece el programa, como el monitoreo de las condiciones de
los usuarios, los servicios complementarios que se ofrece, entre otros aspectos relevantes para el
sector publico. Dentro de este grupo podemos encontrar a los Gobiernos Locales, Gobiernos
Regionales, entidades como: MINSA, MINEDU, MIMPV, Congreso de la Republica, MINPUB,
Contraloria, CTVC, entre otros.

o El Personal: Colaboradores que trabajan en la organizacion y viene a ser la parte fundamental del
Programa, son responsables en gran medida del éxito a largo plazo, por lo tanto; conocer sus
necesidades, expectativas y preocupaciones, nos ayudara a realizar acciones efectivas, que
posiblemente no supongan un elevado gasto, sino que repercuta en un fuerte compromiso con los
objetivos de la organizacion.

o Autoridades del Sector: Como Programa Social, pertenecemos al Ministerio de Desarrollo e
Inclusion Social (MIDIS), al cual se rinde cuentas a través de informes permanentes que indican el
balance presupuestal, el cumplimiento de metas, entre otros aspectos de interés relacionado a ese
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nivel del sector. Los aspectos del desempefio del Sistema de Gestidn Integral y las expectativas en
cuanto a la mejora continua, no estan ajenos al interés de las autoridades del sector y puede ser
muy importante para este grupo de partes interesadas su monitoreo y evaluacién permanente.

o Proveedores de Informacion, de servicios y aliados estratégicos: Muchas empresas pasan por
alto los beneficios que supone la relacion ganar-ganar y el beneficio mutuo.
Con respecto a los proveedores de servicio, tenemos al Banco de la Nacién, y los proveedores
logisticos y administrativos. Asi mismo, los proveedores de informacién tales como: SISFOH,
RENIEC, SBS, SUNAT, entre otros entes con los cuales se coteja el registro bimensual de usuarios
(RBU). En cuanto a los temas de articulaciéon contamos con los aliados estratégicos, entidades con
las cuales la colaboracién es sumamente importante para el desarrollo de las actividades
complementarias al servicio de la subvencion monetaria.

Los criterios para la Actualizacién de las Partes Interesadas (ver anexo 15) son:
- Frecuencia Anual (como minimo).

- Cambio de Alcance de los Sistemas de gestion

- Cambios Politicos y estratégicos del sector MIDIS

6.6

Proceso de la Gestion del Riesgo / Oportunidad: Esta implica la aplicacion sistematica como se
muestra en la siguiente figura:

Evaluacidn del rlesgo
oporiunidad

identificacidn del riesgo /
opamunsfad

Valoracidn db -r-usgn F
oportunidad

Tratamiento del riesgo ! oportunidad

HEGISTRO E INFORME

COMLMICATON Y CONSULTA
SEGUAMIENTO ¥ REVISION

6.7

Identificacion del riesgo / oportunidad: El propdsito es encontrar, reconocer y describir los riesgos u
oportunidades dentro de los procesos que pueden ayudar o impedir a una organizacion lograr sus
objetivos. Se deberia considerar los factores siguientes y la relaciéon de los riesgos u oportunidades;
para ello, es importante contar con informacién pertinente, apropiada y actualizada. (ver anexo n°13).
Fuente de riesgos u oportunidades tangibles e intangibles.

Las causas y los eventos.

Los cambios en los contextos externo e interno.

Los indicadores de riesgos u oportunidades emergentes.

La naturaleza y el valor de los activos y los recursos.

Las consecuencias y los impactos en los objetivos.

Las limitaciones de conocimiento y confiabilidad de la informacién.
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e Los factores relacionados con el tiempo.
e Los sesgos, los supuestos y las creencias de las personas involucradas.
e El activo o grupo de activos de informacién involucrado.
e La afectacion a la confidencialidad, integridad o disponibilidad de la informacién

En el caso del Sistema de Gestién de Seguridad de la Informacion (SGSI) se consideraran los niveles
confidencialidad, integridad o disponibilidad de los activos de informacién, por lo que la gestién de
riesgos de seguridad de la informacidon sera para aquellos valorados como Altos o Muy Altos
principalmente.
Para la valoracion de los activos de la informacion se utilizaran:

¢ Anexo N°16: Lista de Activos de la Informacion

e Anexo N°17: Escala CID para Activos de la Informacion

e Anexo N°18: Criterios de Evaluacion para Activos de la Informacion

6.8 | Analisis del Riesgo / Oportunidad: El propésito es comprender la naturaleza del riesgo u oportunidad
y sus caracteristicas, incluyendo cuando sea apropiado, el nivel de riesgo u oportunidad.
Para este analisis se debe considerar los siguientes factores:

o La probabilidad de los eventos y las consecuencias.

e La viabilidad de concretar las oportunidades y su rentabilidad.

e Las probabilidades y los impactos (para la evaluacion del riesgo)

e Las viabilidades y rentabilidades (para la evaluacion de la oportunidad)

e Para la evaluacién de vulnerabilidad de los sistemas de informacion, se considera el “riesgo
asociado a la Disponibilidad, Confiabilidad e Integridad como parte del impacto o rentabilidad
del evento.

e La Naturaleza y la magnitud de la consecuencia.

o La complejidad y la interconexién.

e Los factores relacionados con el tiempo y la volatilidad.

e La eficacia de los controles existentes, madurez del control (ver anexo n°13).

e Los niveles de sensibilidad y de confianza.

e Elimpacto confidencialidad, integridad o disponibilidad de la informacion

6.9 |Valoracion de los Riesgos:

Proceso que consiste en priorizar los riesgos para realizar otros analisis o acciones posteriores,
evaluando y combinando la probabilidad de ocurrencia y el impacto de dichos riesgos. En este proceso,
se evalua la prioridad de los riesgos identificados usando la probabilidad relativa de ocurrencia, el
impacto correspondiente sobre los objetivos del proyecto si los riesgos se presentan, asi como otros
factores, tales como el plazo de respuesta y la tolerancia al riesgo u oportunidad por parte de los
encargados de los procesos.

Las técnicas utilizadas para realizar este analisis incluyen:

e Evaluacién de probabilidad e impacto: La evaluacion de la probabilidad de los riesgos estudia la
probabilidad de ocurrencia de cada riesgo especifico. Por otro lado, la evaluacion del impacto de
los riesgos investiga el efecto potencial de los mismos sobre un objetivo del proyecto. Como
pueden ser, el cronograma, el costo, la calidad o el desempefio. Incluidos tanto los efectos
negativos en el caso de las amenazas, como positivos, en el caso de las oportunidades.

e Los valores para determinar la probabilidad y el impacto del riesgo:

Valores para determinar la probabilidad del riesgo

NIVEL VALOR
Baja 4
Media 6
Alta 8
Muy Alta 10

Valores para determinar el impacto del riesgo
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NIVEL VALOR
Baja 4
Media 6
Alta 8
Muy Alta 10

e  Férmula para determinar el valor del riesgo:
Valor del riesgo (Vr) = Probabilidad x Impacto

e Matriz de probabilidad e impacto: Tabla de doble entrada que combina la probabilidad de que
ocurra un evento, con el impacto que éste puede causar en el proceso. De esta manera,
conseguimos establecer una priorizacion de los riesgos.

Impacto

- Bajo Medio Alto Muy Alto
1 4 6 8 10
Z | Muy Alta | 10 40 60 80 100
e Alta 8 32 48 64 80
09_ Media 6 24 36 48 60

Baja 4 16 24 32 40

e Valores y Niveles de riesgo por intervalos:
RB (Riesgo Bajo) RM (Riesgo Medio) RA (Riesgo Alto) RMA (riesgo Muy Alto)
16 - 24 32-40 48 - 64 80 - 100

e  Se adoptaran medidas de tratamiento de control para aquellos riesgos que se encuentren en los
niveles de medio, alto y muy alto.

e De acuerdo con los riesgos identificados estos pueden conducir a una toma de decisién de:

No hacer nada mas.

Considerar opciones para el tratamiento de riesgo.

Realizar un analisis adicional para comprender mejor el riesgo.
Mantener controles existentes.

Reconsiderar los objetivos.

VVVYVYVYV

e Los resultados de las valoraciones se validaran en los grupos de trabajos, comités u otro similar
dentro de la organizacion.

Nota: Sdélo en el caso del Sistema de Seguridad de la informacion (SSI), la asignacion del impacto de

riesgo o rentabilidad de la oportunidad, se realiza a partir del siguiente criterio:

o Impacto resultante es la suma del valor indicado en la Confidencialidad (C.), Integridad () y
Disponibilidad (D)

o Los niveles de impacto de los criterios de Confidencialidad (C.), Integridad (I) o Disponibilidad (D)
son Baja, Media, Alta, Muy Alta.

DISPONIBILIDAD. Propiedad de la informacion de estar accesible y utilizable cuando
lo requiera una entidad autorizada.

Baio Su indisponibilidad supone un dafio menor a la organizacion, la
I disponibilidad requerida de ese activo es de 1 a 6 meses.
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Oportunidades del SGI

. Su indisponibilidad supone un dafo considerable a la organizacion,
Medio . S . X
la disponibilidad requerida de ese activo es de 1 semana a 1 mes.
Alto Su indisponibilidad supone un dafo importante a la organizacion, la
disponibilidad requerida de ese activo es de 1 dia a 1 semana.

Su indisponibilidad supone un dafio muy grave o la no recuperacién
de la organizacion, la disponibilidad requerida de ese activo es menor
de 1 dia.

INTEGRIDAD. Propiedad de la informacién relativa a su exactitud y completitud.

Bajo

Su alteracion o modificacion supone un dafo menor a la
organizacioén, puede modificarse por personal de la organizacion sin
requerir autorizacion.

Medio

Su alteracién o modificacién supone un dafio considerable a la
organizacién, puede modificarse con solo permiso del responsable
de la Unidad o del Propietario del Activo.

Alto

Su alteracion o modificacion supone un dafio importante a la
organizacion, puede modificarse solo con permiso del Oficial de
Seguridad de Informacion.

Su alteracién supone un dafio muy grave o la no recuperacion de la
organizacion, puede modificarse solo con permiso de Direccion
Ejecutiva y bajo supervision del Oficial de Seguridad de Informacion.

CONFIDENCIALIDAD.

Propiedad de la informacién de no ponerse a disposicion o ser

revelada a individuos, entidades o procesos no autorizados.

Bajo (Nivel Interno-
Publico/Organizacién)

Su revelacion supone un dafio poco preocupante a la organizacion,
es de caracter publico o conocido por personal de la organizacion.

Su revelacion causaria un dafio considerable a la organizacién, solo

Medio (Nivel Interno- : ; o
. ( debe ser conocido por ciertos grupos dentro de la organizacion como
Unidad) .

unidades.
Alto  (Nivel Interno- | Su revelacion causaria un dafio importante a la organizacion, solo
Persona) debe conocerla determinadas personas de la organizacion.

Su revelaciéon no autorizada supone un dafio muy grave O un
incumplimiento legal, solo debe conocerla Direccién Ejecutiva.

Valoracién combinada de la Confidencialidad, Integridad y Disponibilidad
Donde la combinacion de los valores de C+|+D es el resultado de los intervalos
Baja [24 — 28]; Media [32 — 44]; Alta [48 — 64] y Muy Alta [70-78]
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MAPA DE COMBINACIONES D+C+l
=l 26| 60 64 0 | 26 -
5 18 44 48 54 62 18 g
= 12 32 26 42 50 12 2
S 8 24 28 34 42 8
8 | 12 | 18 | 26
DIPCNIBILIDAD
Donde los valores de los niveles se registran en la siguiente tabla:
Niveles Disponibiidad | Confidencialidad |  Integridad Valor
Muy Alta Muy Alta Muy Alta Muy Alta 26
Alta Alta Alta Alta 18
Media Media Media Media 12
Baja Baja Baja Baja 8

6.10

Valoracién de las Oportunidades:

Por la parte de las oportunidades el razonamiento es similar al de los riesgos, pero pensando en sentido
positivo, o que se conoce como “riesgo positivo”. En este caso se utiliza un criterio basado en el binomio
viabilidad - rentabilidad; es decir, abordar aquella oportunidad que tenga la relacion mas alta entre la
viabilidad de lo que se ha identificado como oportunidad, frente a aquella oportunidad que tenga mejor
rentabilidad y por tanto aumentar la eficacia de la organizacion.

Al igual que con los riesgos, lo primero que se realiza es clasificar la viabilidad - rentabilidad en ALTO,
MEDIO y BAJO. Segun el criterio desarrollado, estas son tres categorias:

Viabilidad: Es la probabilidad de que se materialice la oportunidad

Podria materializarse con pocos recursos, como elaboracién de una Resolucion
Directoral, documentos normativos, disposiciones especificas, que pueden darse
dentro los préximos 6 meses o cuya inversion econémica no supere las 4 UTI
Podria materializarse con la elaboracién de una Resolucién Ministerial, o con una
pequefa inversion mayor a las 4 UIT, o que necesite ser gestionada dentro los
proximos 12 meses.

Podria materializarse con la elaboracién de un Decreto Supremo o Ley, o con una

inversién no mayor del 10% de nuestro presupuesto, o que necesite ser gestionada
dentro los préximos 24 meses.

ALTA

MEDIA

BAJA

Rentabilidad: Es el impacto que tendra en los usuarios o personal del programa de materializarse la
oportunidad.

De materializarse, podria impactar con el aumento no mayor del 10% en cualquiera
de los siguientes aspectos:

a) Aumento en la percepcion de la satisfaccion de nuestros usuarios.

b) Aumento de los puntos de pagos a nuestros usuarios

c¢) Aumento de la capacidad tecnoldgica del programa.

ALTA
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d) Aumento en el porcentaje de colaboradores encuestados que perciben una
cultura de ética e integridad en el programa

De materializarse, podria impactar en la reduccién no mayor del 1% en los

siguientes aspectos:

a) Reduccién del porcentaje de no cobros oportuno de nuestros usuarios.

De materializarse, podria impactar con el aumento no menor del 10% en cualquiera

de los siguientes aspectos:

a) Aumento en la percepcion de la satisfaccion de nuestros usuarios.

b) Aumento de los puntos de pagos a nuestros usuarios

c) Aumento de la capacidad tecnoldgica del programa.

d) Aumento en el porcentaje de colaboradores encuestados que perciben una
cultura de ética e integridad en el programa

MEDIA

De materializarse, podria impactar en la reduccion no mayor del 0.5% en los

siguientes aspectos:

Reduccion del porcentaje de no cobros oportuno de nuestros usuarios.

De materializarse, podria impactar con el aumento mayor del 25% en cualquiera

de los siguientes aspectos:

a) Aumento en la percepcion de la satisfaccion de nuestros usuarios.

b) Aumento de los puntos de pagos a nuestros usuarios.

c) Aumento de la capacidad tecnoldgica del programa.

d) Aumento en el porcentaje de colaboradores encuestados que perciben una
cultura de ética e integridad en el programa

BAJA

De materializarse, podria impactar en la reduccion no mayor del 0.25% en los
siguientes aspectos:
a) Reduccién del porcentaje de no cobros oportuno de nuestros usuarios.

Identificada, como la oportunidad podria verse materializada mediante la determinacion de la viabilidad
y como esta se podria generar una rentabilidad, como por ejemplo del tipo social.

A continuacion, se definira la relacion entre Viabilidad-Rentabilidad para establecer las prioridades a la
hora de abordar las oportunidades.

Como se podra observar las oportunidades con puntuacién mas alta serdn aquellas que tengan una
viabilidad alta para poder abordarse y una rentabilidad econdmica también alta en caso de
materializarse con el menor esfuerzo posible.

A continuacion, la tabla que define como establecer las prioridades de este binomio viabilidad -
rentabilidad y priorizar asi las distintas situaciones de oportunidades identificadas. Las denominaciones
como se observa en la tabla son las categorias de cada oportunidad:

RENTABILIDAD
VIABILIDAD
BAJA (4) MEDIA (6) ALTA (8)
BAJA (4) Factible (16) Factible (24) Adecuada (32)
MEDIA (6) Factible (24) Adecuada (36) Destacada (48)
ALTA (8) Adecuada (32) | Destacada (48) |NCHONGSONCAIN

Tenemos por tanto los siguientes tipos de oportunidades:

La cual no requiere que se tomen medidas para abordarlas, sin embargo,
pueden tomarse medidas para abordarlas, realizando comprobaciones
periodicas para detectar posibles cambios en la rentabilidad-viabilidad.

FACTIBLE
(16 a 24)
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La cual se puede abordar si los beneficios esperados superan los recursos
asignados (Beneficios > Recursos asignados). Es decir, si el beneficio o el
ADECUADA ; ) ; .
resultado de aplicar estas medidas es mayor al tiempo-coste que te llevara
(32 - 36) : . % .
implementar estas medidas. Esta decisién estara en manos de la Alta
Direccion si se aborda 0 no una oportunidad clasificada como adecuada.
DESTACADA | La cual se debe abordar para aprovechar la oportunidad detectada con un

i48i seguimiento acorde a los objetivos planteados.

La cual se debe abordar de forma inmediata para aprovechar la oportunidad
detectada con un seguimiento acorde a los objetivos planteados.

6.11 | Tratamiento de Riesgos / Oportunidad: Es el proceso por el cual se desarrollan opciones y acciones
para mejorar las oportunidades y reducir las amenazas a los objetivos del programa. Incluye la
identificacion y asignacion del propietario del riesgo/oportunidad, para que asuma la responsabilidad
de la ejecucién de la respuesta al riesgo u oportunidad.

Consiste en determinar la respuesta a los riesgos u oportunidades de acuerdo con el Anexo N°07 y
Anexo N°08. Esto involucra identificar el rango de opciones para tratar cada uno de los riesgos u
oportunidades identificados, la evaluacion de las opciones y la preparacion de planes para su
implementacion.
Las opciones de tratamiento pueden ser evaluadas sobre la base del alcance, la reduccion del
riesgo/oportunidad y el alcance de los beneficios creados.
La seleccion de la opcion mas apropiada involucra balancear costos, contra los beneficios derivados
de la misma.
El abordar el riesgo u oportunidad mediante un tratamiento implica un proceso iterativo de:

e Formular y seleccionar opciones para el tratamiento del riesgo u oportunidad.

e Planificar e implementar el tratamiento del riesgo u oportunidad.

e Evaluar la eficacia de ese tratamiento.

o Decidir si el riesgo u oportunidad residual es aceptable.

o De no ser aceptable iniciar un tratamiento adicional

o Aceptar o aumentar el riesgo en busca de una oportunidad.

e Eliminar la fuente de riesgo.

¢ Modificar la Probabilidad o Viabilidad

e Modificar las consecuencias o mitigar los impactos o rentabilidades.

e Compartir el riesgo u oportunidad (por ejemplo: a través de contratos, compra de seguros)

e Trasladar el riesgo.

o Retener el riesgo u oportunidad con base a una decision informada.

6.12 | Monitoreo y control: Es el proceso por el cual se implementan planes de respuesta a los riesgos u

oportunidades, se rastrean los riesgos u oportunidades identificados, se monitorean los riesgos u
oportunidades residuales, se identifican nuevos riesgos o nuevas oportunidades y se evalla la eficacia
de la gestion riesgos y oportunidades.

Las respuestas a los riesgos u oportunidades planificados que se incluyen en el plan de accién de
mejora (PAM) para el proceso, se ejecutan durante un ciclo de duracién del plan, monitoreando
continuamente, para detectar riesgos u oportunidades nuevas, que cambian o que se vuelven
obsoletos.

La actividad de Monitorear y Controlar los Riesgos y las Oportunidades requiere de la aplicacion de
técnicas, tales como el analisis de variacion y de tendencias, que requieren el uso de informacion del
desempefio generada durante el desarrollo de los procesos.

Otras finalidades es determinar si:

o Los supuestos del proceso siguen siendo validos.

o Los analisis muestran que un riesgo u oportunidad evaluado ha cambiado o puede descartarse.

o Se respetan las politicas y los procedimientos de gestién de riesgos.
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o Las reservas para contingencias de costo o cronograma deben modificarse para alinearlas con la
evaluacion actual de los riesgos.
También implica la seleccion de estrategias alternativas, la ejecucion de un plan de contingencia o de
reserva, la implementacion de acciones correctivas y la modificacion del PAM para la mejora del
proceso.
Esto puede significar también una actualizacion a los activos de los procesos de la organizacion,
incluidas las bases de datos de las lecciones aprendidas y las plantillas de gestidén de riesgos.
Los riesgos u oportunidades y la eficacia de las medidas de control necesitan ser monitoreadas para
asegurar que las circunstancias cambiantes no alteren las prioridades de los riesgos u oportunidades y
para identificar amenazas no previstas originalmente.
7. |DESARROLLO
Responsable Actividad
7.1 | Coordinador de Formula la actualizacién de la Matriz de Riesgos y Oportunidades, de manera
Calidad anual o segun los cambios que se suscitan en los procesos, en la organizacion,
producto de las salidas no conformes, y planes de accion de mejora que
permiten identificar nuevos riesgos/oportunidades durante el periodo.
7.2 | Coordinador de Enviar a cada duefio del proceso, la parte correspondiente a los
Calidad riesgos/oportunidades identificados en la matriz para su revision.
7.3 |Jefe de la Unidad Revisar la matriz correspondiente a su unidad, realiza el Monitoreo y Control de
Organica los Riesgos identificados. Genera lista de eventos que han logrado un impacto
positivo (oportunidad) o negativo (amenaza) en el cumplimiento de los objetivos
de calidad. Evalua los riesgos u oportunidades identificados inicialmente e
identifica nuevos riesgos.
7.4 |Jefe de la Unidad Verificar que el analisis y la evaluacién del riesgo/oportunidad este conforme.
Organica
7.5 |Jefe de la Unidad Elaborar o verificar que los planes y tratamientos de los riesgos/oportunidades
Organica sea el adecuado.
7.6 |Jefe de la Unidad Si todo esta conforme enviar al Coordinador de Calidad. Si no es conforme y
Organica agregar o modificar los riesgos/oportunidades y planes de tratamiento
correspondientes, y enviarselo al Coordinador de Calidad.
7.7 | Coordinador de Si la matriz ha sido aprobada parcialmente por cada una de las unidades
Calidad organicas, se coordina la convocatoria del comité de calidad para una fecha
programada.
7.8 | Comité de Calidad | |dentifica de las oportunidades de mejora que puedan suscitarse de la
evaluacion de los riesgos u oportunidades o identifican nuevos.
7.9 | Comité de Calidad El comité aprueba la Matriz de Riesgos u Oportunidades para el periodo anual
correspondiente, consignandolo en un acta de sesion del Comité de Calidad.
7.10 |Comité de Calidad | Caso contrario, se realizaran las modificaciones o ajustes necesarios segun lo
solicitado por el Comité.
7.11 | Coordinador de Aprobada la Matriz de Riesgos y Oportunidades, se procede a realizar el
Calidad monitoreo y actualizacién de los planes de tratamiento, Identificando las
oportunidades de mejora en los controles, midiendo la eficacia de los mismos,
a través de los niveles de valoracion de riesgos.
8. |REGISTROS
8.1 | Matriz de Gestion de Riesgos y Oportunidades
8.2 | Matriz de Tratamiento de Riesgos y Oportunidades
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Anexo N°01
Flujograma
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Anexo N° 02
Escala de Madurez de los controles

Clasificacion

Descripcion

Débil

No existe ningun control planificado o implementado.
Existe el control, sin embargo, éste no cumple con el fin establecido.

Moderado

Control implantado sin documentar (ya esta hecho, pero falta documentarlo),
Control implantado documentado, sin embargo, cumple en forma parcial.

Control implementado y documentado, cumple en forma eficaz

Anexo N° 03
Escala de Probabilidades

Clasificacion

Valor

Probabilidad

Baja

Podria realizarse Existen condiciones que hacen que su
probabilidad de realizacion sea a largo plazo o nula

Media

Puede ocurrir su realizacion. Existen condiciones que hacen poco
probable la realizacién en el corto plazo (1 afio) pero que no son
suficientes para evitarlo en el largo plazo.

Alta

Muy Alta

Probablemente se realice. Se puede dar en el corto plazo y no

existen condiciones que impidan la ocurrencia (mas de 2 veces al
ano)

Se puede realizar en la mayoria de las circunstancias. La ocurrencia
es inminente.

Anexo N° 04
Escala de Viabilidad

Clasificacion

Valor

Viabilidad

BAJA

Podria materializarse con la elaboracion de un Decreto Supremo o
Ley, o con una inversion no mayor del 10% de nuestro presupuesto,
0 que necesite ser gestionada dentro los proximos 24 meses.

MEDIA

Podria materializarse con la elaboracién de una Resolucion
Ministerial, o con una pequefa inversion mayor a las 4 UIT, o que
necesite ser gestionada dentro los proximos 12 meses.

ALTA

Podria materializarse con pocos recursos, como elaboracién de
una Resolucién Directoral, documentos normativos, disposiciones
especificas, que pueden darse dentro los proximos 6 meses o cuya
inversién econémica no supere las 4 UTI
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Anexo N°05
Escala de Impactos

Muy Alto

Clasificacion |Valor Descripcion
Baio 4 Impacto no significativo, afectaria una actividad o proceso no criticos de la
j organizacion o terceros.

Moderado 6 Impacto que podria ocasionar un perjuicio/beneficio en una actividad o proceso
critico o mas de una actividad o proceso no critico de la organizacién o terceros.
Impacto que podria ocasionar un perjuicio/beneficio significativo para la
Alto 8 |organizacién o terceros y que podria impedir/promover la ejecucion de las

actividades de la organizacion.

Impacto que podria ocasionar un perjuicio/beneficio significativo para la
organizacion o terceros y que podria impedir/promover la ejecucion de las
actividades de la organizacién, incumplimientos legales, regulatorios,
normativos, hay multas y/o sanciones.

Anexo N°06
Escala de Rentabilidad

Clasificacion | Valor Descripcion
De materializarse, podria impactar con el aumento mayor del 25% en
cualquiera de los siguientes aspectos:
a) Aumento en la percepcion de la satisfaccion de nuestros usuarios.
b) Aumento de los puntos de pagos a nuestros usuarios.
BAJA 4 c¢) Aumento de la capacida_d tecnoldgica del programa. .
d) Aumento en el porcentaje de colaboradores encuestados que perciben
una cultura de ética e integridad en el programa
De materializarse, podria impactar en la reduccién no mayor del 0.25% en los
siguientes aspectos:
Reduccidn del porcentaje de no cobros oportuno de nuestros usuarios.
De materializarse, podria impactar con el aumento no menor del 10% en
cualquiera de los siguientes aspectos:
a) Aumento en la percepcion de la satisfaccion de nuestros usuarios.
b) Aumento de los puntos de pagos a nuestros usuarios
MEDIA 6 ¢c) Aumento de la capacida_d tecnoldgica del programa. .
d) Aumento en el porcentaje de colaboradores encuestados que perciben
una cultura de ética e integridad en el programa
De materializarse, podria impactar en la reduccién no mayor del 0.5% en los
siguientes aspectos:
Reduccién del porcentaje de no cobros oportuno de nuestros usuarios.
De materializarse, podria impactar con el aumento no mayor del 10% en
cualquiera de los siguientes aspectos:
a) Aumento en la percepcion de la satisfaccion de nuestros usuarios.
b) Aumento de los puntos de pagos a nuestros usuarios
ALTA 8 c) Aumento de la capacidac_i tecnoldgica del programa. _
d) Aumento en el porcentaje de colaboradores encuestados que perciben
una cultura de ética e integridad en el programa
De materializarse, podria impactar en la reduccion no mayor del 1% en los
siguientes aspectos:
a) Reduccién del porcentaje de no cobros oportuno de nuestros usuarios.
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Anexo N° 07
Escala de Nivel de Riesgo por intervalos

Clasificacion| P°x |

Descripcion

Riesgo Bajo | 16 a 24

Riesgo Bajo, con probabilidad baja, impacto bajo o moderado en la
consecucion de los objetivos del proceso. No afecta las operaciones ni la
productividad. No hay consecuencias.

Riesgo

Medio | 32240

Riesgo medio, con probabilidad de ocurrencia media o alta e impacto
leve o moderado en la consecucion de los objetivos del proceso. Hay una
posibilidad de que las operaciones y la productividad se vean afectados
negativamente/positivamente.

Riesgo Alto | 48 a 64

Riesgo alto, con probabilidad de ocurrencia media o alta e impacto
alto en la consecucion de los objetivos del proceso. Lo que conlleva a
una pérdida/ganancia alta o afectar parcialmente las operaciones y la
productividad de los procesos.

Riesgo Muy

Alto 80 a 100

Riesgo con impacto muy alto, con probabilidad de ocurrencia alta e
impacto muy alto en la consecucién de los objetivos del proceso. Lo que
conlleva a una pérdida/ganancia muy alta o afectar totalmente las
operaciones y la productividad de los procesos.

Clasificacion | V° xR

Anexo N° 08

Escala de Nivel de Oportunidades por intervalos

Descripcion

FACTIBLE 16 a 24

La cual no requiere que se tomen medidas para abordarlas, tan solo se
recomienda que se realices comprobaciones periddicas para detectar
posibles cambios en la rentabilidad-viabilidad.

ADECUADA | 32a36

La cual se puede abordar si los beneficios esperados superan los
recursos asignados (Beneficios > Recursos asignados). Es decir, si el
beneficio o el resultado de aplicar estas medidas es mayor al tiempo-
coste que te llevara implementar estas medidas. Esta decision estara
en manos de la Alta Direccion si se aborda o no una oportunidad
clasificada como adecuada.

DESTACADA 48

PRIORITARIA 64

Nota: Impacto o Rentabilidad puede ser negativa (Riesgo) o positiva (Oportunidad)
respectivamente.

La cual se debe abordar para aprovechar la oportunidad detectada con
un seguimiento acorde a los objetivos planteados.

La cual se debe abordar de forma inmediata para aprovechar la
oportunidad detectada con un seguimiento acorde a los objetivos
planteados.
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Anexo N° 09

Criterios de Evaluaciéon de Riesqo / Oportunidad

Tipo de Valor Estratégico Multa / Sanciones/ Cliente Interno/Externo o .
. x ez . - .. . peracional
Evaluacién | Clasificacion | Nivel (Riesgos/ Incumplimientos (Riesgos/ (Riesgos/ Oportunidades)
Oportunidades) (Sélo Riesgos) Oportunidades) g P
] : © El impacto sobre la No existe posibilidad de multa o | La materializacion del
Riesgo Bajo © S estrafe ia de la sancion, pero si de una impacto es leve y es Impacto puede ser asimilado
egia c recomendacion. La(s) percibida por el cliente por la organizacion en un
organizacion es vidad fectad int i | q
) © indirecto, pero bajo / actlyl a ((_es) afectada(s) no interno, pero no es iempo no muy prolongado.
Oportunidad | FACTIBLE | © S factible. esta(n) sujeta(s) a supervision | percibida por el cliente | Los costos son bajos.
' por parte de otra Organizacion. | externo.
- .
Riesgo Medio oS El |mpac_to sobre la Posibilidad de multa o sancién. | La materializacion del Impacto afecta la
) estrategia de la - . L .
M . La(s) actividad(es) afectada(s) |impacto es moderada y |productividad del negocio en
organizacion es directo, . : " o ) ; :
. ® o | pero el efecto es esta(n) sujeta(s) a(ljsupemspn es percibida por el cliente | un horizonte de 1 dia. Los
Oportunidad | ADECUADA N ® | moderado / adecuada por parte de otra Organizacion. |interno y externo. costos son moderados.
. Impacto potencial en el
. © El impacto sobre la I L . L
<t .
Riesgo Alto RS estrategia de la Posibilidad de multa o sancién La materializacion del negocio y productividad,; en
L . por falta(s) grave(s). . un horizonte mayor a 2 dias.
organizacion es directo, Posibilidad de hall d impacto es alta y puede El de i .
el efecto es alto / rosioliidad de hallazgos de originar sanciones. costo de |nt(=frr’up0|on es
Oportunidad | DESTACADA Q gestacada incumplimiento en auditorias. alto. Se requerira de personal
' adicional.
Riesgo Muy Alto El impacto sobre la Posibilidad de multa o sancion, ::rl?epnat:ticr,\tzlr?\‘cl)adeetgrﬁlc) Interrupcion total de las
estrategia de la cierre de las instalaciones. y ext ’ | actividades (operaciones) de
L I~ lo que puede originar ~
organizacion es Posibilidad de hallazgos de multa v/o sanciones la compaiiia. El costo de
Oportunidad 61731/ H catastrofico / prioritario. incumplimiento en auditorias. gravesy interrupcién es muy alto.

Nota: Impacto o afectacion puede ser positiva (Oportunidad) o negativa (Riesgo)
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TIPO

Valor de Evaluacion de
Riesgos / Oportunidad

Calificacion del
Riesgo / Oportunidad

Significancia del Riesgo / Oportunidad

Anexo N°10

Descripcion

RIESGO

OPORTUNIDAD

16 a 24

Bajo

Es un riesgo aceptable, no genera riesgos u oportunidades en los procesos, en las operaciones, no
afecta las estrategias organizacionales, no hay impactos legales, no afecta la imagen, los controles
actuales son suficientes.

32 a 40

Medio

Es un riesgo/oportunidad aceptable. Podria generar riesgos u oportunidades en los procesos, pero
no en las operaciones, no afecta las estrategias organizacionales, no hay impactos legales, no afecta
la imagen, los controles actuales podrian ser no suficientes, por lo que se requerira adoptar medidas
de tratamiento.

48 a 64

80 a 100

16 a 24

Alto

Muy Alto

Factible

Es un riesgo/oportunidad que amerita tratamiento para evitar que afecte/mejore la reputacion,
ocasionar pérdidas/ganancias financieras, incurrir en investigacion/felicitacién del regulador o causar
interrupcién/fortalecimiento parcial de los procesos

Cuando la organizacion se encuentra expuesta a riesgos/oportunidades muy altas que ameritan ser
tratados de manera inmediata porque afecta los procesos causando interrupcion/fortalecimiento del
negocio, danara/mejorara la reputacion, ocasionara pérdidas/ganancias financieras, se incurrira en
multas/beneficios legales.

Es una oportunidad factible, la cual no requiere que se tomen medidas para abordarlas, tan solo se
recomienda que se realices comprobaciones periddicas para detectar posibles cambios en la
rentabilidad-viabilidad.

32 a 36

Adecuada

La cual se puede abordar si los beneficios esperados superan los recursos asignados (Beneficios >
Recursos asignados). Es decir, si el beneficio o el resultado de aplicar estas medidas es mayor al
tiempo-coste que te llevara implementar estas medidas. Esta decisién estara en manos de la Alta
Direccion si se aborda o no una oportunidad clasificada como adecuada.

48

64 |

Destacada

Prioritaria

La cual se debe abordar para aprovechar la oportunidad detectada con un seguimiento acorde a los
objetivos planteados.

La cual se debe abordar de forma inmediata para aprovechar la oportunidad detectada con un
seguimiento acorde a los objetivos planteados.

Nota: Impacto o afectaciéon puede ser positiva (Oportunidad) o negativa (Riesgo)
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Anexo N° 11
Tratamiento de Riesgos
Estrategia Descripcién
Realizar cambios en el plan para eliminar el riesgo. Esto puede implicar

Evitar cambios en el cronograma o el alcance del proceso para eliminar la
amenaza.

. Trasladar el impacto de una amenaza a un tercero junto con la
Transferir ”
responsabilidad de la respuesta.

Mitigar Disminuir la probabilidad y/o impacto de que se produzca el riesgo.
No tomar ninguna medida a menos de que el riesgo u oportunidad
suceda. Esta estrategia se da cuando no es viable o rentable abordar

Aceptar el riesgo u oportunidad de otra manera. Hay dos tipos de aceptacion de
una amenaza: pasiva, no hacer nada, y activa, establecer una reserva
de contingencia en tiempo o dinero.

Anexo N°12
Tratamiento de Oportunidades
Estrategia Descripcion
Apalancar Utilizar los recursos necesarios para hacer realidad la oportunidad.
Mejorar Aumentar la viabilidad y/o la rentabilidad de una oportunidad.
. Pasarle la oportunidad a un tercero para que el beneficio del proceso
Compartir i )
tenga una rentabilidad social.
Aprovechar la oportunidad cuando esta se presente sin haber hecho

Aceptar .

algo para que sucediera.
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Anexo N°13
Estructura de la Matriz de Gestidon de Riesqgos / Oportunidades y Tratamientos

peensiinfs MATRIZ DE GESTION DE RIESGOS / OPORTUNIDAD - 2022
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Anexo N°14
Estructura de la Matriz de Contexto
MATRIZ DE CONTEXTO DEL PROGRAMA PENSION 65
Entorno del Programa, factores externos e internos que pueden afectar el enfoque del programa, sus productos, sus
servicios complementarios y los partes interesadas.

Factores Condiciones Efectos Potenciales

Tamario

Organizacion
Alcance
Crecimiento
Modelo
Entidades
Aliados
Gobierno

tranquilidsd para mas perudnas

pension65

MNormativas

Anexo N°15
Estructura de la Matriz de Partes Interesadas

PR-GCAL-13-01

pl,’l]")i(ll'lij MATRIZ DE PARTES INTERESADAS Fecha de Elaboracicn/ Actualizacion

Version 2022

PARTE REQUISITOS DE SUBVENCION MONETARIA b REQUISITOS DE SERVICIOS COMPLEMENTARIOS (SABERES PRODUCTIVOS)

INTERESADA Sistema de Gestion Sistema de Gestion
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Anexo N°16

Lista de Activos de la Informacidn

TIPO

CATEGORIA

DESCRIPCION

Confidencialidad

Integridad

Disponibilidad

Valor del Grupo

de Activo
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Anexo N° 17 : Escala CID para Activos de la Informacién

Niveles

CONFIDENCIALIDAD

Su distribucion debe estar restringida a un pequeio grupo de personas, pues
revelarla sin permiso puede tener un impacto negativo de grandes alcances para la
organizacion empleados y/o terceros.

Su acceso debe ser expresamente autorizado por el Propietario de la Informacion y
restringido a un grupo reducido de usuarios que la necesite para el desarrollo de sus
tareas habituales. Revelarla sin autorizacidon puede repercutir negativamente,
originando un impacto mayor en las operaciones.

(2) Media

La clasificacion interna es la mas comun que se maneja en la organizaciéon. Su
distribucion esta generalmente restringida a un grupo mas grande de personas.
Revelarla sin autorizacion puede repercutir negativamente, originando un impacto
moderado en las operaciones, pero es posible remediar la situacién en el corto
plazo. La informacion de uso interno se convertira en publica solo con la
autorizacion del propietario de la informacion, quién debera autorizar cualquier
difusion de la misma. Los activos no requieren de medidas complejas de seguridad.

(1) Baja

La informacién publica no es confidencial y esta enfocada al uso general tanto
dentro como fuera de la organizacion. Podra ser revelada por el duefio o
responsable de la misma que tenga dentro de sus funciones la autorizacion para
revelarla al publico. No se afecta la organizacion si la informacién se divulga incluso
al exterior de la misma.

Niveles

INTEGRIDAD

Informacion cuya pérdida de exactitud y completitud puede conllevar un impacto
negativo, retrasar sus funciones, o generar pérdidas de imagen severas a la
organizacion, impacta a terceros.

Informacion cuya pérdida de exactitud y completitud puede conllevar un impacto
(2) Media | negativo, retrasar sus funciones, o generar pérdida de imagen moderado a la
organizacion.
(1) Baja Informacién cuya pérdida de exactitud y completitud conlleva un impacto no
] significativo para la organizacion o externos.
Niveles DISPONIBILIDAD

(3) Alta

No se puede disponer libremente del activo. La informacién requerida para la toma
de decisiones debe estar disponible a la brevedad posible. Se generan costos,
multas, se incumplen politicas, se retienen o impactan los valores o resultados de
los procesos de la Entidad si la informacién no esta disponible.

(2) Media

La no disponibilidad de la informacion puede conllevar un impacto negativo, retrasar
sus funciones, o generar pérdida de imagen moderado a la organizacion, puede
afectar a terceros.

(1) Baja

Se puede disponer libremente del activo y no habra interrupciones del servicio. La
organizacion no se afecta si el activo no esta disponible pues no es vital para la
toma de decisiones vy, los esfuerzos por recuperarla no afectan la operacidon normal,
inclusive si la informacion se pierde definitivamente.

Cddigo: PR-GSGI-10-01
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Anexo N° 18 : Criterios de Evaluaciéon para Activos de la Informacion

Considerando un valor de ponderancia (pesos) igual a 1 para los criterios de confidencialidad,
integridad y disponibilidad, la suma de sus valore combinados resulta la siguiente tabla, donde su
sumatoria total de las combinaciones es 54.

PESO 1 RESULTADO DEVALORES C+I+D 1 PESO
3 7 8 9 3
C 2 5 6 7 2 |
1 3 4 5 1
1 2 3
PESO 1 D 54

Segun la suma combinatoria se establece los rangos de criticidad, de acuerdo a la siguiente tabla:
Rango de 8 a 9 = Critico; Rango de 6 a 7 = Alto; Rango de 5 = Moderado; Rango de 4 = Menor y

Rango de 3 = No Critico

CUANDOELPESODE C+l+Des=1

Alto

Critico Critico

Moderado

Alto

Ma Critico Menor Moderado 1
2 3
D

La siguiente tabla es un resultado de combinaciones con sus respectivos valores criticos,
considerando el peso de C+1+D por igual a 1

Suma
combinada

3

Menor

Menor

= a N

Menor

Moderado

Moderado

Moderado

Moderado

Moderado

Moderado

Alto

Alto

ool jlaflala|la |~ D>

Alto




Pe€

nsion65

tranquilidad para mas peruanos

Procedimiento

Cddigo: PR-GSGI-10-01

Gestion de Riesgos

Fecha: 31/08/2022
Paginas:28 de 28

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

N[ N[NV [N|[N|o|lo|o|o

Alto
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MATRIZ DE CONTEXTO DE LA ORGANIZACION

Entorno del Programa, factores externos e internos que pueden afectar el enfoque del programa, sus productos, sus servicios complementarios y las partes interesadas.

CODIGO: PR-GSGI-02-01

Factores Condiciones Efectos Potenciales ISO 37001:2016 Efectos Potenciales 1ISO 9001:2015 Efectos Potenciales ISO 27001:2013
El tener empleados con el mismo cargo y responsabilidad,
Tamafio Empleados con estructura de sueldos no estandarizada. |con diferencias de sueldos, motiva a que pierdan integridad
y sean vulnerables a ser sobornados.
Tamafio La Gestion Operativa de las UT, no cuenta con Genera alto riesgo de fallos o errores en la identificacion,
documentos procedimentales. atencion y servicio oportuno al Adulto Mayor.
Evaluar el alcance inicial apropiado de la implementacion de
Tamafio Contar con Unidades Territoriales en todas las regiones la norma ISO 27001 en el Programa.
del Perd, siendo Lima la sede Central.
Ampliar el alcance a nivel nacional, de acuerdo con la
Tamafio Plataforma TiCS y mesa de ayuda insuficiente. accesibilidad y versatibilidad de la mesa de ayuda

tecnologica.

Organizacion

La Pandemia COVI-19, y sus respectivas variantes,
limitan reestablecer las actividades presenciales,
relentizado los ciclos de reemplazo de personal por
temas de contagio u/o enfermedades.

Genera el riesgo de fallos de errores por la sobrecarga de
trabajo asumida por el personal en los puestos de
reemplazos o vacantes.

Organizacion

La coyuntura actual evidencia la necesidad de actualizar
la organizacién del programa con la finalidad de brindar
un servicio oportuno a nuestros usuarios.

Los usuarios requieren de nuevas modalidades de pago de
sus subvenciones para evitar los riesgos de suplantaciones,
sobornos, estafas, cobros indebidos, entre otros.

Los usuarios requieren de nuevas modalidades de pago
de sus subvenciones generando mas oportunidades de
acceder al cobro de la subvencion.

Organizacion

La coyuntura actual evidencia la necesidad de actualizar
la organizacion del programa

El programa requiere una reestructuracion organizacional
acorde a la situacion actual, que le permita realizar las
mejoras oportunas garantizando la calidad del servicio al
usuario.

Organizacion

La coyuntura actual, evidencia la necesidad de
actualizar tecnologicamente al Programa, contando
para ello con el apoyo y gran interes de la Alta
Direccidn por implementar un sistema de gestion de
seguridad de la informacion.

Infraestructura tecnologica se ha visto incrementada,
teniendo una mejor capacidad para futuros crecimientos en
el desarrollo de programas.

Organizacién

Estar Certificados en las Normas 1SO 9001 e ISO 37001.

Disminuir el grado de complejidad del proceso de
implementacion de otros sistemas como el de la Norma ISO
27001

Alcance

Contar con unidades territoriales en las 24 regiones del
Pera.

No tener un monitoreo remoto, presencial y permanente en
las UT implicaria que se pueda materializar el riesgo de
soborno.

No tener un Sistema de Informacién eficaz aumenta el
riesgo de toma de decisiones erradas o no oportunas por
parte de la Alta Direccion.

Plantear y evaluar las estrategias de implementacion de la
norma ISO 27001, empezando por la sede central y
diversificando por etapas en las otras regiones.
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MATRIZ DE CONTEXTO DE LA ORGANIZACION

Entorno del Programa, factores externos e internos que pueden afectar el enfoque del programa, sus productos, sus servicios complementarios y las partes interesadas.

CODIGO: PR-GSGI-02-01

Factores Condiciones Efectos Potenciales ISO 37001:2016 Efectos Potenciales ISO 9001:2015 Efectos Potenciales 1SO 27001:2013
No tener Capacitado a los Promotores en el Sistema de No tener Capacitado a los Promotores en el Sistemas Falta de concientizacién del personal de la organizacién en
Crecimiento |Capacitacion del Personal de Campo (Promotores) Gestién Antisoborno, implicaria un riesgo de vulnerabilidad |Integrado de Gestion, implicaria un riesgo de falloenla  |el buen uso y cuidado de los equipos asignados y activos de
al Programa. atencion al usuario. informacion.
Crecimiento Poseer poca difusion en seguridad de la informacion al Posible incumplimiento del personal de la organizacién en el
imi
personal. buen uso de activos de informacion asignados.
. i . L . Vulnerabilidad del Programa, al articular con entidades Gestionar e incrementar la Proteccion de la informacién de
El modelo de acercamiento al AM, a través de la El acercamiento y el acompafiamiento en la prestacion de . . .
. . o . . L . aliadas, que desconocen nuestro Sistema Integrado de los usuarios del Programa.
subvencion bimensual + servicios complementarios, servicios complementarios, incrementa la vulnerabilidad del - .
1 ; A . ) Gestidn, aumentando el riesgo que nos provean
Modelo cuyas entidades aliadas corresponden al Banco de la programa, al articular con mayor frecuencia con Entidades  |. . . .
- . . . . informacion errada, incompleta o no confiable, que
Nacion y Otras Entidades del Estado como las DIRESAS, |aliadas que desconocen nuestro sistema de gestion .
. . . pueda afectar las atenciones al Adulto Mayor.
Gob. Regionales y Municipales. antisoborno.
Aumento de la capacidad de procesamiento de Gestionar de manera adecuada el intercambio de
. de Subsidios M . 45 de BON informacién, monitoreo y reprocesamiento de datos para |informacién con las Entidades relacionadas a la subvencién
Modelo dntrega de SLIJ PS'd'O,S onetar(ljos a tra\llels Fe HO 0s, la coordinacion de la entrega del subsidio monetario - monetaria y subsidio (bonos).
e acuerdo al Padron entregado por el SISFOH. BONO a la poblacién identificada en padrones.
. . i s . Gestionar de manera adecuada el intercambio de
Programa tiene un riesgo de exposicion medidtico si se ve Programa se expone a ser afectado mediaticamente, por |, o, ) )
. . ) - ) . . informacion, considerando en los convenios u otro
. Articulacion con Entidades prestadoras de servicios involucrado, en ser parte de la cadena de corrupcion de ser parte de la cadena de fallos que otras Entidades , .
Entidades - . R . . R . . documentos de Acuerdos, articulos relacionados a los temas
complementarios ligados a la subvencion bimensual. estas entidades aliadas sino difunde oportunamente el puedan tener, por no haberla corregido o por ser parte X i .,
X de seguridad de la informacion.
SGAS. tambien de una gran cadena de fallo gubernamental.
Programa tiene un riesgo de exposicidn mediatico si se ve Programa se expone mediaticamente a ser parte de una |Gestionar de manera adecuada el intercambio de
involucrado, en ser parte de la cadena de corrupcion de secuencia sistematica de fallos, que originan estas informacién, considerando en los convenios u otro
Articulacion con Entidades financieras, Gobiernos estas entidades aliadas sino difunde oportunamente el Entidades Aliadas; sino se reducen los riesgos con documentos de Acuerdos, articulos relacionados a los temas
Aliados Locales, Municipalidades, Prefecturas o Suprefecturas, [SGAS. controles de monitoreo a la informacion y/o servicios de seguridad de la informacién.
ONG, etc. prestados, que permitan realizar detecciones con la
debida anticipacion
Relentizacién de Procesos y/o actividades que hacen que los |Relentizacion de Procesos administrativos y/o actividades |Gestionar las politicas de seguridad de la informacién en el
Cambios de Presidente / Gabinete. controles establecidos pierdan efectividad haciendo que hacen que los controles establecidos, tengan el programa para mantener la continuidad de los sistemas de
Gobierno Cambios de Ministro/a del sector. vulnerable las acciones de soborno. riesgo de perdida de efectividad, haciendo vulnerable gestion.
Cambio de Director del Programa nuestro servicio oportuno al Adulto Mayor.
. . . Manejar adecuadamente cambios direccion politica,
bi Camb!os de Prfzsldente / Gabinete. evaluando el impacto técnico en el sistema de gestion de
Gobierno Camb!os de Mlnlstro/a del sector. seguridad de la informacién.
Cambio de Director del Programa
Incrementa el riesgo de vulnerabilidad de las personas Gestionar e incrementar la revisén de documentacion
) ) . Incrementa el riesgo de vulnerabilidad de las personas en que estan, en estas actividades; elevando el riesgo de relevantes e incluir en sus contenidos, aspectos relacionados
. Vacios normativos / legales en actividades que regulan . ) L . . )
Normativas verse involucrados en actos de soborno, al no contar con un |cometer errores que determinen una mala decision de la |a la seguridad de la informacién.

relaciones economicas, politicas y sociales.

sistema antisoborno permanente.

alta direccién o un mal servicio a un usuario.

Revisado agosto,2022

Revisado agosto,2022

Revisado agosto,2022
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N° | PARTE INTERESADA REQUISITOS DE SUBVENCION MONETARIA REQUISITOS DE SERVICIOS COMPLEMENTARIOS (SABERES PRODUCTIVOS)
1SO 9001 1SO 37001 1SO 27001 1SO 9001 1SO 37001 1SO 27001

CODIGO: PR-GSGI-03-01

C1.1 Que se cumpla oportunamente con
el gasto del Presupuesto Institucional

D1.1 Que se cumpla la aplicacién de las
sanciones que correspondan en el marco

E.1.1 Que las entidades del Estado
tengan implementado el Gobierno Digital

A1.1 Que se cumplan las leyes y normas
brindadas por el Estado para la gestion

B1.1 Que se cumpla el DS 092-2017-PCM
que aprueba la Politica Nacional de

F1.1 Que el Programa tenga
implementado el Gobierno Digital y la

1 Gobierno Central asignado. del Sistema de Gestion Antisoborno. y la SO 27001 del Programa. Integridad y lucha contra la corrupcién. [1SO 27001
C2.1 Cumplir con la asignacion de D2.1 Que se cumpla con la debida E.2.1 Que las entidades del Estado A2.1 Que se cumplan con las metas B2.1 Que las Entidades del Estado sean [F2.1 Que el Programa cuente con un
Ministerio de presupuesto otorgada para el cierre de  |diligencia de la ejecucion de los gastos  |cuenten con SSI para asegurar la presupuestarias otorgadas. Transparentes en la ejecucion del SS| para asegurar la informacion de
2 | Economiay Finanza |brechas de Potenciales Usuarios. presupuestados para el programa informacién de los aplicativos de gastos presupuesto institucional. los aplicativos de gastos
(MEF) Pensién 65 presupuestales y de planeamiento. presupuestales y de planeamiento.
C3.1 Atencion oportuna y eficiente de las |D3.1 Realizar el proceso de afiliacion de |E.3.1 Que los aplicativos informaticos A3.1 Realizar la asistencia técnica para la [B3.1 Que se cumpla con la debida F.3.1 Que se desarrollen aplicativos
solicitudes de afiliacion enviadas por los |usuarios, de manera transparente. para registro de las Declaraciones implementacion de Saberes Productivos |diligencia en la elaboracion de acuerdos |informaticos para el registro de
. GL. D3.2 Garantizar la transparencia de la Juradas para el proceso de afiliacion sean|a usuarios AM que son parte del CIAM 0 convenios para garantizar procesos desarrollo de Saberes Productivos
3 Gobierno Locales (¢35 Envio oportuno de los cronogramas |gestion del programa, difundiendo su confiables. A3.2 Asignar los recursos a los CIAM e [transparentes entre las entidades del
(Municipalidades) [ge Pago. politica gestion integral. implementar las acciones de Estado.
C3.3 Se realicen las coordinaciones intervencion de Saberes en los plazos
previas para la realizacion de los pagos establecidos.
Mol e ige oo poin
C4.1 Contar con los procesos normativos [D4.1 Trabajar con honestidad, integridad [E4.1 Contar con activos de informacién |A4.1 Buen Clima Laboral. B4.1 Liderazgo y compromiso en el F4.1 Contar con activos de
adecuados para brindar una mejor y transparencia. que mantengan segura la informacién A4.2 Instalaciones adecuadas para la cumplimiento del Sistema de Gestién informacidn que mantengan segura la
atencidn a los usuarios. D4.2 Cumplimiento del cédigo de que se va generando en el puesto de ejecucion de sus servicios. Antisoborno. informacion que se va generando en
Personal del C4.2 Capacitarse en temas de Gestion del|conducta. trabajo. A4.3 Contar con los recursos B4.2 Procesos de Seleccion el puesto de trabajo.
4 Programa Servicio de calidad a nuestros usuarios. |D4.3 Cumplimiento del sistema de E4.2 Capacitarse en temas de Seguridad |oportunamente para el eficaz Transparentes. F4.2 Capacitarse en temas de
C4.3 Pago oportuno de salarios. gestion antisoborno. de la Informacién desempefio de la labor encomendada. B4.3 Capacitar al promotor de las UTs en |Seguridad de la Informacion
D4.4 Conocimiento y utilizacion diligente [E4.3 Conocimiento en cuanto el proceso |A4.4 Capacitar al personal en temas de |el SGAS para identificar riesgos F4.3 Conocimiento en cuanto el
de los canales de denuncia. de Subvencién Econdmica Cuidados y Asistencias al Adulto Mayor. |potenciales. proceso de Saberes Productivos
C5.1 Cumplir los requisitos establecidos |D5.1 Velar por la honestidad en las E5.1. Que el Programa mantenga A5.1 Brindar asistencia técnica B5.1 Transparencia en el proceso de F5.1. Que el Programa mantenga
en la Ley de creacién del Programa. Declaraciones Juradas, principalmente  controles de seguridad de informacién |correspondiente para la implementacion |integrar a nuestros usuarios en los temas |controles de seguridad de
C5.2 Pagar la Subvencion monetaria de  |en temas referidos a su condicion para sus datos personales, asi como los [de Saberes Productivos y lograr la de saberes productivos. informacion para sus datos
manera oportuna y exacta. socioecondmica. registros que han generado para la participacidn activa de nuestros usuarios.|B5.2 Difundir a los usuarios sobre la personales, asi como los registros de
i C5.3 Facilitar la entrega de los subsidios |D5.2 Facilitar el acceso y transparencia  subvenciéon monetaria politica de gestion integral del Programa [saberes productivos que han
5 Usuarios monetarios (bonos) a traves de los para realizar las denuncias de buena fe y Pension 65. reazlizado.
diversos canales que ofrecen las su atencion respectiva, con la
entidades financieras. disponibilidad de la proteccion al
C5.4 Mejorar Continuamente los denunciante.
modelos de entrega de la subvencion.
C6.1 Cumplimiento de los terminos de D6.1 No ofrecer un beneficio al E6.1 Que el programa comunique A6.1 Difundir la Politica del Sistema de  [B6.1 No supeditar los servicios prestados [F6.1 Que el programa comunique
referencia que correspondan a cada funcionario publico para la asignacion de oportunamente los controles de Gestidn Integral del Programa Pensidn 65|al pago de beneficios econémicos. oportunamente los controles de
contrato. la buena pro. seguridad de informacién para los através de los canales de comunicacion seguridad de informacidn para los
6 Proveedores C6.2 Estar registrado en el OSCE. D6.2 Comunicar el otorgamiento de un  proveedores. que se tenga con el proveedor de proveedores.

C6.3 Pago oportuno y completo de los
servicios prestados.

puntaje adicional a las empresas que
presenten el certificado ISO 37001, anti

ohorno

servicios.

lde3



CODIGO: PR-GSGI-03-01

Ll 65 MATRIZ DE PARTES INTERESADAS Fecha de Elaboracién/ Actualizacion ago/2022
pension
tranaiiciat para s porssres o T
N° | PARTE INTERESADA REQUISITOS DE SUBVENCION MONETARIA REQUISITOS DE SERVICIOS COMPLEMENTARIOS (SABERES PRODUCTIVOS)
1SO 9001 1SO 37001 1SO 27001 1SO 9001 1SO 37001 1SO 27001
C7.1 Cumplir con el Cronograma de D7.1 Honestidad y transparencia en las  E7.1 Que el programa implemente los A7.1 Gestionar con las area de
Pagos. transacciones de recursos financieros a  respaldos y mantenga la confidencialidad | Responsabilidad Social de las Entidades
C7.2 Brindar la lista de usuarios que los usuarios del programa. de toda la informacion proporcionado publicas o privadas, el apoyo para
integran el RBU de manera oportuna. D7.2 Difundir la politica del sistema de por el BN. incentivar el crecimiento de los servicios
C7.3 Planificar oportunamente la gestion integral al personal del banco. de educacion financiera, tarjetizacion y
articulacion de los pagos de la D7.1 Informar sobre la transparencia del Saberes Productivos.
7 | Banco de la Nacion subvencion monetaria en sus distintas servicio durante el pago a los usuarios. Neriey Mo s
modalidades. D7.4 Gestionar y mejorar continuamente
C7.4 Coordinar y monitorear las diversas |el servicio atencion preferencial del
modalidades de pagos y solucionar banco bajo cualquier modalidad de pago
oportunamente las incidencias que se al AM.
presenten.
C8.1 Gestionar la articulacion oportuna |D8.1 Difundir la politica del sistema de E8.1 Que el programa implemente
de la informacion de usuarios fallecidos o|gestion integral al personal de RENIEC.  confidencialidad y respaldos a toda la
con restricciones. D8.2 Gestionar y mejorar la calidad del  informacion proporcionado por la
C8.2 Gestionar la articulacion oportuna |trato preferencial al AM, durante los RENIEC.
8 RENIEC para el registro de actualizacion de procesos de actualizacion de huellas o al No aplica No aplica No aplica
huellas y otorgamiento de DNI a los AM, |gestionar un nuevo DNI.
evitando asi la restriccion del pago por la
entidad bancaria.
C9.1 Gestionar la articulacion para el D9.1 Difundir la politica del sistema de E.9.1 Que el programa implemente
traslado oportuno de los reportes de gestion integral a las autoriades de las controles de seguridad a toda la
actualizacion de las CSE de usuarios, Entidades Proveedoras de Informacion. informacion proporcionada
producto de las observaciones de las D9.1 Gestionar y mejorar la calidad del
visitas domiciliarias. trato peferencial del AM, durante los
9 SISFOH procesos de actualizacién de la CSE o No aplica No aplica No aplica
gestion de renovacion de la misma, ya
que la demora o falta de la misma genera
la desafiliacion automatica del usuario.
C10.1 Getionar la articulacién para la D10.1 Difundir la politica del sistema de  E10.1 Que el Programa difunda su
Comité de oportuna atencion de las respuestas a gestion integral a las autoridades y Politica de Seguridad de la Informacion
Transparenciay |usuarios, producto de las Denuncias, personal de la CTVC que solicitan X X X
10, . L R - . No aplica No aplica No aplica
Vigilancia Ciudadana [Quejas y Reclamos (DQR) recibidas. Informacion de manera recurrente sobre
(CTVC) la transparencia de nuestros procesos.
C11.1 Gestionar la articulacion para las A11.1 Articular con la entidad para B11.1 Difundir la politica del sistema de |F11.1 Que el Programa difunda su
campaiias de salud, en los puntos de promover el desarrollo del Saber gestion integral a las autoridades del Politica de Seguridad de la
pago a nuestros usuarios. relacionado a la Medicina Tradicional MINSA, durante las campafias y/o Informacion
11 | Ministerio de Salud No aplica No aplica Ancestral.

A11.2 Articular con la entidad para la
programacion de campaiias de salud
nara el AM

promociones de salud al AM.
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Ll 65 MATRIZ DE PARTES INTERESADAS Fecha de Elaboracién/ Actualizacion ago/2022
pension
tranaiiciat para s porssres o BT
N° | PARTE INTERESADA REQUISITOS DE SUBVENCION MONETARIA REQUISITOS DE SERVICIOS COMPLEMENTARIOS (SABERES PRODUCTIVOS)
1SO 9001 1SO 37001 1SO 27001 1SO 9001 1SO 37001 1SO 27001
C12.1 Gestionar y articular con la entidad A12.1 Gestionar con la entidad, la B12.1 Difundir la politica del sistema de |F12.1 Que el Programa difunda su
competente para la visibilidad del AM en promocion de los temas relacionados a  |gestidn integral a las autoridades del Politica de Seguridad de la
el Estado. la "violencia familiar" y "derechos del MIMPV, durante las campafias contra la |Informacién
Ministerio de la C12.2 Gestionar la priorizacion de AM en adulto mayor". violencia familiar y promociones de los
12 [ Mujery Poblaciones |5 condicion de su vulnerabilidad cuando No aplica No aplica derechos del AM.
Vulnerables. presenta estado de abandono.
A13.1 Articular con la entidad en la B11.1 Difundir la politica del sistema de |F13.1 Que el Programa difunda su
Ministerio de promocion de Servicios gestion integral a las autoriades del Politica de Seguridad de la
13 ., No aplica No aplica No aplica Complementarios, relacionados a la MINEDU, durante las campafias y/o Informacion
Educacion Alfabetizacion del AM. promociones de alfabetizacion al AM.
A14.1 Articular con la entidad los B11.1 Difundir la politica del sistema de |F14.1 Que el Programa difunda su
Servicios Complementarios relacionados |gestion integral a las autoriades del Politica de Seguridad de la
a la promocidén de Saberes de Lenguas MINCU, durante las campafias y/o Informacion
Ministerio de Ancentrales del AM. promociones al AM de las comunidades
14 Cultura No aplica No aplica No aplica amazonicas.
C15.1 Gestionar y articular con la Entidad [ D15.1 Difundir la politica del sistema de  E15.1 Que el Programa difunda su A15.1 Gestionar y articular con la entidad |B12.1 Difundir la politica del sistema de |F15.1 Que el Programa difunda su
para promover el voluntariado para los [gestion integral a las autoriades y Politica de Seguridad de la Informacién [los Servicios Complementarios gestion integral al personal que participa |Politica de Seguridad de la
Universidades e servicios de corte de pelo, masajes, personal voluntariado de las relacionados a la promocion del como voluntariado en los Informacion
15 Institutos podologia, gestion de colas, universidades e institutos que participa voluntariado y apoyo social en el acompafiamientos al AM en los
acompafiamiento y asistencia durante las|durante la programacion de pagos de la acompafniamiento al AM. diferentes servicios complementarios
campaiias de pago. subvencion al AM articulados por el programa.
C16.1 Gestionar y articular con la Entidad |D16.1 Difundir la politica del sistema de  E16.1 Que el Programa difunda su A16.1 Gestionar y articular con la entidad |B16.1 Difundir la politica del sistema de |F16.1 Que el Programa difunda su
para facilitar el acceso y/o traslado del  [gestion integral a las autoriades y Politica de Seguridad de la Informacién |en el apoyo logistico de los Servicios gestion integral a las autoriades y Politica de Seguridad de la
Ministerio de AM a los Puntos de pagos. personal del MINDEF y las Fuerzas Complementarios, relacionados a personal del MINDEF y las Fuerzas Informacion
16 Defensa / FFAA Armadas, en las campafas de presencia Campafias de Salud al AM en zonas Armadas, en las campafias de presencia
del ESTADO en lugares de dificil acceso, alejadas o de dificil acceso. del ESTADO en lugares de dificil acceso,
durante el desarrollo de los procesos de durante el desarrollo de los servicios
Dagos. comp ios
C17.1 Gestionar y articular con la Entidad |D17.1 Difundir la politica del sistema de  E17.1 Que el Programa difunda su A17.1 Gestionar y articular con la entidad
el monitoreo del Plan de Desarrollo de la |gestion integral a las autoriades y Politica de Seguridad de la Informacién [en el apoyo con la informacién
L i Calidad, asi como recoger las personal del MIDIS. estadistica de las poblaciones
Ministerio de recomendaciones correspondientes en [D17.2 Apoyo y facilidades en la asesoria vulnerables, de brechas y niveles de
17 Desarrollo e materia de estos temas. en materia de evaluacién y seguimiento pobreza en el pais. No aplica No aplica
Inclusién Social  |c17.2 Apoyo y facilidades en la asesoria |enlos temas de Antisoborno y en los
(MIDIS) en materia de evaluacién y seguimiento [temas de Etica e Integridad

de encuestas de percepcion.
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