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"Decenio de la Igualdad de oportunidades para mujeres y hombres”
"Afo de la lucha contra la corrupcion y la impunidad”

Lima, 18 de Junio del 2019
RESOLUCION JEFATURAL N° 000146-2019-JN/ONPE

VISTOS: El Informe N° 000059-2019-GITE/ONPE, de la Gerencia de Informatica
y Tecnologia Electoral; el Memorando N° 001471-2019-GPP/ONPE, de la Gerencia de
Planeamiento y Presupuesto; y el Informe N° 000201-2019-GAJ/ONPE, de la Gerencia
de Asesoria Juridica; y,

CONSIDERANDO:

Mediante la Resolucién de Contraloria N® 320-2006-CG, la Contraloria General
de la Republica; aprob6 las Normas de Control Interno, las cuales son de aplicacion a
las Entidades del Estado de conformidad con lo establecido por la Ley N° 28716, Ley
de Control Interno de las Entidades del Estado;

En el comentario 07 del acéapite 3.10, inciso 3 del numeral lll, denominado
“Controles para las Tecnologias de la Informacion y Comunicacién”, de las citadas
Normas de Control Interno, se establece que, para el adecuado ambiente de control en
los sistemas informaticos, se requiere que éstos sean preparados y programados con
anticipacion para mantener la continuidad del servicio. Para ello se debe elaborar,
mantener y actualizar periddicamente un plan de contingencia debidamente autorizado
y aprobado por el titular o funcionario designado donde se establezcan procedimientos
para la recuperacion de datos con el fin de afrontar situaciones de emergencia;

Con Resolucién Ministerial N° 004-2016-PCM, se aprob6 el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistema de Gestion de Seguridad de la Informacion. Requisitos.
22, Edicion”, en todas las entidades integrantes del Sistema Nacional de Informatica,
dentro de las cuales se encuentra la ONPE;

[ — . . :
oner ™! De acuerdo a lo dispuesto en el acapite A.17.1 del Anexo A denominado
e “Aspectos de seguridad de la informacion en la gestion de continuidad del negomo " de
LLANOS Har Juan FAU fa norma técnica citada en el parrafo precedente, sefiala que la organizacién debe

Fone: 15052016 182850 0sc0€StAblecer, documentar, implementar y mantener procesos, procedimientos y controles
para asegurar el nivel requerido de continuidad de seguridad de la informacion durante

v una situacién adversa;
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e ———" Con Resolucion Jefatural N°, 000097-2019-JN/ONPE se aprob6 el “Plan
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uitaoates rverb R s Operativo Electoral de las Elecciones Municipales Complementarias 2019, Versién 00”;

Fecna 1896 2016 162300 0s00€] CUAl ha previsto la actividad A101 — 3.3.6 Seguridad de la Informacién: Realizar y
gestionar la aprobacion del Plan de Contingencia Tl de las EMC 2019;

)
g En ese sentido, a través del Informe de vistos la Gerencia de Informatica y
FmdodlgualmemepmCOLOMATecnolog|’a Electoral ha elaborado, en concordancia con la normativa citada
o s ose Menuel FAU - nrecedentemente, un Plan de Contingencia de Tecnologia de la Informacion para el
Feana: 102019 161539 -0500Proceso Electoral “EMC 2019” - version 00, cuya finalidad es contar con acciones de
respuesta ante sucesos que puedan interrumpir o degradar el desempefio de los
procesos comprendidos en el alcance antes sefialado, de tal manera que los activos

informaticos que los soportan se recuperen en el tiempo esperado u oportuno;

OICRLA HACIOHAL DEGCR 08 FIECTORALES

Firma Digital

!
PR WACIOHAL DEPROCE oS FLECTORALES
Flrmado d|g|lalmeme por
ELEZ O PINTO Fernando

Rafael FAU 20291973851 soft
Motivo: Doy

Fecha: 18.06.2010 16: 10:48p9%s una copia auténtica imprimible de un documento electrénico archivado por la Oficina Nacional de Procesos '.: Y
Electorales, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria fgga:
Final del D.S. 026- 2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente 4
direccion web: sisadm.onpe.gob.pe/verifica/inicio.do e ingresando el siguiente cédigo de verificacion: RERPPBD




L\“)
ONPE

CPIND MAZIOMAL B4 FROCK V04 KLICTORAN

Con el Memorando de vistos, la Gerencia de Planeamiento y Presupuesto
precisa que, dicho documento de gestion se encuentra alineado a la organizacion de los
procesos electorales para la poblacion electoral del PEI 2018-2022 y a la actividad 3.3.6:
Seguridad de la Informacion del POE EMC 2019, cumpliendo con el contenido minimo
segun el anexo N° 6.8 del Instructivo: Formulacion, Reprogramacion, Monitoreo y
Evacuacion de los Planes Institucionales de la ONPE, con cédigo INO1-GPP/PLAN -
Version 03.; asimismo, recomienda su aprobacion;

En tal contexto, corresponde emitir la Resolucion Jefatural que apruebe el Plan
de Contingencia de Tecnologia de la Informacion para el Proceso Electoral “EMC 20197,
Versién 00, propuesto por la Gerencia de Informatica y Tecnologia Electoral;

De conformidad con lo dispuesto por el Articulo 13° de la Ley N° 26487, Ley
Organica de la Oficina Nacional de Procesos Electorales, en uso de la facultad otorgada
por los literales s) y t) del Articulo 11° del Reglamento de Organizacion y Funciones de
la ONPE aprobado mediante Resolucién Jefatural N° 063-2014-J/ONPE vy sus
modificatorias;

Con el visado de la Secretaria General y de las Gerencias de Informatica y
Tecnologia Electoral, de Planeamiento y Presupuesto, y de Asesoria Juridica;

SE RESUELVE:

Articulo Primero. - Aprobar el Plan de Contingencia de Tecnologia de la
Informacion para el Proceso Electoral “EMC 2019”, Version 00 de la Oficina Nacional de
Procesos Electorales; documento que como anexo forma parte integrante de la presente
Resolucion.

Articulo _Sequndo. - Disponer que la Gerencia de Informatica y Tecnologia
Electoral efectle el monitoreo, ejecucion y evaluacion de la implementacion del Plan de
Contingencia de Tecnologia de la Informacion para el Proceso Electoral “EMC 2019”
Version 00.

Articulo Tercero. - Disponer la publicacién de la presente resoluciéon y su anexo
en el Portal Institucional www.onpe.gob.pe dentro del plazo de tres (3) dias de su
emision.

Registrese y comuniquese.

ELAR JUAN BOLANOS LLANOS
Jefe (e)
Oficina Nacional de Procesos Electorales

EBL/jcm/mbb/pvv
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ABREVIATURAS

o AEI : Accién estratégica institucional.

o ATLV : Asistente(a) Técnico del Local de Votacion.

e BD : Base de datos.

e BK : Backup.

e CC : Centro de Computo.

e CDP : Centro de Datos Principal.

e CDR : Centro de Datos de Respaldo.

e CLV : Coordinador(a) del Local de Votacion.

e CTM : Coordinador(a) Técnico de Mesa.

e ECD : Encargado(a) de Computo Descentralizado.

e EIE : Equipo informatico electoral

e GITE : Gerente(a) de Informatica y Tecnologia Electoral.
Gerencia de Informatica y Tecnologia Electoral.

o JAPT : Jefe(a) de Area de Plataforma Tecnoldgica.

o JODPE : Jefe(a) de la Oficina Descentralizada de Procesos
Electorales.

o LV : Local de votacion.

e« MQ : Mensajeria de cola.

e ODPE : Oficina Descentralizada de Procesos Electorales.

¢ ORC : Oficina Regional de Coordinacion.

e PR : Principal.

e SEA : Sistema de Escrutinio Automatizado.

e SGIST : Subgerente(a) de Infraestructura y Seguridad
Tecnoldgica.
Subgerencia de Infraestructura y Seguridad
Tecnoldgica.

e SGOI : Subgerencia de Operaciones Informaticas.

e STVE : Soluciones tecnoldgicas de voto electrénico.

o TI : Tecnologia de la informacion.

o TdT : Técnico(a) de Transmision.

' Traducido al espafol del inglés Mesage Queue (MQ).
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I. INTRODUCCION
La ONPE es la encargada de organizar y ejecutar los procesos electorales, los
cuales estan comprendidos, entre otros, por:

e La conformacion de las mesas de sufragio.

e La designacién de miembros de la mesa de sufragio.

e Lainscripcion de listas de candidatos.

e Diseno, impresioén y distribucién del material electoral.

e La emisién del voto (bajo la modalidad electronica o convencional).
e El procesamiento de actas y resultados electorales.

El presente Plan se centra, bajo el contexto tecnolégico, en los dos ultimos
procesos, los cuales se llevan a cabo en los siguientes lugares:

e Enlos centros de computo.
e Enlos locales de votacion con solucién tecnoldgica de voto electronico.
e Enlos centros de datos principal y de respaldo.

En ese sentido, la finalidad de este Plan es contar con acciones de respuesta ante
sucesos que puedan interrumpir o degradar el desempefio de los procesos
comprendidos en el alcance antes sefialado, de tal manera que los activos
informaticos que los soportan se recuperen en el tiempo esperado u oportuno.

. MARCO LEGAL

e Resolucién de Contraloria N° 320-2006-CG (300CT2006) que aprueban las
Normas de Control Interno.

e Resolucién Ministerial N° 246-2007-PCM (22AG0O2007) que aprueba la
Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
informacion. Codigo de buenas practicas para la gestion de la seguridad de la
informacion. 22 Edicion”.

e Resolucién Ministerial N° 004-2016-PCM (08ENE2016) que aprueba la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014. Tecnologia de la
Informacion. Técnicas de Seguridad. Sistema de Gestion de Seguridad de la
Informacion. Requisitos. 22 Edicion”.

e Resolucion Jefatural N° 000022-2016-J/ONPE (27ENE2016) que aprueba el
Reglamento de Voto Electronico.

Final del D.S. 026- 2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente &
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MARCO ESTRATEGICO

3.1. Alineacion de objetivos
La ejecucién del presente Plan se formula en funcién a los objetivos del POE, el
cual se encuentra alineado a los objetivos y acciones estratégicas del PEI 2018-

2022.

OBIJETIVOS
ESTRATEGICOS

INSTITUCIONALES

)

OEl 1. Fortalecer la
organizacién de los
procesos electorales
para la poblacién
electoral

—

PRODUCTO

)

3000654. Proceso
electoral oportuno y
eficiente

—

ACTIVIDAD

)

5005023. Resultados
electorales
procesados,
computados y
gestionados

—

ACCION
ESTRATEGICA

INSTITUCIONAL

)

AEI.01.04 Resultados
oportunos y
confiables utilizando
soluciones
tecnoldgicas en los
procesos electorales

—

IV. JUSTIFICACION

4.1. Antecedentes

e Las Normas de Control Interno, aprobado con Resolucién de Contraloria N°
320-2006-CG  (300CT2006), en el numeral 3.10 Controles para las
tecnologias de la informacién y comunicaciones, comentario 07, enuncia que
se debe elaborar, mantener y actualizar periédicamente un plan de
contingencia debidamente autorizado y aprobado por el titular o funcionario
designado; esto con el fin de garantizar el procesamiento de la informacion
para el cumplimiento misional y de los objetivos de la entidad.

e La Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
informacién. Codigo de buenas practicas para la gestion de la seguridad de la
informacion. 22 Edicion”, aprobado mediante Resolucién Ministerial N° 246-
2007-PCM (22AG0O2007), en la clausula 14, Gestion de continuidad del
negocio, enuncia que se debera desarrollar e implantar planes de
contingencia para asegurar que en los procesos del negocio se puedan
restaurar las operaciones esenciales en los plazos requeridos a causa de
interrupciones como la de falla de equipos.

e La Norma Técnica Peruana “NTP ISO/IEC 27001:2014. Tecnologia de la
Informacion. Técnicas de Seguridad. Sistema de Gestion de Seguridad de la
Informacion. Requisitos. 22 Edicion”, aprobado a través de la Resolucién
Ministerial N° 004-2016-PCM (08ENE2016), establece en su Anexo “A” como
uno de sus controles el de la Planificacion de continuidad de la seguridad de
la informacion en situaciones adversas (A.17.1.1), sabiéndose que la
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seguridad de la informacién busca preservar, entre otros aspectos, la
disponibilidad de la misma.

e El Reglamento de Voto Electrénico, aprobado mediante Resolucién Jefatural
N° 000022-2016-J/ONPE (27ENE2016), sefiala en unos de sus principios la
Continuidad del proceso electoral a través de planes de continuidad.

4.2. Problematica

En todo equipo informatico existe un riesgo inherente de que este falle en
cualquier momento durante su operacion, por lo cual, dependiendo de su
importancia, este potencial hecho puede conllevar a incumplir las funciones,
objetivos e inclusive la mision de la ONPE.

4.3. Analisis de riesgo

A continuacion, se presenta los riesgos identificados y su valor correspondiente:
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IDENTIFICACION, ANALISIS DEL RIESGO Y OPORTUNIDADES EVALUACION DE RIESGOS

SISTEMA DE

N FECHADE OBJETVO | acTVIDAD PROPIETA CLASIFICA  ~ GESTION
REGISTRO ~PROCESO DE RIESGOS RIO DE CAUSAS ERECTOSI] CONTROLES

NIVEL 1 CONSECUENCIAS CANOCl  AFECTADO EXISTENTES
sac | scsi VALOR NIVEL VALOR NVEL VALOR  NIVEL

PROBABILIA  jypcro RIESGO

PROCESO — RIESGO RIESGO

e Fallas inherentes
de los
componentes Imposibilidad  de
. electronicos  de | que se obtengan
Averia  de los .
Desarrollar los equipos. los resultados Se cuenta con
RT | 080412019 éggg‘::l la jomada | Escrutinio | Negativo f}lﬂg"i:'iug: :2 GTE | i de la|Tecnologico | X | X |equpos  de| 3 3 9 | MODERADO
electoral. w) 9 ntode los equipos | mesa de sufragio respaldo
por factores | bajo la modalidad
ambientales SEA.
o Actos de
o Fallas inherentes
de los
componentes o
Averia  de los electrdr)icos de :gﬁgﬁ:ililrldad Ig:
Jornada Desarrollar equipos EIE del los equipos. resultados Se cuenta con
R2 08/04/2019 Electoral la  jornada | Transmision | Negativo punto de GITE o Sobrecalentamie electorales de las Tecnoldgico X X equipos de| 2 Bajo 3 6 MODERADO
electoral transmision (LV) ::;:rde Iosglttjg;gz mesas de sufragio respaldo
ambientales del LY.
o Actos de
Ear sopor}: Recepcion y
T almacenami . Imposibilidad ~ de
) institucion en ento de los ) o Fallas inherentes recibir y almacenar Se_cuenta con
Tecnologia | temas resultados Averia  de los de los los resultados equipos de
R3 08/04/2019 dela relacionados electorales Negativo | equipos de STVE GITE componentes electorales Tecnolégico X X | respaldo, tantoen | 2 Bajo 2 Bajo
Informacion ?emmo ial:s transmitidos del CDP Ielectror_ucooss de | yansmitidos desde :: g[[)): como en
de 9 la desde los 05 equipos. los LV }
institucion. L
Mei | e Fallas inherentes Imposibilidad Ide
re]dOI'Ei{iVid a de los :]ue Isledcompare 0S
Z ° mu:dian?e componentes eelzgtoaraIZ
la reduccion | P . electronicos  de entes de|
Sistema de sa;streengg:m nlr:fizs:g:: Averia  de los 1os equipos. E{fveg;inessoluiig: Se_ouenta con
R4 08/04/2019 Computo de los | electorales Negativo equipos del CC GITE « Sobrecalentamie tecnologica (SEA) Tecnoldgico X X equipos de | 3 |Moderado| 2 Bajo 6 MODERADO
Electoral tiempos de | enelCC o nto de los equipos con Iosg resultados respaldo
ciclo de los por factores de las actas
procesos Zm(blenta\es a electorales
internos. * C%SI_ © | digitalizadas en el
vandalismo cc.
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IDENTIFICACION, ANALISIS DEL RIESGO Y OPORTUNIDADES EVALUACION DE RIESGOS
SISTEMA DE
P PROBABILIDA
FECHADE  ,ooccco  OBJETIVO PROPIETA ErEcTos/  CLASFICA  “GESTION  coNTROLES . IMPACTO RIESGO
REGISTRO DE RIESGOS RIO DE CAUSAS CIONDEL  AFECTADO
NIVEL 1 PROCESO — RIESGO RIESGO CONSECUENCIAS "oicoco EXISTENTES
sac | sesi VALOR NIVEL VALOR NIVEL VALOR  NIVEL
Mejorar  la
productivida Consolidaci Imposibilidad ~ de
&::;:c'ac;gz ony o Fallas inherentes g:;ralen a seg: Se cuenta con
Sistema de sistematica publicacién Averia de los de los consoliden y se equipos de
R5 08/04/2019 Computo de las actas | Negativo f GITE componentes . o, | Tecnologico X X | respaldo, tantoen | 2 Bajo 2 Bajo
de los equipos del CDP . publiquen el 100%
Electoral " y de los electronicos  de el CDP como en
tfempos - de resultados los equipos. de las actas y de el CDR.
ciclo de los electorales . los resultados .
procesos electorales
internos.

Nota: Los niveles de probabilidad e impacto se encuentran en el anexo 02.
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4.4. Otros aspectos a considerar
En este item se describen dos aspectos a considerarse en el presente Plan:

A. Desarrollo del Plan: seccién en el cual se identifican los impactos,
tiempos, estrategia y participantes de la recuperacion de los activos
informaticos involucrados.

B. Pruebas del Plan: seccion que contiene los escenarios y cronogramas,
los responsables de coordinacion (seguimiento), los datos a registrar y las
escalas de evaluacion referente a las pruebas de contingencia.

A continuacién se detallan cada uno de ellos:

A. DESARROLLO DEL PLAN

La presente seccion enumera los activos informaticos involucrados en el
procesamiento de las actas y de los resultados electorales, ya sea que este se dé en
los centros de coOmputo, en los locales de votacion en donde se utilice las soluciones
tecnologicas de voto electrénico y en el centro de datos. En cada activo enumerado
se realiza una breve descripcion y se indican ademas los siguientes parametros:

o El nivel de impacto? inherente; es decir, el nivel de impacto si no se cuenta
con contingencia.

e EIl tiempo de recuperacién sin activar la contingencia, cuyo valor es un
intervalo de tiempo en que se estima la recuperacion del activo afectado sin
que sea reemplazado por su contingencia. Sin embargo, no es necesario que
se llegue al tiempo maximo para proceder activar la contingencia.

e Ejecutor de la recuperacion sin activar la contingencia, en el cual se indica
el cargo o rol de ejecutar la recuperacion del activo afectado sin activar la
contingencia que le corresponde. En los casos que la activacién de la
contingencia sea automatica, este parametro no aplica.

e La estrategia de recuperacién activando la contingencia, conformado por
una accién estratégica principal (1era opcion) y otras de respaldo (2da o 3era
opcioén) en caso no sea factible llevar a cabo la primera. Estas estrategias se
materializan bajo procedimientos documentados?®.

o Decisor de la activacion de la contingencia, dentro del cual se indicaran los
cargos o roles en la que cualquiera de ellos tomara la decisién de activar la
contingencia antes de que se llegue al valor maximo del segundo parametro
mencionado (tiempo maximo de recuperacion sin activar la contingencia). Se
debe entender que quien tiene la Ultima palabra es el cargo o rol de mayor
jerarquia de autoridad.

e Ejecutor de la activacion de la contingencia, que es el parametro que
senala el cargo o rol que ejecutara la activacion de la contingencia en
cualquiera de los siguientes casos:

2 Los niveles de impacto junto con su descripcién figuran en el anexo 02.
3 En el anexo 01 se listan los procedimientos existentes que soportan el presente Plan.
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o Inmediatamente después de vencido el tiempo maximo de
recuperacion sin activar la contingencia.
o Por decision de la activacion de la contingencia.

o El tiempo de recuperacion activando la contingencia, en donde también
figura un intervalo de tiempo estimado para activar la estrategia de
recuperacion principal, o en su defecto, la de respaldo.

o El nivel de impacto residual, que, a diferencia del nivel de impacto inherente,
toma un valor generalmente menor, contemplandose la estrategia y el tiempo
para activar la contingencia; asi como si estos dos parametros se aplican bajo
el contexto de una interrupcion o de una degradacion del procesamiento de las
actas y de los resultados electorales.

A continuacién, se presenta el detalle de lo antes sefalado:

A.1. En los Centros de Computo

El procesamiento de las actas electorales consiste en recibir las actas electorales,
digitalizarlas, verificar que ellas hayan sido correctamente digitalizadas, verificar que
los resultados recibidos desde los locales de votacion con soluciéon tecnoldgica
coincidan con los resultados de las actas electorales digitalizadas*. Estas actividades
se realizan sobre un equipamiento informatico implementado en cada CC°.

En ese sentido, a continuacion se presentaran los activos informaticos involucrados
en el CC:

A.1.1. Servicio de almacenamiento de las actas electorales digitalizadas y de
los resultados electorales

Esta compuesto por un servidor principal y uno de respaldo (en modo standby) en
todos los CC. Ambos servidores tienen habilitados los servicios de comparticién de
archivos y de base de datos para el almacenamiento de las actas electorales
digitalizadas y de los resultados electorales respectivamente. La caida del servidor
principal interrumpe este servicio.

Servidor

Impacto inherente de la

caida del equipo Alto

Tiempo de

recuperacion sin | 0 a 15 minutos.

activar la contingencia

Ejecutor de la

recuperacion sin | ECD

activar la contingencia

Estrategia de

recuperacion . )

" la Activar el servidor de respaldo.

contingencia

4 El detalle del procesamiento de las actas electorales aparece en el anexo 03.
S El detalle del equipamiento informatico de los CC figura en el anexo 04.
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Servidor
Decisor de la
activacion de la|° EgDDPE
contingencia °
Ejecutor de la
activacion de la | ECD

contingencia

Tiempo de
recuperacion )
i la De 0 a 15 minutos

contingencia

Impacto residual de la

caida del equipo Bajo

En cuanto a los controles de contingencia de las actas y resultados electorales que se
van procesando, se cuenta con los siguientes:

N° Momento Descripcion del control
Primer Previo a la | Replicacion automatica e inmediata de la base de datos principal a la de base de
control contingencia datos de respaldo.

Segundo Previo a la Ejecucién de copias de respaldo de acuerdo al avance del procesamiento
control contingencia l P P P '
Tercer Durante la .

; . Nuevo procesamiento.
control contingencia p

A.1.2. Servicio de digitalizacion de actas electorales

Esta compuesto por una estaciéon de digitalizacion y un escaner.

Estacion de digitalizacion Escaner

Impacto inherente de la
caida del equipo

Tiempo de
recuperacion sin
activar la contingencia
Ejecutor de la
recuperacion sin
activar la contingencia

Alto

De 0 a 15 minutos

ECD

e 1lera opcion: Reemplazar el equipo averiado por la de contingencia.

2da opcion: De haberse utilizado el
escaner de contingencia y de no haberse

e 2da opcion: De haberse utilizado la
estacion de contingencia y de no

Estrategla_, de haberse culminado la digitalizacién, | culminado la digitalizacion, solicitar un
SIEITE L proceder con lo siguiente: escaner de reemplazo al CSI.
activando la

o Cambiar el rol de la estacion de
control de calidad como
digitalizacion.

o Realizar el control de calidad en el
servidor de respaldo.

contingencia

Decisor de la

activacion de la |’ EOCBPE
contingencia °
Ejecutor de la

activacion de la | ECD

contingencia
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Estacion de digitalizacion Escaner
UL o e e 1lera opcion: De 0 a 15 minutos
recuperacion ’
activando la e 2da opcion: De 0 a 02 dias (tiempo de

contingencia e 2da opcién: De 0 a 15 minutos

Impacto residual de la | * 1eraopcion: Bajo
caida del equipo

entrega del escaner de reemplazo).

e 2da opcién: Bajo e 2da opcion: Moderado

A.1.3. Servicio de control de calidad de las actas electorales digitalizadas y de
los resultados electorales

Esta compuesto por una estacién de trabajo desde donde se verifica la calidad de las
actas electorales digitalizadas en el CC y se las compara con los resultados
electorales recibidos desde los locales de votacion.

Estacion de control de calidad

Impacto inherente de la

caida del equipo Alto

Tiempo de

recuperacion sin | De 0 a 15 minutos.
activar la contingencia

Ejecutor de la

recuperacion sin | ECD

activar la contingencia

e lera opcion: Reemplazar la estacion averiada por la de contingencia.
e 2da opcién: De haberse utilizado la estacién de contingencia y digitalizado el 100%

Estrategia de de las actas electorales®, proceder con el control de calidad en la estacion de
recuperacion digitalizacion.

activando la | « 3ra opcién: De haberse utilizado la estacion de contingencia y de no haberse
contingencia culminado la digitalizacién, proceder con lo siguiente:

o Cambiar el rol de la estacién de control de calidad como digitalizacion.
o Realizar el control de calidad en el servidor de respaldo.

Decisor de la
activacion de la
contingencia

e ECD
 JODPE

Ejecutor de la
activacion de la | ECD
contingencia

-rr::r:p;acién de e 1lera opcion: De 0 a 15 minutos.
activzndo la|® da opcién: De 0 a 10 minutos

contingencia e 3ra opcién: De 0 a 15 minutos

Impacto residual de la | Bajo
caida del equipo (Para las todas las opciones)

A.1.4. Servicio de transmision y recepcion de actas electorales digitalizadas y
de los resultados electorales

Este servicio consta de dos partes:

® La cantidad de actas electorales por centro de computo oscila entre los 31 y 93.
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e Transmisién: Comprende Unicamente la transmisién al CDP y CDR de las
actas electorales digitalizadas en el CC.

e Recepcién: Se refiere exclusivamente a la recepcién de los resultados
electorales transmitidos desde los locales de votacion.

Este servicio esta compuesto por:

e Un router principal y uno de respaldo.

e Un enlace principal y uno de respaldo.

e Un servidor de base de datos principal y uno de respaldo del CC, el cual se
comunica con los servidores de mensajeria de colas, ubicados en los centros
de datos CDP y CDR, para la transmisién y recepcién descrita en el parrafo
anterior.

e Un firewall principal y uno de respaldo.

Servidor de .
Firewall Enl
base de datos ewal Router ace
Impacto inherente
de la caida del | Alto
equipo
Tiempo de En sedes | De 0 a 15 | 0 minutos. Se activa inmediatamente la
recuperacion sin | De 0 a 15 | Provincias: | minutos contingencia
activar la | minutos En sede No apli
- - plica. No se .
contingencia Lima: cuenta con firewall | D€ 0 @15 minutos
X Especialista en ) - )
Ejecutor de Ila En sedes S No aplica. Se activa inmediatamente la
| _ rovincias: Telecomunicacio fi ;
recuperaciéon sin ECD provincias: nes contingencia
activar la
contingencia En sede No aplica. No se - .
en cuenta con firewall Especialista en Telecomunicaciones
Estrategia de | Activar el | En sedes | Activar el firewall Acti
| N ctivar el router / enlace de respaldo
recuperacion servidor de base | Provincias: | de respaldo P
activando la | de datos de | Ensede No apli
A . plica. No se . .
contingencia respaldo. Lima: cuenta con firewal | Activar el canal de radioenlace
e Especialista
en
Telecomunica L .
En sedes ciones No hay decision. Se activa
rovincias: inmediatamente la contingencia
s o JAPT 9
5 e SGIST
De(.:ISOI.', de Ia « ECD e GITE
activacion de la « JODPE
contingencia -
o Especialista en
) Telecomunicaciones
En sede No aplica. No se o JAPT
Lima: cuenta con firewall
e SGIST
o GITE
Eij d 1 A G ECD Especialista en Telecomunicaciones
jecutor de la provincias:
activacion de la | ECD -
contingencia Ei?-ns:de glfenatglfjh f%ywjf Especialista en Telecomunicaciones
- D 1 .
Tiempo ~ de En sedes | De 0 a 151 o445 minutos
recuperacion De 0 a 15 | Provincias: | minutos
activando la | minutos En sede No apli
N - plica. No se .
contingencia Lima: cuenta con firewall De 0 a 15 minutos
Impacto residual ERR Medio
i H H Se estima que la capacidad del router / enlace de
de a la caida del BajO provincias: Ba]o respaldo sera entre 3 y 5 veces inferior a la del
equipo principal.
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Servidor de .
e G G e Firewall Router Enlace

En sede No aplica. No se

Lima: cuenta con firewall Bajo

A.1.5. Servicio de red de datos

Esta compuesto por 02 switches, uno principal y otro de respaldo. Este servicio hace
posible que:

e Se almacenen a la base de datos del servidor principal los resultados
electorales provenientes de los locales de votacion, a través de los servidores
del CDP.

e Se almacenen a una carpeta compartida del servidor principal las actas
electorales digitalizadas desde la estacion de digitalizacion.

e Desde la estacion de control de calidad:

o Verificar la calidad de imagen de las actas electorales almacenadas en
la carpeta compartida del servidor principal.

o Comparar los resultados electorales almacenadas en la base de datos
del servidor principal (provenientes de los locales de votacion) con los
que se consignan en las actas electorales digitalizadas.
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Switch

Impacto inherente de la

caida del equipo Alto
Tiempo de
recuperacion sin | De 0 a 15 minutos
activar la contingencia
Ejecutor de la
recuperacion sin | ECD
activar la contingencia
Estrategia de
recuperacion Reconectar los cables de red del switch averiado (principal) a su correspondiente
activando la | respaldo, en el mismo nimero de puerto.
contingencia
Decisor de la
U e ECD
activacion de la « JODPE

contingencia

Ejecutor de la
activacion de la | ECD
contingencia

Tiempo de
recuperacion .
activando la De 0 a 5 minutos

contingencia

Impacto residual de la

caida del equipo Bajo

A.1.6. Servicio de suministro eléctrico

Es aquel proporcionado por la compafnia eléctrica de la zona en donde se ubica el CC,
(en complemento con la instalacion de UPS, y que, ante su caida de este servicio, se
inicia automatica e inmediatamente la activacion del grupo electrégeno.

Servicio de suministro eléctrico UPS
Impacto inherente de la
caida del servicio Alto Moderado
Tiempo i 0 minutos. Se activa inmediatamente la
recuperacion sin ) De 0 a 15 minutos

. . L ntingencia.
activar la contingencia contingencia

Ejecutor de la
recuperacion sin
activar la contingencia

No aplica. Se activa inmediatamente la

; . ECD
contingencia

Fesc:l:at:rgalca:ién de Realizar el by-pass mecanico de energia
activgndo la Activar el grupo electrégeno. desde el UPS. Luego, solicitar al CSI el

contingencia envio de un UPS de respaldo.

Decisor de la

" e la No  hay  decision. Se activa |e ECD

contingencia inmediatamente la contingencia o JODPE
Ejecutor de la
activacion de la | ECD ECD

contingencia
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Servicio de suministro eléctrico UPS

Tiempo de
recuperacion ’ e Realizar by-pass: De 0 a 5 minutos

activando la De 0.a 15 minutos e Recibir UPS de respaldo: De 1 a 2 dias
contingencia

Impacto residual de la

caida del servicio Bajo Bajo

Consideracion:

Se asume que el grupo electrogeno cuenta con combustible. En caso extremo el grupo
electrogeno falle o se le agote el combustible sin que esta pueda ser repuesta, se
procedera a realizar la siguiente secuencia de apagado:

Secr;ncia Secuencia de apagado de equipos del CC
01 Estaciones de trabajo y escaner
02 Servidor de base de datos principal
03 Servidor de base de datos de respaldo
04 Switches
05 Firewall
06 Routers

En caso retorne la energia eléctrica, se realizara la siguiente secuencia de encendido:

Sec:::ncia Secuencia de encendido de equipos del CC
01 Routers
02 Firewall
03 Switches
04 Servidor de base de datos de respaldo
05 Servidor de base de datos principal
06 Estaciones de trabajo y escéaner

A.1.7. Servicio de procesamiento de actas y resultados electorales

Es aquel conformado por todos los servicios anteriormente mencionados. Sin
embargo, en el caso situaciones ajenas al aspecto tecnoldgico, como los actos
vandalicos que originen la potencial paralizacion permanente de este servicio, se
recurre al CC de contingencia (Lima Metropolitana) a fin de continuar el procesamiento
de las actas y resultados electorales en ese lugar hasta su finalizacion.

Centro de computo

Impacto inherente de la

caida del servicio Alto

Tiempo de
recuperacion sin | No aplica
activar la contingencia

Ejecutor de la
recuperacion sin | No aplica
activar la contingencia
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Centro de computo

Estrategia de
recuperacion ! . o . 7
LT la Activar el CC de contingencia (Lima Metropolitana)

contingencia

Decisor de la
activacion de la | JODPE
contingencia

Ejecutor de la
activacion de la | JODPE
contingencia

Tiempo de
recuperacion -
activando |a | De1a3dias
contingencia

Impacto residual de la Moderado

caida del servicio

La secuencia de comunicacion para la activacion del CC de contingencia es como
sigue:

A.2. En los Locales de Votacion con STVE

Segun la ficha técnica, la solucién tecnoldgica de voto electrénico SEA representa el
100% de los locales de votacion que utilizaran esta modalidad. Cada mesa de sufragio
se compone de un conjunto de equipos y dispositivos utilizados para el escrutinio,
cuyos resultados seran transmitidos desde un punto de transmision dentro del local
de votacién a través de los equipos informaticos correspondientes.

Se espera que el escrutinio inicie a partir de las 16 horas y se culmine entre las 17:00
y 19:00 horas junto con la transmision de los resultados electorales.

En ese sentido, a continuaciéon se presentaran los activos informaticos que hacen
posible el escrutinio automatizado (SEA) y la transmisién de sus resultados:

A.2.1. Activos para el escrutinio con SEA

7 El equipamiento informatico del CC de contingencia y la sede en donde se instalara se puede apreciar en el anexo
05.
8 El centro de computo mas lejano del CC de contingencia es el que se encuentra en Chachapoyas.
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Laptop Impresora A4 USB
Impacto inherente de la
caida del componente Muy Alto
Tiempo de
recuperacion sin | De 0 a 10 minutos
activar la contingencia
Ejecutor de
recuperacion sin | CTM/ATLV
activar la contingencia
e leraopcion: Reemplazar el componente averiado por su
correspondiente contingencia.
I de | rzéj:m Olazgrnell?:imn%nz(:l;e f:\?ggfdola o?pﬂgnde?r;i?srﬁrc; Recurrir a la modalidad
recuperacion activando tino dpe otra mesa dpe sufragio poru de votacion
la contingencia P 9 uiragio. o .. | convencional
e 3era opcién: De no ser factible la aplicacién de la opcién
anterior, recurrir a la modalidad de votacion
convencional.
e CTM
Decisor de la activacion | ¢ ATLV
de la contingencia e CLV
« JODPE
Ejecutor de la
activacion de la | CTM/ATLV
contingencia
Tiempo de | e 1eraopcion: De 0 a 20 minutos
recuperacion activando | ¢ 2da opcién: De 20 a 30 minutos De 0 a 30 minutos
la contingencia e 3era opcion: De 30 a 60 minutos
. lera opcidn: Bajo
Impacto residual de la ° —L
caida del servicio *  2da opai6n: Moderado Muy Alto
e 3era opcién: Muy Alto
A.2.2. Activos para la transmision de resultados electorales
Equipo de Enlace de
T transmision transmision LEE
Impacto inherente de
la caida del | Muy Alto
componente
Tiempo de De 0 a 15 minutos
recuperacion sin | De 0 a 15 minutos De 0 a 15 minutos | (para esperar a que | De 0 a 5 minutos
activar la contingencia regrese el servicio)
Ejecutor de
recuperacion sin | ATLV
activar la contingencia
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e lera opcion:
Reemplazar el
equipo de
transmision  por
los médems USB,

e lera opcion: Reemplazar el de contarse con
componente  averiado por una ellos.
contingencia resguardada en el centro | e 2da opcién: De no
de acopio del LV. ser factible la

primera  opcién,

Estrategla_' de utilizar el servicio Tlraslad?r las flc(t:::\é

SHER ce _imemet " del | Secoals al OO

contingencia proplo LV, de ser circunscripcion
posible. pcion.

e 3era opcion: De no ser factible la aplicacién de la opcion
anterior, transmitir los resultados electorales de cada mesa de
sufragio desde otro LV, desde el CC de la circunscripcion o
desde la ORC de apoyo®?, tomandose como prioridad el
destino de menor tiempo.

e 4ta opcion: De no ser factible la aplicacion de la opcion anterior,
trasladar las actas electorales al CC de la circunscripcion.

Decisor de la | e ATLV
activacion de la| e CLV
contingencia + JODPE

Ejecutor de la
activacion de la | ¢ ATLV
contingencia

e 1era opcién: De 0 a 20 minutos

Tiempo de |  2da opcién: De 20 a 40 minutos
recuperacion e 3era opcién: De 1 a 10 horas
activando la

EIHE e 4ta opcion: De 1 a 3 dias'"

e lera opcion: Bajo

Impacto residual de la | e 2da opcién: Moderado Alto

caida del servicio e 3era opcién: Alto
L]

4ta opcidn: Alto

A.3. En el Centro de Datos Principal (CDP) y de Respaldo (CDR)

Esta seccion tiene como alcance describir los servicios relacionados a la consolidacion
de las actas y resultados electorales que se dan en los centros de datos al igual que
los casos anteriores (CC y LV)'%:

A.3.1. Servicio de recepcion de los resultados electorales transmitidos desde
los LV

Esta compuesto por tres servidores de aplicaciones en alta disponibilidad, dos en el
CDP y uno en el CDR. A través de este servicio se reciben los resultados electorales
que se transmiten desde cada LV para que se almacenen a su correspondiente
servidor de base de datos. Debido a que este servicio esta en alta disponibilidad, a

 La ORC de apoyo se define como aquella ORC que no actuara como una ODPE vy, por lo tanto, no se realizara en
ese lugar el coémputo de resultados (centro de computo desactivado).

°En el anexo 06 se aprecia los lugares de contingencia mas cercano con respecto a cada local de votacion.

" EI LV maés lejano al CC de su circunscripcion es el ubicado en Alto Inambari, Sandia, Puno, con respecto a su CC
ubicado en Lima.

12 E| detalle del flujo de las actas y resultados electorales en los centros de datos, ver el anexo 07.
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continuacion se presentaran el valor de cada parametro en funcion a los siguientes

escenarios:
Caida de un Servidor C:::\?iggr::s Caida de los tres servidores
Impacto inherente de la .
caida del equipo Muy Bajo Muy Alto
Tiempo de De 0 a 30 minut
recuperacion sin | Hasta una potencial caida de un tercer servidor (pira Zvan tgl'g,“mzsnos un servidor)
activar la contingencia
Ejecutor de
recuperacion sin | Analista de Servicios de Tl
activar contingencia
Estrategia de
recuperacion - 1Trasladar las actas electorales al
activando la No aplica CC de la circunscripcion.
contingencia
Decisor de la
activacion de la | No aplica* ° é%%%%R
contingencia °
Ejecutor de la
activacion de la | No aplica* CLv
contingencia
Tiempo de
recuperacion - .
ST la No aplica De 1 a3 dias
contingencia
Impacto residual qe la Muy Bajo Muy Alto
caida del o los equipos (El impacto alcanza a todos los LV)

(*) No aplica significa que la activacion de una contingencia no procede puesto que el servicio sigue disponible. Sin
embargo, se efectuaran las acciones correspondientes de la restauracion del o de los dos servidores que se
encuentren caidos.

A.3.2. Servicio de almacenamiento de los resultados electorales transmitidos
desde los LV

Esta compuesto por un servidor principal de base de datos y uno de respaldo (en
modo standby). El servidor principal de base de datos tiene comunicacién con los
servidores de aplicaciones de recepcion (descritos en el numeral anterior). La caida
del servidor principal interrumpe este servicio.

Servidor de base de datos

Impacto inherente de la

caida del equipo Muy Alto

Tiempo de

recuperacion sin | De 0 a 15 minutos.
activar la contingencia
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Servidor de base de datos

Ejecutor de | ¢ Asistente 1B — Asistente de Administracion de Base de Datos

recuperacion sin | ¢ Analista Funcional de Base de Datos

activar contingencia o Analista de Infraestructura de Base de Datos

Estrategia de I .

recuperacion lera opcion: Activar el serv!dor de ba_se d_g datos de re_s’paldo. .

T la 2da opcién: De no ser factible la aplicacién de la opcién anterior, trasladar las actas

. . | ral | la circunscripcion.
contingencia electorales al CC de la circunscripcio

lera opcion:

Asistente 1B — Asistente de Administracion de Base de Datos
Analista Funcional de Base de Datos

Analista de Infraestructura de Base de Datos

JAPT

SGIST

GITE

Decisor de la
activacion de la
contingencia

2da opcidn:
e JODPE
e GOECOR

lera opcion:
o Asistente 1B — Asistente de Administracion de Base de Datos
e Analista Funcional de Base de Datos

ElECE ge £ e Analista de Infraestructura de Base de Datos

activacion de la
contingencia

2da opcidn:

« JODPE

¢ GOECOR
Tiempo de
recuperacion e 1era opcion: De 0 a 15 minutos
activando la | e 2da opcién: De 1 a 3 dias
contingencia
Impacto residual de la Bajo

caida del equipo

A.3.3. Servicio de recepcidon-transmision, almacenamiento y publicacion
interna de las actas y resultados electorales

Esta conformado por una linea principal de servidores y dos de respaldo (en modo
online o activo) en alta disponibilidad. En el CDP se ubica la linea principal y una de
respaldo, mientras que la linea restante, en el CDR. Cada linea esta compuesta, de
manera secuencial, por un servidor de mensajeria de cola (recepcioén y transmision),
un servidor de base de datos (almacenamiento) y un servidor web de publicacion
interna de resultados; por lo que la caida de uno de estos origina la interrupcion del
tratamiento de los resultados electorales de esa linea.

Cabe senalar que:

e En el servidor de base de datos (almacenamiento) se consolida tanto los
resultados electorales transmitidos desde los LV como desde los CC.

e Los CC reciben los resultados electorales de los LV a través de, Unicamente,
la linea principal; especificamente mediante los servidores de mensajeria de
colas y de base de datos (no participa el de publicacién interna de resultados).

e En caso de caida de los tres (03) servidores de mensajeria de cola recepcion
y transmisién), se activa un cuarto servidor de mensajeria de cola a la linea
principal.
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Debido a que este servicio esta en alta disponibilidad, a continuacion se presentaran
el valor de cada parametro en funcion a los siguientes escenarios:

. . . . Caida de uno o mas
Crail:; ;lle uno o mas servidores de la linea SRS @D UhE ® S
P P lineas de respaldo
Impacto inherente de la .
- Muy Alto Muy Bajo
Tiempo de . . ) Hasta una potencial caida de
recuperacion sin ;7;5;3 d‘é’;‘z Sp z;tzfoc:al caiaa de un servidor en las dos un servidor de la linea
activar la contingencia P principal

e Para el servidor de mensajeria de cola (recepcién — transmisién)
Administrador de Red de Datos

e Para el servidor de base de datos (almacenamiento)
Asistente 1B — Asistente de Administracion de Base de Datos
Analista Funcional de Base de Datos
Analista de Infraestructura de Base de Datos

Ejecutor de
recuperacion sin
activar contingencia

e Para el servidor web de publicacién interna de resultados
Analista de Servicios de Tl

Ante la caida de uno o mas servidores de la linea
principal, la contingencia no aplica por estar en alta
disponibilidad**. Sin embargo, es necesario que se
ejecuten las siguientes acciones en paralelo:

v' 1era accibn:

Estrategia de Redireccionar la consola de publicacion interna
recuperacion al servidor web de la linea de respaldo ubicada No aplica*
activando la en el CDP o, en su defecto, la ubicada en el CDR. P

contingencia
v' 2da accién:
Activar, en el CC, la recepcién de resultados
electorales en la linea de respaldo ubicada en el
CDP o, en su defecto, la ubicada en el CDR. Esta
accién no aplica en caso de caida del servidor
web de publicacion interna.

e [0s mismos que se sefialan en el parametro “Ejecutor de recuperacion sin activar

Decisor de la contingencia’.
activacion de la e JAPT
contingencia e SGIST

e GITE

Los mismos que se sefialan en el parametro “Ejecutor de recuperacion sin activar

q ntingencia’.
Ejecutor de la | © tingencia

activacion de la

; . Para el caso de las acciones en paralelo:
contingencia p

1era accion: Personal de publicacion de resultados
2da accién: ECD

Tiempo de | No aplica para el caso de caida de servidores™.

recuperacion .
activando la | Para el caso de las acciones en paralelo: No aplica
contingencia De 0 a 10 minuto

Impacto residual de la . )
- Bajo Muy Bajo
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(*) No aplica significa que la activacion de una contingencia no procede puesto que el servicio sigue disponible. Sin
embargo, se efectuaran las acciones correspondientes de la restauracion del o de los dos servidores que se
encuentren caidos.

(**) Dado que la activacién de contingencia no aplica debido a que se cuenta con lineas de respaldo en alta
disponibilidad, se ejecutaran las acciones correspondientes de la restauracion del o de los dos servidores que se
encuentren caidos la linea principal.

En caso de indisponibilidad de los equipos informaticos alojados en el CDP por algun
siniestro, como incendio o actos vandalicos, se recurre al CDR (asumiendo que esta
activo) hasta que se obtengan los resultados electorales al 100%.

Centro de Datos

Impacto inherente de

la caida del CDP Muy Alto
Tiempo de
recuperacion sin No aplica

activar la contingencia

Ejecutor de la
recuperacion sin No aplica
activar la contingencia

Estrategia de
recuperacion
activando la

contingencia

Trasladarse al CDR

Decisor de la o JAPT

activacion de la e SGIST

contingencia e GITE

Ejecutor de la e Personal del Centro de Comando
activacion de la o Personal de base de datos
contingencia e Analista de Servicios de Tl
Tiempo de

recuperacion

activando la De 0 a 120 minutos

contingencia

Impacto residual de la

caida del servicio Moderado
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B. PRUEBAS DEL PLAN

B.1. Escenarios y Cronograma de Pruebas

En cuento a las pruebas de escenarios de contingencia en el CC y LV, se tiene el

siguiente cronograma:

o
8 § o 8 & 8 § § o 2 s S
S| 3 |8g| &8 | 5| 5| & |2 |8g8 8§ | 3
N° DESCRIPCION ? @ E L 2 E a @ 9 E $3 4 2
= g | oY | = o & z < |87°5 = &
5 u e < & 5 o 2 | & £ 5
- > 2 E - > 7)) 2 =
EN LOS CENTROS DE COMPUTO
Indisponibilidad de la transmisién
1 en modo principal (transmision
en modo contingente)
) Indisponibilidad  del  Servidor
Principal
3 Indisponibilidad de la estacion de
trabajo
4 Indisponibilidad del suministro
eléctrico
5 Indisponibilidad del enlace
principal
6 Indisponibilidad del equipo de
seguridad perimetral (firewall)*?
7 Indisponibilidad del equipo de red
(switch)
Indisponibilidad del CC (Sede
8
Talara)
1 Indisponibilidad del EIE en la
mesa de sufragio
) Indisponibilidad del EIE en el
punto de transmision
Indisponibilidad del suministro
3 eléctrico (de contar kit de
energia)
4 Indisponibilidad del equipo de
transmision (BGAN)
1 Indisponibilidad de los 03
servidores de mensajeria de colas
Indisponibilidad de los 03
2 servidores de recepcion de
resultados de los LV [E] 4
Indisponibilidad  del servidor
3 principal de almacenamiento de
resultados electorales de los LV
4 Indisponibilidad  del servidor
principal de base de datos Nacién
5 Indisponibilidad del CDP [E]

Electorales, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM vy la Tercera Disposicion Complementaria
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Nota: Los ejecutores de las pruebas de contingencia de cada escenario propuesto en el presente cronograma figuran en la seccion

Il. DESARROLLO DEL PLAN.

'3 Para los CC instalados en los locales de la ORC.
4 [E]: Prueba de escritorio realizado desde la sede central por los coordinadores de las pruebas, los cuales se

indican en el siguiente numeral.
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B.2. Coordinacion de las Pruebas

Segun el MOF, el Jefe de Area de Plataforma Tecnoldgica de la SGIST (GITE) es
quien coordina la aplicaciéon del plan de contingencia. Para el aspecto de la
coordinacién de las pruebas —Ilo que implica el seguimiento de las mismas— se apoya
en los siguientes cargos ubicados en la sede central:

Cargo ‘ Dependencia Alcance
Monitor del Centro de Soporte Informatico GITE (SGOI) Centro de computo
Monitor del Centro de Soporte Informatico GITE (SGOI) Local de votacion
Analista de Seguridad Tecnolégica GITE (SGIST) Centro de Datos

B.3. Registro y Evaluacion de las Pruebas
Los datos del registro de las pruebas seran minimamente los siguientes:

Lugar de realizacion.

Ejecutor(es) de la activacion de la contingencia.
Tipo de prueba (de escritorio 0 simulacién).
Escenario.

Fecha de ejecucién.

Horas de inicio y fin.

Resultado.

La responsabilidad del registro de las pruebas y la remisién del correspondiente
reporte ser4 como sigue:

Responsable del
registro

Lugar de la prueba

Reporte remitido a: Consolidado por:

Ejecutor de la

En el ntr A
el centro de activacion de la

Monitor del Centro de Soporte

computo contingencia* Informatico

Ejecutor de la | 1°) ECD Analista de Seguridad
En el local de | ;itivacion de la | 2°) Monitor del Centro de Soporte | Tecnoldgica (SG|STS)J
votacion . —_— o 9

contingencia Informatico

Egtosel rir?c?int;? g: Analista de Seguridad |
principal y Tecnolégica (SGIST)
respaldo

(*) El cargo o rol se encuentra en la seccion Il. Desarrollo del Plan.

Para la obtencién de los resultados de las pruebas, se tomara como referencia la
siguiente tabla:
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- . de tiempo
0-5 0-15 0-20 0-25 0-30
Sobresaliente 00:00 - 01:00 | 00:00 —03:00 00:00 — 04:00 00:00 — 05:00 00:00 — 06:00
Satisfactorio 01:01 —02:00 | 03:01 —06:00 04:01 — 08:00 05:01 —10:00 06:01 —12:00
Esperado 02:01 — 03:00 | 06:01 —09:00 08:01 —12:00 10:01 - 15:00 12:01 - 18:00
Aceptable 03:01 — 04:00 09:01 - 12:00 12:01 — 16:00 15:01 — 20:00 18:01 — 24:00
Maximo Aceptable 04:01 — 05:00 12:01 - 15:00 16:01 —20:00 20:01 —25:00 24:01 —30:00

Nota: Para la obtencion de los niveles de evaluacion de los tiempos superiores a 30 minutos, se dividira el tiempo
total en 5 rangos, al igual que los tiempos que figuran en esta tabla.
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V. OBJETIVOS, METAS E INDICADORES DEL PLAN

DESCRIPCION

Objetivo 1:

Recuperar los activos informéticos averiados antes de sobrepasar los
tiempos de recuperacion establecidos en el presente Plan (en el caso de
presentar alguna incidencia).

Indicador 1: Porcentaje de activos informaticos averiados que han sido
recuperados, el dia de la Jornada Electoral.

Numero de activos informaticos averiados en el dia de la Jornada N
Electoral que se recuperaron sin superar los tiempos establecidos. X 100%

[Numero total de activos informaticos averiados en el dia de la }
Jornada Electoral.

Meta : 80%

B Obijetivo 2:
* | Ejecutar pruebas de contingencia programadas en el presente Plan.

El porcentaje sefialado en la meta es el valor deseado. Sin embargo, se establece
niveles o escalas de evaluacion que oriente las acciones estratégicas correctivas
en caso no se alcance dicha meta, por el contrario, las oportunidades de mejora en
caso que la meta sea superada a fin de tender al 100%.

Minimo . . .
aceptable Aceptable Deseado Satisfactorio Sobresaliente
60% - 69.9% 70% - 79.9% 80% 80.1% - 89.9% 90% - 100%

VI. ESTRATEGIAS

Las estrategias para la activacién de la contingencia por cada activo informatico
estan establecidas en la seccion A. Desarrollo del Plan del numeral 4.4. Otros
aspectos a considerar.
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VIl. ACTIVIDADES OPERATIVAS Y/O ACCIONES DEL PLAN
L“\‘ FORMATO Cadigo: FM09-GPP/PLAN
Version: 01
ONPE FORMULACION/REPROGRAMACION DE PLANES ESPECIALIZADOS Y DE ACCION | Fecha de aprobacion: 03/01/2017
- Pagina: 1de 1
PLAN DE CONTINGENGIA DE TECNOLOGIA DE LA INFORMACION PARA EL PROCESO ELECTORAL DE LAS EMC 2019

1. NOMBRE DEL PLAN - ANO:

2. ORGANO RESPONSABLE: GITE

5.Unidad 7. Programacion
ivi i .Unida .

. 4.Actividad Operativa / Tarea / . 6. Unidad

3. Cod. Accion Organica

. Fecha Metas Fisicas Mensuales
Responsable de Medida :\Vletal
Inicio Fin ALIE]

Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic

Ejecuta pruebas de de Prueba de
1 contingencia. SGIST contingencia 20/06/2019 | 04/07/2019 | 57 39

Nota: El consolidado de los resultados sera remitido a través de un informe a la Subgerencia de Infraestructura y Seguridad Tecnolégica.

Esta es una copia auténtica imprimible de un documento electrénico archivado por la Oficina Nacional de Procesos
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‘OFIINA WACIONAL D€ PROCESOS FLECTORALES

VIIl. PRESUPUESTO REQUERIDO

El presupuesto requerido es el asignado a la GITE en el Plan Operativo Electoral
Elecciones Municipales Complementarias 2019 vigente, con relacién a la actividad
3.3.6.1. Realizar y gestionar la aprobacién del Plan de Contingencia Tl de las EMC
2019.

IX. MONITOREO Y EVALUACION

e El monitoreo del presente plan estara a cargo del Analista de Seguridad
Tecnoldgica de la GITE y se llevara a cabo el 01JUL2019 mediante el formato
FM10-GPP/PLAN.

e La evaluacion del presente Plan estara a cargo del Analista de Seguridad
Tecnologica de la GITE y se llevara a cabo el mes de agosto mediante el Informe
de Evaluacioén (segun el anexo 6.9 del INO1-GPP/PLAN).
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X. ANEXOS
10.1. Anexo 01: Procedimientos de Contingencia
N° CODIGO NOMBRE
1 PRO2-GITE/TI | Contingencia del centro de datos principal
2 PRO3-GITE/TI | Contingencia para el centro de computo de las ODPE
8 PR15-GITE/TI | Contingencia en el uso de EIE en el local de votacién - SEA

Fuente: Intranet institucional

10.2. Anexo 02: Niveles de Probabilidad e Impacto

NIVEL 4
VALOR PROBABILIDAD DESCRIPCION
El evento puede ocurrir sélo en circunstancias excepcionales
1 Remota A . :
aisladas o de manera imprevistas.
. Existen condiciones escasamente propicias para que ocurra el
2 Baja
evento.
3 Moderada Exmten condiciones medianamente propicias para que ocurra el
riesgo.
4 Alta Existen condiciones altamente propicias para que ocurra el riesgo.
5 Extremadamente | Existen condiciones extremadamente propicias para que ocurra el
alta riesgo.

Fuente: FM09-GGC/GC matriz de riesgos_V04, pestafia IMP VS PROB.

NIVEL DEL 2
VALOR IMPACTO DESCRIPCION
1 Muy Bajo De presentarse el evento podria causar un dario imperceptible.
5 Bai El evento causaria un bajo impacto facilmente superable o
ajo

contrarrestable.

3 Medio El evento causaria un dafo importante o significativo, pero que es
superable o contrarrestable con cierta dificultad.

4 Alto El evento podria gravemente y que a pesar de todos los esfuerzos
es dificil de superar o contrarrestar.
El evento compromete los objetivos de la entidad e implica un dafio

5 Muy alto irreparable para la entidad (econémico, imagen, transparencia,
imparcialidad)

Fuente: FM09-GGC/GC matriz de riesgos_V04, pestaha IMP VS PROB.

10.3. Anexo 03: Flujo del procesamiento de las actas electorales en el CC
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Fuente: SGOl y SGIST de la GITE
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10.4. Anexo 04: Equipamiento informatico de los CC
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1 |CHACHAPOYAS 1 1 1 1 1 1 1 1 1 1 1 1 1 1
2 |HUARAZ 1 1 1 1 1 1 1 1 1 1 1 1 1 1
3 |TRUJILLO 1 1 1 1 1 1 1 1 1 1 1 1 1
4 [LIMA 1 1 1 1 1 1 1 1 1 1 1 1 1
TOTAL 4 4 a 4 4 a4 a a 4 a 4 4 4

Fuente: SGOIl y SGIST de la GITE

10.5. Anexo 05: Equipamiento informatico del CC de Contingencia en la sede
Cepsa (Lima Metropolitana)
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Fuente: SGOI y SGIST de la GITE
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10.6. Anexo 06: Equipamiento informatico del CC de Contingencia en la sede
Cepsa (Lima Metropolitana)

1 |CHACHAPOYAS [CHACHAPOYAS [AMAZONAS BAGUA ARAMANGO IE MIGUEL MONTEZA TAFUR AV. 28 DE JULIO SN — LV del mismo distrito
2 CHACHAPOYAS |CHACHAPOYAS |AMAZONAS BAGUA [ARAMANGO IE 16201 AV. 28 DE JULIO SN — LV del mismo distrito
3 HUARAZ HUARAZ ANCASH [ANTONIO RAIMONDI |MIRGAS IE SANTA ISABEL PLAZA DE ARMAS SN — LV del mismo distrito
4 HUARAZ HUARAZ ANCASH [ANTONIO RAIMONDI |MIRGAS IE MARIANO MELGAR Y VALDIVIESO AV. JUAN VELASCO ALVARADO SN | SAN MARTIN DE PARAS [LV del mismo distrito
5 TRUJILLO TRUJILLO CAJAMARCA CAJABAMBA [CONDEBAMBA |E 821019 MALCAS CALLE 28 DE JULIO 242 ELHUAYO LV del mismo distrito
6 |TRUJILLO TRUJILLO CAJAMARCA CAJABAMBA |CONDEBAMBA IE 82320 CAUDAY JR. AUGUSTO MADELENGOITIA SN — LV del mismo distrito
7 [RuJLLO TRUJILLO CAJAMARCA CAJABAMBA [CONDEBAMBA IE JOSE CARLOS MARIATEGU! UR. RICARDO PALMA 420 - LV del mismo distrito
8 [RuJLLO TRUJILLO CAJAMARCA CELENDIN HUASMIN IE PUBLICA AGROPECUARIA UR. JORGE CHAVEZSN JEREZ LV del mismo distrito
9 TRUJILLO TRUJILLO CAJAMARCA CELENDIN HUASMIN IE 82412 CCPP JEREZSN JEREZ LV del mismo distrito
10 TRUJILLO TRUJILLO CAJAMARCA CELENDIN HUASMIN IE SAN SANTIAGO PRLG. AREQUIPA SN — LV del mismo distrito
1 TRUJILLO TRUJILLO CAJAMARCA CELENDIN HUASMIN |E 82469 CHUGUR CCPP CHUGUR CHUGUR LV del mismo distrito
12 TRUJILLO TRUJILLO CAJAMARCA CELENDIN HUASMIN IES VISTA ALEGRE JR. 28 DE JULIO SN VISTA ALEGRE LV del mismo distrito
13 TRUJILLO TRUJILLO CAJAMARCA CELENDIN HUASMIN IE LLAGUAN SECUNDARIA CCPP LLAGUAN LLAGUAN LV del mismo distrito
% |RUJILLO TRUJILLO CAJAMARCA CELENDIN HUASMIN IE 821495 PRIMARIA CCPP LAGUNAS PEDREGAL LAGUNAS PEDREGAL |LV del mismo distrito

lera opcién:

LV del mismo
15 TRUJILLO TRUJILLO LA LIBERTAD SANTIAGO DE CHUCQMOLLEPATA |IE 80545 SAN JERONIMO CALLE ALFONSO UGARTE N° 121 — departamento

2da opcién:

ORC Trujillo
16 TRUJILLO TRUJILLO LA LIBERTAD VIRU GUADALUPITO |E 80636 LUIS VALLE GOYCOCHEA AV. LIBERTAD MZ 4LT.7 — ORC Trujillo
17 LIMA JESUS MARIA AYACUCHO LUCANAS CHIPAO |E 24117 JR.28 DE JULIO SN VILLA CCECCA LV del mismo distrito
18 |UMA JESUS MARIA  |AYACUCHO LUCANAS CHIPAO IE 24085 JR. CAHUIDE SN — LV del mismo distrito
19 [UmA UESUSMARIA  |HUANCAVELICA  [CASTROVIRREYNA [HUACHOS IE 22009 PLAZA PRINCIPAL SUYTUPAMPA  |LV del mismo distrito
20 |uma UESUSMARIA  |HUANCAVELICA  [CASTROVIRREYNA [HUACHOS IE 22021 PRIMARIA R VICTORIA SN — LV del mismo distrito
2 LIMA JESUS MARIA HUANUCO YAROWILCA PAMPAMARCA |E 32234 ILLATHUPA PAMPAMARCA CALLE ILLA TUPA SN — ORC Hudnuco
2 LIMA JESUS MARIA LIMA CANTA LACHAQUI |E 20288 NUESTRA SENORA DEL CARMEN |JR. 16 DE ENERO DE 1952 — Sede Talara
28 LIMA JESUS MARIA LIMA HUAROCHIRI SANGALLAYA |E 20674 SANGALLAYA AV. CENTRO CULTURAL SN — Sede Talara
2% LIMA JESUS MARIA PUNO SANDIA [ALTO INAMBARI IES JORGE BASADRE GROHMANN AV. DE LA EDUCACION SN _— ORC Puno

Fuente: SGOI y SGIST de la GITE
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10.7. Anexo 07: Diagrama de Flujo de las Actas y Resultados Electorales en los
Centros de Datos

En los centros de datos se cuentan con servidores que reciben y almacenan lo
resultados electorales provenientes de los servidores de los centros de cémputo y de
las estaciones de transmisién de los locales de votacion en donde se utilizan
soluciones tecnoloégicas de voto electronico; asimismo se cuenta con servidores que
permiten la publicacién de estos resultados.

Con la intencion de explicar a detalle lo anteriormente sefialado, a continuacién se
presenta el diagrama de flujo de los resultados electorales con respecto a los
servidores de los centros de datos:
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DIAGRAMA
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N Flujo automatico de los resultados | _ - FIulq manual ordenado a través una
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terminal. resultados.
Flujo automatico de los resultados
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DESCRIPCION DEL DIAGRAMA:

PARTE I: Resultados provenientes desde los CC
1. Desde el servidor de base de datos de cada centro de cémputo, el ECD transmite
periodicamante el avance de los resultados electores —como producto del procesamiento de
actas que se realiza en ese lugar— a los servidores de mensajeria de cola (MQ), y a continuacién
estos resultados se mueven hacia las bases de datos de los servidores BD Nacién mediante el
SCORE a través de la terminal correspondiente del Centro de Comando que controla.

PARTE II: Resultados provenientes desde los LV
2. Desde la estacion de transmision de cada local de votacién, el TdT establece conexidén con
cualquiera de los servidores web de STVE, y luego procede a transmitir los resultados
electorales de cada mesa de votacion desde los USB destinados para ese fin. Estos resultados
son almacenados en la base de datos del servidor BD STVE PR.

3. Los resultados electorales almacenados en la base de datos del servidor BD STVE PR:

a. Se replican automdticamente y de manera inmediata en la base de datos del servidor BD
STVE BK, el cual se encuentra en modo stand by.

b. Seintegra a las bases de datos de los servidores BD Nacién mediante el SCORE a través de
la terminal correspondiente del Centro de Comando, y a continuacién automdticamente se
copian a los servidores de mensajeria de colas (MQ).

4. Los resultados electorales (incluyendo las actas electorales) almacenados en el servidor de
mensajeria de colas principal, MQ PR, se replican al servidor de base de datos del centro de
computo de la circunscripcién del LV desde se transmitieron tales resultados.

PARTE llI: Publicacidn interna de resultados electorales
5. Los resultados electorales almacenados en la base de datos del servidor BD PR Nacion se
publica en el servidor Web de Resultados PR a través de la consola de presentacion de
resultados del Centro de Comando. Cabe sefalar que el servidor Web de Resultados BK esta
en modo stand by.
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