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Resolucién Directoral

Lima,30 de diciembre del 2010 - . N° 1266-2010-MTC/10

CONSIDERANDO:

Que, por Resolucion Ministerial N°-246-2007-PCM del 22 de sgesio de 2007, se aorob\, el uso
oongatorw de Iz Norma Tecnice Peruana “NTP-ISONEC 17792:2007 EDI. Tecnologle gde iz Informacion. Codigo
de buenes pra ticas pars la gesuén de la seguridad de 13 informacion. 2° Edicion”, en todas las Entidades
integranies del SlSLE"’ﬂc Nacro,.al de Informatica;

Que, de conformidad con el inciso b) del articulo 45" déi Reglamento de Organizacion y Funciones
del Ministerio de Transporte y Comunicaciones, zprobzdo Dor_Decreto Supremo N° 021-2007-MTC, Iz Oficins
. de Tecnolodiz de informacién es competente para establecer politicas v normas refacionadas a los sisiemas

_ informéticos del Ministerio de ¥ 'arfspom y Comumc::c»one

. /i’ Que, ls Oficina de Tecnologie de Informacion de la D‘lcma General de Administracion ha alcanzado
7 un documento denominado % Polficz de Lontrasenas~y UsS de:Acceso a les Equipos Informatices y & las
Aplicaciones de les servicios oe= mesteno de 4ranspor‘es yComumcacrones

Administracion, & través oe{ Merﬂorandurﬂ N° 2662-2010-MTC/30.06, sustentado en el informe N® 002-
2010-MTC/RPC, y del Informe. N° 1248-2010-MTC/10.10, del 10y 20 de diciembre de 2010, respeawameme
han emiico -opinién favoreble respecio al comzmdo del proyecio de documento indicado en el

%
GEY CO smeranooa..enor
£ ¥ N
£
, . Que, ental senudo results convemente establecer una polmcc de contrasefias para el acceso & Ios
; — eoumos informeticos v # 1S aplicaciones de Ios-sefvicios,-poL.IT medic de un proceso de gestion, con sujecion 2
y le Norma Técnice PE'Ucﬂa "NTP-1S0/EC 1/7 20137 ~Dl para Jo cual 8ebE e*nmrse«el 5Cto edminisirativo

CDFFESPOHGIEHLE : . ) i

Que por Resolucxon Secretarial N° 222-2007- NTC/O-'l oe! 16 de r,owembre de: 2007 Iz Secreia
). General asignd & la Cficina. Generel de Administracién ia- funcign, -de expedir directives internas. sobre Io<
“Sistemnas wdministratives-a sU cargo as{ como de control patnrnomal ge alcance general & todos los of ano< y
unidades orgénicas del Ministerio de 1ranspore= y Comumcacnones !

. : De conformidad con lo dispuesto- enla Ley N" 90376 Ley de Organ izacion y *uncxone< del Mmlsteryo

M Q.

€
omunicaciones, aprobado por Decreto Supremo N° 021-2007-MTC;’

_SE RESUELVE: “- TR

Articulo 3°.- Aprobar el. documento “Politica™ de:-Comrasena< y Usd 'de Accese z los Equipes
rméticos v a las A.DhCaC\OI’IE< ge los servicios del mes*emo de. uansportes y Comumcac;one , & mismo
formaz parte integranie dellz D'eseme nesolucron

Resolucion en ie paoma Wweb oel Ministeric de Tra"xsportes y Comunrac:one<

'

- . Registrase y cornuniguese.

Que, .lz- Oficinz de uecnoloa.a de 1mormacyon Y. T Asesonc Legal de la Omma \_enerai ‘de”

Transportes y mmumcamones y.el Reglamentc d¢ Orgam-acrén y runoonec del Mm's‘eric de Transportesty’ )

Ar‘I’ulo 2" Disponer iz pubhc:oén del"documento aarobaoo por ¢l articulo 1‘ de lz presene
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E tetsbleser Ios procesos de pestion pace unz adecusde politica de contrasefias y uso de acoeso a los
squipos lnforméticos y aplicasiones de los sarvisios gel Ministario de Transparies y comunicaciones.

Il FINALIDAD

Resguardar |z Integridad, confidencialidad, disponibilidad de |z informaion en le creacion y uso de las
contrasefies oue asceden & los eouipos informaticos y aplicaciones (equipos de seguridad de red, equipo de
comunicaciones, servidores, sistema contre incendio. sistema de acceso personal) del Ministerio de
Transpories y Lomunicacionss, resguardando ls integridad de Ios dstos y estsbleciends un control

4 adecuando en |z controles de accese.

M, ALCANCE
b
e : las disposicionss contenioas en Bl presente dozumento son de aplicacisn pare todos Jos servidores de ls
Sede [entral y Dficines Periféricas. que tengan accest los sistemes y equipos informaticos del Ministerio

= de Transporte y Comunicaciones.

%\ BASE LEBAL

- Ley N2 28370, “Ley de Drganizacitn y Funciones del Ministerio de Transportes y Domunizaciones”.
- ley 77444, ey del Procedimiento Administrativo General
Degreto Supremn N2 021-2007-MTC, Reglamento de Organizscion y Funciones del Ministerin oz
Transportes y Comunicaciones.
Norms Tecnice Peruans “NTP-IS/IEC (7738:2007 EDI. Tecnologie de s Informacion, Codigo de buenas
practicas pars la gestion de lz seguridad de Iz informacion. 28 Bdician”.
Resolucign Minisierial N© 24B-2007-PCN del 22 de agosto de 7007, gue regula &l uso obligatorio de |z
Norme Tecnice Perusna “NTP-ISO/IED 177882007 EDL. Tecnologis de Iz Informacian. Codigo e buenas
practicas pare la pestion o8 l2 seguridad de ls informacidn. 72 Edicidn”, en tndas las Entidades
integrantes del Sisteme Nacional oe Informatica.
Resolucion de Lontralorie NE 320-2005-C8 - “Normas de Control interno para e Sector Pablico”.

VIGENCIA

4 partir de |z feche de aprobacion de |z presente Diractiva,
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Vi  DISPOSICIONES ESPECIFICAS

|2 crescin de les contresenas y uso oe los acoesos & Ios equipos informaticos y aplicaciones quz Iz 011 8
de utlizar en lbs procesos y operaciones requisren de su auienticacidn, para cade  usuario Tinal
(convencional) o especializads (técnico)Para efectos de nuesirs seguridsd ss aplicars de |8 siguients
manara:

’ 5 CONTRASERAS DE ACCESD A LDS EQUIPOS Y SISTEMAS DE COMUNICACIONES DE RED (SWITCHES,
ROUTERS, £TC.), SERURIDAD DE LA RED (FIREWALL, IPS, ETC.) Y SERVIDORES:

Diriidos & usuarios adminisiradorss oz servidores, de Js red y |2 seguridad de lz red

. Utikizar comp minimo |2 caracteres pars orear Je clave.
- Utilizar en ung misma contrasefz digitos, lefres y caracterss especiales (por ejemplo: O-E,
1B23%"57() +-=\"{H1" ot
- Utilizar letras meysculas y mindscules (por ejemplo: ez, b-1).
. Lgs contrasefies deben cambiarss con una perindicidad méxima d un trimestrs (30 dias) procurar no
generar reglas secuenciales de cambio.
fn ceso de una medide cautelar © emergencie, el adminisirador, y& see de los eguipps oe
comunicaciones de red. sequridad d le red o servidores, pusden cambiar |2 contrasefa.
, . las contrasshas no deben de ser nunca almacenadss en un BQUIpE de computc. Se debe de tratar de
- srear contrasefies oue pusdan ser recordadas faciimente. lina forma oe hacer esto es crear Una
contresefia basado en el nombre de una cancitn, ung alirmacion o Une frase.
. Fapilmente: Una forms de hacer esto es crear ung contrasefia basado en &) nombre 0g LRz cancion, una

798
L}

B

sfirmacian o una TrEsE.

CONTRASERAS DE ACCESD A LAS CUENTAS DE USUARIT:

Dirigido 2 toons os usuaris que acoeden 2 U EquIpE por medin de sus cuentas.

- Longitud minima de - B caracieres, recomencadn
- Llongitud méxime - i caracierss
- Domplejided minima - a0 incluir palabras de diccionarin. Les comiresefias deben utilizar tres de fos

siguientes custro tipos de caracieres:

- |, Minisculas

2. Maytsculas

3. Nomeros

& Daracieres especisles como [BEE%E-0)

| a5 pontrassfias deben ser sensibles s maydsculas y mindscules. Les nombres de usuario o 1D de inizio
4 sesion no deben ser sensibles 8 maydsculas y mindsculas.
. Historial de Contrasehe - Exigir un nomere de contrasefas dnices antes de Que unz COMiresens pusta
ser reutilizade, Este nomers no debe ser inferior & tres (03).
Fdad maxime de |z contrasens - 45 diss.
Cugnts bioguzada iemporalmentz - En tres (03) intentos de acceso fallido.
B
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Restableser | cuents despugs ozl bloouss temporal - £ tizmpo es tomado entre el acceso fallico y
antes oe oue se cuente gl acceso falido szs limpizoc. £ valor r::nmmd dp e de ZL minutos, Est
significe gue si hay tres malos intentos &n 20 minuins, 2 cusntz seré blooueada.

Duracign de! bioguee de cuemts - El aoministradar debe restsblecer 2l cierre tempar ral oe iz cuznis
estandc consciemizs de la posible interrupsian ot fos intemios fallidcs en le red. Dependizndo e e
situacion, |z cusnte o cierre debe estar entre 30 minutos y 2 horas.

Ants gl bloguen de unz cuenta, 8l usuario autorizado deberé comunicarse viz telefanica al anzxo 1170 o
pur corren 2lectranico 2 mesadezvucaBmic.oob.pe. 8l 4res de Soporte tEonico y Dperaciones pare que
st oeshlnguee diche cuenta.

Lns p peciores de pantsllz deben estar protegides con contrasefiz y deben estar activados y sz
gctivaran demro de 5 minutos de inact l\’lGnd gel usuarin. Los "mputadurec no deberfan ser
deszuitados con 2l usuario conectacn, ni con gl prutecmr de pantalla protegido con contresefa activa.
Los usuarios deben sener I8 costumbre de no salir de sus BUJan al estar deshlogueadns. Sz puede

pulsar | tecis CTRL-ALT-DEL teclas y seleccione "Bloguesr equipn”.

i B.3  CONTRASENAS DE ACCESO A LAS APLICACIDNES:

Dirigido = todos Ios usuarios gue acceden e les eplicaciones ge servicios desde su equipo y por medio

e

[ =
o

-" SUS Cusnias,

| pngitud minima dz - B caracteres recomenczda

Longitud méxime - 15 caracteres

Complsjidad minima - no incluir palsbres de diccisnarin. Les comtrasefiss oeben utifizar tres de los
siguientes custro tipos gt caracteres:

. Mindscules

2. Mayisculas

3. Nimeros

& Daracreres especiales somo [EFE% B0

[ )

| a5 pontrasefizs oeben ser sensibles & mayoscules y mindsculas y los nombres ge usuario o \C d= inicin

de sesion no dzben ser sensibles & meyisculss y mindscules.

Historial de Contrasena - Exigir un nimers de contrasefies Gnices antes de gue una contrasefiz pueda
ser reutilizade, Fste nomero no debe ser inferior & B,

L& contrasefis O origen, debe de ser cambiads con cardcter de obligatoriedad, en |z primerz sesitn o2
1so pars gue sf el Lsuaric see gl Gnico gue tenge conocimientn de su conirasena,

Tiempo méxime de s contresefie - 30 dias

Mmasenar comtresefas usando cifrado reversiole - Esio no deberis hacerse sin une suforizacidn
especial o & 0T] y2 que reducirfz Jz seguridad de iz contrasena del usuarin.

Cuente bloguzada tampnraimnntﬂ - 3 intentos oe azceso fallido.

Restablecer iz cusniz D"SDJES de! blogue temporal - El tiempo es tomada entre el accesc fallide y
antes de o se cusnte el acceso fallido ssz limpisdn. E| valor recomendaoo es de 20 minutos. Esto
significe nue si hay tres malos intentos en 20 minutos, |z cuents serd biogueada.

Duracion del bloguen de cuentz- El sdministrador debe restablecer el cierre meu' al oz Iz cuam
ostsndn conscientes de l2 posible interrupcisn de los intentos fallidos en |2 red. Dependizndn gz |
situacion, |s cuente de cigrre debe estar entre 30 minutos y 7 horas,
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- k= 2! bipgues de unz aplizacion, 8l usuario autarizade deberd comunicarse vie telefonice alanzxo I

.'.5
6 por corree electroniso & messdsevusaBmic.oob.pz, 8l dres de Soporie tEonico y opersciones pare
quz st desbioguee dicha apli:acit’m.

VIl DISPOSICIONES GENERALES

t ! !

El obietivo de ue tode 2l proseso de comunicacion sez gestionadn de forme segure, ¢ Iz hore oz accecer &
Ios equipas informaticos, recee en le fome de una seriz de medidas v buenas pra:tlba BACRMinades 2
mejorar & seguridad. Ls creacion de las contresefias que la Dficina dz Tecnologiz de Informacion, en
adelante DT, 2 o utilizar en |z mayoris de los procesos y operaciones, reguisren de su autenticacion, pars
cade usuario final (convencional) o especializado (t8cnico),

Parz Io cual nos basamos en e’ NTﬂ IS0/ 1EC (7788:2007 £DI. Tecnologis de le Informacitn “Clausulz 112.3
Bestion de Dontrasehes de usuarin” “Cléusula 1131 Responsabilidades de los Usuarios” Dédino de buenas
précticas pars la pestion de lz seguridad de la Informacian. 2z, Edicion” en todas las entidades integrantes

gel Sistema Nacional de Informatiza.

71 Cuidados de eleccian de contrasefias por parte de los usuarios:

Lps usuarios finales (convencional) o espscia!izadu (técnico) emplean claves d& acceso 2 sus dispositives
: p=rsunales (laptop's, celulares con tecnologis 3B) o estaciones de trabajo. Lz 07! proves herramientas
- informétices pare sus lsbores sin embargo respaldz al usuario final {convencional) o usuaric especislizado

(téonico) & establecer |z clave de accest 2 Ins mismos.

(

Sin mbargo |z 07 proves les buenes practicas de seguridad pare s seleccian y uso de contresefias, de
las suales son los vsuarios los tnicos respansables de dichs eleccion,

El objgtivo ot |s sustraccidn de contresefies es apropiarse de la Informacitn del usuario con la ;mahdad de
realizar acciones dafiings o delictivas como borrado de toda informacion y/p otres acciones. Las
COnSECLENCias son mvnrsas v varfan segtn gl valor que cads usuario hays establecido como informazian,

Si un tercero suplanta nuestrz identided utilizando nuestro usuario y coniresefiz ppdré scceder a los
sistemas con NUESErD USUAris v, bien sustraer todo tipo de informacion del trabsjador, o bier utilizar stz
entrade para modificar o inclusc eliminar archivos, con las consecugncias econdmices, de responsabilidad

juridics y e imagen.

hicwhh ] [}Q\'o'"‘ _'_.
I A

Métodns de sustraccitn de contrasefies:

Los métodos parz Js sustraccion de les contrasefias de un usuario son diversos podemas clasificarios de
estz maners:

[

) Ingenieriz social, por gjzmpl uuhzanda g teléfono o un correc electronico este grupo destacs el frauge
conozide como “phishing”. consiste en abtener las contresehas o nomer o |z tarjgte de un usuario,

3y
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mediante ur s-mail, sms. fex, u/o otro medio o acoeso gue suplante Iz parsonalidad de uns entidad ds
confianze y oonde se ie instz a! usuaric gus introduzee sus datos,

E) Tambigr ss posible gus 8l usuarin s s cumuniu e o o u’a B Un tercero y, por astidemte o descuio:,
gueds expusstz al oslincuents, por ejemplo, al tecleariz delante de pires personas. Pusde ser ous al
gtacante conozoz Ins hébitns dal usuario y deduzce ‘ sistemz gue 2ste tiene pare orear contresefies

) (por ejemplo, que elips parsmalas de su fibro favorito) o gus asigne ls misme conirasefiz & varins
servicias (correo elecirsnicn, obdigo PIN de las tarjetes de crédito o ieléfono mavil, contresers de
usuario gn SU brgenaoor, 8is.).

3

) ) Atague ds fuerzs brute © Oe diccionarin: consiste en gue el stananis pruebe comtrasefias sucesivas
hasta encontrar iz ous abre el sisteme. Se irata de métodos a\ranzadms aus ER CORSiguen sveriguar |z
contresefia cifrads stacdndols con un programs informético (“crackesdor”) que Js descodifica,

7.4 Caracterfsticas gue debe reunir una contrasefia:

8) Personat [ads persona gus sccedz @ un servicio, aplicecion o sisteme debe tener su propiz
contrasefia.

‘J;'

- b) Secretz: stlo &l usuario de |z contrasefis debe conocerla,

Intransferible: Ia contresefis no debe ser revelads s ningin tercero pare su pso.

Mnodificable solp pars gl titular: el cambic de contrasefe, ses cual fusre el motivo, debe ser realizade
por el usuarin fituiar de 1z misma. Slo en situaciones excepcionales, podris ser cambiadzs por el
administrador, por gjemale, cuando el usuario is hubiers oividado o si estuviers 2n rieson |z seguridad
gz I3 proanizazion, como serfa en el ceso oz gue fuers divulgada o detactade como débil luego de una
augditoria.

Diffeil de averiguar: Al momento de elegic su nuevs contrasefis, =l usuario debe ssguir ciertos
lineamientos que impidan que pusds ser obienide facilmente.

Cuide gue no lo vean cuando escribe su clave y no observe e otros mientras Io hacen.

No utilizar ls misms contrasefiz para distintas cuentas de los sistemes y equipos del Fonde, esi coma
para nirps acoasos & red o splicaciones proporcionzdos.

Noc comparts su clave con otros, ni pide |z clave de piros.

No escribe |z clave en un papel ni |z guarde en un archive sin cifrar,

Si por alpdn motivo twvo gue escrivir Is clave, no |z deje al alnance de terceros (debajo del tecladn. en
un cajsn del escritorin, git.) y nunca pegads sl monitor,

No habilite |z opeion de "recordar contrasefias” en los programas gue uiiliza,

Nuncz envig su clave por corres electrnico o chet ni |z mencione en una conversion pressncial o
telefonice, ni se |s entregue & nadie, sungus see ¢ digs ser el administrador de! sistema.

No mantengs uns conirasefis indetinidamente. Démbielz regularments, sunous las polftices oz
Administrazion de claves no o obliguen expresamants. ’

TR 7‘\

T
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i) No dude en cambiar sus contresefias si spspachs que alguie
=5 ambitn |shoral, hagale saber al personal compstente oz 0.
cuBntaE

. ) Noutilics ni permita que le asignen una cusniz sin conirasefia.

: k) Sise Iz he otorgado une contrasenz parz el primer asteso & un sistems ¢ silz he olvicade, procece 2
cambiarle en forme inmedista, a0n cuando 81 mismo sistema no se I¢ requisrs.

D) Siss le ha otorgado une contrasefia paré 2 2! primer acoeso & un sistems o i |z he olvidsdo, procede &
sambiarlz en forma inmediatz, ain cuando gl misme sistemez no st |o requiera,

m) Si debe acceder 2 algin servisio 0 5 su correo 2lectronico en un lugar pobdlico, por gjemplo un

cibercate, oonsiders gue su cleve puede haber sido espiada o comprometida, por Is gue se recomienca

oue proceda & cambiarla ni bien fe ses posible.

n pueds conoserlas, Adicionalmzntz, en el
1.l cuslguier inzidente gue fengs en su

VIIl, GLOSARI:

a) Aplicaci6n: Es un tipo de programs informético disefiado come herramiznts pars p=rm1tlr un usuario
rgalizar uno o diversos tipos de trabajn. Esto lo diferenciz principalmente de otros tipos de programes
com |os sistemas operativos (que hasen funcionar al ordenador), las utilidedes (que realizan taress de
mantenimients o de uso general). y Ios lenguajes de programacion (can el cual se crean los programes

5 informétizos).
" h) Servidor: Fs urz computadore que. formando parte d2 uns red, provee servisios s otres
- computsdoras denominadas clientes.
S D e) Contresefz Conjunto finito de carasteres limitads oue forman unz palabra sacreta, clave oue Sirve s
unp © més Lsuarios pare accader & un determinadn recursa,
8. d) Centro de Cémputo: Fs un dres de trabajo cuya funcian es |2 de concentrar, almacenar y procesar los

gstos y funciones upar=mas dz una organizacion de maners sistematizada. Se encuentran los eouipos
ie comunicacion de red: swisthes, routers, eic. equipos de seguridad de red: Firawall, IPS, ete. los
sarvidores. sistema de proteccion contra incendios, sistiema biométrico, sistema de ventilecion,

sistems o alimentasion eléctrics ininterrumpida (UPS).

g) Estscion de Trabajo: En informétice una estacion de trabajp (en inglés Workstation) es un
microordenador de altas presLaumnDs destinado para trabajo técnico o cientffico, En una red de
computadoras, es une computadore gue Tacilite 2 los usuarips el acceso & los servioores y peritéricos
gt |a red.

/ Ne lt\“,

Directorin Activo: El Directorio Activo es Iz implementacion de Microsoft del servicio de dirsctorios
\DAP parz ser utilizad en entornos Windows. El Directorin Active permite & los administradores
establezer polfiices & nivel de smprese, desplegar programas en muchos ordznadoras y aplicar
sctuslizaciones criices & une organizacion entera. Un Directoriz Activo aimacenz informecisn de une
prganizaciin en ung bese de Ostos cemiral, organizade y accesible. Pueden encontrarse dssde
Directorios Activos con cientos de objstos pare unz red peauena haste Directorios Actives con millones

de objeios.

PN
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Router: Es un dispositive de hardware parz interconexian de rec de ordenadores ous opere ri la caps
tres (nivel de red). Un enrutador es un dispasitive pare is interconexion oz redes imarmaticas gue
permite ssegurar el enrutamianic de pagusies emtre redss o determinar iz rutz oue dabe tomar gl
psguete de gatos.

Equipns de Comunicaciones: Referente switch, routar, hub
Seguridad de red: Referente firewall, IFS, DS

Firewall: Es una pame de un sistemz o una red que estd disefiads pars- bloguear 2l scceso no
sutorizadno, permitiendn &l mismo tiempu comunicaciones autprizadss. Se frets de un dispositive o
conjunto de dispositives configurados parz pprr'u ir, limitar, cifrar, descifrar, 8l tr&fico entre log

diferentes dmbitos sobre Iz base de un conjunts de normeas y otros criteriss,

IDS: Un sistema de deteccion de intrusss, es un programa usadp pare 0eieciar accesDs no auinrizados
8 un computador o 2 una red. Esios accesns pueden ser stagues de habilidesos hackers, o dz Script
Kiddies que usan harramientas autométices,

Sistema Biométricn: Sistema automatizedo de control de acceso de identificacion dactilar pars
usuaring autorizados.

Sistema de Proteccian Contra Incendins: Dispositivos que detectan autométizamente ondas de calor
o flama y gue llevs 5 cabo |z descargs del agente extintor.

UPS: (Uninterruptible Power Supply: ‘suministre de energis interrumpido), es un dispositive OuUE
mediante & sus baterfzs. puede proporcionar energiz eléctrica tras un apagén = todos los dispositivos

QUE T2Nga8 CORBCIAODS.
Caracteres Especiales: Digitos y carscteres de puntuscitn asi como simbolos especiales.

Caracteres Alfanuméricos: Son carasieres combinados entre nomeros y letres que pueden o no
definir freses o palabras



