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1. INTRODUCCION

El objetivo de crear la politica de seguridad de la informacidn en relacién al uso de dispositivos
moviles, para la Plataforma Nacional de Gobierno Digital (PNGD), en la Secretaria de Gobierno y
Transformacion Digital (SGTD), dentro de la Presidencia del Consejo de Ministros (PCM), es
establecer los compromisos y el marco general (legal) para gestionar los riesgos asociados con el
uso de dispositivos moviles como parte de la prestacion de los servicios ofrecidos por la Plataforma
Nacional de Gobierno Digital (PNGD), en la Secretaria de Gobierno y Transformacion Digital (SGTD),
dentro de la Presidencia del Consejo de Ministros (PCM), a fin de minimizar riesgos de seguridad
de la informacién y prevenir las amenazas en la PNGD.

2. DEFINICIONES

Activos de informacion: Todo aquello que es o contiene informacidn que es de valor para la PNGD.
Por ejemplo: documentos digitales o fisicos, servicios, aplicaciones, equipos, entre otros activos que
la organizacién valora y protege de cualquier vulnerabilidad que amenaza con la divulgacion,
indisponibilidad y pérdida de integridad de la informacién.

Amenazas: Evento que puede afectar adversamente la operacion de la PNGD y sus activos de
informacién, mediante el aprovechamiento de una vulnerabilidad.

Dispositivos maviles: Smartphones, tabletas y portatiles.

Seguridad de la informacion: Es la preservacion de la confidencialidad, integridad y disponibilidad
de los activos de informacion.

Riesgos: Las amenazas de ataques y las vulnerabilidades de la tecnologia.

3. ALCANCE

Los activos de informacidn involucrados en la prestacidn de los servicios ofrecidos por la PNGD.

4. OBIJETIVOS

a) Definiry formalizar una politica alineada a los marcos legales o regulatorios, que ayudaran a la
SGTD a mitigar los riesgos de seguridad de la informacién en la relacién uso de dispositivos
moviles utilizados por el personal y/o proveedores que brindan servicios a la PNGD.
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b) Establecer compromisos con la finalidad de monitorear el uso de dispositivos moviles durante
la ejecucion de los servicios que brinda la PNGD, a fin de minimizar riesgos de seguridad de la
informacidn y prevenir las amenazas sobre los activos de informacioén.

5. POLITICA DE USO DE DIPOSITIVOS MOVILES

La Presidencia del Consejo de Ministros (PCM), a través de la Secretaria de Gobierno vy
Transformacion Digital (SGTD), lleva la gestidn de la seguridad de la informacién en relacién con el
uso de dispositivos mdviles como parte de la gestion eficiente de la seguridad de la informacién, la
mitigacién de los riesgos de seguridad de la informacién asociado a los activos de informacion que
impliquen el uso de dispositivos mdviles, a fin de prevenir pérdida, copia y/o modificaciéon no
autorizada de la informacién de la PNGD.

Para la ejecucién adecuada de la gestidn de la seguridad de la informacidn, respecto al uso de
dispositivos moéviles, la SGTD asume los siguientes compromisos:

1. Difundir la politica de uso de dispositivos moviles.

2. Definir las dreas seguras dentro de las instalaciones desde las cuales se brinden los servicios
de la PNGD; en las que se va a restringir de forma parcial o totalmente el uso de dispositivos
moviles.

3. Contar con la aprobacién correspondiente para el uso de los dispositivos mdviles en las areas
restringidas, las aprobaciones las otorga la SGTD.

4. Mantener las condiciones de seguridad de la informacion del proveedor propietario de las
instalaciones sobre las cuales se brindan los servicios de la PNGD, sobre el uso de dispositivos
moviles del personal y proveedores de la PNGD en cada una de sus sedes.

5. Mantener las condiciones de seguridad fisica de la PNGD sobre la custodia de los dispositivos
moviles que no cuenten con autorizacién de ingreso, de ser aplicable se procedera a la
retencion y custodia de los dispositivos madviles.

6. Monitorear de forma permanente las actividades que se lleven a cabo mediante el uso de
dispositivos moviles autorizados y verificar el cumplimiento de la politica de uso de dispositivos
moviles.

7. Documentar todas las excepciones que se hayan aprobado al cumplimiento de la presente
politica.
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