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OFICIO CIRCULAR N° 0113-2022-MTPE/2/14.5
Seiior(a):

ALEXANDER MESTANZA CHOCHABOT
Director Regional de Trabajo y Promocién del Empleo de Amazonas

ANDERSON PAUL ARQUERO CRUZ
Director Regional de Trabajo y Promocién del Empleo de Ancash

ROGER ENRIQUE AGUILAR ESPINOZA
Director Regional de Trabajo y Promocién del Empleo de Apurimac

JOSE LUIS CARPIO QUINTANA
Gerente Regional de Trabajo y Promocion del Empleo de Arequipa

YUSEPH SANTILLANA CISNEROS
Director Regional de Trabajo y Promocion del Empleo de Ayacucho

JULIO CESAR POLO GUEVARA
Director Regional de Trabajo y Promocién del Empleo de Cajamarca

JORGE EDWARDS ESQUIVEL TORNERO
Director Regional de Trabajo y Promocién del Empleo de Callao

ALVARO JAVIER VEGA VILLASANTE
Gerente Regional de Trabajo y Promocién del Empleo de Cusco

MARTIN ROLANDO RETAMOZO ESPINOZA
Director Regional de Trabajo y Promocion del Empleo de Huancavelica

MADELINE RAQUEL RICOPA MAUTINO
Director Regional de Trabajo y Promaocién del Empleo de Huanuco

EDGAR PEDRO CARBAJAL VALENZUELA
Direccion Regional de Trabajo y Promocion del Empleo de Ica

EFRAIN CERRON LUJAN
Director Regional de Trabajo y Promocion del Empleo de Junin
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JACKELINE BUSTAMANTE FERNANDEZ
Gerencia Regional de Trabajo y Promocion del Empleo de La Libertad

JESUS ALICIA FERNANDEZ PALOMINO
Gerencia Regional de Trabajo y Promocion del Empleo de Lambayeque

RICARDO CLEMENTE VASQUEZ SUYO
Director Regional de Trabajo y Promocién del Empleo de Lima Metropolitana

JENNY SANTIAGO ANDRES
Director Regional de Trabajo y Promocién del Empleo de Lima Provincia

BLANCA PATRICIA PEREA ROJAS
Directora Regional de Trabajo y Promocion del Empleo de Loreto

GUSTAVO ADOLFO TAPIA MONTOYA
Directora Regional de Trabajo y Promocion del Empleo de Madre de Dios

JOSE ALBERTO CACERES LINARES
Director Regional de Trabajo y Promocion del Empleo de Moquegua

PERCY RICHARD HUAMAN GAVINO
Director Regional de Trabajo y Promocién del Empleo de Pasco

GABRIEL ANTONIO FACUNDO PENA
Directora Regional de Trabajo y Promocion del Empleo de Piura

EVERARDO ARACAYO QUISPE
Director Regional de Trabajo y Promocién del Empleo de Puno

JULIO ERNESTO RUBIO PINEDO
Directora Regional de Trabajo y Promocion del Empleo de San Martin

ELIANA LOURDES ANGELICA VASQUEZ ORDONEZ
Directora Regional de Trabajo y Promocion del Empleo de Tacna

ROBERTO CARLOS LORENZO GARCIA
Director Regional de Trabajo y Promocion del Empleo de Tumbes

WILLIAM PASTOR UCHUPE HUAMANI
Director Regional de Trabajo y Promocion del Empleo de Ucayali
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Presente. -

Asunto: IMPORTANTE- Se reitera poner en conocimiento con caracter de
urgente, a los servidores y funcionarios usuarios del Registro Nacional
de Trabajadores de Construccién Civii —RETCC de cuidar su
confidencialidad, seguridad y buen uso de los usuarios y contrasefias
de acceso a estos sistemas, bajo responsabilidad.

Referencia: a) Resoluciéon Ministerial N° 213-2019-TR, aprueba la Politica de la

informacién del Ministerio de Trabajo y Promocién del Empleo.

b) Resolucién del Secretario General N° 151-2010-TR/SG, aprueba la
Directiva General N° 001-2010-MTPE/4/13 “Disposiciones para la
seguridad de la informacién y uso de recursos informaticos en el
Ministerio de Trabajo y Promocién del Empleo”

c¢) Oficio Circular N° 0001-2021-MTPE/2/14.5 de 07/01/2021

d) Oficio Circular N° 0066-2021-MTPE/2/14.5 de 05/10/2021

e) Oficio Circular N° 0079-2021-MTPE/2/14.5 de 01/12/2021.

f) Oficio Circular N° 0022-2022-MTPE/2/14.5 de 15/02/2022

g) Oficio Circular N° 0036-2022-MTPE/2/14.5 de 14/03/2022

h) Oficio Circular N° 0069-2022-MTPE/2/14.5 de 10/05/ 2022

Tengo el agrado de dirigirme a usted e indicarle que, mediante los Oficios Circulares de
referencia, la Direccion de Registros Nacionales de Relaciones de Trabajo puso en
conocimiento con caracter de urgente, a los servidores y funcionarios usuarios del
Registro Nacional de Trabajadores de Construccion Civii —RETCC deben cuidar la
confidencialidad, seqguridad y buen uso de los usuarios y contrasefias de acceso
al Sistema del Reqgistro Nacional de Trabajadores de Construccidon Civil, bajo
responsabilidad.

En atencion ala norma de la referencia a) que tiene el objetivo de proteger la informacion
en concordancia con los requisitos del Ministerio de Trabajo y Promocién del Empleo y
las normas relacionadas al tratamiento de la informacién sefialar que, en su numeral
11.5.3 dispone que “los usuarios de los sistemas de informacion y de los servicios
informaticos del Ministerio de Trabajo y Promocion del Empleo, deben (...) Mantener la
confidencialidad de su contrasefia y cambiarla en un periodo no mayor a los noventa
(90) dias calendario; asi como también al detectarse algun indicio que vulnere la
seguridad de la misma”.

Asimismo, la norma de la referencia b), tiene como finalidad preservar la
confidencialidad, integridad y seguridad de la informacién del Ministerio de Trabajo y
Promocién del Empleo, asi como, establecer responsabilidades para cautelar el buen
uso de los equipos de computo y conectividad en redes, componentes, sistemas
operativos y software. En ese marco, se considera importante, respecto a esta Directiva
poner a conocimiento, de su Despacho_y de los usuarios autorizados por_su
Despacho, para el acceso en el Trabajadores de Construccion Civil =RETCC lo

siguiente:
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1. En relacion a la seguridad de la informacion, en su numeral 5 de la Resolucion
del Secretario General N° 151-2010-TR/SG, aprueba la Directiva General N°
001-2010-MTPE/4/13 “Disposiciones para la seguridad de la informacion y uso
de recursos informaticos en el Ministerio de Trabajo y Promocion del Empleo”,
sefiala que:

a) Las cuentas de usuarios y las claves de acceso son_unicas,
confidenciales y personales, por o tanto, no deben ser compartidas y
toda accidn que se realice con ellas es responsabilidad del titular”.

c) Las cuentas de usuarios deben ser usados Unicay exclusivamente para
actividades relacionadas con_ el cumplimiento _de las funciones
asignadas por la institucion, no podra ser _utilizada para propésitos
distintos, leqgales 0 no éticos.

d) Es responsabilidad del usuario la perdida de la informacién por el mal
uso o manipulacioéon de la misma. (...)”

2. Respecto, al uso de los sistemas de informaciéon del Ministerio de Trabajo y
Promocién del Empleo, en su numeral 7 de la Resolucién del Secretario General
N° 151-2010-TR/SG establece lo siguiente:

“(.)

a) El area usuaria responsable del uso del sistema de informacion
conjuntamente con la OTIC son los que autorizan los accesos a dichos
sistema.

(...)

c¢) La creacién de cuentas de usuario y la asignacion de claves de acceso a los
sistemas de informacién, se otorgaran previa autorizacion del area usuaria
y responsable del sistema de informacién, debiendo solicitar dicha
asignacion mediante Formulario N° 003-2010-MTPE/4/13.2. El _usuario
debe dar conformidad de la recepcion de su cuenta de acceso y tener
en cuentalas consideraciones del Anexo 2

d) Dado que los sistemas de informacion son accedidos por usuarios
autorizados por las respectivas areas usuarias, éstas guedan obligadas a
comunicar a OTIC el término del vinculo laboral o desplazamiento a
otra area del usuario y solicitar su anulacién con lafinalidad de cautelar
la sequridad de Ila informacién”.

Teniendo en cuenta las normas precedentes, se precisa que esta Direccién de
conformidad con los articulos 69 y 70 del Texto Integrado del Reglamento de
Organizaciéon y Funciones del MTPE (en adelante, ROF del MTPE), aprobado por
Resolucion Ministerial N° 308-2019-TR, de fecha 27 de diciembre de 2019, es la unidad
organica dependiente de la Direccion General de Trabajo encargada de la
administracion y supervision de los registros y sistemas en materia de relaciones de
trabajo a nivel nacional y es respetuosa de la transferencia de funciones y competencias
otorgada a las Direcciones y Gerencias Regionales de Trabajo y Promocion del Empleo
(DRTPE/GRTPE), a través de la Ley N° 27867, Ley Organica de los Gobiernos
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Regionales, que en su literal q) del articulo 48 establece, que tienen la funcién en materia
de trabajo, promocion del empleo y la pequefia y microempresa de “Llevar los registros
administrativos en el ambito de su competencia, en aplicacién de la normatividad
vigente”.

En ese sentido, se debe sefalar que segun el articulo 4 del Decreto Supremo N° 009-
2016-TR regula que el RETCC es de ambito nacional y es operado de manera
descentralizada en las Direcciones y Gerencias Regionales de Trabajo y Promocion
del Empleo.

Teniendo en cuenta lo anterior, con la finalidad que las DRTPE/GRTPE pueden asumir
sus competencias, en el marco de la normativa vigente, esta Direccion conjuntamente
con la Oficina de Tecnologias de la Informaciéon y Comunicaciones de este Ministerio
(OTIC) otorgaron y otorgan los usuarios de acceso al RETCC a los servidores y
funcionarios publicos autorizados por las Direcciones y Gerencias Regionales de
Trabajo y Promocién del Empleo (DRTPE/GRTPE), quienes solicitan dicho acceso, con
los requisitos establecidos en la Directiva General N° 001- 2010-MTPE/4/13.

En ese sentido, esta Direccién solicita, tenga a bien, realizar sus buenos oficios, para
poner a conocimiento con caracter de urgente la responsabilidad que tienen los usuarios
autorizados por su Despacho, y que cuentan con accesos al sistema virtual del Registro
Nacional de Trabajadores de Construccién Civil— RETCC de cuidar la confidencialidad,
seguridad y buen uso de los accesos a este sistema, bajo responsabilidad. Para tal
efecto, se adjunta a la presente, la Directiva General N° 001-2010-MTPE/4/13.

Sin otro particular, hago propicia la oportunidad para expresarle los sentimientos de
mi estima personal.

Atentamente,

Firmado digitalmente por :
VILLAFUERTE BRAVO Maria Del
Rosario FAU 20131023414 soft
Directora

‘dpghtg eyl evipedel documento
Fecha™27/09/2022 11:23:47-0500

Abog. MARIA DEL ROSARIO VILLAFUERTE BRAVO
Directora
Direccion de Registros Nacionales de Relaciones de Trabajo
Direccion General de Trabajo

C.c.: Despacho de la Direccion General de Trabajo
H.R 1-174573-2022
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Lima, 07 de julio de 2022

OFICIO CIRCULAR N° 0082-2022-MTPE/2/14.5
Seiior(a):

ALEXANDER MESTANZA CHOCHABOT
Director Regional de Trabajo y Promocion del Empleo de Amazonas

ANDERSON PAUL ARQUERO CRUZ
Director Regional de Trabajo y Promocién del Empleo de Ancash

ROGER ENRIQUE AGUILAR ESPINOZA
Director Regional de Trabajo y Promocion del Empleo de Apurimac

JOSE LUIS CARPIO QUINTANA
Gerente Regional de Trabajo y Promocién del Empleo de Arequipa

YUSEPH SANTILLANA CISNEROS
Director Regional de Trabajo y Promocién del Empleo de Ayacucho

JULIO CESAR POLO GUEVARA
Director Regional de Trabajo y Promocién del Empleo de Cajamarca

JORGE EDWARDS ESQUIVEL TORNERO
Director Regional de Trabajo y Promocion del Empleo de Callao

ALVARO JAVIER VEGA VILLASANTE
Director Regional de Trabajo y Promocién del Empleo de Cusco

MARTIN ROLANDO RETAMOZO ESPINOZA
Director Regional de Trabajo y Promocién del Empleo de Huancavelica

BLADIMIR RAMIRO SURICHAQUI CAMPOS
Director Regional de Trabajo y Promocién del Empleo de Huanuco

KENNIHA DONGO GALINDO
Directora Regional de Trabajo y Promocién del Empleo de Ica

EFRAIN CERRON LUJAN
Director Regional de Trabajo y Promocién del Empleo de Junin

JACKELINE BUSTAMANTE FERNANDEZ
Gerente Regional de Trabajo y Promocion del Empleo de La Libertad
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JESUS ALICIA FERNANDEZ PALOMINO
Gerente Regional de Trabajo y Promocion del Empleo de Lambayeque

RICARDO CLEMENTE VASQUEZ SUYO
Director Regional de Trabajo y Promocién del Empleo de Lima Metropolitana

EDGAR SANCHEZ ESTUPINAN
Director Regional de Trabajo y Promocién del Empleo de Lima Provincia

BLANCA PATRICIA PEREA ROJAS
Directora Regional de Trabajo y Promocién del Empleo de Loreto

PAOLA VICTORIA ALDANA MEDINA MORENO
Directora Regional de Trabajo y Promocion del Empleo de Madre de Dios

JOSE ALBERTO CACERES LINARES
Director Regional de Trabajo y Promocién del Empleo de Moquegua

PERCY RICHARD HUAMAN GAVINO
Director Regional de Trabajo y Promocion del Empleo de Pasco

ANA FIORELA GALVAN GUTIERREZ
Directora Regional de Trabajo y Promocién del Empleo de Piura

NESTOR ADOLFO AVENDARNO NINA
Director Regional de Trabajo y Promocién del Empleo de Puno

JULIO ERNESTO RUBIO PINEDO
Directora Regional de Trabajo y Promocién del Empleo de San Martin

ROCIO VICTORIA DEL CARMEN ORBEGOZO FERNANDEZ
Directora Regional de Trabajo y Promocién del Empleo de Tacna

ROBERTO CARLOS LORENZO GARCIA
Director Regional de Trabajo y Promocién del Empleo de Tumbes

WILLIAM PASTOR UCHUPE HUAMANI
Director Regional de Trabajo y Promocién del Empleo de Ucayali

Presente.-
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SN PERU Ministerio de Trabajo
y Promocién del Empleo

“DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES”
“ANO DEL FORTALECIMIENTO DE LA SOBERANI'AI NACIONAL” ]
“ANO DEL BICENTENARIO DEL CONGRESO DE LA REPUBLICA DEL PERU”

Asunto . IMPORTANTE- Se reitera poner en conocimiento con caracter de
urgente, a los servidores y funcionarios usuarios del Registro Nacional
de Trabajadores de Construccion Civili —RETCC de cuidar su
confidencialidad, seguridad y buen uso de los usuarios y contrasefas
de acceso a estos sistemas, bajo responsabilidad.

Referencia : a) Oficio Circular N°0001-2021-MTPE/2/14.5 del 07 de enero del 2021
b) Oficio Circular N° 0066-2021-MTPE/2/14.5 del 05 de octubre del
2021
c) Oficio Circular N° 0079-2021-MTPE/2/14.5 de fecha 01 de
diciembre del 2021.
d) Oficio Circular N° 0022-2022-MTPE/2/14.5 de fecha 15 de febrero

de 2022

e) Oficio Circular N° 0036-2022-MTPE/2/14.5 de fecha 14 de marzo
de 2022

f) Oficio Circular N° 0069-2022-MTPE/2/14.5 de fecha 10 de mayo
de 2022

Tengo el agrado de dirigirme a usted para saludarlo (a), con la finalidad de informarle
gue, mediante los Oficios Circulares de referencia, la Direccion de Registros Nacionales
de Relaciones de Trabajo de la Direccion General de Trabajo puso en conocimiento con
caracter de urgente, a los servidores y funcionarios usuarios del Registro Nacional de
Trabajadores de Construccion Civil —-RETCC de cuidar su confidencialidad, seguridad y
buen uso de los usuarios y contrasefias de acceso a estos sistemas, bajo
responsabilidad.

En ese sentido, se reitera a las DRTPE/GRTPE que de acuerdo al numeral 11.5.3 de la
Resolucion Ministerial N° 213-2019-TR, establece que “los usuarios de los sistemas de
informacion y de los servicios informaticos del Ministerio de Trabajo y Promocion del
Empleo, deben (...) Mantener la confidencialidad de su contrasefia y cambiarla en un
periodo no mayor a los noventa (90) dias calendario; asi como también al detectarse
algun indicio que vulnere la seguridad de la misma”.

Asimismo, el numeral 5 de la Resolucién del Secretario General N° 151-2010-TR/SG,
aprueba la Directiva General N° 001-2010-MTPE/4/13 “Disposiciones para la seguridad
de la informacion y uso de recursos informéticos en el Ministerio de Trabajo y Promocién
del Empleo”, sefiala que:

a) Las cuentas de usuarios y las claves de acceso son Unicas, confidenciales y
personales, por lo tanto, no deben ser compartidas y toda accién que se realice
con ellas es responsabilidad del titular”. (...)

b) Las cuentas de usuarios deben ser usados Unica y exclusivamente para
actividades relacionadas con el cumplimiento de las funciones asignadas por la
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institucion, no podra ser utilizada para propésitos distintos, legales o no éticos.

¢) Es responsabilidad del usuario la perdida de la informacion por el mal uso o
manipulacion de la misma. (...)”

Sin otro particular, hago propicia la oportunidad para expresarle los sentimientos de mi

estima personal.

Atentamente,

H.R 1-112842-2022

FIRMA
DIGITAL

Firmado digitalmente por :
VILLAFUERTE BRAVO Maria Del
Rosario FAU 20131023414 soft
Directora

Motivo: Soy el autor del
documento
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Firmado

digitalmente

Abog. MARIA DEL ROSARIO VILLAFUERTE BRAVO

Directora
Direccidon de Registros Nacionales de Relaciones de Trabajo
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SN PERU Ministerio de Trabajo
y Promocién del Empleo

‘DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES”
“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL”

Lima, 10 de mayo de 2022
OFICIO CIRCULAR N° 0069-2022-MTPE/2/14.5

Seiior(a):

ALEXANDER MESTANZA CHOCHABOT
Director Regional de Trabajo y Promocién del Empleo de Amazonas

ANDERSON PAUL ARQUERO CRUZ
Director Regional de Trabajo y Promocion del Empleo de Ancash

ROGER ENRIQUE AGUILAR ESPINOZA
Director Regional de Trabajo y Promocion del Empleo de Apurimac

JOSE LUIS CARPIO QUINTANA
Gerente Regional de Trabajo y Promocién del Empleo de Arequipa

YUSEPH SANTILLANA CISNEROS
Director Regional de Trabajo y Promocién del Empleo de Ayacucho

JULIO CESAR POLO GUEVARA
Director Regional de Trabajo y Promocién del Empleo de Cajamarca

JORGE EDWARDS ESQUIVEL TORNERO
Director Regional de Trabajo y Promocién del Empleo de Callao

ALVARO JAVIER VEGA VILLASANTE
Gerente Regional de Trabajo y Promocion del Empleo de Cusco

MARTIN ROLANDO RETAMOZO ESPINOZA
Director Regional de Trabajo y Promocién del Empleo de Huancavelica

BLADIMIR RAMIRO SURICHAQUI CAMPOS
Director Regional de Trabajo y Promocion del Empleo de Huanuco

EDGAR PEDRO CARBAJAL VALENZUELA
Director Regional de Trabajo y Promocion del Empleo de Ica

EFRAIN CERRON LUJAN
Director Regional de Trabajo y Promocion del Empleo de Junin

JACKELINE BUSTAMANTE FERNANDEZ
Gerencia Regional de Trabajo y Promocion del Empleo de La Libertad

JESUS ALICIA FERNANDEZ PALOMINO
Gerencia Regional de Trabajo y Promocion del Empleo de Lambayeque

RICARDO CLEMENTE VASQUEZ SUYO
Director Regional de Trabajo y Promocion del Empleo de Lima Metropolitana
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SN PERU Ministerio de Trabajo
y Promocién del Empleo

‘DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES”
“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL”

EDGAR SANCHEZ ESTUPINAN
Director Regional de Trabajo y Promociéon del Empleo de Lima Provincia

BLANCA PATRICIA PEREA ROJAS
Directora Regional de Trabajo y Promocion del Empleo de Loreto

SILVIA KARINA POWEL CASTENA
Directora Regional de Trabajo y Promocion del Empleo de Madre de Dios

JOSE ALBERTO CACERES LINARES
Director Regional de Trabajo y Promocion del Empleo de Moquegua

PERCY RICHARD HUAMAN GAVINO
Director Regional de Trabajo y Promocion del Empleo de Pasco

ANA FIORELA GALVAN GUTIERREZ
Directora Regional de Trabajo y Promocién del Empleo de Piura

EVERARDO ARACAYO QUISPE
Director Regional de Trabajo y Promocién del Empleo de Puno

JULIO ERNESTO RUBIO PINEDO
Directora Regional de Trabajo y Promocién del Empleo de San Martin

ROCIO VICTORIA DEL CARMEN ORBEGOZO FERNANDEZ
Directora Regional de Trabajo y Promocién del Empleo de Tacha

WILBER MIGUEL YACILA BARRIENTOS
Director Regional de Trabajo y Promocién del Empleo de Tumbes

WILLIAM PASTOR UCHUPE HUAMANI
Director Regional de Trabajo y Promocion del Empleo de Ucayali

Presente. -

Asunto: IMPORTANTE- Se reitera poner en conocimiento con caracter de
urgente, a los servidores y funcionarios usuarios del Registro Nacional
de Trabajadores de Construcciéon Civii —RETCC de cuidar su
confidencialidad, seguridad y buen uso de los usuarios y contrasefias
de acceso a estos sistemas, bajo responsabilidad.

Referencia: a) Oficio Circular N° 0001-2021-MTPE/2/14.5 del 07 de enero del 2021
b) Oficio Circular N° 0066-2021-MTPE/2/14.5 del 05 de octubre del
2021
¢) Oficio Circular N° 0079-2021-MTPE/2/14.5 de fecha 01 de diciembre
del 2021.
d) Oficio Circular N° 0022-2022-MTPE/2/14.5 de fecha 15 de febrero
de 2022
e) Oficio Circular N° 0036-2022-MTPE/2/14.5 de fecha 14 de marzo
de 2022

Esta es una copia autentica imprimible de un documento electrdnico archivado el Ministerio de Trabajo y Promocion del Empleo, aplicando lo dispuesto
por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
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12l PERU | Ministerio de Trabajo
y Promocién del Empleo

‘DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES”
“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL”

Tengo el agrado de dirigirme a usted para saludarlo (a), con la finalidad de informarle
que, mediante los Oficios Circulares de referencia, la Direccién de Registros Nacionales
de Relaciones de Trabajo de la Direccién General de Trabajo puso en conocimiento con
caracter de urgente, a los servidores y funcionarios usuarios del Registro Nacional de
Trabajadores de Construccion Civil —RETCC de cuidar su confidencialidad, seguridad y
buen uso de los usuarios y contrasefias de acceso a estos sistemas, bajo
responsabilidad.

En ese sentido, se reitera a las DRTPE/GRTPE que de acuerdo al numeral 11.5.3 de la
Resolucion Ministerial N° 213-2019-TR, establece que “los usuarios de los sistemas de
informacién y de los servicios informaticos del Ministerio de Trabajo y Promocion del
Empleo, deben (...) Mantener la confidencialidad de su contrasefia y cambiarla en un
periodo no mayor a los noventa (90) dias calendario; asi como también al detectarse
algun indicio que vulnere la seguridad de la misma”.

Asimismo, el numeral 5 de la Resolucién del Secretario General N° 151-2010-TR/SG,
aprueba la Directiva General N° 001-2010-MTPE/4/13 “Disposiciones para la seguridad
de la informacién y uso de recursos informaticos en el Ministerio de Trabajo y Promocion
del Empleo”, sefiala que:

a) Las cuentas de usuarios y las claves de acceso son Unicas, confidenciales y
personales, por lo tanto, no deben ser compartidas y toda accion que se realice
con ellas es responsabilidad del titular”.

(...)

c) Las cuentas de usuarios deben ser usados Unica y exclusivamente para
actividades relacionadas con el cumplimiento de las funciones asignadas por la
institucion, no podra ser utilizada para propdsitos distintos, legales o no éticos.

d) Es responsabilidad del usuario la perdida de la informacion por el mal uso o
manipulacién de la misma. (...)"

Sin otro particular, hago propicia la oportunidad para expresarle los sentimientos de
miestima personal.

Atentamente,

FIRMA otivo: Soy el autor del documento
DIGITAL Fecha: 10/05/2022 13:53:56-0500

se;
e Firmado digitalmente por :
ﬁ’ \VILLAFUERTE BRAVO Maria Del Rosario FAU 20131023414 soft
o Directora

Firma Digital
Abog. MARIA DEL ROSARIO VILLAFUERTE BRAVO
Directora
Direccion de Registros Nacionales de Relaciones de Trabajo

Cc: Despacho de la Direccion General de Trabajo
Elena Lizet Aquije Zapata

H.R 1-070211-2022
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SN PERU Ministerio de Trabajo
y Promocién del Empleo

‘DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES”
“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL”

Lima, 14 de marzo de 2022
OFICIO CIRCULAR N° 0036-2022-MTPE/2/14.5

Seiior(a):

ALEXANDER MESTANZA CHOCHABOT
Director Regional de Trabajo y Promocién del Empleo de Amazonas

ANDERSON PAUL ARQUERO CRUZ
Director Regional de Trabajo y Promocion del Empleo de Ancash

ROGER ENRIQUE AGUILAR ESPINOZA
Director Regional de Trabajo y Promocion del Empleo de Apurimac

JOSE LUIS CARPIO QUINTANA
Director Regional de Trabajo y Promocién del Empleo de Arequipa

YUSEPH SANTILLANA CISNEROS
Director Regional de Trabajo y Promocién del Empleo de Ayacucho

JULIO CESAR POLO GUEVARA
Director Regional de Trabajo y Promocién del Empleo de Cajamarca

JORGE EDWARDS ESQUIVEL TORNERO
Director Regional de Trabajo y Promocién del Empleo de Callao

ALVARO JAVIER VEGA VILLASANTE
Gerente Regional de Trabajo y Promocion del Empleo de Cusco

MARTIN ROLANDO RETAMOZO ESPINOZA
Director Regional de Trabajo y Promocion del Empleo de Huancavelica

BLADIMIR RAMIRO SURICHAQUI CAMPOS
Director Regional de Trabajo y Promocion del Empleo de Huanuco

KENNIHA MINERVA DONGO GALINDO
Directora Regional de Trabajo y Promocion del Empleo de Ica

JORGUE ELVIS CLEMENTE ALVAREZ
Director Regional de Trabajo y Promocion del Empleo de Junin

JACKELINE BUSTAMANTE FERNANDEZ
Gerente Regional de Trabajo y Promocion del Empleo de La Libertad

JESUS ALICIA FERNANDEZ PALOMINO
Gerente Regional de Trabajo y Promocion del Empleo de Lambayeque

EDGAR SANCHEZ ESTUPINAN
Director Regional de Trabajo y Promocion del Empleo de Lima Provincia
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SN PERU Ministerio de Trabajo
y Promocién del Empleo

‘DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES”
“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL”

RICARDO CLEMENTE VASQUEZ SUYO
Director Regional de Trabajo y Promocién del Empleo de Lima Metropolitana

BLANCA PATRICIA PEREA ROJAS
Directora Regional de Trabajo y Promocién del Empleo de Loreto

SILVIA KARINA POWEL CASTENA
Directora Regional de Trabajo y Promocién del Empleo de Madre de Dios

JOSE ALBERTO CACERES LINARES
Gerente Regional de Trabajo y Promocién del Empleo de Moquegua

PERCY RICHARD HUAMAN GAVINO
Director Regional de Trabajo y Promocion del Empleo de Pasco

ANA FIORELA GALVAN GUTIERREZ
Directora Regional de Trabajo y Promocion del Empleo de Piura

EVERARDO ARACAYO QUISPE
Director Regional de Trabajo y Promocion del Empleo de Puno

JULIO ERNESTO RUBIO PINEDO
Directora Regional de Trabajo y Promocion del Empleo de San Martin

ROCIO VICTORIA DEL CARMEN ORBEGOZO FERNANDEZ
Directora Regional de Trabajo y Promocién del Empleo de Tacha

WILBER MIGUEL YACILA BARRIENTOS
Director Regional de Trabajo y Promocién del Empleo de Tumbes

WILLIAMS PASTOR UCHUPE HUAMANI
Director Regional de Trabajo y Promocién del Empleo de Ucayali

Presente. -

Asunto: IMPORTANTE- Se reitera poner en conocimiento con caracter de
urgente, a los servidores y funcionarios usuarios del Registro Nacional
de Trabajadores de Construcciéon Civii —RETCC de cuidar su
confidencialidad, seguridad y buen uso de los usuarios y contrasefias
de acceso a estos sistemas, bajo responsabilidad.

Referencia: a) Oficio Circular N° 0001-2021-MTPE/2/14.5 del 07 de enero del 2021
b) Oficio Circular N° 0066-2021-MTPE/2/14.5 del 05 de octubre del
2021
c) Oficio Circular N° 0079-2021-MTPE/2/14.5 de fecha 01 de diciembre
del 2021.
d) Oficio Circular N° 0022-2022-MTPE/2/14.5 de fecha 15 de febrero
de 2022
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por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
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1”8 PERU Ministerio de Trabajo
y Promocién del Empleo

‘DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES”
“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL”

Tengo el agrado de dirigirme a usted para saludarlo (a), con la finalidad de informarle
que, mediante los Oficios Circulares de referencia, la Direccion de Registros Nacionales
de Relaciones de Trabajo de la Direccién General de Trabajo puso en conocimiento con
caracter de urgente, a los servidores y funcionarios usuarios del Registro Nacional de
Trabajadores de Construccion Civil —RETCC de cuidar su confidencialidad, seguridad y
buen uso de los usuarios y contrasefias de acceso a estos sistemas, bajo
responsabilidad.

En ese sentido, se reitera a las DRTPE/GRTPE que de acuerdo al numeral 11.5.3 de la
Resolucion Ministerial N° 213-2019-TR, establece que “los usuarios de los sistemas de
informacién y de los servicios informaticos del Ministerio de Trabajo y Promocion del
Empleo, deben (...) Mantener la confidencialidad de su contrasefia y cambiarla en un
periodo no mayor a los noventa (90) dias calendario; asi como también al detectarse
algun indicio que vulnere la seguridad de la misma”.

Asimismo, el numeral 5 de la Resolucién del Secretario General N° 151-2010-TR/SG,
aprueba la Directiva General N° 001-2010-MTPE/4/13 “Disposiciones para la seguridad
de la informacién y uso de recursos informéaticos en el Ministerio de Trabajo y Promocion
del Empleo”, sefiala que:

a) Las cuentas de usuarios y las claves de acceso son Unicas, confidenciales y
personales, por lo tanto, no deben ser compartidas y toda accion que se realice
con ellas es responsabilidad del titular”.

(...)

c) Las cuentas de usuarios deben ser usados Unica y exclusivamente para
actividades relacionadas con el cumplimiento de las funciones asignadas por la
institucion, no podra ser utilizada para propdsitos distintos, legales o no éticos.

d) Es responsabilidad del usuario la perdida de la informacion por el mal uso o
manipulacién de la misma. (...)"

Sin otro particular, hago propicia la oportunidad para expresarle los sentimientos de
miestima personal.

Atentamente,

Firmado digitalmente por :
VILLAFUERTE BRAVO Maria Del Rosario FAU
%(_)131023414 soft
irectora
;;mu Motivo: Soy el autor del documento
Fecha: 14/03/2022 19:07:30-0500

Abog. MARIA DEL ROSARIO VILLAFUERTE BRAVO
Directora
Direccidon de Registros Nacionales de Relaciones de Trabajo

Cc: Despacho de la Direccion General de Trabajo

Anexo: Oficio Circular N°0022-2022-MTPE/2/14.5 de fecha 15 de febrero del 2022.
Directiva General N° 001-2010-MTPE/4/13

H.R 1-033184-2022
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SN PERU Ministerio de Trabajo
y Promocién del Empleo

‘DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES”
“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL”

Lima, 15 de febrero de 2022

OFICIO CIRCULAR N° 0022-2022-MTPE/2/14.5
Sefior(a):

ALEXANDER MESTANZA CHOCHABOT
Director Regional de Trabajo y Promocién del Empleo de Amazonas

ANDERSON PAUL ARQUERO CRUZ
Director Regional de Trabajo y Promocion del Empleo de Ancash

ROGER ENRIQUE AGUILAR ESPINOZA
Director Regional de Trabajo y Promocion del Empleo de Apurimac

JOSE LUIS CARPIO QUINTANA
Gerente Regional de Trabajo y Promocién del Empleo de Arequipa

YUSEPH SANTILLANA CISNEROS
Director Regional de Trabajo y Promocion del Empleo de Ayacucho

JULIO CESAR POLO GUEVARA
Director Regional de Trabajo y Promocion del Empleo de Cajamarca

JORGE EDWARDS ESQUIVEL TORNERO
Director Regional de Trabajo y Promocién del Empleo de Callao

ALVARO JAVIER VEGA VILLASANTE
Gerente Regional de Trabajo y Promocion del Empleo de Cusco

MARTIN ROLANDO RETAMOZO ESPINOZA
Director Regional de Trabajo y Promocién del Empleo de Huancavelica

BLADIMIR RAMIRO SURICHAQUI CAMPOS
Director Regional de Trabajo y Promocién del Empleo de Huanuco

KENNIHA DONGO GALINDO
Director Regional de Trabajo y Promocién del Empleo de Ica

EFRAIN CERRON LUJAN
Director Regional de Trabajo y Promocion del Empleo de Junin

JACKELINE BUSTAMANTE FERNANDEZ
Gerencia Regional de Trabajo y Promocién del Empleo de La Libertad

JESUS ALICIA FERNANDEZ PALOMINO
Gerencia Regional de Trabajo y Promocion del Empleo de Lambayeque

RICARDO CLEMENTE VASQUEZ SUYO
Director Regional de Trabajo y Promocién del Empleo de Lima Metropolitana

Esta es una copia autentica imprimible de un documento electrdnico archivado el Ministerio de Trabajo y Promocion del Empleo, aplicando lo dispuesto
por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://app.trabajo.gob.pe/sigdoc-ext” e ingresando la siguiente clave: USME1I1
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1”8 PERU Ministerio de Trabajo
y Promocién del Empleo

‘DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES”
“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL”

EDGAR SANCHEZ ESTUPINAN
Director Regional de Trabajo y Promocién del Empleo de Lima Provincia

BLANCA PATRICIA PEREA ROJAS
Directora Regional de Trabajo y Promocion del Empleo de Loreto

PAOLA VICTORIA ALDANA MEDINA MORENO
Directora Regional de Trabajo y Promocion del Empleo de Madre de Dios

JOSE ALBERTO CACERES LINARES
Director Regional de Trabajo y Promocion del Empleo de Moquegua

PERCY RICHARD HUAMAN GAVINO
Director Regional de Trabajo y Promocion del Empleo de Pasco

ANA FIORELA GALVAN GUTIERREZ
Directora Regional de Trabajo y Promocién del Empleo de Piura

NESTOR ADOLFO AVENDARO NINA
Director Regional de Trabajo y Promocién del Empleo de Puno

JULIO ERNESTO RUBIO PINEDO
Directora Regional de Trabajo y Promocién del Empleo de San Martin

ROCIO VICTORIA DEL CARMEN ORBEGOZO FERNANDEZ
Directora Regional de Trabajo y Promocién del Empleo de Tacha

ROBERTO CARLOS LORENZO GARCIA
Director Regional de Trabajo y Promocién del Empleo de Tumbes

WILLIAM PASTOR UCHUPE HUAMANI
Director Regional de Trabajo y Promocion del Empleo de Ucayali

Presente. -

Asunto: IMPORTANTE- Se reitera poner en conocimiento con caracter de
urgente, a los servidores y funcionarios usuarios del Registro Nacional
de Trabajadores de Construcciéon Civii —RETCC de cuidar su
confidencialidad, seguridad y buen uso de los usuarios y contrasefias
de acceso a estos sistemas, bajo responsabilidad.

Referencia: a) Oficio Circular N° 0001-2021-MTPE/2/14.5 del 07 de enero del 2021
b) Oficio Circular N° 0066-2021-MTPE/2/14.5 del 05 de octubre del
2021
c¢) Oficio Circular N° 0079-2021-MTPE/2/14.5 de fecha 01 de diciembre
del 2021.

Tengo el agrado de dirigirme a usted e indicarle que, mediante los Oficios Circulares de
referencia, la Direccion de Registros Nacionales de Relaciones de Trabajo puso en
conocimiento con caracter de urgente, a los servidores y funcionarios usuarios del
Registro Nacional de Trabajadores de Construccién Civii —-RETCC de cuidar su
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confidencialidad, seguridad y buen uso de los usuarios y contrasefias de acceso a estos
sistemas, bajo responsabilidad.

En ese sentido, se reitera a las DRTPE/GRTPE que de acuerdo al numeral 11.5.3 de la
Resolucion Ministerial N° 213-2019-TR, establece que “los usuarios de los sistemas de
informacién y de los servicios informaticos del Ministerio de Trabajo y Promocion del
Empleo, deben (...) Mantener la confidencialidad de su contrasefia y cambiarla en un
periodo no mayor a los noventa (90) dias calendario; asi como también al detectarse
algun indicio que vulnere la seguridad de la misma”.

Asimismo, el numeral 5 de la Resolucion del Secretario General N° 151-2010-TR/SG,
aprueba la Directiva General N° 001-2010-MTPE/4/13 “Disposiciones para la seguridad
de la informacion y uso de recursos informéticos en el Ministerio de Trabajo y Promocion
del Empleo”, sefiala que:

a) Las cuentas de usuarios y las claves de acceso son Unicas, confidenciales y
personales, por lo tanto, no deben ser compartidas y toda accion que se realice
con ellas es responsabilidad del titular”.

(...)

c) Las cuentas de usuarios deben ser usados Unica y exclusivamente para
actividades relacionadas con el cumplimiento de las funciones asignadas por la
institucion, no podra ser utilizada para propdsitos distintos, legales o no éticos.

d) Es responsabilidad del usuario la perdida de la informacién por el mal uso o
manipulacion de la misma. (...)"

Sin otro particular, hago propicia la oportunidad para expresarle los sentimientos de
miestima personal.

Atentamente,

P Firmado digitalmente por :

P> VILLAFUERTE BRAVO Maria Del Rosario FAU
= 20131023414 soft
- rrmam  Directora

prexran Motivo: Soy el autor del documento
echa: 15/02/2022 23:19:14-0500

Abog. MARIA DEL ROSARIO VILLAFUERTE BRAVO
Directora
Direccion de Registros Nacionales de Relaciones de Trabajo

Cc: Despacho de la Direccion General de Trabajo

Anexo: Oficio Circular N° 0079-2021-MTPE/2/14.5 de fecha 01 de diciembre del 2021.
H.R 1-017911-2022
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Lima, 01 de diciembre de 2021

OFICIO CIRCULAR N° 0079-2021-MTPE/2/14.5
Sefior(a):

ALEXANDER MESTANZA CHOCHABOT
Director Regional de Trabajo y Promocién del Empleo de Amazonas

ANDERSON PAUL ARQUERO CRUZ
Director Regional de Trabajo y Promocion del Empleo de Ancash

ROGER ENRIQUE AGUILAR ESPINOZA
Director Regional de Trabajo y Promocién del Empleo de Apurimac

JOSE LUIS CARPIO QUINTANA
Director Regional de Trabajo y Promocién del Empleo de Arequipa

YUSEPH SANTILLANA CISNEROS
Director Regional de Trabajo y Promocién del Empleo de Ayacucho

JULIO CESAR POLO GUEVARA
Director Regional de Trabajo y Promocién del Empleo de Cajamarca

JORGE EDWARDS ESQUIVEL TORNERO
Director Regional de Trabajo y Promocién del Empleo de Callao

ALVARO JAVIER VEGA VILLASANTE
Director Regional de Trabajo y Promocién del Empleo de Cusco

MARTIN ROLANDO RETAMOZO ESPINOZA
Director Regional de Trabajo y Promocion del Empleo de Huancavelica

BLADIMIR RAMIRO SURICHAQUI CAMPOS
Director Regional de Trabajo y Promocién del Empleo de Huanuco

KENNIHA DONGO GALINDO
Director Regional de Trabajo y Promocién del Empleo de Ica

EFRAIN CERRON LUJAN
Director Regional de Trabajo y Promocién del Empleo de Junin

JACKELINE BUSTAMANTE FERNANDEZ
Directora Regional de Trabajo y Promocién del Empleo de La Libertad

JESUS ALICIA FERNANDEZ PALOMINO
Director Regional de Trabajo y Promocion del Empleo de Lambayeque

RICARDO CLEMENTE VASQUEZ SUYO
Director Regional de Trabajo y Promocion del Empleo de Lima Metropolitana
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EDGAR SANCHEZ ESTUPINAN
Director Regional de Trabajo y Promocién del Empleo de Lima Provincia

BLANCA PATRICIA PEREA ROJAS
Directora Regional de Trabajo y Promocién del Empleo de Loreto

PAOLA VICTORIA ALDANA MEDINA MORENO
Directora Regional de Trabajo y Promocion del Empleo de Madre de Dios

JOSE ALBERTO CACERES LINARES
Director Regional de Trabajo y Promocion del Empleo de Moquegua

PERCY RICHARD HUAMAN GAVINO
Director Regional de Trabajo y Promocién del Empleo de Pasco

ANA FIORELA GALVAN GUTIERREZ
Directora Regional de Trabajo y Promocidn del Empleo de Piura

NESTOR ADOLFO AVENDANO NINA
Director Regional de Trabajo y Promocién del Empleo de Puno

JULIO ERNESTO RUBIO PINEDO
Directora Regional de Trabajo y Promocién del Empleo de San Martin

ROCIO VICTORIA DEL CARMEN ORBEGOZO FERNANDEZ
Directora Regional de Trabajo y Promocién del Empleo de Tacna

ROBERTO CARLOS LORENZO GARCIA
Director Regional de Trabajo y Promocién del Empleo de Tumbes

WILLIAM PASTOR UCHUPE HUAMANI
Director Regional de Trabajo y Promocion del Empleo de Ucayali

Presente. -

Asunto: URGENTE- Se reitera poner en conocimiento con caracter de urgente,
a los servidores y funcionarios usuarios del del Registro Nacional de
Trabajadores de Construccion Civii —RETCC de cuidar su
confidencialidad, seguridad y buen uso de los usuarios y contrasefas
de acceso a estos sistemas, bajo responsabilidad.

Referencia: a) Oficio Circular N° 0001-2021-MTPE/2/14.5 del 07 de enero del 2021
b) Oficio Circular N° 0066-2021-MTPE/2/14.5 del 05 de octubre del
2021

Tengo el agrado de dirigirme a usted, e indicarle que, mediante los Oficios Circulares de
referencia, la Direccion de Registros Nacionales de Relaciones de Trabajo puso en
conocimiento con caracter de urgente, a los servidores y funcionarios usuarios del
Registro Nacional de Trabajadores de Construccion Civii —-RETCC de cuidar su
confidencialidad, seguridad y buen uso de los usuarios y contrasefias de acceso a estos
sistemas, bajo responsabilidad.
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En ese sentido, se reitera a las DRTPE/GRTPE que de acuerdo al numeral 11.5.3 de la
Resolucion Ministerial N° 213-2019-TR, establece que “los usuarios de los sistemas de
informacién y de los servicios informaticos del Ministerio de Trabajo y Promocion del
Empleo, deben (...) Mantener la confidencialidad de su contrasefia y cambiarla en un
periodo no mayor a los noventa (90) dias calendario; asi como también al detectarse
algun indicio que vulnere la seguridad de la misma”.

Asimismo, el numeral 5 de la Resolucion del Secretario General N° 151-2010-TR/SG,
aprueba la Directiva General N° 001-2010-MTPE/4/13 “Disposiciones para la seguridad
de la informacién y uso de recursos informéaticos en el Ministerio de Trabajo y Promocion
del Empleo”, sefiala que:

a) Las cuentas de usuarios y las claves de acceso son Unicas, confidenciales y
personales, por lo tanto, no deben ser compartidas y toda accion que se realice
con ellas es responsabilidad del titular”. (...)

¢) Las cuentas de usuarios deben ser usados Unica y exclusivamente para
actividades relacionadas con el cumplimiento de las funciones asignadas por la
institucion, no podra ser utilizada para propdsitos distintos, legales o no éticos.

d) Es responsabilidad del usuario la perdida de la informacion por el mal uso o
manipulacién de la misma. (...)"

Sin otro particular, hago propicia la oportunidad para expresarle los sentimientos de
miestima personal.

Atentamente,

Firmado digitalmente por :
VILLAFUERTE BRAVO Maria Del Rosario
:DAU %0131023414 soft

irectora
:im‘u Motivo: Soy el autor del documento
Fecha: 01/12/2021 21:58:42-0500

Firmado digitalmente
Abog. MARIA DEL ROSARIO VILLAFUERTE BRAVO
Directora
Direccidon de Registros Nacionales de Relaciones de Trabajo

Cc: Despacho de la Direccion General de Trabajo
H.R 1-114888-2021
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Resoluscion Lol Soowelario gmu/@/% 151-2010-TR/SG

Lima,30 de Diciembre de 2010
VISTOS:

El oficio N° 439-2010-MTPE/4/13 del Jefe de la Oficina General de Estadistica, Tecnologias
de la Informacién y Comunicaciones, el informe N° 072-2010-MTPE/4/9.3 de Ia Jefa de la
Oficina de Organizacién y Modermnizacion, y el Oficio N° 1235-2010-MTPE/4/9 del Jefe de la
Oficina General de Planeamiento y Presupuesto del Ministerio de Trabajo y Promocion det
Empleo; y,

CONSIDERANDO:

Que mediante Ley N° 28612 se normmna el uso, adquisicion y adecuacion del software en la
administracion publica, la cual establece las medidas que permitan la contratacién de
ficencias de software y servicios informaticos en condiciones de neutralidad, vigencia
tecnoldgica, libre concurrencia y trato justo e igualitario de proveedores;

Que el reglamento de la citada norma aprobado por Decreto Supremo N° 024-2006-PCM,
Se precisa que la contratacién de licencias de software y servicios informaticos que realicen
las entidades de la Administracién Publica, se sustenta fundamentalmente en los principios
de vigencia tecnoldgica, trato justo e igualitario y libre concurrencia de postores, y requicre
de un informe técnico previo, que debe ser emitido por la Oficina de Informatica, o la que
haga sus veces, de la institucion;

Que, es necesario establecer las normas bdsicas ¥y procedimientos a seguir, a fin de
preservar la confidencialidad, integridad y seguridad de la informacién del Ministerio de
Trabajo y Promocion del Empleo, asi como, establecer responsabilidades para cautelar el
buen uso de los equipos de cémputo y conectividad en redes, componentes, sistemas
operativos y software;

Que, es necesario emitir el acto administrativo que apruebe el referido documento de
gestion con alcance a los drganos, unidades orgdnicas, érganos desconcentrados y
programas del Ministerio de Trabajo y Promocion del Empleo, donde existan equipos de
computo, cuenten con servicio de Internet y/o correo electronico y utilicen sistemas de -
informacion o software comercial;

Con las visaciones de los Jefes de la Oficina. General de Estadistica, Tecnologias de la
Informacién y Comunicaciones, la Oficina General de Planeamiento y Presupuesto, y la
Oficina General de Asesoria Juridica; Y,

De conformidad con la Ley N° 28612 "Uso, Adquisicidon y Adecuacion del Software en la
Administracién Publica®, su Reglamento aprobado por D.S. N° 024-2006-PCM; la
Resolucion Ministerial N° 276-2010-TR, que aprueba la Directiva N° 004-2010-MTPE/4
“Normas para la Formulacion, Aprobacién y Modificacién de Directivas en el Ministerio de
Trabajo y Promocién del Empleo”; la Ley N° 29381, Ley de Organizacion y Funciones del




Ministerio de Trabajo y Promocion del Empleo; el Reglamento de Organizacion y Funciones
del Ministerio de Trabajo y Promocion del Empleo aprobado por D.S. N° 004-2010-TR;

En uso de las facultades delegadas mediante Resolucion Ministerial 001-2010-TR;

SE RESUELVE:

ARTICULO 1°.- Aprobar la Directiva General N° 001-2010-MTPE/4/13 "DISPOSICIONES
PARA LA SEGURIDAD DE LA INFORMACION Y USO DE RECURSOS INFORMATICOS
EN EL MINISTERIO DE TRABAJO Y PROMOCION DEL EMPLEOQ", incluyendo siete (7)

anexos que forman parte integrante de la presente Resolucién.

ARTICULO 2°.- La Oficina de Tecnologias de la Informacion y Comunicaciones supervisara
el cumplimiento de la Directiva que se aprueba en el articulo anterior.

ARTICULO 3°.- Disponer la publicacién de la presente Resolucion y la Directiva aprobada
en el Portal Institucional del MTPE {www.mintra.gob.pe).

ARTICULO 4°.- Déjese sin efecto la Directiva contenida en la Resolucién del Secretario
General N° 033-2008-TR/SG de fecha 14 de marzo de 2008.

Registrese y comuniquese.

Secrefario General
Munisterio de Trabaje y Promecion del Empleo
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DISPOSICIONES PARA LA SEGURIDAD DE LA INFORMACION Y USO DE
RECURSOS INFORMATICOS EN EL MINISTERIO DE TRABAJO Y PROMOCION
DEL EMPLEO — MTPE

Directiva General N° 001-2010-MTPE/4/13

Formulada por: Oficina General de Estadistica y Tecnologias de la Informacion y
Comunicaciones

Fecha:30 de diciembre del 2010

I OBJETIVO

1. Preservar la confidencialidad, integridad y seguridad de la informacion
institucional.

2. Fomentar el uso adecuado de la red informatica™ y de los equipos
informaticos (hardware® y software®), adoptando las precauciones
técnicas necesarias para no poner en riesgo la operatividad de los
recursos informaticos'”.

3. Realizar un adecuado control de accesos a los recursos informaticos
tanto interno como externo.

4. Generar y mantener copias de respaldo™ de ia informacion tanto a nivel
de computadoras (escritorio o portatil) y de servidores® para enfrentar
posibles contingencias de pérdida de informacién originadas por
situaciones fortuitas como deterioro de discos duros™, corrupcion de la
informacién, siniestros, etc.

18 FINALIDAD

Establecer las normas basicas y procedimientos a seguir, a fin de preservar la
confidencialidad, integridad y seguridad de la informacion del Ministeric de
Trabajo y Promocién del Empleo, asi como, establecer responsabilidades para
cautelar el buen uso de los equipos de cémputo y conectividad en redes,
componentes, sistemas operativos y software.

m. BASE LEGAL

1) Ley N° 29381 Ley de Organizacién y Funciones del Ministerio de
Trabajo y Promocién del Empleo.

2) Ley N° 28612 “Uso, Adquisicion y Adecuacion del software en la
Administracion Publica”.

3) Ley N° 27927, Ley que modifica la Ley N° 27806, Ley de
Transparencia y Acceso a la Informacién Publica.

4) Ley N° 27444, Ley del Procedimiento Administrativo General.

5) Ley N° 29091, Ley que modifica el parrafo 38.3 del articulo 38°
de la Ley 27444, Ley del Procedimiento Administrativo general, y
establece la publicacién de diversos dispositivos legales en el
Portal del Estado Peruano y en Portales Institucionales.
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6) Decreto Legislativo N° 604 Ley de Organizacién y Funciones del
Instituto Nacional de Estadistica e Informéatica y su Reglamento
aprobado por D.S. N° 043-2001-PCM.

7) Decreto  Supremo N°  004-2010-TR, Reglamento de
Organizacion y Funciones del Ministerio de Trabajo y Promocién
del Empleo. .

8) Dacreto Supremo N° 043-2003-PCM, Aprusban Texto Unico
Ordenado de la Ley 27806, Ley de Transparencia y Acceso a la
Informacién Pblica.

9) Decreto Supremo N° 072-2003-PCM, aprueban el Reglamento
de la Ley de Transparencia y Acceso a la Informacién Publica.

10)  Decreto Supremo N° 004-2008-PCM, Aprueban Reglamento de
la Ley N° 29091.

11)  Resolucién Ministerial N° 179-2004-PCM “‘NTP-
ISO/IEC12207:2004 Procesos del Ciclo de Vida del Software 1ra
Edicion”,

12)  Resolucion Ministerial N° 246-2007-PCM  “NTP-ISO/IEC
17799:2007 ED! Tecnologia de la Informacion, Cédigo de
Buenas Practicas para la Gestion de la Seguridad de Ila
Informacién 2da Edicién”.

13) Resolucién Ministerial N° 044-2006-TR, Designan funcionarios
responsables de brindar informacién requerida por los
ciudadanos y del Portal Informatico del Ministerio. .

14)  Resolucién de Contraioria General de la Republica N° 320-2006-
CG, Aprueban Normas de Control Interno.

15) Resolucién del Secretario General N° 292-2003-TR/SG Manual
de Crganizacion y Funciones.

16}  Resolucion Ministerial N° 276-2010-TR, Aprueba la Directiva N°
004-2010-MTPE/4, “Nommas para la Formulacién, Aprobacién y
Modificacion de Directivas en el Ministerio de Trabajo vy
Promocién del Empleo”.

. ALCANCE

Las disposiciones contenidas en la presente directiva son de aplicacion
obligatoria en las d4reas usuarias de la Sede Central y Organos
Desconcentrados del Ministerio de Trabajo y Promocién del Empleo, en
adelante MTPE, donde existan equipos de computo, cuenten con servicio de
internet y/o correo electrénico y utilicen sistemas de informacion o software
comercial.

V. NORMAS

- Decreto Legislativo N° 604 Ley de Organizacién y Funciones del
Instituto Nacional de Estadistica e Informatica y su Reglamento
aprobado por D.S. N° 043-2001-PCM.

Establece que el Instituto Nacional de Estadistica e Informatica es
el organismo central y rector de los Sistemas Nacionales de
Estadistica e Informatica, responsable de promover el desarrollo
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-

de sistemas y aplicaciones informaticas de uso comun para el
sector estatal.

- Resolucion Ministerial N° 179-2004-PCM “NTP-

ISO/IEC12207:2004 Procesos del Ciclo de Vida del Software 1ra
Edicién”.
La presente Normma Técnica Peruana establece un marco de
referencia comun para los procesos del ciclo de vida dei software,
con una terminologia bien definida a la que puede hacer
referencia la industria del software. Contiene procesos,
actividades y tareas para aplicar durante la adquisiciéon de un
sistema que contiene software, un producto software puro o un
servicio software, y durante el suministro, desarrollo, operacion y
mantenimiento de productos de software.

- Resolucion  Ministerial N°  246-2007-PCM  “NTP-ISO/EC
17799:2007 EDI Tecnologia de la Informacién, Cédigo de Buenas
Practicas para la Gestién de la Seguridad de la Informacién 2da
Edicion™.

Esta norma aprueba el uso obligatorio de la Norma Técnica
Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
Informacién. Cédigo de buenas practicas para la gestion de la
seguridad de la informacién. 2* Edicion”, para todas las Entidades
integrantes del Sistema Nacional de Informéatica.

- Ley N° 28612 “Uso, Adquisicion y Adecuacion del software en la
Administracién Publica™.
La presente Ley tiene por objeto establecer las medidas que
permitan a la administracién publica la contratacién de licencias de
software y servicios informéticos en condiciones de neutralidad,
vigencia tecnoldgica, libre concurrencia y trato justo e igualitario
de proveedores.

VI.  MECANICA OPERATIVA

1. Uso de Equipos de Cémputo y Accesorios:

a) Ei usuario® que tiene asignado un equipo de cémputo y
accesorios, es responsable directo de la seguridad e integridad de
los mismos; por lo tanto, debe impedir que personal ajeno a la
Oficina de Tecnologias de la Informacién y Comunicaciones, en
adelante OTIC, realice maniobras sobre dichos bienes.

b) Con la finalidad de mantener el orden para facilitar el inventario de
recursos informéticos y accesorios, asi como para ejecutar la
garantia post venta de los mismos, queda prohibido que el usuario
realice el intercambio de los componentes del equipo de ¢cémputo
y accesorios como son &l cpu, monitor, teclado, mouse, conector
USB para acceso a internet y estabilizador.
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c)

d)

e)

f)

g)

h)

i)

)]

k)

)

Los equipos de computo deben ser instalados, configurados y
conectados exclusivamente por personal de la OTIC.

Los equipos de cémputo no deben ser trasladados sin
autorizacién previa de la OTIC y la Oficina General de
Administracion, bajo responsabilidad del titular del area usuaria.
Esta prohibido fumar, beber o ingerir alimentos cerca de los
equipos de cémputo y accesorios instalados en los diferentes
ambientes de la institucidn.

Al término del horario de trabajo, el usuario est4 obligado a apagar
los diversos equipos de codmputo y accesorios, desconectando los
mismos de la fuente de energia eléctrica con la finalidad de
prevenir o evitar siniestros.

Queda prohibido instalar en las conexiones eléctricas con puesta
a tierra® exclusiva para equipos de cémputo, artefactos eléctricos
como hervidores, hornos microondas, aspiradoras, lustradoras,
trituradores de papel, ventiladores, lavadoras de piso y alfombra,
cargadores de celulares u otros artefactos de uso doméstico y/o
industrial.

En casos de emergencia, como corto circuito 6 sonidos extrafios,
deberan desconectar el equipo a la brevedad y comunicar la
anomalia presentada a ia QTIC.

En caso de emergencia las &reas usuarias del MTPE estan
obligadas a compartir los recursos informaticos tales como
computadoras e impresoras siempre y cuando no perjudique el
normal desarrolio de sus funciones.

Queda prohibido para el usuario violar los sellos de seguridad y
aperturar los  equipos de cOmputo y accesorios,
responsabilizandose por tal hecho; siendo la OTIC quién eleve el
infome respectivo en salvaguarda de los bienes del sector,
quedando exceptuado de esta disposicién la OTIC quien tiene la
mision de brindar el soporte técnico'” y por ende la unica con
autoridad para aperturar los sellos de seguridad cuando el caso lo
amerite, cuidando que los equipos en periodo de garantia
conserven dichos sellos.

Queda prohibido que el usuario instale por cuenta propia equipos
de computo y accesorios que no son de propiedad del MTPE, el
area usuaria que por razones de servicio requiera utilizar equipos
de computo y/o accesorios que no son de propiedad del MTPE
debera solicitar la autorizacién de ingreso y permanencia a la
Oficina General de Administracion y a la Oficina General de
Estadistica y Tecnologias de la Informacién y Comunicaciones.
Siendo los equipos de cOmputo y sus accesorios de uso
institucional, susceptible de ser reubicados, el usuario queda
prohibidc de poner claves de acceso al BIOS'" de las
computadoras. Excepcionalmente por razones de seguridad el
drea usuaria podra solicitar la asignacion de clave de acceso al
BIOS, dicha operacion sera realizada por personal de soporte
técnico de la OTIC, asimismo el usuario debera entregar en sobre
lacrado la clave al jefe del area usuaria.
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m) Queda prohibido el uso de los equipos de cémputo asignados por

n)

o)

la OTIC para realizar trabajos ajenos al interés institucional.
Queda prohibido utilizar el equipo de computo para almacenar
archivos de mausica, videos y peliculas cuyo origen viole los
derechos de autor y propiedad intelectual.

Durante el proceso de inventario de recursos informaticos, el jefe
del area usuaria es responsable de brindar las facilidades del caso
para efecto que el personal técnico lleve a cabo su tarea,
exhibiendo todos los equipos de cémputo y accesorios operativos
y averiados para la toma del inventario.

2. De las Cuentas de Usuario:

a)

b)

La OTIC, a solicitud formal del drea usuaria, mediants el
Formulario N° 001-2010-MTPE/4/13.2, creard cuentas de
usuario'® con sus respectivas claves de acceso™?, El usuario al
momento de recibir su cuenta, debera cambiar fa clave de acceso
inicial por una personalizada tomando en consideracion las
recomendaciones citadas en el Anexo N° 02.

La OTIC, a solicitud del 4rea usuaria mediante Formuiario N° 001-
2010-MTPE/4/13.2, ctorgara el acceso a los recursos compartidos
de red tales como impresoras, scanner, carpetas del servidor de
archivos asi como servidores de correo e internet para el
desempefio de sus funciones.

La OTIC es responsable de administrar fas cuentas de usuario y
sus respectivas claves de acceso al servidor de archivos de la red
y de los servicios compartidos.

Sin perjuicio de las funciones de la Oficina General de Recursos
Humanos, el jefe del area usuaria esta obligado a informar a la
OTIC bajo responsabilidad, la cancelacion del vinculo laboral de
las personas que ya no laboran en su area, con el fin de cautelar
la seguridad de la informacién y anular la cuenta del usuario.

El jefe del drea usuaria est4 obligado a informar a la OTIC bajo
responsabilidad, el desplazamiento a otras areas de las personas
que ya no laboran en su area, con el fin de cautelar la seguridad
de la informacion.

3. Uso de Internet:

a)

b)

El acceso al servicio de Internet se otorga a usuarios que por la
naturaleza de sus funciones requieran del servicio, para lo cual la
OTIC creard la cuenta de acceso, previa  solicitud del jele del
area mediante ef Formulario N° 001-2010-MTPE/4/13.2.

El uso de Internet en las oficinas queda delimitado dGnica y
exclusivamente para actividades de investigacién u obtencién de
informacién relacionadas a la funcion que desempefian las
personas autorizadas, obteniendo informacién de interés
institucional que ayude a cumplir con los objetivos y metas del
area.
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c)

d)

f)

9)

h)

D

)

k)

Unicamente la OTIC tiene autorizacion para obtener software de
libre distribucion™® desde la Intemet, los parches"™ de productos
de desarrollo, lenguajes de programacién®®, bases de datos!"”
relacionales y sistemas operativos'® debidamente licenciados.

El usuario es responsable directo del acceso a las paginas Web,
asumiendo las consecuencias que de ello se genere.

Por razones de seguridad, el usuario no debe obtener informacién
de paginas Web de dudosa procedencia para lo cual el usuario
podra formular las consultas técnicas a la OTIC frente a cualquier
duda que se presente para la obtencién de informacion.

El usuario no debe mantener en forma permanente (en linea) el
software navegador de Internet; una vez obtenida ia informacién
debera cerrar el explorador con la finalidad de descongestionar la
linea dedicada de acceso a Internet.

Por razones de seguridad, esta prohibido la descarga de archivos
desde Internet que contengan las extensiones"® .EXE, .BAT,
-.COM, .PIF y .VBS, asi como los archivos de mdsica, de video de
todo formato y contenido, en tal sentido, si el usuario por
necesidad de trabajo requiera descargar algln archivo de estos
tipos, debera solicitar a la OTIC para la respectiva descarga previa
autorizacion del jefe del drea usuaria.

Queda prohibido que el usuario modifique la configuracion del
equipo de computo que le fue asignado para el acceso a Internet,
mediante la utilizacién de Proxy® Windows, software comercial@?"
6 gratuito que tenga la funcién de Proxy con la finalidad de
distribuir ef acceso a otros equipos de cémputo que no tienen
autorizacién de usar Internet, constituyendo falta grave para el
usuario transgredir dicha disposicién, en tal sentido, la OTIC
elevara el informe correspondiente con Ia finalidad de aplicar las
sanciones pertinentes.

Dado que la Red informética del sector tiene por finatidad
transmitir datos en tiempo real a través de los aplicativos web y
sistemas de informacién del MTPE, brindar el servicio de Internet
y Correo Electronico, queda prohibido utilizar el sistema de
mensajeria por Chat en las modalidades de audio, video y texto
de todo tipo como Yahoo Messenger, Ms Messenger, Jabber,
ICQ, AOL Messenger, redes sociales, entre otros existentes, si el
usuario por necesidad de trabajo requiera utilizar alguno de estos
sistemas, debera solicitarlo a la OTIC previa autorizacion del jefe
del area usuaria.

Queda prohibido descargar o escuchar musica y ver videos desde
Internet, dado que esta accién desnaturaliza el servicio de
comunicaciones por redes al consumir ancho de banda®® de la
linea dedicada® de Internet del MTPE en perjuicio del servicio
ds comunicaciones.

La OTIC tiene la facultad de cancelar el servicio de Internet a
usuarios que incumplan con lo dispuesto en la presente Directiva.
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Uso de Correo Electrénico:

a) El acceso al servicio de Correo Electrénico se otorga a usuarios

que por la naturaleza de sus funciones requieran del uso del
servicio, para lo cual la OTIC creara la cuenta de acceso, previa
solicitud del jefe del d&rea mediante el Formulario N° 001-2010-
MTPE/4/13.2.

Las cuentas de correo son Unicas, confidenciales y personales,
por lo tanto, no deben ser compartidas y toda accién que se
realice con ellas, es responsabilidad del usuario titular.

En salvaguarda de la cuenta de correo electrénico y uso indebido
de la misma, el jefe del drea tiene la obligacién de solicitar
mediante el Formulario N° 001-2010-MTPE/4/13.2 la anulacién de
la cuenta de correo electrénico del personal que ya no mantiene
vinculo faboral con el MTPE.

El uso del correo electrénico institucional dentro de las oficinas,
queda delimitado tnica y exclusivamente para las comunicaciones
relacionadas a la funcién que desempeiian las personas
autorizadas.

El uso de cormreos gratuitos a través de Internet, tales como,
hotmail, yahoo, gmail, etc. queda prohibido, si el usuario por
necesidad de trabajo requiera utilizar alguno de estos sistemas,
debera solicitarlo a la OTIC previa autorizacion del jefe del area
usuaria.

El usuario es el responsable directo del contenido de Ia
informacién que remite y recepciona, asf como de los archivos
adjuntos que remite a través del correo electrénico asignado.

El usuario debe abstenerse de abrir correos de dudosa
procedencia con la finalidad de evitar posibles infecciones por
virus informatico®?.

Los usuarios que almacenan sus correos en el buzén del servidor
deben copiar periddicamente a sus carpetas personales a fin de
evitar la saturacion del servidor de correo por faita de espacio para
lo cual podra solicitar el apoyo de la OTIC.

El usuario es responsable de generar por lo menos una vez al afio
copias de respaldo de los correos almacenados en el disco duro
de su computadora para lo cual podra solicitar el apoyo de la
OTIC.

El tamafio de los archivos adjuntos® a los correos electronicos no
debera exceder de 10 MB®® evitando de este modo la saturacién
del servicio de correo.

Las areas usuarias que por la naturaleza de sus funciones reciben
y/o envian archivos adjuntos mayores a 10MB de tamafio deberan
solicitar la autorizacion a la OTIC.

Esta prohibido suscribirse por Internet a listas de distribucion,
ajenas a la funcion institucional, para evitar saturacion en la
recepcion de mensajes.

m) Queda prohibido utilizar el correo electrénico del MTPE para

enviar o reenviar mensajes en forma de cadenas, la remision de
correos de contenido pornogréfico, ya sea en forma de imagenes,
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P)

video, audio 6 textos, constituyendo falta grave para el usuario; en
tal sentido, la OTIC elevara el informe correspondiente ante la
Secretaria General para aplicar las sanciones pertinentes.

Con el objeto de mantener la privacidad de las comunicaciones
entre la sede principal del MTPE, la Direccion Regional de Trabajo
y Promocion del Empleo de Lima, la Direccion Regional de
Trabajo y Promocion del Empleo del Callao y la Direccién
Regional de Trabajo y Promocién del Emplec de Lima
Metropolitana, deberan utilizar en forma obligatoria el correo
institucional a través del cliente de correo electrénico de la
computadora local o por medio del servicio de correo web del
MTPE.

La OTIC depurara semestralmente las cuentas de correo
electronico y de red con la finalidad de anular aquellas cuentas
que no vienen siendo utilizadas.

La OTIC tiene la facultad de cancelar el servicio de correo
electronico a usuarios que incumplan con lo dispuesto en la
presente Directiva.

5. Sequridad de la Informacion:

a)

b)

f)

g)

Las cuentas de usuario y las claves de acceso son dnicas,
confidenciales y personales, por lo tanto no deben ser
compartidas y toda accion que se realice con ellas, es
responsabilidad del usuario titular.

El usuario debera cambiar las claves de acceso por lo menos
cada 4 meses tomando en consideracion las recomendaciones
citadas en el Anexo N° 02.

Las cuentas de usuario deben ser usadas Unica y exclusivamente
para actividades relacionadas con el cumplimiento de las
funciones asignadas por la institucién, no podra ser utilizada para
propositos distintos, ilegales o no éticos.

Es responsabilidad del usuario la pérdida de la informacién por el
mal uso 0 manipulacion de la misma.

El usuario es responsable directo de la confidencialidad y manejo
de la informacién del equipo de cémputo instalado en modo local o
en red.

El usuario deber4 tener activado un protector de pantalla®” con
contrasena en su computadora con el fin de salvaguardar la
informacion almacenada en su equipo.

Queda prohibido el uso de dispositivos de almacenamiento de
datos tales como grabadores de DVD®® o de CD®®, Memorias
USB®, diskettes™ y dispositivo de memoria para teléfonos
celulares a excepcidn de los casos que se considere
absolutamente necesarios, para fo cual el drea usuaria debera
solicitar la autorizacién correspondiente mediante Formulario
002-2010-MTPE/4/13.2, bajo responsabilidad del Director General
y/o Nacional del drea usuaria.
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h) Las cuentas raiz (root)™ de los servidores y la cuenta de usuario

)

)

k)

n

para acceso a Base de Datos Oracle®™, estard bajo
responsabilidad de la OTIC.

El usuario de la base de datos con privilegio de administrador
(DBA) ©9 estara bajo responsabilidad de la OTIC, quien podra
autorizar el uso de esta cuenta a un profesional del area, para el
desempefio de sus funciones.

E! usuario raiz (root) de los servidores estara bajo responsabilidad
de la OTIC, quien podra autorizar el uso de esta cuenta a un
profesional del 4rea, para el desempeiio de sus funciones.

La OTIC, esta obligada a cambiar trimestralmente las claves de
acceso de los servidores bajo su responsabilidad debiendo
alcanzar en sobre lacrado dichas claves a la Oficina General de
Estadistica y Tecnologias de la Informacion y Comunicaciones
para su custodia.

En caso se requiera compartir las claves de acceso de los
servidores por razones de necesidad de soporte técnico, la OTIC,
esta obligada a cambiar dichas claves de acceso, una vez
culminado dicho soporte.

m) La informacién generada en el MTPE es de caracter estratégico y

n)

confidencial, en tal sentido, las Tarjetas de Memoria, Memorias
USB y Lectoras/Grabadoras de DVD/CD son medios de
almacenamiento masivo de informacién que es trasportabie dentro
y fuera dei MTPE, cuya informacién contenida puede ser accedido
por medio de una conexién USB del equipo de coémputo, es
responsabilidad del jefe del Area usuaria supervisar el buen uso
de las mismas a efecto de evitar la fuga de informacién
institucional con fines ajenos al MTPE.

El uso de medios magnéticos llamados Tarjetas de Memoria,
Memorias USB y Grabadora de DVD/CD debera estar en
concordancia con la Ley del Derecho de Autor, por lo tanto, el
usuario no puede obtener y mantener almacenado en dichos
dispositivos copia de documentos electrénicos que no son de su
propiedad, ni puede obtener copia del contenido de medios
magnéticos denominados DVD/CD cuyo contenido esté protegido
por dicha Ley.

6. Uso de Software Comercial y de uso libre:

a)
b)

Todo software comercial y de uso libre debera ser instalado
exclusivamente por personal de la OTIC.

El usuario hara uso del sistema operativo y software comercial
instalado por la OTIC con la correspondiente licencia de uso,
siendo responsable directo de la seguridad e integridad del
mismo; por lo tanto, debe impedir que personal ajeno a la OTIC
realice modificaciones sobre dicho software.

La OTIC verificara constantemente el cumplimiento del uso legal
de software, elevando informes ante la Secretaria General de
constatarse instalaciones ilegales.
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7.

d)

e)

f)

9)

h)

Uso

a)

b)

d)

e)

En caso se encuentre software comercial instalado por accién
propia del usuario serd desinstalado por la OTIC, elevando un
informe a la Secretaria General.

Las oficinas que por la naturaleza de sus funciones necesiten del
uso de software especializado, deben solicitar su adquisicién ante
la Oficina General de Administracién, fundamentando los fines de
su utilizacion, dicho requerimiento sera evaluado por la OTIC,
quien emitira el informe final indicando la procedencia, rechazo o
recomendacion de algin otro producto equivalente.

Una vez que la Oficina de Abastecimiento y Servicios Auxiliares
realice la adquisicion, el software debera ser entregado a la OTIC
para su registro, control y custodia, luego del cual se procedera a
la instalacion en la computadora del usuario solicitante.

Queda prohibido obtener copias de software de propiedad del
sector, con excepcion de la OTIC, quien mantendra copia de
determinados software para tareas de Soporte Técnico diario,
evitando de este modo utilizar el medio magnético original con la
finalidad de conservarlo en buen estado, para lo cual la OTIC
debera llevar un control de dichas copias.

Con la finalidad de cautelar el buen uso del software de uso libre
en plataforma Linux 6 Windows, queda prohibide para el usuario
descargar dicho software desde Internet, siendo la OTIC el
organo competente para determinar que software tiene Ila
categoria de uso fibre y la Unica con autoridad para instalar los
mismos.

de los Sistemas de Informacién:

El area usuaria responsable del uso del sistema de informacion®®
conjuntamente con la OTIC son los que autorizan los accesos a
dicho sistema.

El area usuaria responsable del uso del sistema de informacion,
es la encargada de mantener actualizada la informacién en el
sistemna.

La creaci6n de cuentas de usuario y la asignacion de claves de
acceso a los sistemas de informacion, se oforgaran previa
autorizacién del drea usuaria y responsable del sistema de
infformacién, debiendo solicitar dicha asignacion mediante
Formulario N° 003-2010-MTPE/4/13.2. El usuario debe dar la
conformidad de la recepcion de su cuenta de acceso y tener en
cuenta las consideraciones del Anexo 02.

Dado que los sistemas de informacion son accedidos por usuarios
autorizados por las respectivas dreas usuarias, éstas quedan
obligadas a comunicar a la OTIC el término del vinculo laboral o
desplazamiento a otra area del usuario y solicitar su anulacién con
la finalidad de cautelar la seguridad de la informacion.

Los sistemas de informacién deberan contar con limitacion de
tiempo de conexion, es decir aguellos usuarios que habiendo
accedido al sistema no realicen o generen movimiento en un
tiempo determinado, el sistema procedera a desconectarse.

10
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f) Queda prohibido que el personal del MTPE ileve fuera de la
institucion cédigos fuentes y/o ejecutables de los sistemas de
informacién de propiedad del MTPE.

8. Acceso a la base de datos institucional:

a) La OTIC es la responsable de administrar las bases de datos del
MTPE, quien podra autorizar a un profesional del area para la
administracién de la misma.

b) Elacceso a la base de datos es de uso restringido, la OTIC podra
autorizar ef acceso al personal del drea que lo requiera para el
desempefio de sus funciones.

c) La OTIC a solicitud del area usuaria otorgara acceso de solo
consulta para fines estadisticos y/o andlisis de la informacion
previa autorizacion de la Direccién General del drea usuaria
solicitante y de la OTIC mediante el Formulario N° 004-2010-
MTPE/4/13.2

9. Elaboracién de Sistemas de Informacién:

a) Las areas usuarias podran contar con personal para el desarrollo
de sistemas de informacion especializados en la tematica de su
competencia, para lo cual debera solicitar la autorizacién de la
Oficina General de Estadistica y Tecnologias de la Informacién y
Comunicaciones (OGETIC), indicando la relacién de personal que
cumplira con dicha funcién, a su vez la OTIC facilitard los
estandares de desarrollo, cuyo cumplimiento es de carécter
obligatorio por parte de las 4reas usuarias, el producto fina! del
sistema de informacién debera ser elevado por el area usuaria
ante fa OTIC con la finalidad de verificar el cumplimiento del uso
de los estdndares de desarrollo y mantener en custodia los
programas fuentes y la documentacién del sistema.

b) Todo sistema de informacién desarrollado para el MTPE, debera
utilizar los estandares de desarrollo establecidos por la OTIC, a fin
de asegurar la calidad en la construccion de los sistemas.

¢) Unicamente el personal autorizado por la OGETIC puede
desarrollar sistemas de informacion.

d) Para el desamollo de sistemas de informacion a través de
servicios de terceros, los téminos de referencia o
especificaciones técnicas deberan contar con la aprobacién de la
OTIC referente a los aspectos técnicos y la aprobacién del area
usuaria respecto a los aspectos funcionales, asimismo, durante el
desarrollo del sistema deberd participar un analista-
programador™ de la OTIC a fin de supervisar y asegurar la
aplicacion de los estandares de desarrollo y la calidad del mismo.

e) Una vez concluido el desarrollo del sistema, la OTIC validara el
cumplimiento de los términos de referencia o las especificaciones
técnicas del sistema y el area usuaria validara su funcionalidad.
Finaimente el acta de conformidad debera contar con la
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f)

9)

h)

aprobacion del area usuaria respecto a los aspectos funcionales y
de la OTIC respecto a los aspectos técnicos.

Los sistemas de informacion tanto en desarrollo y en produccion
deben ser alojadas en los servidores del Centro de Computo®” y
ser administrados por la OTIC a fin de que cuenten con la
seguridad y respaldo necesario, con excepcion de los érganos
desconcentrados.

Todo sistema de informacion desarrollado por el MTPE o por
servicios de terceros, no podra ser facilitado a otras
organizaciones sin la autorizacion expresa de la Secretaria
General, previa opinion técnica de la OGETIC.

Las areas usuarias autorizadas para el desarrolio de sistema de
informacién, deberan informar a la OTIC mediante documento
cuando el personal de desarrollo de sistemas de informacién deje
de laborar en la institucion para proceder con el cierre de la cuenta
respectiva bajo responsabilidad del jefe del area usuaria.

Las areas usuarias que contraten servicios de personas naturales
o juridicas para la implementacion de sistemas informaticos,
previa autorizacién de la Oficina General de Estadistica y
Tecnologias de la Informacion y Comunicaciones, deberan
garantizar que se cumplan con las nommas definidas en la
presente Directiva.

10. Deteccidn de Virus Informético:

a)

b)

c)

La OTIC es responsable de instalar y mantener actualizado el
software antivirus®® institucional.

La OTIC es responsable de monitorear, detectar y eliminar virus
informatico tanto a nivel de computadoras y de servidores
de red®,

Los usuarios estan obligados a informar a la OTIC cualquier
indicio o sospecha de virus informatico.

1, Respaldo de Informacién almacenada en las _computadoras
personales:

a)

La OTIC pondra a disposicion de las dreas usuarias carpetas de
almacenamiento de informacion en el Servidor de Archivos®
institucional, con la finalidad de que cuenten con un espacio de
almacenamiento y/o copias de respaldo de informacion critica,
para lo cual el drea usuaria debera solicitar su habilitacién.

b) La OTIC es responsable de realizar copias de respaldo de las

carpetas de almacenamiento del Servidor de Archivos de las
areas usuarias.

El usuario es responsable directo de salvaguardar la informacion
almacenada en el disco duro de su computadora, para lo cual
podra solicitar apoyo técnico a la OTIC.

d) La frecuencia en la oblencibn de las copias debe ser

determinado por el propio usuario de acuerdo a sus
necesidades.
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@) Las copias de respaldo obtenidas por el usuario, deberan ser
entregados al jefe del drea usuaria para su custodia bajo
responsabilidad.

12. Respaldo de la Informacion almacenada en los Servidores de Red

a) La OTIC es el érgano responsable de salvaguardar la informacién
contenida en los discos de almacenamiento de los servidores de
red, para lo cual debe depurar, limpiar y optimizar dichas 4reas de
almacenamiento.

b) La OTIC es el 6rgano responsable de las copias de respaldo de
informacién, debiendo obtenerse utilizando el sistema
automatizado de obtencién de copias implementado en el centro
de computo.

¢) La frecuencia de obtencién de copias de respaldo de los
Servidores de Red deben ser diaria®", semanal“®, mensual®? y
anuai?.

d) Los cartuchos de tape backup“® deben almacenarse en lugares
apropiados que ofrezcan seguridad contra la humedad, fuego,
polvo.

e) Las 4reas usuarias podran solicitar a la OTIC copias de respatdo
no programadas de [a informagcién contenida en las carpetas de
almacenamiento del Servidor de Archivos o de Base de Datos
mediante Formulario N° 005-2010-MTPE/4/13.2.

f) Las areas usuarias podran solicitar a la OTIC la restauracién
(restore)*® de la informacién almacenada en el servidor de
archivos o de base de datos por medio del Formulario N° 005-
2010-MTPE/4/13.2.

g) La OTIC debera realizar controles de calidad en forma trimestral
de las copias de respaido de informacién en coordinacidn con el
area usuaria, elevando el informe correspondiente a la Qficina
General de Estadistica y Tecnologias de la Informacion y
Comunicaciones.

13. Acceso remoto a la red informatica

a} El acceso remoto se realiza a través de una conexién segura a la
red informatica (VPN-SSL/TLS)“".

b) Ei usuario externo utiliza un certificado digital tnico e intransferible,
el cual es usado para conectarse a la red informética, validandose a
través del servidor de acceso remoto (VPN)*®, el cual sera
solicitado a través del Formulario N° 001-2010-MTPE/4/13.2

¢) Una vez recepcionado el Formulario N° 001-2010-MTPE/4/13.2, la
OTIC enviara el certificado digital via correo electrénico, luego del
cual el usuario imprimirg, firmara y enviara tisicamente dicho
formulario a la OTIC para su activacién.

d) Una vez conectado a la red informatica del MTPE, los usuarios que
acceden a los sistemas de informacién a través de acceso
remoto™”), deberan ingresar el usuario y contrasefia para una
segunda autenticacién.
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e) La OTIC podrd contar con acceso remoto a los recursos
compartidos (computadoras y servidores) solo y exclusivamente
para brindar soporte técnico y/o solucionar problemas de red.

f) El jefe del area usuaria esta obiigado a informar a la OTIC bajo
responsabilidad, el cese del vinculo laboral o desplazamiento del
personal del MTPE. La OTIC procedera a cancelar el acceso
remoto, con el fin de cautelar la seguridad de la informacién.

14. Acceso al Centro de Cémputo:

a) La OTIC es responsabie de designar al personal autorizado para
el ingreso al Centro de Computo.

b) Todo personal autorizado debe registrar su acceso al Centro de
Computo indicando la hora de ingreso, motivo de ingreso, tareas
realizadas y hora de salida.

¢) El acceso de terceras personas al centro de computo debera ser
autorizado por la OTIC, previa acreditacion del personal y bajo ia
supervision del personal del area, informando sobre los trabajos
realizados.

d) La OTIC elaborara informes mensuales de las tareas realizadas
en &l centro de cémputo.

15. Acceso a informacién del MTPE de Entidades externas:

a) La informacion del MTPE, materia de difusion e intercambio con
entidades externas®, no incluye aquella comprendida dentro de las
excepciones al ejercicio del derecho a la informacién establecidas
por los articulos 15°, 16° y 17° def Texto Unico Ordenado de la Ley
de Transparencia y Acceso a la Informacion ptiblica.

b} Para efecto de toda autorizacion de acceso a la informacién del
MTPE, debera existir la suscripcion de un Convenio 6 Contrato
segun corresponda.

¢} Una vez suscrito el Convenio 6 Contrato, la oficina correspondiente
remitira copia del Convenio 6 Contrato a la Oficina General de
Estadistica y Tecnologias de la Informacién y Comunicaciones y el
acceso a informacion del MTPE, se realizard bajo los
procedimientos y mecanismos implementados por la OTIC.

d) La OTIC es responsable de la seguridad de la informacién a
transferir o compartir con las entidades externas, una vez
recepcionada serd de responsabilidad exclusiva de la entidad
receptora.

e) Queda prohibido toda accién de acceso a informacion no autorizada,
asi como cualquier acto que atente contra la integridad,
confidencialidad y disponibilidad de la informacion del MTPE.

VIl. RESPONSABILIDAD

1. Son directamente responsables de la aplicacién y cumplimiento de la
presente Directiva los Vice Ministros, Secretaric General, Directores
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Generales, Directores Ejecutivos o Nacionales de programas, Jefes de
Oficina o quienes hagan sus veces.

2. En lo que corresponde al servicio de correo electrénico institucional, es
responsabilidad de la Direccién Regional de Trabajo y Promocién del
Empleo de Lima, la Direccién Regional de Trabajo y Promocién del
Empleo del Callao y la Direccién Regional de Trabajo y Promocion del
Empleo de Lima Metropolitana, cumplir y hacer cumplir lo dispuesto en el
numeral VI, 4, letra n).

3. La OGETIC supervisard que se cumpla con las disposiciones
establecidas en la presente Directiva.

ANEXOS

Anexo N° 1 Glosario de Términos

Anexo N° 2 Recomendaciones para Ia generacion de las Claves de Acceso por
el Usuario

Anexo N° 3 Formulario N° 001-2010-MTPE/4/13.2, Solicitud de Cuentas de
Acceso para Servicio de Red

Anexo N° 4 Formulario N° 002-2010-MTPE/4/13.2, Solicitud para el uso de
Dispositivos de Almacenamiento

Anexo N° 5 Formulario N° 003-2010-MTPE/4/13.2, Solicitud para acceso a
Sistemas de informacién

Anexo N° 6 Formularic N° 004-2010-MTPE/4/13.2, Solicitud para acceso a
Base de Datos

Anexo N° 7 Formulario N° 005-2010-MTPE/4/13.2, Solicitud para Copias de
Respaldo / Restauracién de Archivos
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Anexo N°1

Glosario de Términos

1. Red Informdtica: Conjunto de técnicas, conexiones fisicas ¥ programas
informéaticos empleados para conectar dos o mas ordenadores o
computadoras. Los usuarios de una red pueden compartir ficheros, impresoras
y otros recursos, enviar mensajes electronicos.

2. Hardware: Se refiere a todos los componentes fisicos (que se pueden tocar),
en el caso de una computadora personal serian los discos, unidades de disco,
monitor, teclado, la placa base, el microprocesador, etc.

3. Software: Se refiere a programas en general, aplicaciones, sistemas
operativos, utilitarios, antivirus, etc. Lo que se pueda egjecutar en la
computadora.

4. Recursos Informdticos: En informatica, los recursos son las aplicaciones,
herramientas y dispositivos (periféricos) de una computadora.

5. Copias de Respaldo: Es la copia total o parcial de informacion importante del
disco duro, CDs, bases de datos u otro medio de almacenamiento. Esta copia
de respaldo debe ser guardada en algin otro sistema de almacenamiento
masivo, como discos duros, CDs, DVDs o cintas magnéticas. Las copias de
respaldo se utilizan para tener una o mas copias de informacién considerada
importante y asi poder recuperarla en el caso de pérdida de la copia original.

6. Servidores: En redes, computadora central en un sistema de red que provee
servicios a otras computadoras. En Internet, los servidores son los proveedores
de todos sus servicios, incluyendo la WWW (las paginas Web), el FTP, el
correo electrénico, base de datos, etc.

7. Discos Duros: Dispositivo de almacenamiento permanente que pertenece a la
categoria de discos magnéticos. Suelen ser rectangulares y protegidos por una
caja metalica herméticamente cerrada.

8. Usuario: En informatica, un usuario es un individuo que utiliza una
computadora, sistema operativo, servicio o cualquier sistema informéatico. Por
lo general es una Unica persona. Un usuario generalmente se identifica frente
al sistema o servicio utilizando un nombre de usuario Yy una contrasena, este
tipo es llamado usuario registrado. Por jo general un usuario se asocia a una
unica cuenta de usuario.

9. Puesta a Tierra: Instalacion de seguridad eléctrica en la que un conductor
eléctrico desnudo simple o armado es enterrado en el suelo con la finalidad de
dispersar corrientes eléctricas y captar el potencial de referencia cero.
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10. Soporte Técnico: Es un grupo de servicios que proveen asistencia para

1.

i2.

13.

14,

15.

16.

17.

18.

hardware y software. En general, el servicio de soporte técnico sirve para
ayudar a resolver los problemas que puedan presentarseles a los usuarios,
mientras hacen uso de servicios, programas o dispositivos informaticos.

BIOS: (Basic Input/Output System) Sistema basico de entrada/salida de datos.
Es un programa tipo primordial. La BIOS es una parte esencial del hardware
que es totalmente configurable y es donde se controlan los procesos del fiujo
de informacién en el bus del ordenador, entre el sistema operativo y los demas
periféricos. También incluye la configuracion de aspectos importantisimos de la
maquina.

Cuenta de Usuario: Cédigo alfanumérico que sirve para identificar a un
usuario y registrar las operaciones y transacciones que realiza interactuando
con los sistemas operativos y/o sistemas de informacién en produccion.

Clave de Acceso: Conjunto de caracteres que permite a un usuario el acceso
a un determinado recurso o la utilizacién de un servicio dado.

Software de Libre Distribucion: Software libre es la designacion de un grupo
de programas que poseen ciertas libertades y obligaciones que incluyen:
libertad de ser usado (tanto el programa como su codigo), copiado y distribuido
por cualquiera. En el caso de la distribucion, puede ser licencia tipo BSD
(libertad de distribucion a cédigo cerrado) o GPL (distribucion total, pero bajo
las condiciones de tener el cddigo abierto).

Parches: Programa que se encarga de modificar una aplicacion para corregirla
0 alterarla por algin motive. Los parches no pueden funcionar
independientemente, por lo tanto deben ser aplicados al programa para el cual
fueron exclusivamente disefiados. Un parche puede servir para solucionar
errores (bugs) en una aplicacién, para compatibilizarla o actualizarla, para
alterar su funcionamiento, etc.

Lenguaje de Programacién: Lenguaje artificial que puede ser usado para
controlar el comportamiento de una maquina, especialmente una computadora.
Estos se componen de un conjunto de reglas sintacticas y semanticas que
permiten expresar instrucciones que luego seran interpretadas. El programador
es el encargado de utilizar un lenguaje de programacién para crear un conjunto
de instrucciones que, al final, constituira un programa o subprograma
informatico.

Base de Datos: Almacén de datos relacionados con diferentes modos de
organizacion, permitiendo manipularlos faciimente y mostrarlos de diversas
formas.

Sistemas Operativos: Sistema tipo software que controla la computadora y
administra los servicios y sus funciones como asf también la ejecucién de otros
programas compatibles con éste. Ejemplos de familias de sistemas operativos:
Windows, Unix, Linux, DOS, Mac OS,




w PERU

Ministerio
de Trahajc,
y Pramacion del Empleg

19.

20.

21.

22.

23.

24,

25.

26.

27.

Extensiones: En informética, la extension de archivo es una cadena de
caracteres anexadas al final de un nombre de archivo separado por un punto.
Las extensiones suelen determinar el tipo de formato del archivo al que
pertenecen y asi poder ser reconocido por el sistema operativo ¢ por el
programa que lo ejecuta (ademas de poder ser reconocido los propios
usuarios).

Proxy: Que sirve para permitir el acceso a Internet a todos los equipos de una
organizacién cuando sélo se puede disponer de un dnico equipo conectado,
esto es, una tnica direccion IP.

Software Comercial: Es aquel que posee restricciones en el uso, copia o
modificacién o cuyo cddigo fuente no esta disponible (codigo cerrado). Y que
para su adquisicion hay que comprar y pagar segun fa cantidad de licencias se
requiera.

Ancho de Banda: En sistemas digitales, el ancho de banda digital es la
cantidad de datos que pueden ser transportados por algin medio en un
determinado periodo de tiempo (generalmente segundos). Por lo tanto a mayor
ancho de banda, mayor transferencia de datos por unidad de tiempo (mayor
velocidad).

Linea Dedicada: Linea telefénica que une permanentemente dos puntos.
Ofrecen una mayor velocidad que un médem, una de sus variantes es la mas
conocida y utilizada por los proveedores de Internet: la linea punto a punto.
Linea de transmision de datos que un usuario, normalments una empresa,
alquila para su uso propio y exclusivo.

Virus Informatico: En informatica, pequefio software que, al igual que un virus
biolégico, infecta a una computadora y se propaga en ella con diversos
propdsitos como dario, robo de informacién, molestia, etc. y por lo general
intenta pasar desapercibido por el usuario el mayor tiempo posible. Los virus se
incluyen dentro de los malwares (programas malignos). El contagio por un virus
suele producirlo el mismo usuario al ejecutar un programa que esté infectado ¥
toma los servicios bésicos del sistema operativo para lograr sus objetivos.
Suele quedar residente en memoria.

Archivo Adjunto: (fichero adjunto, archivo anexo). Es un archivo que se
adjunta o acompafia a un mensaje de e-mail.

MB: (megabyte) Unidad que sirve para medir cantidad datos informaticos. Sirve
para medir tamafio de archivos, capacidad de almacenamiento, velocidad de
transferencia de datos (al agregarle una unidad de tiempo, generaimente
segundos), etc.

Protector de Pantalla: Se activa cuando la computadora se encuentra inactiva
por un periodo determinado de tiempo y muestra efectos graficos en la
pantalla, generalmente ocultando el contenido con el que se esta trabajando.
Suele desactivarse al mover el mouse o al tocar una tecla y pueden tener una
clave de seguridad para volver a acceder al escritorio.
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30.

31.

32.

33.

34.

35.

36.

37.

38.

DVD: (Digital Versatile/Video Disc - Disco Versatil/Video Digital). Formato de
almacenamiento digital de datos. Tienen el mismo tamaiio fisico que un CD, 12
cm. de diametro, u 8 cm. para los mini; aunque almacenan mucha mas
informacién que un CD-ROM.

CD: Conocido popularmente como CD-RW, “Compact Disc-Re Writable™) es un
soporte digital dptico utilizado para almacenar cualquier tipo de informacion.
Este tipo de CD sirve tanto para grabar como para después borrar esa
informacién.

Memory Stick-USB: Se usan generalmente como medios de almacenamiento
para dispositivos portatiles, pero que pueden ser facimente accedidas por
computadoras personales; tiene como puerto USB.

Diskettes: Son llamados discos flexibles, contrastando con los discos rigidos.
La informacién en ellos contenida puede perderse o afectarse facilmente con el

tiempo, el polvo, la humedad, el magnetismo, el calor, etc.

Root: Es ef nombre convencional de la cuenta de usuario que posee todos los
derechos en todos los modos (mono o multi usuario). Root es también flamado
super usuario. Normalmente esta es la cuenta de administrador.

Base de Datos Oracle: Es un servidor que consta de una base de datos
Oracle y la Instancia Oracle (los procesos, que incluye procesos Oracle y los
procesos de usuario tomados en conjunto).

DBA: Data Base Administrator (Administrador de base de datos).

Sistemas de Informacién: Sistemas que procesan los datos y la informacién
en una determinada organizacion, incluyendo procesos manuales y
automaticos.

Analista-Programador: Tiene como cometido analizar un problema y
describilo con el propdsito de ser solucionado mediante un sistema de
informacioén.

Centro de Cémputo: Son habitaciones en donde hay mdltiples computadoras
para un fin especifico. Las computadoras en los centros de cémputos suelen
estar conectadas entre si a través de una red informatica y entre otros centros
de computos dentro de la organizacion.

Software Antivirus: Aplicacion o grupo de aplicaciones dedicadas a la
prevencién, busqueda, deteccién y eliminacién de programas malignos en
sistemas informéticos. Entre los programas con codigos malignos se incluyen
virus, troyanos, gusanos, spywares, entre otros malwares. Un antivirus debe
cumplir con ciertos requisitos para ser considerado efectivo y eficiente:
constante actualizacion, proteccién permanente, completa base de datos de
programas malignos y buena heuristica.
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39. Servidor en Red: Computadora central de un sistema en red gque provee

40.

41.

42,

43.

44,

45.

46.

47,

48.

49,

servicios y programas a otras computadoras conectadas.

Servidor de Archivos: Tipo de servidor que almacena varios tipos de archivos
y los distribuye a otros clientes de Ia red.

Backup Diario: Copia de respaldo acumulativo incremental cuya ejecucion es
diaria y el tiempo de retencion (tiempo en que se mantiene disponible la copia o
respaldo de dicha informacién) es de un mes.

Backup Semanal: Copia de respaldo full backup cuya sjecucidn es semanal y
el tiempo de retencidn es de tres meses.

Backup Mensual: Copia de respaldo full backup cuya ejecucion es mensual y
el tiempo de retencion es de un afio.

Backup Anual: Copia de respaldo full backup cuya ejecucion es anual y el
tiempo de retencién es de cinco afios.

Cartuchos de Tape Backup: Utilizacion de cintas magnéticas para almacenar
copias duplicadas de archivos del disco rigido. Util para hacer copias de
respaldo de grandes cantidades de informacion.

Restore: Es el proceso de restauracion o reconstruccién de los archivos o data
ubicado en sistema de almacenamiento como cintas magnéticas, DVDs, CDs,
etc.

VPN-SSL/TLS: Soporta diferentes medios de autenticacion como certificados,
smart cards, y/o usuarios/contrasefias, y permite politicas de control de acceso
para usuarios o grupos usando reglas de firewall aplicadas a las interfaces
virtuales de la VPN.

VPN: (Virtual Private Networks) Tecnologia de redes gue permite la extensién
de una red de area local sobre una red publica o no controlada (como Internet).
Por ejemplo, crear una red entre distintas computadoras utilizando como
infraestructura a Intemet. Evidentemente debe haber mecanismos de
proteccion de los datos que se manejan.

Acceso Remoto: En el acceso remoto se ven implicados protocolos para la
comunicacion entre méquinas, y aplicaciones en ambas computadoras que
permitan recibir/enviar los datos necesarios. Ademdas deben contar con un
fuerte sistema de seguridad (tanto la red, como los protocolos y las
aplicaciones). Remotamente se puede acceder practicamente a cualquier
recurso que ofrece una o mas computadoras. Se pueden acceder a archivos,
dispositivos periféricos (como impresoras), configuraciones, etc. Por ejemplo,
se puede acceder a un servidor de forma remota para configurarlo, controlar el
estado de sus servicios, transferir archivos, etc.

50. Entidades Externas: Son todas aquellas entidades publicas y privadas,

personas naturales, asociaciones, etc.
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51. Area Usuaria: Organos, Unidades Organicas, Organos Desconcentrados y
Programas del MTPE,
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6)

Anexo N° 2

Recomendaciones para la generacién de las Claves de Acceso por el usuario

Debe ser privada y conocida sélo por el titular de la cuenta.

Debe ser secreta y no aparecer escrita en ningan papel o archivo

Debe tener por lo menos seis caracteres, mientras mas breve sea es mas facil
descifrarla.

Debe estar compuesta de caracteres, nimeros y simbolos.

No debe estar relacionada con sus datos personales, como la fecha de su
cumpleafios, nombre de su esposo(a), hijos, marca de su automévil o documento
de identidad.

Debe ser cambiada inmediatamente por el usuario al recibirla por primera vez.

22
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EXPOSICION DE MOTIVOS

DIAGNOSTICO

El Ministerio de Trabajo y Promocién del Empleo cuenta con una infraestructura
tecnologica conformada por una red de datos, computadoras, impresoras, servidores
de red, administradas por la Oficina General de Estadistica y Tecnologias de la
Informacion y Comunicaciones.

Para mantener operativa dicha infraestructura se hace necesario contar con un
mecanismo normative que le permita tomar acciones inmediatas para evitar la
interrupcion de los servicios informéticos, el adecuado uso de los equipos, reforzando
los mecanismos de seguridad de la informacién.

RESULTADO

Con la implementacion del mecanismo normativo se preiende alcanzar los siguientes
resultados:

- Reducir las incidencias de interrupcion de los servicios informaticos, entre elios,
acceso a redes, correo electrénico, Internet, bases de datos.

- Reducir el riesgo de averia de los equipos informaticos.
- Realizar las constataciones del bueno uso de los equipos informaticos.
- Bvitar la utilizacién de software sin licencia a nombre del Ministerio.

- Promover la seguridad de la informacién como una rutina de buenas practicas
entre los usuarios de los servicios informaticos.




