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CONVENIO DE COLABORACION INTERINSTITUCIONAL DE CERTIFICACION
DIGITAL EN EL MARCO DEL DECRETO SUPREMO N° 070-2011-PCM Y DECRETO
SUPREMO N° 105-2012-PCM

Conste por el presente documento, el Convenio de Prestacion de Servicios de Certificacion
Digital en el marco del Decreto Supremo N° 070-2011-PCM y Decreto Supremo N° 105-
2012-PCM, que modifican el Decreto Supremo N° 052-2008-PCM que aprobd6 el
Reglamento de la Ley de Firmas y Certificados Digitales (en adelante Reglamento de la
Ley), que suscriben de una parte, el Registro Nacional de Identificacion y Estado Civil, con
RUC N° 20295613620, y domicilio en el Jr. Bolivia N® 109, distrito, provincia y departamento
de Lima, a quien en adelante se le denominara el RENIEC, representado por el sefior
RICARDO JAVIER ENRIQUE SAAVEDRA MAVILA, identificado con DNI N° 06667808,
en virtud a las facultades contenidas en las Resoluciones Jefaturales N° 080-
2012/JNAC/RENIEC (14MAR2012) y N° 221-2012/JNAC/RENIEC (06SEP2012); y de la
otra parte, el Ministerio del Ambiente, en adelante el MINAM, con RUC N° 20492966658,
con domicilio en Av. Javier Prado Oeste N° 1440, distrito de San Isidro, provincia y
departamento de Lima, Peru, debidamente representado por su Secretario General, sefior
RUPERTO ANDRES TABOADA DELGADO, identificado con DNI N° 42178233, designado
por Resolucién Ministerial N° 293-2011 MINAM, quien procede con arreglo a las facultades
que le otorga la Resolucién Ministerial N° 415-2014-MINAM, en los términos y condiciones
establecidos en las siguientes clausulas:

CLAUSULA PRIMERA: DE LAS PARTES

El Registro Nacional de Identificacién y Estado Civil — RENIEC es un organismo
constitucional auténomo, con personeria juridica de derecho publico interno, creado por
mandato de la Constitucion Politica del Peru mediante la Ley N° 26497, goza de
atribuciones en materia registral, técnica, administrativa, econémica y financiera. Esta
encargado de organizar y mantener el Registro Unico de Identificacién de las Personas
Naturales e inscribir los hechos y actos relativos a su capacidad y estado civil.

Asimismo, en el marco de lo dispuesto por la Ley N° 27269 — Ley de Firmas y Certificados
Digitales y por disposicion expresa del respectivo Reglamento de la Ley, el RENIEC ha sido
designado como Entidad de Certificacion Nacional para el Estado Peruano (ECERNEP),
Entidad de Certificacion para el Estado Peruano (ECEP) y Entidad de Registro o
Verificaciéon para el Estado Peruano (EREP), debiendo acreditarse ante la Autoridad
Administrativa Competente - INDECOPI.

LA ENTIDAD, es el organismo del Poder Ejecutivo, Rector del Sector Ambiental, creado
mediante el Decreto Legislativo N.° 1013 (14MAY2008), Ley de Creacién, Organizacion y
Funciones del Ministerio del Ambiente, modificado por Decreto Legislativo N.* 1039, cuya
funcion general es disefiar, establecer, ejecutar y supervisar la politica nacional y sectorial
ambiental, asumiendo la rectoria con respecto a ella. Tiene entre sus objetivos, la
conservacion del ambiente, de modo tal que se propicie y asegure el uso sostenible,
responsable, racional y ético de los recursos naturales y del medio que lo sustenta, que
permita contribuir al desarrollo integral social, econémico y cultural de la persona humana,
en permanente armonia con su entorno y asi asegurar a las presentes y futuras
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generaciones el derecho a gozar de un ambiente equilibrado y adecuado par e dsaroll
de la vida.
CLAUSULA SEGUNDA: DE LA JUSTIFICACION

Mediante Decreto Supremo N° 070-2011-PCM" se autoriza al RENIEC en su condicién de
ECERNEP, ECEP y EREP emitir firmas y Certificados Digitales en tanto no esté acreditada
ante la Autoridad Administrativa Competente — INDECOPI, reconociéndose a los
documentos electronicos soportados en dichos Certificados Digitales las presunciones
legales establecidas en el articulo 8, asi como, los efectos juridicos que corresponden para
los fines de los articulos 4 y 43 del Reglamento de la Ley de Firmas y Certificados Digitales.
Para tal fin el RENIEC debe llevar un registro de los Titulares y/o Suscriptores, asi como,
de los Certificados Digitales emitidos en el marco del Decreto Supremo N° 070-2011-PCM.

A través del Decreto Supremo N° 105-2012-PCM se modifica la Cuarta Disposicion
Complementaria Final del Reglamento de la Ley, con la finalidad de facilitar su cumplimiento
y proponer las politicas y estandares en la prestacion de servicios de gobierno electrénico
y certificacion digital, en concordancia con los articulos 46 y 48 del acotado dispositivo, asi
como coadyuvar con los fines de la Estrategia de Modernizaciéon de la Gestién Publica
(2012-2016) aprobada mediante el Decreto Supremo N° 109-2012-PCM y los objetivos y
principios que orientan la Politica Nacional de Modernizaciéon de la Gestion Publica
aprobada mediante el Decreto Supremo N° 004-2013-PCM, la ENTIDAD se compromete a
proporcionar al RENIEC, en su calidad de Entidad de Certificacién Nacional para el Estado
Peruano, la informacion contenida en la Ficha adjunta como Anexo 1 al presente Convenio
la cual forma parte integrante del mismo.

Al amparo de los Decretos Supremos acotados y en aras de promover y desplegar la
prestacion de servicios de gobierno electronico seguros en los sistemas de informacion
dentro del Estado Peruano, el RENIEC y la ENTIDAD celebran el presente Convenio a fin
de que esta ultima pueda emplear firmas digitales a través de Certificados Digitales emitidos
por el RENIEC, gozando de las presunciones legales y efectos juridicos conforme a lo
dispuesto por el Decreto Supremo N° 070-2011-PCM.

CLAUSULA TERCERA: DEL OBJETO DEL CONVENIO

El presente Convenio tiene como objetivo la emision por parte del RENIEC de Certificados
Digitales para uso de autenticacion y firma digital a solicitud de la ENTIDAD. En ese sentido,
el RENIEC emitira los Certificados Digitales al personal que la ENTIDAD haya designado,
quienes se constituiran en Suscriptores.

De conformidad a lo dispuesto en el Articulo 9 del Reglamento de la Ley, en el caso de las
personas juridicas, éstas se constituyen en Titular del Certificado Digital y la persona natural
en Suscriptor.

EIRENIEC verificara la informacion presentada por la ENTIDAD, asi como, la identidad de
las personas naturales que tendran la condicién de Suscriptor, mediante la base datos del
Registro Unico de Identificacion de las Personas Naturales.

" Articulo 1° que modifica la Disposicién Complementaria Final Octava del Reglamento de la Ley de Firmas y Certificados
Digitales.
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Para todos los efectos del presente Convenio se denominara Titular del Certificado Digital
a la ENTIDAD vy, Suscriptor a la persona natural, designada por la ENTIDAD, que sera
responsable de la generacion y uso de la clave privada.

CLAUSULA CUARTA: DEL COMPROMISO DE LAS PARTES

Por el presente Convenio, el RENIEC se compromete a prestar a la ENTIDAD los Servicios
de Certificacion Digital, los cuales comprenden: emision y cancelacion de Certificados
Digitales.

Del mismo modo, el RENIEC mantendra actualizada la base de datos de Certificados
Digitales en vigor y Certificados Digitales cancelados, que permitan la consulta al
repositorio, que es la Lista de Certificados Vigentes y la Lista de Certificados Cancelados.

Por su parte, la ENTIDAD se compromete a acreditar ante la Autoridad Administrativa
Competente (INDECOPI) el software de firma digital que utilizara conforme a lo dispuesto
por el Reglamento de la Ley en su Octava Disposicion Complementaria Final, concordante
con el articulo 42.1 del referido dispositivo, modificado por el Decreto Supremo N° 105-
2012-PCM, o en su defecto, emplear un software que posea la acreditacién vigente del
indicado ente regulador. De requerirlo la ENTIDAD podra utilizar el software de firma digital
acreditado por RENIEC.

CLAUSULA QUINTA: DE LAS OBLIGACIONES DE LAS PARTES
ElI RENIEC se obliga a:

a. Verificar la identidad de su representante legal y la vigencia de su poder.

b. Verificar la documentaciéon presentada por el representante legal de la ENTIDAD.

c. Verificary comprobar presencialmente |a identidad de las personas que se constituiran
en Suscriptores de los Certificados Digitales.

d. Aprobar la solicitud y emitir los Certificados Digitales requeridos por la ENTIDAD.

e. Cancelar el Certificado Digital al suscitarse alguna de las causales sefialadas en el
presente Convenio e incluir el Certificado Digital cancelado en la Lista de Certificados
Digitales Cancelados.

f. Brindar asesoria técnica y capacitar en el uso de los Certificados Digitales en los
términos que el RENIEC determine.

g. Emitir y entregar el Certificado Digital en el medio portador o repositorio en el cual se
almacenara el Certificado Digital, el mismo que debe cumplir con el estandar FIPS
140-2.

La ENTIDAD se obliga a:

a. Entregar informacion veraz y cuando corresponda, actualizar dicha informacién, bajo
su responsabilidad, de acuerdo al Anexo 2 del presente convenio.

b. Solicitar de inmediato al RENIEC la cancelaciéon del Certificado Digital, bajo su
responsabilidad, cuando:
= |areserva sobre la clave privada se haya visto comprometida.
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= Se revoque las facultades de su representante legal.
= Lainformacion contenida en el Certificado Digital ya no resulte correcta.
= Serevoque las facultades o atributos del Suscriptor del Certificado Digital.

c. Capacitar a su personal que hara uso de los Certificados Digitales, conforme a lo
establecido en el articulo 43 inciso b) del Reglamento de la Ley de Firmas y
Certificados Digitales, a fin de que aquellos realicen un uso debido y correcto de los
mismos.

d. Proporcionar el medio portador o repositorio con su correspondiente sistema
operativo, el mismo que debe cumplir con el estandar FIPS 140-2.

e. Proporcionar al RENIEC dentro de los treinta (30) dias calendario, computados a
partir del dia siguiente de la firma del presente Convenio, la informacion contenida en
la Ficha adjunta como Anexo 1, la misma que debera ser remitida en forma
actualizada cada seis (6) meses, contados desde su Ultima presentacion.

En caso la ENTIDAD incumpla esta obligacién parcial o totalmente, es potestad unilateral
del RENIEC evaluar y decidir si contindia con la emisién de nuevos Certificados Digitales
que en adelante se requieran o la suspende hasta el correcto cumplimiento de la misma.

El personal que tendra la condicion de Suscriptor del Certificado Digital debera suscribir el
formulario respectivo, el cual forma parte integrante del presente Convenio como Anexo 2.

CLAUSULA SEXTA: RESPONSABILIDADES DE LA ENTIDAD

La ENTIDAD en su condicién de Titular del Certificado Digital asumira las
responsabilidades, a que hubiese lugar, por los dafios y perjuicios que pudiese causar por
aportar datos falsos, incompletos o inexactos al RENIEC.

Es de entera responsabilidad de la ENTIDAD garantizar la fiabilidad y seguridad
criptografica del medio portador o repositorio, sean estos Tarjetas Inteligentes, Token o
sistema operativo del computador con su correspondiente sistema operativo, dispositivo
desde el cual su personal, en condicién de Suscriptor, empleara su Certificado Digital. El
repositorio contenedor o medio portador debera cumplir con el estandar FIPS 140-2.

De igual modo, es de exclusiva responsabilidad de la ENTIDAD y del Suscriptor el uso
indebido, incorrecto o no acorde a los fines para el que fue extendido el Certificado Digital.
A tal efecto, el RENIEC esta excluido de toda responsabilidad.

CLAUSULA SEPTIMA: LIMITACION DE RESPONSABILIDADES DEL RENIEC

ElI RENIEC asumira toda la responsabilidad sobre la correcta identificacion de los Titulares
y Suscriptores de los Certificados Digitales, la validacion de sus datos, la emisién y
cancelaciéon del Certificado Digital, y su inclusién en la Lista de Certificados Digitales
Cancelados.

EI RENIEC no sera responsable por:

1. La utilizacion incorrecta de los Certificados Digitales, ni de las claves, asi como de
cualquier dafio indirecto que pueda resultar de la utilizacién del Certificado o de la
informacién almacenada en el procesador del dispositivo criptogréafico.
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2. Los dafios que puedan derivarse de aquellas operaciones en que se hayan
incumplido las limitaciones de uso del Certificado Digital.

3. El contenido de aquellos documentos firmados digitalmente por el Suscriptor del
Certificado Digital.

4. Lafalta de diligencia del Suscriptor en la creacién de su contrasefia o PIN de acceso
a su clave privada.

De igual modo, el RENIEC esta exento de toda responsabilidad cuando el error o la omision
de alguin dato contenido en el Certificado Digital devienen de la informacion consignada por
el Suscriptor en el respectivo formato. Asimismo, no asumira responsabilidad alguna por la
no ejecucion o el retraso en la ejecucion de cualquiera de las obligaciones contenidas en el
presente Convenio, si tal falta de ejecucién o retraso fuera consecuencia de un supuesto
de fuerza mayor, caso fortuito, o en general, cualquier circunstancia en la que no se pueda
tener un control directo.

CLAUSULA OCTAVA: DE LIBRE ADHESION Y SEPARACION

En cumplimiento de lo establecido por el numeral 77.3 del articulo 77 de la Ley del
Procedimiento Administrativo General, Ley N° 27444, el RENIEC y la Entidad declaran
expresamente que el presente convenio es de libre adhesion y separacién para ambas
partes.

CLAUSULA NOVENA: CANCELACION DEL CERTIFICADO DIGITAL

El Certificado Digital se cancelara automaticamente el dia de su vencimiento. No obstante,
podra cancelarse a solicitud expresa de la ENTIDAD en su condicion de Titular o del
Suscriptor en los siguientes casos:

a) Por exposicion, puesta en peligro o uso indebido de la clave privada o de la
contrasefia o PIN de acceso a su clave privada.

b) Por deterioro, alteracion o cualquier otro hecho u acto que afecte la clave privada o
la contrasefia o PIN de acceso a su clave privada.

c) Revocacién de las facultades de representacion y/o poder de su representante legal
o apoderado.

d) Cuando la informacién contenida en el Certificado Digital ya no resulte correcta.

CLAUSULA DECIMA: CAUSALES DE CANCELACION DEL CERTIFICADO DIGITAL
La cancelacion del Certificado Digital puede darse:
1. A solicitud voluntaria de la ENTIDAD.

A solicitud de la ENTIDAD o Suscriptor del Certificado Digital cuando medien los
hechos o circunstancias indicadas en la clausula anterior.

3. Por resolucion administrativa o judicial que ordene la cancelacién del Certificado.
4. Por interdiccion civil del Suscriptor del Certificado, judicialmente declarada.
5. Por declaracion judicial de ausencia o muerte presunta del Suscriptor del

Certificado.
6. Por muerte del Suscriptor del Certificado Digital.
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7. Por inhabilitacion o incapacidad del Suscriptor del Certi
declarada.

8. Cuando la informacién contenida en el Certificado Digital sea inexacta o haya sido
modificada.

ado judicialmente

La ENTIDAD debera solicitar la cancelacién del Certificado Digital apenas tome
conocimiento de cualquier hecho antes indicado.

El Certificado Digital podra ser revocado a solicitud de un tercero que informe y pruebe de
manera fehaciente alguna de las causales de cancelacion sefialadas en los numerales 4 al
8 de la presente clausula.

CLAUSULA DECIMO PRIMERA: DE LA VIGENCIA DEL CONVENIO

El presente Convenio entrara en vigencia a partir de la fecha de su suscripcion y finalizara
coincidiendo con la fecha de caducidad de todos sus Certificados Digitales emitidos dentro
del marco del Decreto Supremo N° 070-2011-PCM.

Sobre el particular, los Certificados Digitales emitidos a solicitud de 1a ENTIDAD tienen una
vigencia de un (1) afio. Dicho periodo se contara a partir de la fecha de emisién del
Certificado Digital y caducara automaticamente en la fecha de vencimiento indicado en el
mismo.

CLAUSULA DECIMO SEGUNDA: DE LAS COMUNICACIONES Y DOMICILIO DE LAS
PARTES

Todas las comunicaciones que las partes se deban cursaren la ejecucion de este Convenio
se entenderan bien realizadas en los domicilios indicados en la parte introductoria del
presente documento. Toda variacién del domicilio sélo tendra efecto después de ser
comunicada por escrito a la otra parte.

CLAUSULA DECIMO TERCERA: DE LA COORDINACION

Con la finalidad de mantener una adecuada coordinacién, cada una de las instituciones
acuerda designar a un coordinador con capacidad para tomar decisiones operativas que
resulten necesarias a fin de asegurar la ejecucion del presente Convenio. Los
representantes designados pueden ser reemplazados, conforme lo sefiale la parte
correspondiente para lo cual bastara la remisién de una comunicacion por escrito a la otra
parte.

Para efectos de la coordinacién del presente Convenio, las partes designan como
coordinadores:

Por el RENIEC:

Cargo : Sub-Gerente de Registro Digital

Teléfono : 3152700 Anexo 3001-3000 990182366 RPM: #370740
Correo : ihiga@reniec.gob.pe

Por la ENTIDAD:
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Cargo : Coordinador del Sistema de Informatica y Tecnologia de la Informacién de la Oficina
General de Administracién

Teléfono : 6116000 anexo 1558

Correo : hfritas@minam.gob.pe

CLAUSULA DECIMO CUARTA: DE LA RESOLUCION

El presente Convenio podra ser resuelto por cualquiera de las partes, bastando para ello,
una comunicacion escrita con un plazo de anticipacién de treinta (30) dias calendario. La
solicitud de resoluciéon del Convenio no liberara a las partes de los compromisos
previamente asumidos, ni impediré la continuacion de las actividades que se estuvieran
desarrollando.

CLAUSULA DECIMO QUINTA: DE LA SOLUCION DE CONTROVERSIAS

El presente Convenio se suscribe sobre la base del principio de la buena fe, razén por la
cual las partes convienen que, en caso de producirse alguna controversia entre ellas,
relacionada con la interpretacién, gjecucion o eventual incumplimiento de este Convenio,
asi como de los acuerdos especificos derivados de éste, pondran sus mejores esfuerzos
para lograr mediante el trato directo una solucién armoniosa, la que debidamente
formalizada se incorporara al presente documento.

En defecto del mecanismo de solucién previsto en el parrafo anterior, las partes convienen
que cualquier controversia sera resuelta por los jueces y tribunales de Lima.

En sefial de conformidad y aceptacion, las partes suscriben el presente Convenio en dos
(02) ejemplares, en la ciudad de Lima alos 12 dias del mes de I&:\\oslo del 2015.
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