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“Licencias para la herramienta pruebas de seguridad de software”

1. NOMBRE DEL AREA
Oficina General de Tecnologias de la Informacién - OGTI

2. CARGO
Giusseppe Jose Contreras Montalvo — Técnico en Infraestructura Tecnoldgica

3. FECHA
Noviembre — 2022

4. JUSTIFICACION
El Ministerio de la Producciéon requiere licencias para la herramienta pruebas de seguridad de software,

para realizar el analisis de cddigo y pruebas de seguridad de las aplicaciones web en la fase de desarrolloy
calidad.

Las vulnerabilidades de seguridad en las aplicaciones son resultado de defectos de calidad, que pueden
ocurrir durante el proceso de desarrollo de la aplicacién, por tanto las organizaciones requieren de
herramientas que les permitan identificar y solucionar estas vulnerabilidades como parte de las practicas
estandar de gestion del ciclo de vida de la aplicacidn, incluyendo las fases de disefio, desarrollo y entrega.

En cumplimiento de la Ley N° 28612 Ley que norma el Uso, Adquisicidn y Adecuacidon del Software en
la Administracion Publica, y de su respectivo Reglamento aprobado con el Decreto Supremo N° 024-
2005-PCM, se evaluan las caracteristicas minimas que debe cumplir este tipo de software.

5. ALTERNATIVAS
Para el presente informe se analizaron las siguientes alternativas de software propietario: a) Alternativa 1:
Burp Suite Professional b) Nessus Professional

Actualmente en el mercado existen diferentes soluciones correspondientes a analisis de pruebas de
seguridad de software, para los aplicativos informaticos de la entidad.

Tomando en consideracion las necesidades y requerimientos del Ministerio de la Produccion, en base a los
nuevos esquemas relacionados con proteccidn ante amenazas no solo conocidas, sino también
desconocidas, se ha buscado alternativas de licencias de software de analisis de cédigo estatico y pruebas
de seguridad de aplicaciones en el mercado local que cumplan dichas necesidades y cuenten con soporte
técnico local.
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Para la determinacion de las soluciones seleccionadas, asi como la evaluacion técnica, se ha tomado como
referencia:

e Informacién disponible en la pagina web de cada uno de los fabricantes.
e Informacién disponible en internet.

6. ANALISIS COMPARATIVO TECNICO:

El presente analisis técnico de las herramientas se realizé aplicando la parte 3 de la “Guia Técnica sobre
Evaluacién de software para la Administracion Publica”, aprobado mediante Resolucién Ministerial N°
139-2004-PCM, y tomando como base las caracteristicas técnicas de las herramientas que se sefialaron.

6.1. Propdsito de la Evaluacion

Evaluar la mejor herramienta de analisis de pruebas de seguridad de aplicaciones de software para el
aseguramiento del control de calidad de las aplicaciones desarrolladas disponible en el mercado
nacional, de acuerdo a sus funcionalidades, costo y beneficio.

6.2. Identificar el Tipo de Producto
Software de analisis de pruebas de seguridad de aplicaciones para el aseguramiento del control de
calidad de aplicaciones

6.3. Especificacion del Modelo de Calidad

Se aplicard el Modelo de Calidad de Software descrito en la Parte 1 de la “Guia Técnica sobre Evaluacion
de software para la Administracion Publica” aprobado por Resolucidon Ministerial N° 139-2004-PCM vy
la Ley N° 28612 que “Norma el uso, adquisicidon y adecuacion del software en la administracién publica”.

6.4. Seleccion de Métricas

Las métricas fueron seleccionadas en base a las necesidades de la institucidn y al de la informacién
técnica de los productos sefialados en el punto "5. Alternativas". Asimismo, se considerara 80 de un
total de 100 puntos como el valor minimo que deberd de cumplir la herramienta a fin de satisfacer las
necesidades de la institucidn, aquel producto que no alcance el puntaje minimo sera descartado.

Cuadro N°01: Cuadro comparativo técnico

Burp
Puntaje Suite Nessus
N° Atributos Descripcion . . Professio
Maximo | Professio
nal
nal
Atributos Internos y Externos
1 | Funcionalidad e Adecuacion
e Exactitud 13 13 13
e Interoperabilidad
2 Fiabilidad e Madurez
e Tolerancia a errores 13 11 12
e  Recuperabilidad
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3 | Usabilidad e Entendimiento
e Aprendizaje
13 12 12
e  Operatividad
e Atraccion
4 | Eficiencia e  Utilizacion
5 | Portabilidad e Facilidad de instalacion
e Coexistencia No corresponde (*)
e Reemplazabilidad
6 | Capacidad de e Cambiabilidad
mantenimient e  Estabilidad No corresponde (*)
(0}
Calidad en Uso
1 | Eficacia 12 11 10
2 | Productividad 12 12 10
3 | Seguridad
& 12 12 12
4 Satisfaccién
12 12 11
Total 100 91 95

(*) No corresponde evaluar las métricas internas, dado que no se cuenta con el cddigo fuente de los aplicativos

ANALISIS COMPARATIVO DE COSTO — BENEFICIO:

7.1

7.2

7.3

74

Licenciamiento
Es necesario adquirir las licencias de la solucion requerida.

Hardware
Con la infraestructura tecnoldgica de la Institucién es suficiente para el funcionamiento del
software requerido, no se requiere realizar inversiones adicionales en hardware.

Soporte y mantenimiento externo

El fabricante o proveedor de los productos ofertados debe poseer oficina de representacidn en
Peru, asi como personal de soporte técnico que garantice la adecuada y oportuna prestacién de
la garantia y de servicios. Este servicio debe ser 8x5.

Costo

No se ha realizado un Analisis de Costos Beneficio, por cuanto en el presente Informe Técnico
Previo de Evaluacion de Software, sdlo se desea establecer el software mas adecuado
técnicamente de acuerdo al puntaje obtenido en la Evaluacién Técnica de las Métricas.

La evaluaciéon formal del analisis de costos se realizara durante el proceso de oficial de compras,
segln la ley de contrataciones y adquisiciones del estado N° 30225.
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8. CONCLUSIONES Y RECOMENDACIONES
De acuerdo a la evaluacién técnica de las métricas de las soluciones evaluadas: “Burp Suite Professional” y
“Nessus Professional” han obtenido puntajes aceptables.

En base al andlisis realizado en el presente informe y considerando que es necesario contar con la Licencias
para la herramienta pruebas de seguridad de software, se recomienda que la institucién adquiera el
software que cumpla en mayor medida con el requerimiento de drea usuaria y que mejor se adecue a las
necesidades de la institucion.
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