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TEMA: REQUISITOS PARA EFECTUAR EVALUACIONES DE SEGURIDAD
OPERACIONAL PARA PROVEEDORES DE SERVICIOS DE TRANSITO
AEREO Y EXPLOTADORES DE AERODROMOS.

1. ANTECEDENTES:

1.1. Enla RAP 311 Servicios de Transito Aéreo, en el parrafo 2.28.3 se requiere que
todo cambio significativo relacionado con la seguridad operacional que se haga
al sistema ATC debe entrar en vigor Unicamente después que una evaluacion
de la seguridad operacional haya demostrado que se mantendra un nivel
aceptable de seguridad operacional.

1.2. En la RAP 314 Aerdédromos, Volumen | — Disefio y operaciones de
aerédromos, y la RAP 139 Certificacion de Aerédromos figuran requisitos
similares respecto a todo cambio en el entorno de operaciones de un
aerédromo. El alcance de una evaluacién de la seguridad operacional debe ser
lo suficientemente amplio como para abarcar todos los aspectos del sistema
que puedan resultar afectados por el cambio, directa o indirectamente, y
deberia incluir los elementos humanos, de equipo y de procedimientos.

1.3. Una evaluacion de seguridad operacional debera proporcionar toda la
documentacién y las referencias necesarias para demostrar, tanto a los
proveedores ATS y de aerédromos asi como a la DGAC, que un nuevo sistema
0 un cambio en un sistema existente, tiene un nivel aceptable de riesgo y que
cumplira con los objetivos de seguridad operacional.

1.4. En tal sentido, se hace necesario establecer los requerimientos técnicos
necesarios para efectuar una evaluacion de seguridad operacional con el fin de
conseguir un nivel aceptable de seguridad operacional.

1.5. La OACI publicoé el Documento de Informacion (N °9) en la 1 Conferencia
Mundial de Navegacion que contiene un proyecto de "Manual de Gestién de
Seguridad de Servicios de Transito Aéreo". Este fue actualizado posteriormente
y publicado como primera edicion del Doc. 9859 “Manual de Gestion de la
Seguridad Operacional”’. Dentro de este manual se definia un proceso de
evaluacién de la seguridad operacional de siete pasos. La presente Norma
Técnica Complementaria se basa en ese proceso.

1ava

2. OBJETIVO:

La presente Norma Técnica Complementaria (NTC) establece un proceso, aceptable
para la DGAC, para que un proveedor de servicios de transito aéreo y/o explotador de
aerédromo efectlie una evaluacion de seguridad operacional. Este proceso también
es valido para efectuar un andlisis de riesgo dentro de un estudio aeronautico.
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3. APLICABILIDAD

3.1 Esta norma técnica complementaria es aplicable a todos los proveedores de
servicio de transito aéreo y explotadores de aerédromos sujetos a las RAP’s
139, 311y 314.

3.2 Sin embargo el proceso aqui presentado es lo suficientemente flexible para que
pueda ser adaptado’ por otros proveedores de servicios aeronauticos, tales
como los explotadores de aeronaves, escuelas de aviacion u organizaciones de
mantenimiento aprobadas, que deseen efectuar evaluaciones de seguridad
operacional dentro del marco de un Sistema de gestion de seguridad
Operacional (SMS).

4. DEFINICIONES Y ABREVIATURAS:

Accidente. Todo suceso, relacionado con la utilizacién de una aeronave, que ocurre
dentro del periodo comprendido entre el momento en que una persona entra a bordo
de la aeronave, con intencion de realizar un vuelo, y el momento en que todas las
personas han desembarcado, durante el cual:
a) cualquier persona sufre lesiones mortales o graves a consecuencia de:
> hallarse en la aeronave, o
» por contacto directo con cualquier parte de la aeronave, incluso las partes que
se hayan desprendido de la aeronave, o
» por exposicion directa al chorro de un reactor,
excepto cuando las lesiones obedezcan a causas naturales, se las haya causado
una persona a si misma o hayan sido causadas por otras personas o se trate de
lesiones sufridas por pasajeros clandestinos escondidos fuera de las areas
destinadas normalmente a los pasajeros y la tripulacién; o
b) la aeronave sufre dafios o roturas estructurales que:
» afectan adversamente su resistencia estructural, su performance o sus
caracteristicas de vuelo, y
» normalmente exigen una reparacion importante o el recambio del componente
afectado, excepto por falla o dafios del motor, cuando el dafio se limita al
motor, su capd 0 sSus accesorios; 0 por dafios limitados en las hélices,
extremos de ala, antenas, neumaticos, frenos o carenas, pequefias abolladuras
o perforaciones en el revestimiento de la aeronave; o
c) la aeronave desaparece o es totalmente inaccesible.
AIS (Aeronautical Information Service) Servicio de Informacién Aerondutica: Servicio
establecido dentro de un area de cobertura definida responsable de la provision de
informacion aerondutica y datos necesarios para la seguridad, regularidad y eficiencia
de la navegacion aérea.
ALARP. (As Low As Reasonably Practical) Tan bajo como sea razonablemente
practicable: Un riesgo es lo suficientemente bajo como para no intentar que sea mas
bajo, o el costo de la evaluacion de la mejora obtenida en un intento de reduccion de
riesgos, en realidad seria mas costoso que cualquier costo probable que provenga
del propio riesgo.
ATC (Air Traffic Control) Control de Transito Aéreo: Servicio suministrado con el fin
de prevenir colisiones entre aeronaves; o entre aeronaves y obstaculos (en el area
de maniobras); con el fin de acelerar y mantener ordenadamente el movimiento del
transito aéreo.

! Las adaptaciones se refieren a las tablas de los parrafos 9.3, 9.4y 9.5 de los pasos 3, 4 y 5 respectivamente.
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Barreras de seguridad: Término utilizado para indicar sistemas, subsistemas o
métodos utilizados para reducir la probabilidad de un riesgo de generar un incidente
0 accidente, y /o reducir su gravedad.

Criterios de evaluacion de seguridad operacional: El conjunto de criterios
cuantitativos o cualitativos para ser utilizados en una evaluacion de seguridad
operacional para determinar la aceptabilidad del nivel evaluado de seguridad.
Evaluacién de riesgo: Un proceso en donde se evalla los peligros identificados en
términos de probabilidad y severidad de las consecuencias.

Evaluacién de Seguridad Operacional. Evaluaciébn que consiste en una proceso
estructurado de identificacién de peligros y una evaluacién de riesgos operativos de
una manera sistematica y coherente.

FMECA (Failure Modes Effects and Criticality Analysis) Andlisis de modo, efectos y
criticidad de la falla: Una metodologia sistematica de identificacion y evaluacion de
peligros que identifica en forma secuencial el impacto de fallas de componentes
criticos en la funcion de un sistema en una serie de escenarios.

HAZOP (Hazard and Operability study) Andlisis de Peligros y Operabilidad: Un
proceso sistematico de identificacion de peligros que utiliza un grupo de expertos
para llevar a cabo un analisis estructurado de un sistema, utilizando una serie de
palabras claves para explorar los posibles peligros en las operaciones.

Incidente: Todo suceso relacionado con la utilizacion de una aeronave, que no llegue
a ser un accidente, que afecte o pueda afectar la seguridad de las operaciones.
Incidente Grave: Un incidente en el que intervienen circunstancias que indican que
hubo una alta probabilidad de que ocurriera un accidente, que esta relacionado con la
utilizaciéon de una aeronave y que, en el caso de una aeronave tripulada, ocurre entre
el momento en que una persona entra a bordo de la aeronave, con la intencién de
realizar un vuelo, y el momento en que todas las personas han desembarcado, o en
el caso de una aeronave no tripulada, que ocurre entre el momento en que la
aeronave esta lista para desplazarse con el propésito de realizar un vuelo y el
momento en que se detiene, al finalizar el vuelo, y se apaga su sistema de propulsion
principal. Ejemplos tipicos incluyen:

— Una cuasi colisibn que requiera una maniobra evasiva, o cuando una
maniobra evasiva habria sido adecuado para evitar una colision o0 una
condicién insegura.

— Vuelo controlado contra el terreno (CFIT) evitado con escaso margen.

— Un despegue interrumpido en una pista cerrada u ocupada, o un despegue de
una pista de aterrizaje con separacion marginal de los obstaculos.

— Un aterrizaje o intento de aterrizaje en una pista cerrada u ocupada.

— Una incapacidad grave de lograr el rendimiento previsto durante el despegue
0 ascenso inicial.

— Todos las notificaciones de incendios y humo en la cabina o en los
compartimientos de carga, 0 en los motores, a pesar de que estos incendios
se apaguen con agentes de extincion.

— Cualquier suceso que obligue al uso de oxigeno de emergencia por la
tripulacién de vuelo.

— Un fallo estructural de las aeronaves o la desintegracién del motor que no se
clasifica como un accidente.

— Mal funcionamiento de uno o mas sistemas de la aeronave que afecten
gravemente el funcionamiento de la aeronave.

— Cualquier caso de incapacidad de la tripulacién en vuelo.

— Cualquier estado de combustible que requerira la declaracién de emergencia
por el piloto.

NTC-004-2013 PAGINA 3/59



— Incidentes en el despegue o aterrizaje, tales como aterrizajes cortos,
demasiado largos o rodar al lado de las pistas.

— Fallas de los sistemas, fendmenos meteoroldgicos, operaciones fuera de los
parametros de vuelo aprobado u otros acontecimientos que pudieran haber
ocasionado dificultades en el control de la aeronave.

— Fallo de més de un sistema de un sistema redundante obligatorio para la guia
de vuelo y de navegacion.

indice de riesgo: Indicacion relativa al nivel de riesgo. Es el producto de la
probabilidad de que una sucesion de eventos ocurra y produzca una consecuencia
especifica, la severidad de la consecuencia especifica para el que toma la decision.
indice de riesgo (Ir)= Probabilidad (P) x Severidad (S).

Nivel inicial aceptable de desempefio de seguridad operacional: Sera el nivel
alcanzado por los proveedores de servicios aeronauticos que cumplan las normas
aeronauticas nacionales e implanten satisfactoriamente un sistema de gestién de
seguridad operacional.

Objetivo de Seguridad Operacional: La definicion de un peligro, junto con su meta
como tasa maxima de ocurrencia. Una meta o proposito que, cuando se logra,
demuestra que un nivel tolerable de seguridad esté siendo o sera alcanzado por el
peligro identificado.

Proyecto: Término utilizado para describir cualquier equipo, procedimiento (por
ejemplo procedimientos utilizados por los operadores de aerédromo o proveedor de
servicios ATS, o alternativamente, un procedimiento de mantenimiento para un
equipo relacionado) y a las personas involucradas de la organizacion. En la presente
norma es sinénimo de sistema.

Peligro: Cualquier condicion, suceso o circunstancia el cual pueda inducir a un
accidente.

Riesgo: Una combinacién de la probabilidad y la severidad de la consecuencia de un
peligro que podria resultar en un accidente; por ejemplo cuando mayor es el riesgo,
es mas probable del accidente se produzca y/o serd mas severa la consecuencia.
Requisitos de seguridad operacional: Criterios especificados de un sistema que
son necesarios con el fin de reducir el riesgo de un accidente o incidente a un nivel
aceptable. También se define como el requisito que ayuda a lograr un objetivo de
seguridad operacional.

Requisitos reglamentarios aplicables de seguridad operacional: Los requisitos
para la prestacion de los servicios de transito aéreo, o para la operacién de un
aerodromo respecto de las facilidades aplicables a una situacién concreta que se
examina en relacion con, entre otros:

a) la competencia técnica y operativa y la idoneidad para prestar el servicio o la

instalacion;

b) los sistemas y procesos para la gestién de la seguridad;

c) los sistemas técnicos, sus componentes y procedimientos asociados.

Sistema: Término utilizado para describir la coleccion de equipos, procedimientos y/o
el personal necesarios para llevar a cabo una funcién. En la presente norma es
sinénimo de proyecto.

TLS (Target Level of Safety) Nivel aceptable de seguridad: Un objetivo de seguridad
operacional definido como una tasa tolerable de accidentes en términos de
probabilidad de un accidente dada cierta cantidad de actividad.

5. FECHA EFECTIVA

Esta NTC entra en vigencia a partir del dia siguiente de la fecha de su publicacion en
el Diario Oficial El Peruano.
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6. BASE

L]
L]
L]
[ ]
L]
7. DOCU
L]
L]
[ ]
°
L]
L]
8. REGU

LEGAL

Ley de Aeronautica Civil del Peru, Le y N.° 27261,

Reglamento de la Ley de Aeronéautica Civil Aprobado con DS. N°050-2001-
MTC

RAP 139 “Certificacion de Aerédromos”

RAP 311 “Servicios de Transito Aéreo”

RAP 314 “ Aerodromos”

NTC-001-2011 Requerimientos para implantar y mantener el Sistema de
Gestion de Seguridad Operacional (SMS) en los servicios de transito aéreo”.
NTC-003-2011 Requerimientos para implantar y mantener un Sistema de
Gestion de la Seguridad Operacional (SMS) en un aer6dromo”.

MENTOS RELACIONADOS

OACI Anexo 11 “Servicios de Transito Aéreo”
OACI Anexo 14 “Aerédromos”

OACI Doc. 9859 AN/474 “Manual de la Gestion de la Seguridad Operacional”

1% y 29 edicién.
OACI Doc. 9774 AN/969 “Manual de Certificacion de Aerodromos”

Circular de Asesoramiento 311-2.28.03 Implantacion de la Fase 2 “Gestion de
Riesgos” de la Seguridad Operacional en un Proveedor de Servicios de

Transito Aéreo

Circular de Asesoramiento 139-200-02 Implantacién de la Fase 2 “Gestién de

Riesgos” de la Seguridad Operacional en un Explotador de Aerédromo

LACION:

8.1. INTRODUCCION

8.1.1.

8.2.1.

8.3.1.

La gestion de la seguridad operacional proporciona los medios por los que
las organizaciones pueden controlar los procesos que podrian conducir a
sucesos peligrosos, a fin de asegurarse de que el riesgo de lesiones o dafios
se limita a un nivel aceptable. Gran parte de esta actividad se concentra en
peligros que se identifican por medio de procesos y actividades como:
investigacion de eventos relacionados con la seguridad operacional,
sistemas de notificacion de incidentes y programas de vigilancia de la
seguridad operacional. Las evaluaciones de la seguridad operacional
proporcionan otro mecanismo preventivo para identificar posibles peligros y
encontrar las maneras de controlar los riesgos relacionados con ellos.

Antes de poner en practica cambios importantes que puedan afectar a la
seguridad de las operaciones deberia realizarse una evaluacion de la
seguridad operacional a fin de demostrar que el cambio lograra un nivel
aceptable de desempefo de seguridad operacional. Por ejemplo, cuando se
prevén cambios importantes relativos a los procedimientos operacionales, a
la adquisicién o configuracion de equipo, a las relaciones de trabajo en la
organizacién, etc. puede justificarse una evaluacibn de la seguridad
operacional.

Durante la vigencia de un sistema (desde el disefio hasta la retirada del
servicio) puede haber varias interacciones de la evaluacion y mitigacion de
riesgos y las actualizaciones de evaluaciones de seguridad. Una evaluacién
de seguridad operacional es, por tanto, un "documento vivo" y debe ser
desarrollada junto con el ciclo de vida del sistema. El trabajo en el caso de
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8.4.1.

8.5.1.

8.6.1.

8.7.1.

8.8.1.

seguridad por lo tanto, debe comenzar cuando un proyecto esta en su fase
de concepto inicial y el contenido debe ser afiadido a medida que el proyecto
avanza a lo largo de su ciclo de vida a través de su retiro del servicio.
Pueden ser aplicables a ciertos tipos de sistemas 0 equipos las normas
internacionales adoptadas a nivel nacional.
Si el resultado de una evaluacion es que el sistema objeto de examen no
satisface los criterios de seguridad operacional, sera necesario encontrar los
medios de modificar el sistema para reducir los riesgos. Este proceso se
llama mitigacion de riesgos. La elaboracion de medidas de mitigacion es
parte integral del proceso de evaluacion. Las medidas de mitigacion
propuestas deberian someterse a prueba para ver si son adecuadas,
reevaluando cual seria el riesgo una vez implantadas dichas medidas.
El proceso de evaluacion de la seguridad operacional esta dirigido a
responder las tres preguntas fundamentales que siguen:

a) ¢Qué podria andar mal?

b) ¢ Cuales serian las consecuencias?

¢) ¢Cuan a menudo podria ocurrir?
La evaluacion de seguridad operacional es un proceso estructurado y
sistematico para la identificacion de peligros y la evaluacion del riesgo
asociado a cada peligro, o grupo de peligros. La aceptabilidad de los riesgos
se determina comparando el nivel evaluado de riesgo contra los criterios de
evaluacion de la seguridad operacional establecidos previamente u Objetivos
de Seguridad Operacional. Este proceso consta de siete pasos para efectuar
la identificaciébn de peligros, evaluacion de las consecuencias de estos
peligros, establecer el nivel de riesgo de cada peligro, disefiar medidas para
eliminar o mitigar los riesgos y establecer si el sistema est4 o no dentro de
los parametros aceptables de seguridad operacional.
En la RAP 311 Servicios de Transito Aéreo parrafo 2.28.3 a), requiere que
cualquier cambio significativo del sistema ATS relacionado con la seguridad
operacional, incluida la implantacion de una minima reducida de separacion
0 de un nuevo procedimiento, solamente entrara en vigor después de que
una evaluacién de la seguridad operacional haya demostrado que se
satisfara un nivel aceptable de seguridad y se haya consultado con los
usuarios. Por lo tanto, cualquier sistema nuevo o0 cambio a un sistema
existente debe ser evaluado a través de un proceso estructurado de
evaluacion y mitigacion del riesgo
En la RAP 314 Aerédromos, se establece requisitos similares para los
aerédromos certificados.

8.2. NECESIDAD DE EVALUACIONES DE SEGURIDAD OPERACIONAL

8.2.1. Aunque no es posible producir una lista exhaustiva detallando cada

circunstancia que requiere de una evaluacion de riesgos, la siguiente lista es

un ejemplo de cuando es necesario efectuar una evaluacién de seguridad

operacional:

a) Aplicacion de nuevas, o cambios en, comunicaciones, nhavegacion,
vigilancia u otros sistemas y/o equipos importantes para la seguridad,
incluidos los que proporcionan nuevas funcionalidades y / o capacidades.

b) Cambios fisicos en el disefio de las pistas y calles de rodaje o en un
aerédromo.

c) Cambios fisicos en plataformas y rutas de rodaje.

d) Introduccién de un nuevo tipo o clase de aeronave en un aerédromo.
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e) Desarrollo o modificacion de los procedimientos de aerédromo, incluyendo
nuevos procedimientos para operar en las instalaciones del aerédromo,
cambios en los procedimientos de rescate y combate contra incendios,
etc.

f)Cambios / implantacion de entrenamiento o re-entrenamiento de personal
técnico / operativo.

g) Cambios a la separaciéon minima a aplicarse dentro de un espacio aéreo o
en un aerédromo.

h) Nuevos procedimientos operativos, incluyendo los procedimientos de
salida y de llegada, a ser aplicados en determinado espacio aéreo o
aerédromo.

i)Reorganizacion de la estructura de rutas ATS.

j)Re sectorizacién del espacio aéreo.

k) La introduccién de un sistema de gestién de la seguridad nueva (SMS)
para una organizacion, donde el SMS requiere la evaluacion de riesgos de
los sistemas que lo cubre.

9. PROCESO DE EVALUACION DE LA SEGURIDAD OPERACIONAL

a) Las evaluaciones de la seguridad operacional son una aplicacién particular del
proceso de gestion de riesgos, fundadas en los procesos sistematicos. El proceso
de evaluacién de la seguridad operacional puede dividirse en siete pasos que se
describen en la Tabla 1-1.

Tabla 1-1. Siete pasos para la evaluacién de la seguridad operacional

Paso Actividad

1* Elaboracién de una descripcion completa del sistema que se debe
evaluar y del entorno en que el sistema debe funcionar

2% Identificar peligros

3 Estimar la severidad de las consecuencias de que un peligro se
materialice

4° Estimacién de la probabilidad de que un peligro se materialice

5° Evaluacion de riesgo

6" Mitigacion de riesgo

7m° Elaboracién de los documentos de evaluacién de la seguridad
operacional

b) En la Figura 1-1 se presenta un diagrama que ilustra el proceso de evaluacion de

la seguridad operacional y muestra la posible necesidad de realizar varios ciclos
del proceso hasta encontrar un método satisfactorio de mitigacion de riesgos.
Seguidamente se examinaran con mas detalles cada uno de los siete pasos de
una evaluacion de la seguridad operacional.

NTC-004-2013

PAGINA 7/59



Figura 1.1: PROCESO DE EVALUACION DE LA SEGURIDAD OPERACIONAL

PASO1 PASO2 ~ PASD3 PASO 4
Describir el sistema y Identificar Estimar |a severidad de Estimar la probabilidad

la consecuencia del
peligros

eES\
aceptable
el riesgo?

su entorno operacional los peligros del peligro

PASOS
Evaluar el
Riesgo

PASO 7 Aplicar ALARP 5

Documentar la decision y cuando el riesgo

pasarala etapa de es aceptable
elaboracion o ejecucion

PASO 6
Identificar las medidas
de mitigacion del riesgo

Estimar nuevamente
el riesgo

Abandonar proyecto .
tolerable orelvisar los objf_at.ivols z J.Es\
el riesgo? del proyecto origina aceptable
el riesgo?

¢Es ALARP
el riesgo?
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9.1. PASO 1. ELABORACION DE UNA DESCRIPCION COMPLETA DEL
SISTEMA QUE SE DEBE EVALUAR Y DEL ENTORNO EN QUE EL SISTEMA
DEBERA FUNCIONAR

9.1.1.

9.1.2.

9.1.3.

9.1.4.

9.1.5.

Las actividades claves del primer paso a describir son:

a) sistema/ cambio

b) proposito del sistema

¢) como el sistema serd utilizado (concepto de operacion)

d) funciones del sistema (requisitos operacionales)

e) limites del sistema

fimedio ambiente incluido las interfaces con sistemas mas grandes.

Si todos los riesgos potenciales deben ser identificados, las personas

involucradas en la evaluacion de la seguridad deben tener una buena

comprension del nuevo sistema propuesto, o cambio en el sistema existente,

y cémo va a interactuar con los otros componentes del aer6dromo, o sistema

ATS. Por esta razén, el primer paso en el proceso de evaluacion de

seguridad consiste en preparar una descripcion del sistema propuesto o

cambio, asi como el entorno en el que va a operar.

El proceso de identificacion de los peligros sélo pueden identificar los

peligros que vienen en el &mbito de la descripcion del sistema. Los limites

del sistema, tal como se define para los fines de la evaluacién del riesgo,

deben ser por lo tanto lo suficientemente amplio para abarcar todos los

posibles impactos que el sistema podria tener. En particular, es importante

que la descripcion incluya las interfaces con cualquier sistema mas grande

de los cuales el proyecto puede ser una parte.

Una descripcion detallada del sistema debe incluir:

a) la finalidad del sistema;

b) como se utiliza el sistema (esto puede ser descrito como un concepto de
operacion);

¢) una descripcion de las funciones del sistema (esto puede lograrse, en
parte, mediante la descripcion de los requisitos operativos del sistema);

d) los limites del sistemay las interfaces externas;

e) otros sistemas que pueden ser influidos por, o influir en éste, y

fluna descripcion del entorno en el que el sistema funcionara.

NOTA: Para facilitar la lectura, se deben evita las largas descripciones

técnicas de cémo funcionan los equipos individuales. En su lugar, se pueden

hacer referencia a los documentos técnicos.

El impacto en la seguridad de una pérdida potencial, degradacién, o falla del

sistema sera determinada, en parte, por las caracteristicas del entorno

operativo en el cual el sistema esta integrado. La descripcion del medio

ambiente por lo tanto, debe incluir todos los factores que podrian tener un

efecto significativo en la seguridad. Estos factores varian de un caso a otro.

Se podrian incluir, por ejemplo:

a) caracteristicas del trafico;

b) infraestructura del aerédromo;

c) dependencia de los sistemas basados en el espacio por ejemplo, las
comunicaciones y navegacion por satélite;

d) peligro aviario;

e) area de movimiento;

f) horas de operacién (dia / noche);
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9.1.6.

9.1.7.

9.1.8.

9.1.9.

9.1.10.

g) clima, por ejemplo, prevalencia de vientos cruzados o cizalladura, o la
duracién de las operaciones en baja visibilidad;

h) la frecuencia de las desviaciones debidas a condiciones meteoroldgicas
adversas.

La descripcion del sistema debe incluir todas las hipétesis acerca de las
interfaces u otros sistemas con los que este sistema interactia. Se deben
incluir la justificacion de los supuestos siempre que sea posible.
La descripcion del sistema debe abordar también procedimientos de
contingencia pre-existentes y otras operaciones no estandar, por ejemplo,
durante:
a) falla en el equipamiento ATS;
b) reduccién del Servicio de Salvamento y Extincion de Incendios (SEI);
¢) reduccion de las distancias declaradas.
Para muchos proyectos serd adecuado para la descripcion del sistema
abordar la estrategia para la transicién del antiguo al nuevo sistema. Por
ejemplo, ¢El sistema existente debe ser dado de baja y reemplazado
inmediatamente por el nuevo sistema, o deben operar los dos sistemas en
paralelo por un periodo de tiempo?
Puede haber varias actualizaciones a la descripcion del sistema en todo el
ciclo de vida de los proyectos. Es importante mantener actualizada la
descripcion del disefio del sistema de cuando se tomaron y se aplicaron las
decisiones. Sin ello, existe el riesgo de que las sesiones de identificacion de
peligros, que pueden tener lugar en varias etapas en la vida de un proyecto,
no considere el disefio del sistema mas reciente.

La descripcion del sistema a menudo se presentan mejor utilizando una

combinacién de texto y diagramas. El uso de diagramas puede ser un medio

eficaz para transmitir informacion, por ejemplo:

a) el uso de diagramas de flujo para mostrar un proceso del sistema o de la
secuencia de actividades requerido por un procedimiento;

b) la utilizacién de dibujos para mostrar la disposicion general del aer6dromo
incluyendo las calles de rodaje, pista de aterrizaje, puntos de cruce, la
ubicacion SElI, tiendas de combustible, ubicacion del equipo ATS, etc.;

c) el uso de dibujos o diagramas que muestran los arreglos del espacio
aéreo, incluyendo los sectores, las rutas normalizadas de salida y
llegadas, rutas de aproximaciones frustradas, area de guia vectorial
radar, etc.;

d) el uso de diagramas de bloques para mostrar las interacciones entre los
componentes del sistema y los flujos de informacién y datos.

9.2. PASO 2: IDENTIFICACION DE PELIGROS

9.2.1.

9.2.2.

Las actividades claves del Paso 2 son:

a) crear un registro de peligros.

b) identificar los peligros

c) identificar las consecuencias de cada peligro; y luego

d) actualizar el registro de peligros

Registro de peligros

Un registro de peligros es un método formal utilizado para documentar los
peligros identificados para un sistema. El registro de peligros consiste en una
serie de formularios en que los detalles de cada situacion de peligro pueden
ser registrados. Cuando la informacién esté disponible. Los detalles de los
riesgos asociados a cada peligro, junto con cualquier medida de mitigacion
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9.2.3.

9.2.4.

9.2.5.

se deberén indicar también en los formatos. En el Apéndice A se muestra
un ejemplo de estructura de un formato de registro de peligros.

Cuando realizar la identificacion de peligros

La etapa de identificacion del peligro se debe ser iniciar en la etapa mas
temprana posible del ciclo de vida del proyecto. Para proyectos de gran
envergadura, puede haber identificacion de los peligros en varios sesiones
de las diferentes etapas del desarrollo del proyecto. El nivel de detalle
requerido dependera de la complejidad del sistema bajo examen y la etapa
del ciclo de vida del sistema en el que la evaluacion se lleva a cabo. En
general, se espera que haya menos analisis requerido para una evaluacion
llevada a cabo durante la primera etapa de definicion de los requisitos
operacionales que para una etapa de disefio posterior.

Fuentes de Peligros

9.2.4.1. La etapa de identificaciébn del peligro deben considerar todas las

posibles fuentes de fallas de sistema. Dependiendo de la naturaleza y

el tamafio del sistema en consideracion estos podrian incluir:

a) equipo (hardware y software);

b) entorno operativo (incluyendo las condiciones fisicas, espacio
aéreo y disefio de aerovias y obstaculos);

c) operadores humanos (pilotos, controladores de transito aéreo,
técnicos de mantenimiento);

d) interfaz hombre-méaquina (HMI);

e) procedimientos operacionales;

f)procedimientos de mantenimiento;

g) servicios externos por ejemplo, electricidad, lineas telefonicas;

h) servicios contratados.

9.2.4.2. Se deben de considerar todas las configuraciones posibles del

sistema. Por ejemplo, si la dotacion de personal y de sectorizacion del
espacio aéreo es diferente en la noche que durante el dia, se deben
examinar los peligros de ambas configuraciones. Se deben
considerar las operaciones con equipo fuera de servicio para el
mantenimiento regular.

9.2.4.3. También deben ser considerados las configuraciones no estandar de

operacién del aerédromo, si es apropiado, por ejemplo, durante
operaciones de baja visibilidad o mientras hay "trabajo en progreso”.
Métodos de identificacion de peligros

9.2.5.1. Los métodos de identificaciébn de peligro se dividen en los 3 criterios

genéricos siguientes:

a) Histdrico: Uso y analisis de los registros de peligros existentes y
los informes de accidentes/incidentes (Esto puede ser necesaria
como parte de un SMS). También los peligros identificados a partir
de otros procesos de evaluacion del riesgo en otros sistemas que
pueden ser similares a este sistema (por ejemplo, ¢Tiene un
sistema similar en servicio una historia significativa en un modo
comparable de operacion?);

b) Lluvia de ideas (Brainstorming): Sesiones organizadas Yy
planificadas con vistas a alentar a un equipo de los participantes
con experiencia y pericia en diversas areas para explorar los
peligros potenciales del sistema de una manera creativa. El
Apéndice B proporciona orientacion sobre el proceso de
identificacion de peligros utilizando lluvia de ideas;

c) Comprobacién sistematica: Sesiones que implican una revision
secuencial a fondo de un sistema, a menudo usando diagramas
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de sistemas y descripciones que piden palabras clave para ayudar

a enfocar los tipos de fallas que se deben evaluar. Los procesos

sistematicos de identificacion de peligros son:

¢ Modos de fallo, efectos y andlisis de la criticidad (Failure Modes
Effects and Criticality Analysis FMECA) (Ver Apéndice C)

e Andlisis de Peligros y operatividad (Hazard and Operability
Analysis HAZOP). (Ver Apéndice D)

NOTA: Para obtener la maxima eficacia de los enfoques historicos

y de lluvia de ideas, estos deben ser utilizado en conjuncion con

los procesos sistematicos. La salida del método histérico puede

alimentar a los métodos de lluvia de ideas y de comprobacion

sistematica para desencadenar una mejor exploracién de los

peligros identificados en el nuevo contexto.

9.2.5.2. Algunos de los peligros mas complicados se identificaron utilizando

9.2.5.3.

los procedimientos anteriores, especialmente aquellos que involucran

secuencias de eventos. Estos se pueden beneficiar de un examen

mas detenido con éarboles de eventos (Apéndice E), que pueden

usarse para explorar la gama de consecuencias Yy barreras

disponibles para un peligro en particular.

Para una eficaz identificacion de peligros, es importante que el

personal apropiado y los expertos del sistema se involucren en los

procesos de identificacion de peligros. Las personas tipicas que

pueden patrticipar son los siguientes:

a) controladores de transito aéreo;

b) pilotos;

C) ingenieros de mantenimiento y disefio;

d) personal especialista en aerédromos como el personal SEl,
personal de seguridad y personal de estaciones de servicio.

NOTA: Por razones de eficiencia, el personal involucrado en los

procesos de identificacion de peligros se puede incluir en las mismas

sesiones de la evaluacion de la severidad y la probabilidad (pasos 3y

4) tras el proceso de identificacion de los peligros.

9.2.6. Registro Especial de Peligros

9.2.6.1.

9.2.6.2.

Un sistema efectivo de gestion de la seguridad operacional (SMS)
debe garantizar que se anima todo el personal a buscar y reportar los
problemas de seguridad y los peligros potenciales como parte normal
del dia a dia del trabajo. Los peligros relevantes identificados de esta
manera deben ser capturados en el Registro de peligros.

Para una captura efectiva de peligros, los métodos para informar de
los peligros deberian ser procedimientos claramente definidos, por
ejemplo, procedimientos establecidos de como registrar un peligro y
gue peligros deben ser reportados.

NOTA: Se debe desarrollar una cultura de reporte dentro de la organizacion
para alentar la identificacion de peligros.
9.2.7. Consecuencias del peligro

9.2.7.1.

Las consecuencias del peligro se determina mediante el analisis de lo
que podria suceder si el peligro se manifiesta en un accidente o
incidente. Algunas consecuencias pueden ser obvias, con la
existencia de sélo un resultado posible como resultado de un
determinado peligro. Sin embargo otros peligros pueden resultar en
una serie de consecuencias de diversas severidades. Utilizando el
analisis de arbol de eventos (ver Apéndice E) puede ayudar a
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9.2.8.

determinar el rango de las consecuencias. Se deben de considerar la

extension de los efectos sobre los siguientes:

a) la tripulacién de vuelo (carga de trabajo, la capacidad para realizar
funciones);

b) los controladores de transito aéreo (carga de trabajo, la capacidad
para realizar funciones);

c) las capacidades funcionales de la aeronave;

d) las capacidades funcionales de los sistemas ATS de tierra;

e) la capacidad de proporcionar los servicios de seguridad de gestion
del transito (por ejemplo, la magnitud de la pérdida o corrupcion de
los servicios de gestién del transito aéreo o funciones).

f)el personal operativo del aerédromo (carga de trabajo, la capacidad
para realizar funciones);

g) los procedimientos operacionales del aerédromo (que podria ser
deficientes).

9.2.7.2. Una vez que todos los peligros han sido identificados deberan estar
inscritos en el registro de peligros junto con sus posibles
consecuencias.

Registro de resultados de la identificacion de peligros

9.2.8.1. A todos los peligros identificados se le debe asignar un namero de
peligro, y registrar en el registro de peligros. (Ver apéndice A)

9.2.8.2. El registro de peligros debe contener una descripcion de cada uno de
los peligros, sus consecuencias, la probabilidad y severidad evaluada

(pasos 3y 4), asi como las medidas de mitigaciébn necesarias (paso

6).

9.2.8.3. 9.2.8.3 Las entradas adicionales de registro de peligros tendran que
hacerse donde hay mas de una preocupacién de consecuencia
creible.

NOTA: No siempre la consecuencia mas grave es el riesgo mas alto. Esto es

debido a que la consecuencia mas grave puede ser muy poco probable que

ocurra, mientras que una menos severa, pero con consecuencias indeseables

pueden ser méas probables que ocurra. Cabe recordar que el "riesgo” es una

combinacién de severidad y probabilidad.

9.2.8.4. El registro de peligros se debera actualizar con los nuevos peligros
identificados y las propuestas para la mitigacion se introduciran a
través del ciclo de vida del proyecto.

9.2.8.5. Los peligros registrados en el registro de peligros se debe utilizar para
alimentar los pasos posteriores de evaluacion de riesgo de este
procedimiento.

9.3. PASO 3: ESTIMACION DE LA SEVERIDAD DE LAS CONSECUENCIAS
DE QUE UN PELIGRO SE MATERIALICE

9.3.1.

9.3.2.

9.3.3.

9.3.4.

Las actividades claves del Paso 3 son:

a) evaluar la severidad de cada consecuencia; y

b) registrar el resultado en el registro de peligros.

Antes de iniciar este paso, deberian consignarse en el registro de peligros
las consecuencias de cada peligro identificado en el paso 2. El paso 3
supone la evaluacion de la severidad de cada una de estas consecuencias.
El grupo que identificé los peligros seria el méas apropiado para evaluar la
severidad de las consecuencias.

Si bien la evaluacion de la gravedad de las consecuencias siempre
significara cierto grado de juicio subjetivo, las discusiones en grupo
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9.3.5.

9.3.6.

estructuradas, guiadas por una clasificacion de riesgos normalizada y con
participantes que tienen amplia experiencia en sus respectivas
especialidades, deberian asegurar que el resultado serd un juicio con
conocimiento de causa.

La Tabla 1, contiene la clasificacion de severidad que se podria utilizar en el
caso. La clasificacion de la severidad de todas las consecuencias
verosimiles de un peligro se determinan en la tabla. Si se utiliza un esquema
alternativo, debe de definirse claramente.

Una vez que se ha terminado la evaluacion de la severidad de todos los
peligros identificados, los resultados deberian consignarse en el registro de
peligros, incluyendo la justificacién de la clasificacion dada a la severidad.
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TABLA 1. Ejemplo de clasificacion de Severidad

Severidad (S)

Secuencia de eventos que ha pasado. ¢ Cuén serio es el impacto de las consecuencias?

e Accidente

5 e También incluye la pérdida o dafios considerables a las principales
Catastrofico instalaciones del aerodromo.
e Lesiones graves o la muerte de personal multiple / los miembros del
publico en el aerédromo.
¢ Incidente grave- Cuasi Colision
e Para el aer6dromo, un evento donde estuvo cerca un accidente.
4 ¢ No hay barreras de seguridad restantes.
Mayor ¢ El resultado no esté bajo control y muy probablemente puede conducir a
un accidente.
¢ Dairio a las principales instalaciones del aerédromo.
o | esiones graves para el personal / miembros del publico en el aer6dromo.
¢ Un incidente relacionado con la operacion de una aeronave, en la que la
seguridad de las aeronaves ha sido puesta en peligro, que podria haber
llevado a una cuasi colision entre aeronaves, con el suelo o con
obstaculos.
3 ¢ Una gran reduccién en los margenes de seguridad.
Moderado | * El resu}tado es controle_lble por el uso de procedlmlentos de emergencia o
no estandares y/o equipos de emergencia.
e Muy pocas barreras de seguridad.
o Lesiones leves a los ocupantes de la aeronave o el personal / miembros
del publico en el aerédromo.
e Pueden ocurrir dafios menores a las aeronaves o las instalaciones
principales del aerédromo.
¢ Incidentes significativos que indican que un accidente, un incidente grave
o importante podria haber ocurrido, si el riesgo no se habria gestionado
dentro de los méargenes de seguridad, o si otra aeronave habia estado en
la vecindad.
5 ¢ Una reduccion significativa de los margenes de seguridad, pero
permanecen varias barreras de seguridad para prevenir un accidente.
Menor ° Dis_minucic')n de la capacidad de la tripulacion de vuelo o de cor_1tro| del
trafico aéreo para hacer frente al aumento de la carga de trabajo como
consecuencia de condiciones que impiden su eficiencia.
¢ Solo en raras ocasiones puede convertirse en la ocurrencia de un
accidente.
¢ Molestias a los ocupantes de la aeronave o el personal o0 miembros del
publico en el aerédromo.
e Sin efecto inmediato en la seguridad operacional
1 e Sin impacto directo en la seguridad o bajo impacto

Despreciable

Las barrera de seguridad entran en juego para evitar que el evento se
convierta en incidente importante
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9.4. PASO 4: ESTIMACION DE LA PROBABILIDAD DE QUE UN PELIGRO SE
MATERIALICE

9.4.1.

9.4.2.

9.4.3.

9.4.4.

9.4.5.

Las actividades claves del paso 4 son:
a) Estimar la probabilidad de las consecuencias de la ocurrencia del peligro,

y
b) registrar los detalles en el registro de peligros.
En la estimacion de la probabilidad de que ocurra un suceso peligroso se
emplea un enfoque similar al adoptado en los pasos 2 y 3; es decir, mediante
discusiones estructuradas empleando una clasificacion normalizada como
guia. En Tabla 2 se presenta un ejemplo de tabla de probabilidad.
La Tabla 2 especifica la probabilidad como categorias cualitativas, pero
también incluye valores numéricos para las probabilidades relacionadas con
cada categoria. En algunos casos, puede haber datos disponibles que
permitirdn hacer estimaciones numéricas directas de la probabilidad de
fallas. Por ejemplo, a menudo hay muchos datos disponibles sobre indices
de fallas de componentes para varios aflos con respecto a los elementos de
soporte fisico de un sistema.
La estimacion de la probabilidad de que ocurran sucesos peligrosos
relacionados con errores humanos generalmente supondra un grado de
evaluacién subjetiva y deberia tenerse presente que aun cuando se evalue el
soporte fisico, existe siempre la posibilidad de fallas debidas a errores
humanos como, por ejemplo, procedimientos de mantenimiento incorrectos.
Sin embargo, al igual que en el caso de la estimacién de la severidad, las
discusiones en grupo estructuradas, con participantes que tienen amplia
experiencia en sus respectivas especialidades, y la adopcion de una
clasificacién de riesgos normalizada deberian asegurar que el resultado sera
un juicio con conocimiento de causa.
Una vez que se ha completado la evaluacion de probabilidad para todos los
peligros identificados, los resultados deberian consignarse en el registro de
peligros, incluyendo la justificacién de la clasificacion escogida.
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Tabla 2: Ejemplo de tabla de probabilidad

Probabilidad ( P)

¢ Cual es la probabilidad de que esa sucesién de eventos pase, incluyendo la

consecuencia?

Cuantitativa
- e Definicion nual/diari
Probabilidad Definicion Cualitativa eliniclo anua /diaria
Cuantitativa equivalente
(aproximado)
Ha ocurrido
frecuentemente.
(Ocurre una vez por 3 Desde una vez
5 . = 1-10
intervalo de exposicion y es por hora hasta
Frecuente por hora .
muy probable que vuelva a una en 40 dias
ocurrir dentro de ese
intervalo)
Ha ocurrido
.| e
-3 -5 .
Razonablemente |intervalo de exposiciony es LY S Al ElEs
por hora hasta una cada
probable probable que vuelva a ~
: 10 afos
ocurrir dentro de ese
intervalo)
Improbable que ocurra DESAIE e e
-5 =7/ ~
€ durante el total de la vida BT 1A st L0 1o
Remoto oneracional del sistema por hora hasta una vez
P cada 1,000 afios
> Evento estudiado. (Se ha Desde una vez
planteado y puede ser 107 -10° cada 1,000 afios
Extremadamente ;
Remoto posible, pero no se conoce por hora hasta una en
gue haya ocurrido) 100,000 afios
1 Practicamente nunca Menor a 10°
Extremadamente ocurre or hora Nunca
Improbable P
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9.5. PASO 5: EVALUACION DEL RIESGO

9.5.1.

9.5.2.

9.5.3.
9.5.4.

Las actividades claves del paso 5 son:

a) Decidir si el riesgo es aceptable o no; y

b) Registrar los detalles en el registro de peligros

Puesto que la aceptabilidad de un riesgo depende tanto de su probabilidad,
severidad de sus consecuencias y exposicion, se deben establecer los
criterios para juzgar la aceptabilidad del riesgo. La aceptabilidad
generalmente se basa en la comparacion con una matriz de severidad
/probabilidad, a veces llamada matriz de tolerabilidad. Por lo tanto, es
necesario generar una matriz de tolerabilidad con el fin de definir y evaluar el
nivel de riesgo.

Un ejemplo de matriz de tolerabilidad al riesgo se muestra en la Tabla 32

Los proveedores de servicios de transito aéreo y operadores de aerddromo
pueden disefiar su propia Matriz de tolerabilidad de riesgo, sin embargo, se
debe de proporcionar a la DGAC la justificacion de las cifras utilizadas en la
matriz.

Tabla 3. Ejemplo de Matriz de tolerabilidad de riesgo

SEVERIDAD (S)

PROBABILIDAD (P)

Remoto 10°-10"

A C D E
Catastrofico Moderado Menor Despreciable

5 Ir=5D Ir=5E

Frecuente 1-10°
por hora Revisar Revisar
4 Ir=4C Ir=4D Ir=4E
Razonablemente | 10°-10°

probable por hora Revisar Revisar Revisar

3 |R:3B |R:3C |R:3D

Revisar Revisar Revisar

por hora

2 IrR=2A Ir=2B Ir=2C
Extremadamente | 10" —10° -
Remoto por hora Revisar Revisar Revisar
1 < 10°

Extremadamente por hora
Improbable

Ir=P XS
Nota. El Ir resultante es la multiplicacién del valor asignado de probabilidad por
el valor asignado de la severidad

9.5.5.

Cada consecuencia, debera cotejarse con la tabla de tolerabilidad poniendo
la consecuencia en el casillero correcto que se alinea con la probabilidad y
severidad. La consecuencia caera en una de las tres regiones:

a) Aceptable (1A, 1B, 1C, 1D, 1E, 2D, 2E): La consecuencia es tan poco
probable o no lo suficientemente severa como para causar preocupacion.
El riesgo es tolerable, y se cumple con el objetivo de seguridad. Sin
embargo, se debe considerar la posibilidad de reducir ain més el riesgo al
nivel mas bajo como sea razonablemente posible (ALARP - véase mas

2 EI TLS (Target Level Safety) para la region CAR-SAM es de 2.5 x 10° accidentes por hora de vuelo. La Tabla 3 se ajusta
con este parametro
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9.5.6.

9.5.7.

9.5.8.

9.5.9.

adelante) con el fin de minimizar ain mas el riesgo de un accidente o
incidente.

b) Revisar (2A, 2B, 2C, 3B, 3C, 3D, 4C, 4D, 4E, 5D, 5E): La consecuencia y
/ o la probabilidad es de preocupacién, se debe buscar medidas para
mitigar el riesgo ALARP. Cuando el riesgo sigue estando en la region
"revision" después que se ha llevado a cabo la reduccion del indice de
riesgo ALARP, entonces el riesgo puede ser aceptado a condicion de que
el riesgo se entienda y se cuente con el aval de la persona responsable
en Ultima instancia por la seguridad dentro de la organizacion.

c) Inaceptable (5A, 5B, 5C, 4A, 4B, 3A): La probabilidad y / o severidad de
la consecuencia es intolerable. Puede ser necesarias mitigaciones
mayores o redisefio del sistema para reducir la probabilidad o la severidad
de las consecuencias asociadas con el riesgo.

Varios peligros diferentes, pueden dar lugar a la misma consecuencia (de

accidentes / incidentes). Cuando este sea el caso, no es suficiente evaluar la

tolerabilidad de cada situacién de peligro de forma independiente ya que
esto puede ser engafioso. Por ejemplo, puede haber cincuenta peligros que
llevan a la misma consecuencia no deseada, donde cada situacién de peligro
tiene una probabilidad muy baja de ocurrir, por ejemplo "extremadamente

remota” en la Tabla 3.

La suma de las probabilidades no son tan sencillas cuando se han utilizado

las estimaciones de probabilidad cualitativas porque no hay nimeros para

sumar. Cuando este sea el caso, se pueden hacer los siguientes sencillos
supuestos:

a) Se requieren mas de 50 consecuencias de peligros "extremadamente
improbable” para mover la probabilidad de consecuencia general hacia la
categoria "extremadamente remota".

b) Se requieren mas de 50 consecuencias de peligro “muy remotas” para
mover la probabilidad de consecuencia general hacia la categoria de
“remoto”.

c) Se requieren mas de 50 las consecuencias de peligros “remotas” para
mover la probabilidad de consecuencia general hacia la categoria de
"Razonablemente probable".

d) Se requieren mas de 50 consecuencias de peligros “razonablemente
probables” para mover la probabilidad de consecuencia general hacia la
categoria “frecuente”.

Al considerar la tolerabilidad de cada peligro individual y su consecuencia, se
puede encontrar que cada una cae en la regién "aceptable" de la matriz de
tolerabilidad. Sin embargo, cuando todos los cincuenta peligros se
consideran en conjunto, habra un aumento en la probabilidad de que ocurra
y como consecuencia, se puede mover la consecuencia de la region
"aceptable” a la region "revision" o ‘"inaceptable" de la Tabla. Por
consiguiente, es importante identificar los peligros que contribuyen a la
misma consecuencia y evaluar junta todas las probabilidades para conseguir
una probabilidad total de que la consecuencia ocurra. Es esta probabilidad
global que se utiliza para evaluar la consecuencia para identificar en donde
la consecuencia se establece en la Tabla 3 anterior.

Cuando varios peligros contribuyen a la misma consecuencia y es necesaria
la reduccion del riesgo debido a que la consecuencia se establece en la
matriz de la tolerabilidad, se puede utilizar la matriz para priorizar los peligros
mas importantes para intentar mitigarlos primero. Esto se consigue mediante
la colocacion de todas las probabilidades individuales de las consecuencias
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9.5.10.

9.5.11.

de peligro en la matriz para ver que se encuentran dentro o cerca de las
regiones intolerables. Estos peligros son el mayor riesgo y deben ser
mitigados primero cuando sea practico. Esto puede permitir el riesgo general
se establezca en una categoria aceptable con mayor rapidez a través de
hacer frente a los peligros mas importantes primero en lugar de tratar con un
namero de peligros menos significativos de menor impacto.

ALARP significa que un riesgo es lo suficientemente bajo como para no
intentar que sea mas bajo, o que el costo de la evaluacién de la mejora
obtenida en un intento de reduccién de riesgos, en realidad seria mas
costoso que cualquier costo probable que provenga del propio riesgo. Esto
no significa automaticamente que el riesgo es aceptable tal como esta; se
deberé efectuar una evaluacion del riesgo vy justificarla.

Una vez que la evaluacion de la aceptabilidad del riesgo se ha terminado
para todas las consecuencias de los peligros identificados, los resultados
deben ser registrados en el registro de peligros. Es particularmente
importante que todos los casos en que el riesgo se establecié en la region
"revision" de la tabla, pero que ha sido aceptado como ALARP vy tolerable,
estén bien documentados y que se indica claramente la justificacion de la
decision.

9.6. PASO 6: MITIGACION DEL RIESGO

9.6.1.

9.6.2.

9.6.3.

9.6.4.

9.6.5.

9.6.6.

9.6.7.

Las actividades claves del Paso 6 son:

a) mitigar aquellos riesgos identificados como inaceptables;

b) aplicar los principios generales ALARP; y

¢) generar Requisitos de Seguridad Operacional

Como se sefialé en el paso 5, si el riesgo no satisface los criterios de
aceptabilidad predeterminados, siempre se deberia intentar reducirlo a un
nivel aceptable o, si esto no es posible, al nivel mas bajo practicable ALARP
empleando los procedimientos de mitigacion apropiados.

Se recomienda aplicar el principio ALARP a todos los riesgos identificados,
aun cuando los riesgos caigan en la region "aceptable" de la matriz de
tolerabilidad. Esto es con el fin de apoyar el objetivo de mejora continta de la
seguridad operacional siempre que sea posible

La identificaciébn de medidas apropiadas de mitigacion de riesgos exige una
buena comprension del peligro y de los factores que contribuyen a que
ocurra un evento de este tipo, puesto que todo mecanismo que sea eficaz
para reducir el riesgo tendra que modificar uno o mas de estos factores.

Las medidas de mitigacion de riesgos pueden producir efecto reduciendo la
probabilidad de que el suceso ocurra o la severidad de las consecuencias, 0
ambas cosas. Lograr reducir el riesgo al nivel deseado se puede exigir la
aplicacién de mas de una medida de mitigacion.

Entre las medidas posibles para mitigar los riesgos cabe mencionar:

a) revision del disefio del sistema;

b) modificacion de los procedimientos operacionales;

c) cambios en la dotacion de la organizacion;

d) capacitacién del personal para hacer frente al peligro;

e) desarrollo de planes de contingencia/emergencias; y

f)por ultimo, parar la operacion.

Cuanto mas pronto se identifiquen los peligros en el ciclo de vida del
sistema, tanto mas facil sera cambiar el disefio del sistema, si es necesario.
A medida que el sistema se acerca a su implantacion, cambiar el disefio se
hace més dificil y costoso. Esto podria reducir las opciones de mitigacion
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9.6.8.

9.6.9.

posibles para aquellos peligros que no se identifican hasta las ultimas etapas
del proyecto.

La eficacia de toda medida de mitigacion de riesgos que se proponga debe
evaluarse, primero examinando muy de cerca si la aplicacion de las medidas
de mitigacion puede introducir nuevos peligros, y después repitiendo los
pasos 3, 4 y 5 para evaluar la aceptabilidad del riesgo con la aplicacion de
las medidas de mitigacion propuestas. Si la medida de mitigacion propuesta
puede afectar otras partes del sistema, o tal vez, incluso la idoneidad del
sistema para lograr con su funcion - puede ser necesario repetir los pasos 2
o incluso el paso 1. Lamentablemente, no es posible dar una orientacion méas
especifica sobre cuando podria ser necesario volver a evaluar el sistema en
su conjunto, porque este juicio sélo se puede hacer por los que entienden
completamente el sistema.

Las medidas de mitigaciébn que son necesarias para que el sistema cumpla
con los criterios de seguridad se les conoce como Requisitos de seguridad
operacional y deben estar claramente documentados. La puesta en servicio
del sistema operativo no puede continuar hasta que todos estos Requisitos
de seguridad operacional se cumplan. En el Paso 7 de este proceso, aborda
los argumentos y las evidencia necesarias para demostrar que cada
Requisito de seguridad operacional se ha cumplido.

9.7. PASO 7: ELABORACION DE LOS DOCUMENTOS DE EVALUACION DE LA
SEGURIDAD OPERACIONAL

9.7.1.

9.7.2.

Las principales actividades en el Paso 7 son:

a) la identificacion de todos los objetivos de seguridad aplicables y los
requisitos de seguridad operacional; y

b) la documentacién de los resultados de una manera l6gica y completa.

El propésito de los documentos de evaluacion de la seguridad operacional es

tener un registro permanente de los resultados finales de la evaluacién de la

seguridad operacional y los argumentos y pruebas que demuestran que los

riesgos relacionados con la implantacién del sistema o el cambio propuesto

se han eliminado o han sido controlados adecuadamente y reducidos a un

nivel tolerable.

NOTA: Esta presentacion de los argumentos y pruebas para demostrar la
seguridad operacional se menciona en muchos textos sobre gestion de la
seguridad operacional como un caso de seguridad operacional. También se
emplea a veces la expresion argumentacion de seguridad operacional con un
significado similar.

Si bien los documentos de la evaluacién de la seguridad operacional se mencionan
aqui en el ultimo paso, durante los pasos anteriores ya se habra producido una
cantidad considerable de documentos.

9.7.3.

Ademéas de describir los resultados de la evaluacion de la seguridad
operacional, la documentacion deberia contener un resumen de los métodos
empleados, los peligros identificados y las medidas de mitigacion que son
necesarias para satisfacer los criterios de evaluacion de la seguridad
operacional. El registro de peligros deberia incluirse siempre. La
documentacion deberia prepararse con detalles suficientes de modo que
qguien quiera que la lea pueda ver no s6lo qué decisiones se tomaron, sino
también cudl fue la justificacién para clasificar los riesgos como aceptables o
tolerables. También deberia incluir los nombres de los miembros del
personal que participaron en el proceso de evaluacién. La persona
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9.7.4.

responsable de que se realice la evaluacién de seguridad operacional y que
firma la aceptacién final de dicha evaluacion serd diferente segun sean la
magnitud y complejidad del proyecto y la politica de la organizacion. En
algunos casos sera el director del proyecto. Cuando no se haya nombrado
un director del proyecto, podra ser el supervisor responsable del sistema de
que se trata. En algunas organizaciones, la aceptacion puede requerir la
aprobacion de un nivel superior de administracién en los casos en que el
riesgo residual no se puede reducir a un nivel aceptable, pero se debe
aceptar como tolerable y ALARP. También es necesario de acuerdo con la
normativa nacional, la consulta a los usuarios sobre la materia de la
evaluaciéon de seguridad operacional, por lo que esta consulta debe hacerse
por escrito, para obtener una opinibn sobre la evaluacion de seguridad
operacional.

La firma de los documentos de evaluacién de la seguridad operacional por el
jefe responsable, para indicar la aceptacion, es el acto final del proceso de
evaluacion.

Estructura de Evaluaciéon de seguridad operacional

9.7.4.1. La tabla 4 muestra la estructura de la Evaluacion de seguridad

operacional. Tenga en cuenta que también, dependiendo de la etapa
del ciclo de vida que el proyecto tiene, no todas las secciones de la
tabla pueden ser aplicables, salvo la consulta a los usuarios que es
obligatoria.

Tabla 4. Estructura de una Evaluacion de Seguridad Operacional

Parte 0 seccion Descripcion

Pagina de titulo Incluye: el nombre de la organizacién a la que el Caso de

seguridad operacional es relevante, el sistema que se evalla,
estadio del proyecto; problema que se evalla; fecha de
emision, autor (es).

Pagina de | Una tabla que muestra el historial de las versiones del
Control de la | documento, incluida una breve descripcién de lo que ha
documentacion cambiado entre las versiones

Resumen Una breve descripcion del caso de seguridad que incluye:
Ejecutivo una breve introduccién al sistema, de donde han venido los

requisitos de seguridad, si se han cumplido, las principales
actividades pendientes, los riesgos residuales y las
conclusiones extraidas.

Abreviaturas vy | Incluya una lista que explica las siglas y abreviaturas
Acrénimos utilizadas en el caso de la seguridad operacional.

indice de paginas | Contienen capitulos o secciones, tablas, diagramas, figuras,

apéndices y numeracion de las paginas.

Alcance Incluye: El papel global del sistema, porque es necesario,

como se relaciona con otros sistemas y los limites de lo que
cubre el caso de seguridad operacional.

Descripcion Incluya una descripcion de las funciones del sistema, incluir
funcional las necesidades de funcionamiento, el uso de diagramas y

figuras, muestran como este sistema encaja con otros
sistemas, incluyendo las interfaces.

Descripcion  del | Describe los componentes del sistema, interfaces entre ellas,
Sistema diagramas de uso vy figuras; describir las diferentes

configuraciones permisibles del sistema. Registre aqui el
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Parte o seccién

Descripcién

namero de version, desarrolle el problema del sistema o
procedimiento para que el caso de seguridad sea aplicable.

Operacion del

Describa como el sistema opera o funciona; incluir el

sistema concepto de operacion; describir el flujo de informacion o
datos, entradas y salidas (por ejemplo, aspectos de la
interfaz hombre-maquina [HMI]), que procesos se llevan a
cabo o qué decisiones se toman.

Disefio de | Describir como el sistema fue disefiado, quien lo disefio, las

Sistemas normas de disefio utilizadas.

Nota: En esta seccion se puede ampliar para que actie como
soporte (respaldo) de las pruebas Cuando los requisitos de
seguridad exigen pruebas de practicas de un buen disefio.

Dependencias
del disefio

Incluya todos los sistemas o insumos de los que este sistema
depende para una operacion segura. Sea breve cuando
éstas ya han sido descritas en las secciones anteriores del
documento.

Supuestos

Incluya todos los supuestos acerca de las interfaces u otros
sistemas con los que interactla este sistema y cualquier otra
hipétesis; incluir la justificacibn de los supuestos que sea
posible.

Nota: Estas hipétesis es probable que han sido hechas
durante la identificacion de peligros y los procesos de
evaluacion de riesgos.

Objetivos de
seguridad

Cuando se han establecido los objetivos de seguridad para
los peligros individuales, estos deberan alcanzarse. Cuando
se ha utilizado la probabilidad tolerable para un conjunto de
peligros que comparten la misma severidad de consecuencia
(como en el caso de utilizar una matriz de riesgo para
establecer objetivos de seguridad), entonces se debe de
indicar la probabilidad tolerable para cada nivel de severidad,
junto con una lista de peligros asociado con cada nivel de
gravedad.

Derivacion de
requisitos de
Seguridad

Indigue como se produjeron los requisitos de seguridad, en
referencia a los peligros relacionados, por ejemplo, la
documentaciéon los informes de lluvia de ideas, HAZOP o
FMECA.

Requisitos de

Indigue los requisitos de seguridad derivados del sistema, es

seguridad decir, los requisitos de seguridad obtenidos por este

operacional procedimiento. Cuando sea disponible/aplicable, incluir el
nivel de confianza requerido para cada requisito de seguridad
es decir, alta, media o baja (véase el Apéndice G).

Objetivos de | Referencia a textos normativos que contiene los objetivos de

seguridad y | seguridad y requisitos aplicables a este sistema, sélo que

requisitos replantear si compacto (Vea el apartado 7.5 - Requisitos de

normativos Seguridad mas adelante).

Limitaciones vy | Identificar las deficiencias encontradas en el sistema.

deficiencias Identificar los objetivos de seguridad o requisitos que solo se
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Parte o seccién

Descripcién

han demostrado, lo que no se ha podido probar o no se tiene
evidencias suficientes para proporcionar el nivel requerido de
confianza (con excepcion de los requisitos previstos que
necesitan posterior).

Identificar cualquier evidencia contraria al sistema es decir,
cualquier evidencia que demuestra que el requisito no se
cumple.

Reitere todas las hipétesis para que el sistema no se valide,
0 que no existe suficiente evidencia o justificacion.

Monitoreo
Continuo

Identificar los objetivos de seguridad y los requerimientos que
requieren de monitoreo permanente con el fin de acumular
pruebas de que las exigencias siguen siendo satisfechas.

Consulta a los
usuarios

En el Parrafo 2.28.3 Evaluacion de seguridad operacional
establece que se requiere que exista una consulta previa a
los usuarios cuando se efectué cualquier cambio significativo
a la seguridad operacional, incluyendo cambios en las
minimas reducida de separacibn o de un nuevo
procedimiento. Esta consulta debe estar documentada.

Conclusion

Sacar una conclusion de la Evaluacion de seguridad
Operacional. Indique si su organizacién cree que el sistema
€S seguro para su puesta en servicio o si es necesario un
trabajo adicional, o bien indicar si cree que el trabajo previsto
dara lugar a que el sistema sea seguro. Indicar la existencia
de limitaciones y carencias con las que su organizacion esta
dispuesta a vivir y con cualquiera otra que son inaceptables,
incluyendo las acciones para corregir la situacion.

Referencias

Cuando sea aplicable, se incluyen las siguientes referencias:
a) normas;
b) identificacibn del peligro y la documentacion de
evaluacion de riesgos;
¢) las fuentes de evidencia.

Apéndices

Se deben utilizar los apéndices para almacenar texto,
diagramas, tablas, etc. que si figura en el cuerpo principal del
Caso de seguridad operacional, puede distraer de la corriente
principal del documento. Por lo general, los anexos deberan
contener:
a) Extractos de manuales por ejemplo, donde forman
parte de la descripcidn del sistema;
b) resumen de evidencias (se debe hacer referencia a
los documentos de mayor tamafio en lugar de
reproducir los mismos);
¢) Matriz de cumplimiento normativo;

9.7.5. Requisitos de seguridad Operacional (incluidos los objetivos de seguridad

operacional)

9.7.5.1. El propésito de la Evaluacion de Seguridad Operacional es demostrar
gue se han abordado todos los requisitos de seguridad del sistema en
cuestion y que el sistema es bastante seguro. Por tanto, es necesario
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9.7.5.2.

9.7.5.3.

9.7.5.4.

establecer claramente desde el principio los requisitos de seguridad

operacional que se abordan en el caso de seguridad Operacional.

Los requisitos de seguridad operacional a ser declarados proceden

de varias fuentes:

a) Los generados por el proceso de evaluaciéon de riesgos (pasos del
1 al 6 de este procedimiento). Estos se llaman “requisitos
derivados de seguridad operacional”;

b) Los aplicables a partir del material reglamentario y/o estandares,
llamados “Objetivos de seguridad y requisitos normativos”, por
ejemplo:

e Anexos de la OACI por ejemplo, Anexo 10 Requisitos técnicos
para las comunicaciones, la navegacion y vigilancias
(incluyendo radar y ADS-B);

e RAP 65 Licencias de Personal Aeronautico excepto Miembros
de la Tripulacién, Capitulo B Licencias de Controlador de
Transito Aéreo, Requisitos de conocimientos para obtener
licencia.

e RAP 139 Certificacion de aerédromos; Apéndice C. Requisitos
relativos a la autorizacion de funcionamiento de aerédromos.

e RAP 311 Servicio de Transito Aéreo, Capitulo 7 Requisitos de
los ATS respecto a informacion.

La Identificacion de los Requisitos de Seguridad operacional dentro
de los muchos e interoperables requisitos contenidos en las normas
internacionales, como los identificados en 9.7.5.2 b) anterior, no
siempre es sencillo. Una de las maneras mas simples de identificar si
algun requisito especial es un requisito de seguridad operacional es
plantear la pregunta, "si este requisito no se cumple o se cumple
parcialmente, va a aumentar el riesgo para la seguridad del sistema
en cuestion? Si hace aumentar la probabilidad de un incidente, o la
severidad de un incidente a un nivel intolerable, entonces debe
considerarse los requisitos de seguridad operacional que deben ser
abordados en la evaluacion de seguridad Operacional.
Los requisitos que se encuentran en las normas internacionales que
no son requisitos explicitos de seguridad a menudo se refiere a la
interoperabilidad y aln tendra que ser satisfechas cuando la norma
ha sido aprobada por la DGAC. Por lo tanto debe considerarse la
posibilidad de demostrar el cumplimiento con todos los requisitos
dentro de los estandares y la documentacién de los resultados en la
evaluacién de seguridad operacional.
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APENDICE A
REGISTRO DE PELIGROS

1.0 Introduccién

1.1.

1.2.

1.3.

1.4.

1.5.

El Registros de los peligros es una forma estructurada para registrar los
peligros potenciales identificados en relacion con una proyecto o sistema y
para registrar las acciones que se planean o han llevado a cabo para enfrentar
a los peligros registrados.

1.2 El registro de peligros se debe utilizar desde el comienzo de un proyecto y
se mantendra actualizado como un documento vivo en todo el ciclo de vida del
proyecto.

En el inicio del registro de peligros, la informacion registrada para cada peligro
puede ser limitada. Se pueden agregar mas detalles de acuerdo a como se
desarrolla el proyecto y se llevan a cabo otros procesos de evaluacion y
mitigacion de riesgos.

En los hitos de un proyecto, por ejemplo, justo antes de poner en servicio un
nuevo sistema en operacion, se puede revisar el registro de peligros para ver
el estado de los peligros asociados, es decir, para asegurar que se han
abordado (mitigado) o aceptado todos los peligros y llegar a ser un riesgo
tolerable.

El registro de peligros puede ser utilizado para registrar el resultado de la
identificacién de peligros por ejemplo, los procesos de lluvia de ideas, FMECA,
HAZOP, etc.

2.0 Desarrollo de un Registro de Peligros

1.1.

El registro de peligros normalmente se presenta como una serie de formatos,
donde cada uno, debidamente llenado, representa un peligro o una de varias
consecuencias de un peligro. La figura 1 muestra una composicion tipica de
un registro de peligros. El llenado de los casilleros del formato se explica a
continuacion:

a) Organizaciébn o &rea: Consignar la organizacibn o el area de la
organizacion al que el peligro identificado es aplicable.

b) ID del registro de peligro: Usar este casillero con un Unico nimero que
registre el peligro.

c) ID del peligro: Copiar en este casillero cualquier nimero de identificacion
de peligro asignado durante el proceso de identificacion de peligros.

d) Identificado por: Nombrar la persona o grupo que identifico el peligro.

e) Fecha de creacion: Ingresar la fecha en que por primera vez este formato
de registro de peligros fue usado.

f) Accién de la dltima actualizacién: Consignar los ultimos casilleros de
este formato que fueron actualizados.

g) Fecha de la ultima actualizacidn: Ingresar la fecha de la dltima vez que
este formato fue actualizado.

h) Descripcién del peligro: Describir el peligro. Esto puede tomar la forma de
como el peligro fue registrado durante el proceso de identificacion de
peligros.

i) Categoria del peligro: Usar este casillero para ingresar las categorias en
la clasificacion de los peligros, ejemplo: técnico, operacional,
entrenamiento, procedimiento, etc.
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j) Consecuencia del peligro: Ingresar la consecuencia que el peligro podria
producir.

k) NOTA: un solo peligro puede generar mas de una consecuencia. Usar
varias hojas cuando otras consecuencias importantes se requieren
registrar.

[) Barreras existentes: |Incluir todas las defensas (Reglamentarias,
Tecnoldgicas o Instruccion) existentes para el peligro estudiado.

m)Probabilidad de peligro: Ingresar la probabilidad de la consecuencia del
peligro. Ingresar la descripcién cualitativa o cuantitativa de la probabilidad.

n) Severidad: Ingresar la severidad.

o) indice de riesgo: ingresar el nivel de riesgo o indice de riesgo de la tabla
de tolerabilidad.

p) Probabilidad de peligro acumulado: Donde se haya identificado que mas
de un peligro genera la misma consecuencia, ingresar la suma de las
probabilidades de los peligros identificados y que contribuyen a la misma
consecuencia con el propdsito de identificar la probabilidad general (total)
de que ocurra la consecuencia.

g) Mitigacién/accién propuesta: Ingresar la accién o mitigacién que se ha
ideado para hacer frente a este peligro.

r) Probabilidad de peligro resultante: Ingresar la nueva probabilidad
calculada de la consecuencia del peligro luego de aplicar las medidas
mitigadoras. Ingresar la descripcion cualitativa o cuantitativa de la
probabilidad

s) Severidad resultante: Ingresar la nueva severidad calculada luego de
aplicar las medidas mitigadoras.

t) Indice de riesgo resultante: ingresar el nivel de riesgo o indice de riesgo
de la tabla de tolerabilidad.

u) Propuesto por: Nombre de la persona o equipo que propuso la acciéon o
mitigacion.

v) Responsable: Nombre de la persona, equipo u organizacion que llevara a
cabo la accién o mitigacion.

w) Fecha prevista: Ingresar la fecha en que la propuesta de accion o
mitigacion sera implantada.

x) Mitigacién/accion tomada: Consignar las medidas realmente realizadas
(estas pueden ser como se propusieron anteriormente).

y) Fecha de la accidn: Ingresar la fecha en que las medidas fueron tomadas.

z) Situacién de la accion: Consignar si la accidon esta en curso, parcialmente
completada o completa.

aa) Situacion de este registro de peligro: Anotar si este registro de peligro

estd esperando alguna entrada mas, esta a la espera de cierre, etc.

bb) Fecha de cierre: Ingresar la fecha cuando se haya acordado que ninguna

otra accion se adoptara con respecto a este registro de peligro.

cc) ¢Continuacién de la hoja?: Ingresar “Si” cuando haya mas informacion

relevante a este registro de peligro contenido en una hoja adicional de

papel.

Figura 1. Formato de registro de peligros.
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Organizacion o area: ID del registro de peligro:

ID del peligro: Identificado por: Fecha de creacion:

Accion de la Gltima actualizacién: Fecha de la ultima
actualizacion:

Descripcion del peligro:

Categoria del peligro:

Consecuencia del peligro:

Barreras existentes:

Probabilidad de peligro: Severidad del peligro: indice de Riesgo:

Probabilidad de peligro acumulado(Cualitativo o Cuantitativo):

Mitigacion/accion propuesta:

Probabilidad de peligro | Severidad del peligro | indice de Riesgo resultante:
resultante: resultante:
Propuesto por: Responsable: Fecha prevista:

Mitigacion/accion tomada:

Fecha de la accion: Situacién de la accién:

Situacioén de este registro de peligro: Fecha de cierre:

¢Continuacion de la hoja?:(S/N)
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Intencionalmente dejada en blanco
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APENDICE B

IDENTIFICACION DE PELIGROS UTILIZANDO
“LLUVIA DE IDEAS”

1.0 INTRODUCCION

1.1. Esta guia de lluvia de ideas (brainstorm) se ha derivado de la orientacion de la
metodologia de evaluacion de seguridad operacional de Eurocontrol sobre
identificacion de peligros.

1.2. La identificacién de peligros mediante lluvia de ideas es complementario a los
meétodos sisteméticos de identificacion de peligros, por ejemplo HAZOP,
FMECA, etc. El método de lluvia de ideas puede revelar peligros no sefalados
en el enfoque sistemético.

1.3. Lo ideal seria que la identificacion del peligro con lluvia de ideas se lleve a
cabo antes que el enfoque sistematico. Esto se debe a que los participantes
de ambos métodos serian mas abiertos y menos centrados en temas de
disefo durante la lluvia de ideas, si no han sido informados de los detalles del
proyecto como lo exige el enfoque sistematico.

1.4. La Tabla A proporciona una visién general de todo el proceso de lluvia de
ideas, desde la planificacién inicial y preparacién hasta la evaluacién de los
resultados. El resto de este Apéndice describe cada punto planteado en la
tabla.

2.0 PLANIFICACION INICIAL

2.1. La identificacion de peligros mediante tormenta de ideas puede llevarse a
cabo en diferentes fases del ciclo de vida del proyecto. A principios de un
proyecto, se puede llevar a cabo la lluvia de ideas una vez que el concepto
de la operacion ola descripcion del sistema propuesto han sido
redactados. Esto es necesariopara que el grupo de lluvia de
ideas pueda tener una vision general del proyecto Yy material para el
trabajo. De acuerdo a como se desarrolla el proyectoy se disponga de mas
detalles, este ejercicio se puede repetir.

2.2. Puede ser necesario convocar a algunos expertos cuya participacion en las
sesiones de lluvia de ideas es valiosa, con la debida anticipacion para no
entrar en conflicto con sus otras responsabilidades. Pudiendo incluir:

a) Controladores de transito aéreo;

b) Pilotos;

c) personal del servicio de salvamento y extincion de incendios;
d) Personal de operaciones de aerédromo;

e) Personal de seguridad de aviacion.

f) Personal de recarga de combustible, etc.
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Tabla A Proceso completo de lluvia de ideas

Plan

e Alinear las actividades de evaluacion de riesgos (incluida la
identificacion de peligros) con los planes de trabajo.

¢ Involucrar al Operador del aer6dromo, proveedor de servicios de
transito aéreo y aerolineas para la participacion de controladores,
pilotos, etc. en las primeras etapas del proyecto debido a su
limitada disponibilidad.

Preparacion

(0}

(0}
(0}
(0}

(0}

(0}
(0}

(o}
(o}

Organizar a los participantes, los cuales pueden ser:

Especialistas operacionales tales como: pilotos,
controladores de transito aéreo, etc. (seria ideal que NO
hayan participado antes en una identificacion sistematica de
peligros).

Moderador.

Secretario.

Expertos operacionales o en el sistema (Gerentes del ATC,
ingenieros, Gerentes de aerédromo, etc.).

Analistas de seguridad operacional

Preparacion de cémo realizar la lluvia de ideas.
Preparacion en los peligros y categorias usando:

Alcance preliminar de lluvia de ideas;
Literatura, registro de peligros y bases de datos de incidentes
y accidentes.

Preparar presentaciones de :

Que es un peligro, como hacer la lluvia de ideas y sus reglas;
Antecedentes generales del sistema y la operacion.

Hacer un cronograma la sesion de lluvia de ideas.

Arreglo de los detalles de la reunién:

0 Sala de reunién libre de distracciones;
o Papelégrafo y pizarra;
o Computadora portatil y proyector multimedia;
0 Cofee break.
Lluvia de e Iniciar la sesién con la presentaciones preparadas
ideas e Lluvia de ideas:
0 Tener cuidado que se respeten las reglas béasicas:
» Tantos peligros como sea posible;
= Sin criticas, sin retirar a nadie, sin analisis;
o Tomar notas breves sobre los peligros en el papelografo;
o Dirigir la reunion a través de los peligros y las categorias del
peligro preparados;
0 Hacer breaks cortos para evitar que se reduzca
significativamente la productividad.
e Cerrar la sesion.
Evaluar ¢ Distribuir las actas de la reunién con los registros de peligros

solicitando las correcciones gue sean necesarias.

o
o

Evaluar la eficacia de la tormenta de ideas:

¢ Se cubrieron todas las categorias de los peligros? ;
¢ Hay alguna categoria de peligro que se sospecha que falta?

Decidir cuando es necesario otra lluvia de ideas
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3.0 LLUVIA DE IDEAS PRELIMINAR (ALCANCE)

3.1.

3.2.

3.3.

3.4.

El objetivo de la actividad preliminar de la lluvia de ideas es establecer un
conjunto de categorias del peligro y problemas que posteriormente se pueden
utilizar para guiar todas las actividades de la lluvia de ideas. Normalmente, el
moderador del grupo de lluvia de ideas es el que puede llevar a cabo el
anteproyecto de la lluvia de ideas o con la ayuda de otros, por ejemplo de un
Analista de Seguridad Operacional. Esta actividad debe realizarse antes que
se realice la lluvia de ideas completa.

La entrada para la lluvia de ideas preliminar puede ser los datos histéricos de
los peligros en sistemas similares por ejemplo bases de datos de incidentes /
accidentes, informacién sobre los sistemas o registros de peligros.

El entregable de la lluvia de ideas preliminar debe ser una lista de categorias
de peligros y otras problemas, tales como:

a) Aspectos operacionales;

b) Aspectos técnicos;

c) Posibles conflictos: despegues, calles de rodaje

d) Fases de vuelo

Dado que la actividad preliminar de la lluvia de ideas es un ejercicio de una o
dos personas, y el propésito es que no se produzca algo en detalle, el
desarrollo de este ejercicio se puede dejar a discrecion de los involucrados. La
guia que sigue a continuacion de lluvia de ideas completo, no necesariamente
es aplicable a la lluvia de ideas preliminar.

4.0 PREPARACION PARA LA LLUVIA DE IDEAS COMPLETA

4.1.

4.2.

Participantes

4.1.1. El nimero de participantes a una sesion de lluvia de ideas debe
limitarse a un maximo de 6 personas. Un nimero mayor hace que la
reunion se vuelve improductiva y se deberian tomar medidas
especiales para recuperar algo de la eficiencia:
a) Dividir todo el grupo en grupos de trabajo mas pequefios;
b) Los participantes deben tomar notas individuales, seguido de una

discusion de grupo de las notas de cada persona.

Participantes con roles administrativos

4.1.2. Todos los participantes deberan tomar parte en las actividades de
generacién de ideas en la tormenta de ideas, sin embargo algunos de
los participantes también tienen una funcién administrativa:

a) Moderador: Controla el flujo y el tiempo en la reunidn, establece las
normas de conducta y presenta el material y las categorias del
peligro a considerar. El principal objetivo del moderador es
garantizar que la actividad de lluvia de ideas es productiva;

b) Analista de seguridad operacional: Debe estar familiarizado con
los peligros, sus causas y efectos, y ayudar al grupo con la
terminologia de seguridad operacional y la estructuracién del
registro de peligros;

c) Secretario: Alguien debera tomar nota del detalle de los peligros;
esto podria estar en una computadora portatil conectado a un
proyector para que los participantes puedan corregir cualquier
malentendido (no obstante la correccién de notas debe tener una
prioridad menor que la generacion de ideas);

d) Experto operacional/sistema: Este debe ser alguien familiarizado
con el sistema o funcionamiento de la organizacion de manera que
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puedan responder a cualquier pregunta aclarando a los
participantes sobre cualquier duda sobre el sistema. Tipicamente es
el gerente del proyecto, jefes de transito aéreo o Ingenieros de
sistemas. Ellos pueden presentar un breve descripcion del proyecto
al inicio de la sesion.

NOTA: el moderador puede ser también el analista de seguridad
operacional. El secretario puede ser el analista de seguridad
operacional (cuando éste no es también el moderador) lo que permite
gue la definicion de peligros de seguridad operacional sea utilizando la
terminologia correcta.

4.3. Participantes creativos

4.3.1.

Los participantes antes mencionados tienen una funcién administrativa

en el proceso de lluvia de ideas. Sin embargo, la funcion principal de

los demas participantes es la de identificar creativamente los peligros
en el sistema o proyecto. La clave esta en la designacion del personal
operativo:

a) Controlador de Transito Aéreo: en la medida de lo posible que no
hayan participado anteriormente en una tormenta de ideas, pero que
esté familiarizado con el tipo de funciones del ATC, tales como:
control de aproximacioén, control de area, etc.

b) Piloto: en la medida de lo posible que no hayan participado
anteriormente en una tormenta de ideas, pero que esté familiarizado
con los tipos de aeronaves y operaciones que se realizaran en el
proyecto;

c) Personal de Aerédromo: en la medida de lo posible que no hayan
participado anteriormente en una tormenta de ideas.

5.0 PREPARACION PARA UNA SESION DE LLUVIA DE IDEAS

5.1. Sesion logistica

5.1.1. Las sesiones de lluvia de ideas pueden ser tediosas para los participantes,
por lo tanto debe tenerse en cuenta lo siguiente al organizar la logistica de
una sesion:

a) El salén de reuniones debe estar protegido de distracciones, tales
como llamadas telefénicas.

b) La preparacién de un cronograma de las reuniones que divida el
tiempo asignado en descansos flexibles con refrescos, por ejemplo:
cada media hora dar diez minutos de descanso.

NOTA: Los participantes normalmente son mas proactivos en sesiones
por la mafiana que por la tarde.
c) La f&cil disponibilidad de refrescos.

5.2. Presentacion de lluvia de ideas

5.2.1. Algunos participantes a una sesion de lluvia de ideas pueden no estar
familiarizados con el proceso o lo que se espera de ellos. Por lo tanto, es
importante explicar esto, la mejor manera seria en forma de una breve
presentacion que cubra:

a) La definicion de peligro;
b) Cédmo serd administrada la lluvia de ideas, por ejemplo las reglas:

¢ No se permiten contradicciones o retiro del personal;
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e CbOmo los participantes deben informar al grupo de sus ideas del
peligro, por ejemplo: abierta y libre para toda discusion;
generando notas pegado un “post-its” en la pizarra; solicitar la
atencion del moderador esperando con las manos en alto.

NOTA: Se les debe proporcionar a los participantes lapiceros y block
de notas para escribir los peligros tal como se les ocurre en
caso que el peligro tenga que ser discutido posteriormente o
para su registro.

5.2.2. El moderador normalmente explicaria las reglas en una presentacion que
no exceda de diez minutos.

5.3. Presentacion del sistema o proyecto

5.3.1. Los participantes en una lluvia de ideas necesitan informacién para realizar
el trabajo, por lo tanto se debe presentar una vision general del sistema:

a) La presentacion no debe de ser de mas de media hora.

b) No debe ser muy detallado pero deberia cubrir:

o El objetivo del sistema;

o Concepto de la operacion, por ejemplo: Configuracion del
espacio aéreo e interfaces, disefio del aerédromo,
caracteristicas del transito, horas de operacion.

o Funciones (rol) de las personas (controladores, pilotos, personal
de aer6dromos, etc.);

o Politicas y procedimientos;

o Sistemas técnicos.

c) Pueden ser utilizados fotos o diagramas.

NOTA: Las fotos y diagramas por ejemplo, el disefio del aeropuerto y
la estructura de aerovias y cartas de procedimientos deben
convertirse en carteles y debe estar pegados alrededor de la
habitacion donde la actividad de lluvia de ideas se llevara a
cabo para promover su examen constante y una facil
referencia.

5.3.2. Los expertos de la operacion/sistema (Gerentes) son los que llevarian a
cabo esta presentacion.

6.0 CONDUCCION DE LA REUNION DE LLUVIA DE IDEAS

6.1. Después que se ha realizado la presentacion introductoria de la lluvia de ideas y
del sistema o proyecto (ver anterior), el moderador tomaria el control
procediendo a dirigir al grupo para revisar las categorias del peligro y los
problemas previamente identificados en la etapa preliminar de la lluvia de ideas.

6.2. Todos los participantes explorarian cada una de las categorias del peligro y
problemas planteados teniendo la libertad de aumentar cualquier tema de
seguridad operacional que se les ocurra. Debe tomarse nota rapidamente de los
peligros planteados en un papelégrafo para ser discutido y ampliado ain mas
(aunque no se requiere de un andlisis en detalle en esta etapa).

6.3. El analista de seguridad operacional ayudaria a formular los peligros
identificados con la redaccion apropiada y el secretario se aseguraria de que
estos estén correctamente registrados.
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6.4. Si se utiliza una computadora portétil y un proyector, el secretario puede
asegurar que se ha registrado la correcta comprension del peligro planteado por
el participante.

6.5. Esto continuard, de acuerdo con el cronograma previsto, hasta que todas las
categorias del peligro y los temas identificados se hayan agotado a partir de la
lluvia de ideas preliminar. Sin embargo, si durante la actividad de lluvia de
ideas, han sido identificados otros problemas y categorias del peligro ademas
de los determinados durante los trabajos preliminares, estos deben ser
explorados hasta que se agote el tema.

7.0 DESPUES DE LA SESION DE LLUVIA DE IDEAS

7.1. Las actas o notas de la sesion de lluvia de ideas, que debe ser dividido en las
categorias del peligro discutidos en la reunion, deben ser proporcionadas a los
participantes dentro de unos dias para que verifiquen los errores.

7.2. Los resultados del proceso de identificacién del peligro deben ser revisados y
evaluarse que tan exitoso ha sido el proceso. Si, por ejemplo, parece que una
categoria del peligro en particular no ha alcanzado el nimero esperado de
peligros, entonces debe considerarse la posibilidad de organizar mas sesiones
de lluvia de ideas (en el ciclo de vida del proyecto, podria haber muchas
iteraciones planeadas de identificacion de peligros, proveyendo la oportunidad
de enfocarse en un problema en particular en un estado posterior).

7.3. Los peligros identificados en la sesion de lluvia de ideas deben ser ingresados
en el registro de peligros, que es donde seran mantenidos (ver Apéndice A).

NOTA: El grupo de lluvia de ideas puede ser el mismo equipo que realizara la
evaluacion de riesgos, por lo que el grupo puede asignar la informacion de
severidad y probabilidad inicial a las consecuencias del peligro
inmediatamente después del proceso lluvia de ideas para ayudar a la
posterior evaluacion.
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APENDICE C
Analisis de modos, efectos y criticidad de la falla
(FMECA)

1.0 Introduccioén

1.1. El Analisis de modo, efectos y criticidad de la falla (FMECA) es un método
popular usado para identificar peligros para una evaluacion de riesgos. Se trata
de un método de analisis sistematico para identificar los peligros a un nivel de
descripcion funcional que se pueden desarrollar ain mas en detalle a medida
gue el sistema esté disponible.

1.2. Aunque el proceso FMECA en si es simple, puede que parezca complicado y
gue consuma mucho tiempo la cantidad de datos a evaluar y registrar. Por lo
que es esencial un enfoque metédico y disciplinado para la realizacién de
trabajos FMECA para obtener un beneficio completo del analisis FMECA a
entregar.

1.3. La orientacion genérica en el FMECA y FMEA (Analisis de modo y efectos de la
Falla) se puede encontrar en:

a) Norma Técnica Internacional IEC 60812 - Técnicas de Analisis de
Confiabilidad del Sistema - Procedimiento para el Analisis de modo, efecto y
criticidad de Falla.

b) MIL-STD 1629A - procedimiento de ejecucidn de los modos de fallo y andlisis
de efectos de la criticidad (aunque retirado de la publicacién del proceso
FMECA en esta norma es comunmente utilizado).

1.4. Este documento proporciona una orientacion mas especifica sobre la
realizacion de analisis de FMECA para identificar y clasificar los riesgos cuando
se consideran las operaciones en los servicios de transito aéreo y aerédromos.

2.0 El proceso de FMECA

2.1. La Figura 1 muestra un diagrama de flujo del proceso FMECA.
2.2. El proceso de FMECA puede llevarse a cabo en varios puntos del ciclo de vida
de un proyecto, por lo general:

a) En el concepto inicial de las operaciones o disefio del proyecto o en la fase
de ideas, donde se han definido las funciones del sistema, pero no
necesariamente los equipos, las personas o los procedimientos. La ejecucion
de un FMECA en esta primera etapa se identificar4 las funciones mas
criticas 0 componentes de un sistema que puede influir en decisiones
posteriores de disefio.

b) En el disefio inicial del sistema o la definicién inicial del proyecto, en donde
las funciones estdn asociadas con los tipos de equipos y se encuentra
disponible mas informacion sobre las personas y los procedimientos
involucrados. La ejecucion de un FMECA en esta etapa puede ayudar en la
seleccion final de los equipos.

¢) En la etapa final de equipos actuales, procedimientos y las personas que se
utilizaran. La ejecucion de un FMECA en esta etapa se identificara las fallas
y sus consecuencias en los equipos/procedimientos especificos que pueden
no haber sido evidente en las etapas anteriores con informacion menos
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detalladas y confirmar o actualizar los resultados, estimaciones vy
suposiciones de las anteriores evaluaciones FMECA.

2.3. Realizar una FMECA en el primer punto préctico de un proyecto puede reducir
la cantidad de trabajo que se requiere mas adelante. Se pueden encontrar que
algunas funciones de nivel superior no representan riesgos significativos si
fallan, y por lo tanto puede no ser necesaria mayores analisis detallados tipo
FMECA sobre sistemas de apoyo de menor a esta funcién. Cualquier decision
de limitar el andlisis posterior sobre la base de ello debera justificarse y
registrarse.

2.4.Una persona o un grupo de personas podrd hacerse cargo del FMECA.
Dependiendo del nivel en el que se desarrolla el FMECA realizar y su alcance,
el individuo o el equipo debe:

a) Tener un buen conocimiento del concepto de operacién o de las intenciones
del proyecto.

b) Tener un buen conocimiento del entorno en el que funcionara el sistema.

c) Tener experiencia de procedimientos operativos, cuando éstos estan siendo
analizados.

d) Tener un buen conocimiento de las funciones de los equipos y modos de
falla.

3.0 Definicion del sistema a ser Analizado

3.1. El alcance de un analisis FMECA se puede ejecutar en cualquier nivel, desde
sistemas integrados completos hasta equipos individuales. Por lo general se
pueden aplicar las siguientes aplicaciones de FMECA.:

a) Ejecucion de un FMECA funcionales de nivel superior de operaciones de
transito aéreo o de aerddromo. Esto ayudara a definir las interacciones de
alto nivel y las funciones criticas y ayuda a definir las estructuras necesarias
gue requieren un analisis FMECA de menor nivel.

b) Ejecucién de un FMECA nivel medio en un conjunto de sub-sistemas de
apoyo por ejemplo, la funcion global un sistema de vigilancia combina
sensores de radar, transmision de datos y sistemas de representacion visual
o de una operacion de reabastecimiento de vuelo en aerdédromo,
involucrando a personas, equipos y procedimientos, etc.

c) Ejecucion de un FMECA detallada sobre un equipo o procedimiento. Este
puede ser el caso en el que estan siendo instalados nuevos equipos o
sustituyendo un sistema existente, o cuando un procedimiento ha sido
modificado o sustituido por uno nuevo.

3.2. En cualquier nivel que el analisis FMECA se esta realizando, es esencial que
sea claramente definido el sistema a ser analizado. Normalmente, esto implica
el desarrollo de diagramas de bloques y el texto de apoyo narrativo.
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Figura 1 : PROCESO FMECA

v

Defina el sistema a ser analizado:
+ Diagrama de blogues
« Texto narrativo p.e. descripcién del

Elaborar un conjunto de condiciones

de falla genéricos p.e.:

s Operado demasiado pronto

e Dej6 de funcionar cuando fue ne-
cesario. .. .etc.

i

sistema
]

Aplicar condiciones de defecto en for-

ma secuencial a cada uno de los ele-

mentos mas bajos a nivel de sistema

e identificar:

+ Entre las posibles causas

+» Efectos locales

+ Consecuencias en el servicios/
aerdédromo

¥

Identificar los métodos para la detec-
cidn de fallas y cualquier mitigacidn
(barreras) que puede ayudar a preve-
nir que ocurra la falla o reducir la se-
veridad de sus consecuencias.

¥

Identificar la gravedad de la conse-
cuencia de la condicién de fallo usan-
do la Tabla 1 de clasificacién de Seve-
ridad (véase 8.6 Paso 3).

¥

Elaborar o estimar la probabilidad de
gue ocurra el estado de fallo utilizando
las definiciones de probabilidad de la
Tabla 2 (ver 8.7 paso 4). Busque vy re-
gistre la tolerancia mediante la tabla 3
{ver 8.8 el paso 5).

¥

Anote el resultado en la tabla FMECA.
Producir un informe de resumen que
indigue el alcance, los métodos utiliza-
dos y una lista de todas las fallas que
no se ha clasificado como de una tole-
rabilidad aceptable.

]

Repita cuando méas detalle del disefio
del sistema esté disponible para iden-
tificar condiciones adicionales de fallo
y confirmar todas las hipétesis o esti-
maciones anteriores.
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4.0 Diagramas de Bloques

4.1. El propésito de un diagrama de bloques es proporcionar una representacion
gréfica de los componentes del sistema, lo que hacen y como se relacionan el
uno al otro. Dependiendo del nivel de la FMECA, los bloques y enlaces entre los
blogues puede contener informacién diferente.

4.2. Los bloques pueden contener: Titulos de funciones, elementos del sistema
(equipos, personas y procedimientos), sub-sistemas (por ejemplo, parte de un
equipo o de un procedimiento) a nivel de componentes. Estos deben ser
etiquetados dentro de los blogues. Se recomienda numerar los bloques para
facilitar la referencia en los debates y en las referencias de texto de la
descripcion narrativa.

4.3. Los vinculos entre los bloques son generalmente direccionadas a las entradas
y salidas, es decir (0 mas generalmente la influencia en el bloque y las
influencias que el bloque tiene a otros bloques). Las lineas entre los bloques
deberan estar etiquetados con la influencia que tiene.

NOTA: Si se utiliza un proceso para analizar FMECA Procedimientos, a
continuacion, el diagrama de bloques puede tomar la forma de una serie de
pasos que se muestran como una secuencia de operaciones.

5.0 Textos Narrativos

5.1. El propdsito del texto narrativo es proporcionar una descripcion del sistema. Se
relaciona tipicamente con el diagrama de bloques, ampliando las funciones y
las influencias en caso necesario. Se puede declarar aqui cualquier hipotesis
sobre el sistema. En el diagrama de bloques se muestra el texto relacionado a
los elementos del sistema y se puede relacionar a través de referencias en la
numeracion de los bloques.

6.0 Definicion de los modos de fallo

6.1. En lugar de pensar aleatoriamente en las condiciones de fallo para cada
elemento del sistema, se recomienda identificar un conjunto de condiciones de
fallo que pueden ser aplicados secuencialmente a cada elemento del sistema.
Los modos de fallos de alto nivel son comunes en muchos sistemas y por lo
general incluyen:

a) Operar antes de tiempo o de forma inesperada.

b) Falla en detener la operacién en el momento correcto.
c¢) Falla en operar cuando es necesario.

d) Opera, pero con errores.

e) Fallas durante la operacion.

6.2. Dependiendo del nivel del analisis FMECA y los elementos del sistema que se
estan considerando, puede ser definido un conjunto de modos de fallo mas
especificos. Para equipos ATS éstos pueden incluir:

a) Falla en transmitir.
b) Atascado en transmitir.
¢) Transmitir intermitente.
d) Pérdida de datos.
e) Perdida de datos parciales.
f) Corrupcion de datos total.
g) Corrupcion de datos parcial.
6.3. Para las funciones del aerédromo estos pueden incluir:
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a) Derrame de combustible.

b) Dafios en la superficie del Area de Maniobras.
6.4. Para procedimientos estos pueden incluir:

a) Falla en ejecutar un paso.

b) Salto de un paso.

¢) Ejecutar proceso en orden incorrecto.

d) Ejecutar parcialmente un paso.

7.0 Realizaciéon del Andlisis

7.1. Con el diagrama de bloques del sistema, el texto narrativo asociado y la lista de
posibles modos de fallo, ahora es posible iniciar el analisis. Los resultados del
analisis deben ser registrados y la Figura 2 da un ejemplo de construccién de
una tabla adecuada para este propdésito.

7.2. El proceso de analisis puede ser largo, con muchos modos de fallo que se
analizan, otros que son muy poco probables que se produzca o que tengan
consecuencias insignificantes. Sin embargo, es importante ejecutar
sistematicamente todo el proceso para registrar los fallos que se consideran. Se
pueden requerir muchas hojas para registrar los resultados. La industria ha
producido Software FMECA para PC para ayudar a registrar y presentar los
resultados.

7.3. El proceso de andlisis consiste en abordar cada elemento que se muestra en el
diagrama de bloques, a su vez, la aplicacion de los modos de fallo de las
entradas y salidas o la misma funcion y el registro subsiguiente en la tabla:

a) El elemento del sistema que esta siendo considerado, incluyendo su nimero
de identidad (numeradas en el diagrama de bloques).

b) El modo de falla que se aplica.

c) Las posibles causas de falla, en los analisis de mas alto nivel esto puede
limitarse a las causas de fallas genéricas, en lugar de una lista larga de
causas especificas. En los andlisis de nivel inferior, se pueden enumerar las
causas especificas.

d) El efecto del fallo local, esto puede limitarse al efecto en la salida para el
elemento siguiente del sistema, que describe las caracteristicas del efecto.

e) El efecto final del fallo, esto es el efecto global sobre el servicio de transito
aéreo o la operacion del aerédromo. Aqui podria ser expeditivo indicar el
nivel de severidad de acuerdo a la Tabla 1 (ver 8.6 - Paso 3).

f) Los métodos de deteccion de fallas, registrar todos los mecanismos para la
identificacion de la condicién de falla, por ejemplo Sistemas de control y
monitoreo, deteccién de errores en pantalla ATCO.

g) Las barreras y mitigaciones - registrar todos los mecanismos existentes para
reducir la probabilidad de que la falla se produzca o reducir su severidad
(consecuencias). Esto es sélo para los mecanismos existentes, y no para la
definicion de nuevas barreras o mitigaciones - esto viene mas adelante en el
paso 6 del proceso. Véase también el Apéndice X de arbol de eventos para
ver si el analisis de arbol de eventos le ayudard a identificar cualquier otra
barrera.

h) La probabilidad que se produzca la falla, los datos pueden obtenerse de los
proveedores de equipos o el historial de servicio de campo de un equipo
similar. Las estimaciones de personal con experiencia operacional y de los
ingenieros pueden ser la mejor alternativa.

i) La tolerabilidad del fallo - Utilice la Tabla 3 (véase 8.8 - Paso 5) para
identificar y registrar los criterios de tolerabilidad de la severidad vy la
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probabilidad de las cifras registradas, por ejemplo Aceptable, Revisiébn o
Inaceptable.

j) Cualquier otro comentario — registrar aqui cualquier cosa de importancia que
no se registran en las otras secciones de la tabla por ejemplo los supuestos
adicionales o la explicacion efectuada de las decisiones dificiles.

8.0 Modo de Fallos comunes

8.1. Los efectos ambientales y algunas fallas en el sistema puede tener un impacto
en mas de un sistema. Se debe considerar a éstos, por ejemplo:
a) El incumplimiento del suministro eléctrico exterior.
b) Mal tiempo.
¢) La falta de aire acondicionado.
d) Incendios.

9.0 El informe FMECA

9.1. Debido al gran volumen de material de analisis que puedan producirse como
resultado del proceso FMECA, es importante resumir el proceso y los
resultados en un informe FMECA. La finalidad del proceso de FMECA descrito
anteriormente es el de identificar y clasificar los peligros a fin de que se puede
considerar aiin mas en los pasos posteriores del proceso Paso 7.

9.2. Es posible que se hayan realizado varios procesos FMECA para analizar un
sistema complicado o grande. El informe FMECA es el lugar para reunir a los
resultados de estos analisis.

9.3. El informe debe contener:

a) El alcance del informe, es decir lo que los sistemas han sido analizados.

b) Resumen de cémo se realizé el andlisis: ¢ quién, cuando y como se realizé el
andlisis.

c) Un resumen de todas las condiciones de fallo que no sean las que se
encuentran son intrascendentes.

10.0 Actualizacion del registro de Peligros

10.1. Los peligros identificados por el analisis FMECA debe ser inscrito en el registro
de peligros (ver Apéndice A).
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Elemento
del
sistema

I/D

Modo
de
Fallo

Causa

Efecto
Local

Efecto
final

Severidad

Método de
deteccioén

Barreras/
mitigacion

Probabilidad

Comentarios

Figura 2. Ejemplo de Tabla de Estructura FMECA
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Intencionalmente dejada en blanco
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APENDICE D
Apéndice C Analisis de Peligros y Operatividad (HAZOP)

1.0 Introduccién

1.1. El Andlisis de peligros y Operatividad (HAZOP) es un proceso sistematico de
identificacion de peligros que utiliza un grupo de expertos para llevar a cabo un
analisis estructurado de un sistema, utilizando una serie de palabras de guia
para explorar los posibles peligros.

1.2. El enfoque sisteméatico HAZOP para analizar peligros es complementario a los
enfoques no sistematicos, tales como el método de lluvia de ideas.

1.3. La Tabla 1 proporciona una visién general del proceso HAZOP completo, desde
la planificacion inicial y la preparacion a través de la evaluacion de los
resultados. El resto de este apéndice expande en cada punto hecho en la tabla.

2.0 Planificacion Inicial

2.1. El analisis HAZOP puede llevarse a cabo en varias etapas del ciclo de vida de
un proyecto. A principios de un proyecto, el estudio HAZOP puede llevarse a
cabo una vez que se ha redactado el concepto de la operacion. De acuerdo con
el desarrollo del proyecto y se disponga de mas detalles, el estudio HAZOP
debe repetirse por lo general en la fase de disefio detallado, y una vez que el
sistema ha sido implementado. Por lo tanto la realizacién de estudios HAZOP
debe ser programado desde el principio en proyectos y planes de seguridad
operacional.

2.2. El personal de operaciones, por ejemplo, los controladores de transito aéreo
(ATCO), ingenieros de sistemas, pilotos y personal del aerédromo son
normalmente los principales participantes en un grupo HAZOP. Sin embargo los
compromisos operacionales pueden limitar su disponibilidad. Por lo tanto es
necesaria una alta planificacion y notificacion de la actividad HAZOP para
permitir que el proveedor de servicio de transito aéreo (ATSP), las compafiias
aéreas y el Administrador de Aerédromo puedan planificar la liberacion de este
personal.

Tabla 1. Proceso HAZOP completo

Planee ¢ Alinear el plan de evaluacion de riesgos (incluyendo identificacion
del peligro) al plan del proyecto

¢ Involucrar proveedor de servicios ATC, la compafiia aérea y al
Administrador del aeropuerto para la participacion del personal
operativo desde el principio del proyecto debido a su limitada
disponibilidad.

Prepare ¢ Organice a los participantes

o Ellider del estudio - que planifica y controla las reuniones

e Un registrador (Tomador de notas) que asiste al lider del
estudio con la administracién

o Expertos de sistema o el disefiadores tiene que ser capaz de
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explicar la intencion del disefio de los componentes del
sistema

Los usuarios del sistema por ejemplo, ATCOs, ingenieros,
pilotos y personal de los aerédromos.

Otros expertos, en particular con conocimientos acerca de los
peligros con sistemas similares

e Preparar el HAZOP

Prepare las representaciones del sistema: Componentes,
entidades y atributos
Elaborar listas de Palabras Guia

e Hacer presentaciones de

El proceso de HAZOP y reglas de conducta
Introduccién al sistema general

e Haga un horario para la sesién de HAZOP
e Organizar las cuestiones practicas:

Sala de libre de distracciones
Papelégrafo

PC portétil y el proyector

La disponibilidad de refrescos

HAZOP ¢ Inicie con la presentacién preparada
HAZOP
e Conduzca el analisis del sistema en forma secuencial
e Tome cortas notas de los peligros en el papelografo
e Acuerde las causas y consecuencias creibles de situaciones
peligrosas y registrelas
e Aplicar pausas breves antes que la productividad se reduzca
significativamente
e Cierre de la sesion
Evalte ¢ Distribuya los registros de HAZOP con el registro de peligros,

solicitando correcciones
e Evalle la eficacia de la HAZOP:

¢Alguna pregunta sin respuesta?

¢ Decida si otra sesion HAZOP es necesario y cuando.

3.0 Preparacion para el andalisis HAZOP

3.1. Los participantes

3.1.1. El numero de participantes en un estudio HAZOP debe limitarse a entre
5y 7 personas.
Los siguientes participantes deben participar en una sesion de estudio

3.1.1.

HAZOP:

a) El director: controla el flujo y la fecha de la reunion, establece las
normas de conducta de la reunion. El lider debe conducir a la reunion
a través del andlisis, postulando posibles desviaciones de la intencién
del disefio mediante la aplicacion de las palabras guia HAZOP de
forma secuencial en el disefio del sistema. El lider del estudio debe

ser:
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¢ Independiente del proyecto, pero conocedor de las representaciones
de disefio (diagramas de bloque, etc.) y conocimientos en el campo
técnico / operativo del sistema.

e Lo ideal es que esté familiarizado, o capacitado en la conduccién de
un estudio HAZOP.

e Un presidente competente, manteniendo un armonioso control sobre
los procedimientos.

b) Registrador (Tomador de notas): Alguien debe anotar el detalle de
los peligros, que puede ser en una Laptop conectada a un proyector
de manera que los participantes puedan corregir cualquier
malentendido.

c) Experto en el funcionamiento / Sistema: Este debe ser alguien
directamente involucrado con el proyecto previsto. Tendréa que
explicar el papel del disefio de cada parte del sistema bajo
consideracion. Normalmente, puede ser el Gerente de Proyecto, un
controlador de transito experimentado o un Ingeniero de Sistemas.
También pueden presentar un resumen del proyecto al comienzo de
la sesion.

d) Los usuarios del sistema: Por lo general estos seran Personal de
operaciones, tales como:

e Controlador de Trafico Aéreo: Esta persona debe estar familiarizado
con el proyecto si es posible o debe estar familiarizado con el tipo
de funciones ATC prevista que realiza por ejemplo, Aproximacion,
area, etc.

¢ Piloto: Esta persona debe estar familiarizada con el proyecto
previsto si es posible o debe estar familiarizada con los tipos de
aeronaves que pueden estar implicados en el proyecto previsto.

¢ Ingeniero: si es posible que esta persona debe estar familiarizado
con la prevista proyecto o tienen experiencia en funcionamiento o
mantenimiento de sistemas similares.

e) Personal de Aer6dromo: dependiendo de la naturaleza del sistema,
éstas podrian ser SSEI, personal de seguridad, abastecimiento de
combustible, etc. personal donde, posiblemente, estas personas
deben estar familiarizados con el proyecto previsto y el tipo de
funciones que realizado.

f) Otros Expertos: Otros expertos operacionales o de Sistema
familiarizados con el sistema que pueden afiadir valor al proceso de
HAZOP, por ejemplo un experto en el andlisis de seguridad puede
estar presente para ayudar al grupo con la terminologia de la
Seguridad Operacional y la estructuracion del registro de peligros
(esta funcién se puede combinar con la funcion de registrador para
facilitar la reunion).

4.0 Planificacién de una sesién de HAZOP

4.1. Logistica de sesidn
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4.1.1. Las sesiones HAZOP pueden ser agotadoras para los participantes, por
lo tanto, deberia tomarse en cuenta lo siguiente al organizar la logistica
de una sesion:

a) Una sala de reuniones protegida de las distracciones por ejemplo, no
se toman llamadas.

b) La elaboracién de un calendario de reuniones que divide el tiempo
asignado en porciones manejables con descansos frecuentes, por
ejemplo, varias sesiones de media hora dividida por descansos de 10
minutos.

NOTA: Los participantes suelen ser mas pro-activa en las sesiones
de la mafiana a la tarde periodos de sesiones;

c) Facil disponibilidad de refrescos.

4.2. Presentacion introductoria HAZOP

4.2.1. Algunos de los participantes a una sesion de HAZOP pueden no estar
familiarizados con el proceso o lo que se espera de ellos. Por
consiguiente, es importante explicar esto, idealmente en forma de una
breve presentacién que cubra:
a) La definicion de un peligro.
b) Como sera administrado el método HAZOP es decir, las reglas.

4.2.1. Ellider del estudio, normalmente llevara a cabo la presentacion anterior,
de una duracion de 10 minutos.

4.3. Presentacién del proyecto o sistema
4.3.1. Si bien muchos de los participantes HAZOP pueden que estén

familiarizados con el proyecto, algunos pueden no estarlo, por lo tanto

debe ser presentada una visién general del proyecto:

a) la presentacion no debe durar mas de media hora.

b) No debe ser muy detallada, pero por lo general abarcan:

o El objetivo del proyecto.

e Concepto Operacional por ejemplo, configuracién del espacio aéreo

e interfaces; Disefo del aer6dromo, caracteristicas del trafico;
calendarios.

¢ Roles Humanos (por ejemplo, punto de vista del ATC, piloto, etc.).

e Procedimientos.

e Sistemas Técnicos.

c) Debe estar sesgados hacia imagenes y diagramas.

NOTA: Las fotografias y diagramas p.e disefio del aeropuerto,
estructura de las aerovias y graficos, pueden estar en carteles y
estar colocados alrededor de la habitacion donde se lleva a
cabo la actividad HAZOP para facilitar la referencia.

4.3.1. EIl Experto / Operacion del sistema que normalmente llevaria a cabo la
presentacién anterior.

5.0 Distribucion del proceso de HAZOP

5.1. Representacion documentados del sistema
5.1.1. Uno de los requisitos clave de la sesion HAZOP es una clara y completa
representacion del sistema que se analiza. Esto es necesario con el fin
de permitir que el lider del estudio seleccione de forma secuencial los
componentes o las interconexiones a ser analizadas.
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51.2.

51.3.

5.1.4.

5.1.5.

La representacion del sistema normalmente toman la forma de un
diagrama de bloques que muestra los componentes del sistema y sus
interconexiones. Estos pueden ser a nivel fisico o nivel Idgico.

Se puede requerir de mas de un diagrama para representar todo el

sistema.

La representacion del sistema debe mostrar el sistema como un

conjunto de:

a) Componentes: estructuras discretas, por ejemplo dentro del sistema
total un transceptor de radio tal como se utiliza para comunicarse con
las aeronaves, o entre el personal de tierra.

b) Interconexiones entre componentes: por ejemplo, vincular una
salida de transceptor de radio con un receptor a bordo de una
aeronave o de otros receptores en el aerédromo.

c) Entidades: Estos se relacionan directamente con un componente o
una interconexidon entre componentes. Toman la forma de los
sustantivos que describen los sub componentes del componente
principal y/o describir el contenido de las interconexiones por ejemplo,
una entidad del transceptor de radio seria el micréfono. Entidades
tipicas de las interconexiones son 'datos' y 'datos de control'.

d) Atributos: Estas son palabras que describen las propiedades de una
entidad. Ellos normalmente implican propiedades mecanicas o
eléctricas que pueden tener valores asociados con ellos por ejemplo:
voltaje, nivel, velocidad de bits y el rendimiento. Los atributos de una
entidad son los elementos contra los cuales las palabras guia HAZOP
se aplican, por ejemplo, para el micr6fono de radio transceptor, los
atributos incluyen la transformacion (de audio a electricidad) y
alcance dinamico.

NOTA: Lo anterior suena mas complicado de lo que es en la
practica. En términos generales, el sistema se
descompone en un componente, y luego en sub-
componentes a nivel de interconexiones y después son
designados con atributos fisicos o eléctricos
relacionados con el funcionamiento del componente,
subcomponentes o de interconexion.

Es importante tener cuidado al poner la representacion del sistema en
conjunto, ya que forma el punto de partida del estudio HAZOP.

5.2. Las palabras guia

5.2.1.

5.2.2.

Un conjunto de palabras guia genéricos que representen desviaciones
de los pardmetros del proceso deseados, un ejemplo se muestran en la
Tabla 2.

Se pueden generar mas palabras guia de manera mas explicita en
relacién con el sistema bajo consideracion.

Tabla 2. Palabras Guia Genéricas HAZOP

Palabras Guia Genéricas
NO No se logra ninguna parte de la intencion del disefio, por ejemplo, No
hay energia eléctrica. O no se logra el aspecto operacional.
MAS Se produce un incremento cuantitativo de la intencién del disefio, por
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ejemplo Demasiado energia eléctrica.

MENOS Se produce una disminucién cuantitativa de la intencion del disefio, por
ejemplo, muy poca energia eléctrica.

TAMBIEN Se alcanza la intencién del disefio, pero junto con otras cosas, ruido en
la energia eléctrico.

PARTE DE | Se produce una parte de la intencion del disefio, por ejemplo, energia
eléctrica intermitente

INVERSO Se produce lo opuesto de la intencién del disefio, por ejemplo, sin
energia eléctrica pero corto circuito a tierra o corriente inversa

OTROS Se produce la actividad pero no en el modo deseado, por ejemplo, se
espera energia DC y se obtiene en su lugar energia eléctrica AC

TEMPRANO | Algo que pasa antes del tiempo esperado

TARDE Algo que pasa después del tiempo esperado

ANTES Algo que pasa antes de los esperado, relacionado con una secuencia u
orden

DESPUES Algo que pasa después de los esperado, relacionado con una secuencia
u orden

5.3. Organizacion de lareunién HAZOP

5.3.1.

5.3.2.

5.3.3.

5.3.4.

5.3.5.

NOTA:

El lider del estudio, hard uso de la representacion del sistema para
presentar en forma secuencial todos los atributos asociados a los
componentes, subcomponentes y las interconexiones (entidades).
Inicialmente, el lider del estudio identificard un componente del sistema
o la interconexion de la Representacion de disefio. El experto
operacional / Sistema continuacion, se explicara la funcion prevista del
cambio propuesto.

El lider del estudio, entonces ejecutara secuencialmente a través de las

entidades y los atributos asociados con el componente o la interconexion

de la aplicacién de cada una de las palabras guia de los atributos (ver

Tabla 2), a su vez.

El grupo analizara si la desviacion de la funcion prevista tal como se

entiende de la palabra guia es creible o no. Si no es creible, la decision

debe registrarse para la integridad y para la facilidad de referencia en el
futuro. Si creible, se debe registrar:

a) Datos relativos al peligro identificado incluidos los mecanismos de
deteccion.

b) Recomendaciones para mitigar el riesgo o sus efectos.

c) Recomendaciones para el estudio adicional donde existe
incertidumbre acerca de cualquier aspecto del peligro, la causa o las
consecuencias.

d) Las preguntas a ser respondidas debido a las incertidumbres.

e) Cruzar referencia a cualquier otro estudio y documentos pertinentes.

La Figura 1 muestra un método recomendado para registrar los

resultados del estudio HAZOP.

La presencia de mecanismos de proteccion o vigilancia no debe
detener la exploracién del peligro. Su eficacia en la reduccién de la
probabilidad o mitigar las consecuencias de los peligros pueden ser
evaluados y los resultados registrados en la documentacion de
HAZOP.

NTC-004-2013

PAGINA 50/59




5.3.6. La lider del estudio, concluye el andlisis de atributos elegidos de las
palabras guia con un resumen de las conclusiones, las cuales deberan
estar documentadas por el Registrador.

5.3.7. Si se utiliza un ordenador portatil y el proyector, el registrador podra
asegurar que se han registrado la correcta comprension de los peligros,
las causas y las consecuencias analizadas por los participantes.

5.3.8. Este proceso continlia, de acuerdo con el calendario previsto, hasta que
se han agotado todos los componentes del sistema, entidades, atributos
y palabras guia.

6.0 Después de la sesion HAZOP

6.1. El acta de la sesion HAZOP debe ser proporcionada dias después a los
participantes para la comprobacion de errores.

6.2. Se deben de revisar los resultados del proceso de identificacion de peligros y
emitir un juicio de cuan exitoso fue el proceso. Si, por ejemplo, se plantearon
preguntas sin respuesta en la sesiébn de HAZOP, entonces es nhecesario
encontrar las respuestas a estas preguntas y prestar atencién si se necesita
mas de una sesién HAZOP para hacer frente a cualquier nueva informacion.

6.3. Los peligros identificados a partir de la sesion HAZOP, junto con otros peligros
identificados por otros métodos, alimentan a los pasos siguientes del proceso
de andlisis de riesgos para establecer la gravedad y la probabilidad de sus
consecuencias.

6.4. Los peligros identificados con el proceso de HAZOP se deben registrar en el
Registro de peligros, donde este se mantiene (ver Apéndice A).

NOTA: El grupo HAZOP puede consistir en el mismo equipo que efectia la

evaluacién del riesgo, por lo que el grupo puede asignar la severidad inicial
y la informacion probabilidad de que las consecuencias de riesgo
inmediatamente después del proceso HAZOP para ayudar a la evaluacién
posterior.
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Titulo del Sistema bajo andlisis

Figuras/Diagramas usados:

Fecha:
Lider del Estudio
Registrador

Miembros del equipo:

Descripcion del Sistema

Interconexion)

item Entidad Atributo | Palabra | Causa | Consecuencia | Indicacion Preguntas/ Comentarios
HAZOP (Sub Guia o] Recomendaciones
Componente/ proteccion

Figura 1 Ejemplo de Hoja de registro HAZOP
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APENDICE E
UTILIZACION DE ARBOL DE EVENTOS

1.0 Introduccién

1.1. El Andlisis de &rbol de eventos se utiliza para analizar las secuencias de
acontecimientos que conducen a los incidentes o accidentes. No se debe
utilizar para la identificacion de peligros. Se utiliza para apoyar la
identificacion de peligros y evaluacion de riesgos, proporcionando una
mayor comprension de los fendmenos peligrosos mediante el examen de las
circunstancias coincidentes que deben estar en su lugar, y las barreras que
deben ser violadas, a fin de que un peligro pueda manifestarse en un
accidente o incidente .Los arboles de eventos por lo tanto se pueden utilizar
en los analisis de peligros para identificar una probabilidad mas realista que
ocurra un accidente o incidente.

1.2. Los arboles de eventos se puede utilizar para determinar la probabilidad y la
severidad de una serie de consecuencias dadas las diferentes secuencias
de eventos. Esto se ilustra mejor mediante un ejemplo.

2.0 Ejemplo de uso de un arbol de eventos

2.1. Considerar el trazado erréneo de una posicién de aeronave en una pantalla
de radar. Esto puede haber sido identificado como un peligro durante una
sesion de identificacion de riesgos sistematico, sin embargo, no esta claro
cual es la consecuencia del error de la posicién sin tener en cuenta otros
factores relacionados, por ejemplo:

a) ¢ Es el error persistente, o simplemente es una falla?

b) ¢El controlador de trdnsito aéreo cree en el error, es decir, la posicion
presentada de la aeronave parece un error creible?

c) ¢El controlador tomara medidas para reorientar a las demas aeronaves
basados en datos de posicién errbneos?

d) ¢Habra otro avién cercano, con el potencial de causar un conflicto? es
decir, si se ha trazado erréneamente la posicion de la aeronave ¢es la
Gnica aeronave en la zona, y por lo tanto, no habra conflicto con otras
aeronaves?;

e) ¢ Los pilotos se dieron cuenta del posible conflicto y pueden resolverlo?

f) ¢Las alertas de seguridad por ejemplo, Alerta de conflicto a corto plazo
(CAW) vy las alertas del Sistema de Alerta Anticolision (TCAS) pueden
evitar el conflicto potencial y que este se resuelva?

g) ¢los aviones llegan a tocar a medida que pasan unos a otros?

2.2.La anterior secuencia de eventos puede ser representado
esquematicamente como un arbol de eventos, como se muestra en la Figura
1, donde la trama errénea en el radar es el "suceso iniciador" es decir, el
primer evento de disparo de la secuencia. Los enlaces posteriores en el
arbol menudo se llaman "lineas de aseguramiento 'y consisten en los
sistemas de proteccion, las acciones humanas u otros eventos fortuitos que
tienen alguna relacion con el suceso iniciador.
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2.3.

Cada rama del arbol puede tener una probabilidad asociada con ella (se
muestra en los soportes de la Figura 1). Se puede calcular el producto de los
caminos a través de los arboles para cada consecuencia. Se puede
observar a partir de la secuencia anterior que, incluso cuando el trazado
erréneo de una aeronave en una pantalla de radar es un suceso comun, es
decir 1 en 10, las otras coincidencias que tienen que producirse y las
barreras que ayudan a prevenir la ocurrencia de incidentes criticos (por
ejemplo, el controlador, el piloto y las redes de seguridad) mantienen a la
probabilidad de la colisibn de los aviones baja. Sin embargo, también se
puede ver que la secuencia anterior puede producir una gama de incidentes
de diferente severidades y probabilidades por ejemplo la pérdida de la
conciencia situacional del controlador y por lo tanto la pérdida de la
separacion son tanto mas probable que la colision de aeronaves, sino
también de menor gravedad.

Figura 1. Arbol de Eventos para una presentacion errénea.

Controlador otras Pilotos fallan | Red de seguridad identificador de
. Elerror |Controlador N . Las aeronaves .
Incio del evento ) redirecciona la| aeronaves en detectar el |fallz en alertar el . secuencia de Resultado
perslste cree el error . N . colicionan P
aeronave estan cerca conflicto conflicto incidente
Errordela
Posicidn de
Aeronave en |NO 1.1 Evento no significativo
pantalla radar |{0.9) 008
(0.1)
NO 1.2 Evento no significativo
sl (09) (0.003)
(0.1)
NO 1.3 Perdida de consiencia
s (0.5) situacional del Controlador
: (0.0005)
(0.1)
NO 1.4 Perdida de consiencia
3 (D 5} situacional del Controlador
: (0.00025)
(0.5)
NO 1.5 Incident reportable-posible
s (0.9) perdida de separacién
. (0.000225)
(0.5)
NO 1.6 Incident reportable-posible
s (0.9) perdida de separacién
) (0.0000225)
(0.1) -
NO 1.7 Incident reportable-grave
sl (D 9} AIRPROX
: 2.25 x [10]%(-6)
(0.1)
Colisién en aire-perdida de
sl vidas
(0.1) 1.8 2.25 % [10]7(-7)

3.0 Identificacién de barreras y mitigaciones mediante arboles de sucesos

3.1.

Modelar los peligros utilizando los arboles de sucesos puede ayudar a
identificar todas las barreras y las coincidencias que tienen que ocurrir para
que un incidente se produzca. Esto ayuda a producir probabilidades mas
realistas y la reduccién de las ocurrencias de incidentes. Esto puede ayudar
a reducir la cantidad de argumentos y pruebas de trabajo requeridos en las
ltimas etapas de la evaluacion del riesgo y el proceso de mitigacion.
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3.2. El proceso de arbol de eventos puede ayudar en el disefio del sistema,
identificar dénde es mejor colocar las barreras o mitigaciones que ayudan a
prevenir incidentes que se produzcan.

NOTA: Estas barreras y mitigaciones seran convertidas en requisitos de
seguridad, es decir, sin ellas en el lugar, el riesgo de un incidente
aumenta.

3.3. Los arboles de eventos se pueden utilizar después que se ha producido un
incidente para ayudar a determinar las causas, la probabilidad de que el
evento vuelva a ocurrir y en donde poner la mejor barrera para evitar que el
evento vuelva a ocurrir.

4.0 Procedimiento para el analisis de arbol de eventos

4.1. El procedimiento para realizar el analisis de arbol de eventos consta de los
siguientes seis pasos:
a) ldentificar o definir el sistema o procedimiento de su interés.
b) Identificar los sucesos iniciadores de interés
c) Determinar las lineas de aseguramiento, otros eventos relacionados o
coincidentes u otros factores que influyen.
d) Definir los escenarios de incidentes y accidentes - los arboles de
sucesos.
e) Analizar los resultados de la secuencia de incidentes.
f) Resumir y presentar los resultados.
4.2. Cada paso se explica con mas detalle a continuacion.
4.3. Paso 1 - Identificar o definir el sistema o procedimiento de Interés
4.1.1. Cuando se utiliza el analisis de arbol de eventos para apoyar el

analisis sistematico de otro proceso de peligro (por ejemplo, HAZOP

y FMECA), entonces es probable que los procesos sistematicos ya

se han definido en el sistema o procedimiento para ser analizados.

Cuando sea este el caso, el andlisis de arbol de sucesos se puede

volver a utilizar esta informacion.

4.1.2. Cuando no se haya llevado a cabo un analisis sistematico anterior,
entonces sera necesario definir el sistema o procedimiento sobre los
cuales se efectuara el andlisis de arbol de eventos. Deben ser
considerados lo siguiente:

a) Las funciones destinadas a ser analizadas.

b) Los equipos y las personas involucradas.

c) Los limites del sistema.

d) Las interfaces entre los diferentes sub-sistemas y las
interacciones entre las personas.

e) Las diferentes condiciones iniciales del sistema o procedimientos,
por ejemplo, ¢Esta el equipo en funcionamiento o en modo de
espera?

4.1.3. La descripcién del sistema, que cubra todo lo anterior, se puede
presentar en forma de texto narrativo con diagramas de apoyo (por
ejemplo, diagramas de bloques del sistema).

4.4. Paso 2 - Identificar los sucesos iniciadores de interés
4.4.1. El analisis de arbol de eventos se puede realizar en un sub-conjunto

de peligros que han sido seleccionados de un conjunto mas amplio
de peligros. El conjunto mas amplio de peligros deberia haber sido
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desarrollado a partir de un proceso sistemético de identificacion de
peligros, tales como HAZOP o FMECA u otra amplia técnica de
identificacion de peligros. El conjunto mayor de peligros tiene que ser
revisados para identificar los peligros de una naturaleza mas
compleja o interactivo que garantiza su posterior andlisis mediante
arboles de sucesos. Esta revision deberia ser llevada a cabo por
expertos en el sistema y pueden formar parte del proceso sistematico
de identificacion de peligros.

4.4.2. Cuando se realiza el analisis de arbol de eventos, puede ser méas
expeditivo eliminar algunas categorias de eventos que podrian tener
un impacto en todos los arboles de sucesos, por ejemplo, hechos de
sabotaje y todos los desastres naturales a gran escala. Otros puntos
comunes de modo de fallo, tales como fuentes de alimentacion
también pueden ser excluidos de los arboles de sucesos que se
utilizan para explorar areas con detalles particulares de problemas.
La falla de las fuentes de alimentacién puede ser modelada en un
nivel més genérico. Se deben establecer las limitaciones.

4.4.3. Con frecuencia, los tipos de riesgos identificados pueden agruparse
en conjuntos de eventos similares y tratado de forma genérica, lo que
puede ayudar a limitar el nimero de arboles de eventos necesarios.

4.5. Paso 3 - |dentificar las lineas de aseguramiento, otros eventos relacionados
0 coincidentes u otros factores que influyen
4.5.1. Este paso consiste en identificar un conjunto de factores que

formaran més adelante las ramas del arbol de eventos.

4.5.2. Hay varios factores que determinan si un suceso iniciador dara lugar
a un incidente. Estos factores deben ser identificados y pueden
incluir:

a) Las barreras, las salvaguardias y las mitigaciones. Estos son los
equipos y procedimientos disefiados a propésito para evitar que el
evento inicial se manifieste en un incidente grave. En el ejemplo
de la Figura 1 se trataria de las redes de seguridad que alertan al
controlador de transito aéreo o pilotos en el conflicto potencial.

b) Sistemas administrativos o de personal, tales como los bomberos
o la respuesta de emergencia. Estos pueden limitar la gravedad
de un incidente.

c) Deteccion e intervencibn humana. Aqui es donde los seres
humanos en la cadena de acontecimientos detectan el peligro y
toman las medidas que lo mitigan. En el ejemplo de la Figura 1,
tanto el controlador de transito aéreo desestima el error de
posicién por increible y los pilotos ven el conflicto potencial, son
ejemplos de deteccion humana.

d) Eventos coincidentes. Estos son eventos que deben ocurrir al
mismo tiempo, 0 en secuencia con el suceso iniciador para que la
cadena del incidente se propague. Se trata de eventos fortuitos.
En el ejemplo de la Figura 1 “otras aeronaves estan muy cerca" y
“las aeronaves colisionan" se puede considerar eventos casuales
o al azar.
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e) Otros factores que influyen. Estos son otros fendbmenos que
puedan afectar a la probabilidad o la severidad de un incidente.
Estos incluyen el clima y la hora del dia. El ejemplo de la Figura 1
no incluye el clima, pero se puede observar que en condiciones
atmosféricas de baja visibilidad se puede afectar la capacidad de
los pilotos para detectar la situacion de conflicto.
4.5.3. Al final de este paso se deben definir el conjunto de factores a partir
del cual se puede construir el &rbol de eventos.

4.6. Paso 4 - Definir el incidente y los escenarios de accidentes - los arboles de
eventos
4.6.1. Este paso define la estructura del arbol de eventos, comenzando con

el evento inicial y la seleccién de factores relacionados con el

conjunto desarrollado en el paso anterior y ponerlos en el orden en

gue son mas probables de ocurrir.

4.6.2. Hay una progresion logica de una secuencia de incidentes que se
mueve hacia adelante desde el momento en que el evento inicial se
produce. Como la secuencia de incidentes progresa y se vuelve mas
severa 0 menos probable, los diferentes sistemas responden de
distintas maneras. La comprensién de la progresiéon y el tiempo del
sistema, fisico y la respuesta humana es esencial en el desarrollo de
la l6gica del arbol de eventos.

4.6.3. Se debe tener cuidado cuando se construye el arbol de considerar lo
siguiente:

a) Las dependencias del sistema - La mayoria de los sistemas
interactian de alguna manera con otras maquinas y procesos.
Estas interacciones pueden influir o degradar el nivel de
proteccion ofrecido por el equipo de reserva y sistemas de
reserva. Por ejemplo, la falla del sistema de aire acondicionado en
una torre de control no sélo puede causar que algunos equipos
electrénicos se recalienten y fallen, sino que también colocan a los
controladores aéreos, que tratan de lidiar con el equipo, bajo
coaccion fisica que puede obstaculizar su desempefio.

b) Respuestas condicionales - La probabilidad de éxito para una
linea de seguridad (es decir una mitigacién o barrera) puede estar
condicionada por el éxito o el fracaso de las lineas de la seguridad
gue lo preceden. Por ejemplo, la capacidad de los pilotos para ser
capaz de detectar visualmente un conflicto potencial puede estar
condicionada a las condiciones meteoroldgicas prevalecientes o a
la hora del dia. No es raro que por lo tanto, la misma linea de
factor de seguridad cuente con diferentes probabilidades
asociadas a ella en diferentes arboles de eventos o partes de un
mismo arbol, en funcién de los eventos anteriores o que factores
son.

c) La correcta asignacion de las probabilidades — Cuando se posible,
los resultados de las probabilidades de la rama del arbol de
eventos deben consignarse en el arbol de eventos. Sin embargo,
la obtencion de datos confiables de probabilidad de la eficacia de
las barreras puede ser dificil, por ejemplo, la probabilidad de que
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un humano actué de una manera particular, es dificil de predecir.
Lo siguiente puede ayudar a proporcionar estimaciones de
probabilidades mas certeras:

¢ Modelado particular del dispositivo de proteccion, o
procedimiento o persona por ejemplo, mediante el uso de
andlisis de la fiabilidad humana (una técnica para predecir el
rendimiento humano - no se incluyen en este documento).

e Uso de las pruebas de campo del desempefio de otro sistema
similar para estimar el rendimiento del sistema.

¢ Eljuicio de los expertos en los sistemas afectados.

4.7. Paso 5 - La construccién de la légica del &rbol de eventos
4.7.1. Construccion del arbol de eventos se compone de los siguientes
pasos:

a) Liste el suceso iniciador en el lado izquierdo del &rbol.

b) Haga una lista de las lineas de seguridad, las barreras y otros
factores que influyen en las condiciones o en la parte superior del
arbol en orden secuencial.

c) Determinar el éxito y ramas de error en cada punto de ramificacién
(el punto debajo de una linea de seguridad, etc.) y afiadir las
probabilidades si se conocen. Considere lo siguiente:
¢ Algunos puntos de ramificacién puede tener mas de dos

resultados.

e Algunos puntos de ramificacion puede tener sélo un resultado
en donde la probabilidad condicional es 1 6 0, es decir, como
resultado de un evento anterior, el resultado de este evento es
100% seguro.

d) Mantener ramas de probabilidad positiva o alta de los pares de
ramas o grupos en la parte superior de cada punto de ramificacion
para ayudar mas adelante a la clasificacion de los temas
prioritarios, es decir, si los mas altos resultados de probabilidad se
mantienen siempre en la parte superior, entonces el resultado mas
alto ser& el mas probable.

e) Continuar el desarrollo de las ramas y los puntos de ramificacion a
la derecha hasta que la secuencia de factores se haya agotado.

4.7.2. La figura 1 es un ejemplo de lo que puede parecer un arbol de
eventos.
4.8. Paso 6 - Analizar los resultados de secuencia de incidentes
4.8.1. El resultado final para cada combinacion de las ramas se encuentra

al lado derecho del arbol de eventos. También puede ser beneficioso
etiquetar cada una de las combinaciones de rama con un namero
identificador de secuencia o una letra para ayudar a cualquier
referencia posterior de las secuencias especificas en el arbol de
eventos.

4.8.2. La consecuencia final de cada secuencia de eventos puede ser obvia
y puede ser facilmente afadida al arbol de eventos en la ultima
columna. Sin embargo, puede que algunas secuencias de eventos no
sean inmediatamente claras cuales pueden ser las consecuencias.
Cuando éste sea el caso, entonces se debe seguir trabajando el
modelado de la secuencia de eventos o puede ser necesario el juicio
de expertos para determinar las consecuencias antes de ingresarlos
al arbol de eventos.
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4.8.3. Cuando se han utilizado probabilidades en las ramas de los arboles
de eventos, entonces la probabilidad para cada secuencia de
acontecimientos que conducen a un resultado puede calcularse
multiplicando juntando todas las probabilidades en una secuencia.

4.8.4. Una evaluacion cualitativa de la probabilidad de un resultado puede
basarse en el recuento del nimero de ramas (barreras, medidas de
mitigacién y coincidencias) entre el evento inicial y el resultado, es
decir, contando el nimero de eventos que tienen que unirse con el fin
de provocar el resultado. Un ndmero bajo significa un resultado
probable, mientras que un nimero elevado equivale a un resultado
poco probable. Sera necesaria una estimacion para evaluar qué tan
probable o improbable es el resultado, teniendo conocimiento de la
eficacia de los sistemas de proteccion y de los procedimientos que
forman las ramas de los arboles de eventos.

4.9. Paso 7 - Resumir los resultados
4.9.1. Donde se han producido grandes conjuntos de arboles de eventos

se requerira presentar la informacion de los arboles de una manera

practica. Esto puede lograrse a través de la tabulacién de lo

siguiente:

a) Elinicio del evento.

b) Numero de secuencia de eventos (para la trazabilidad de nuevo al
arbol de eventos).

c) La probabilidad o posibilidad.

d) El resultado o consecuencia.

4.9.2. La Tabla 1 muestra la tabla de resumen para el arbol caso de la

Figura 1.

Inicio de suceso: Error de posicion de la aeronave en la pantalla del radar

Numero de

secuencia | Probabilidad Consecuencia

deincidente

1.1 0.09 Evento no significativo

1.2 0.009 Evento no significativo

1.3 0.0005 Pérdida de conciencia situacional de controlador

1.4 0.00025 Pérdida de conciencia situacional de controlador

15 0.000225 Notificacibn de incidente- posible pérdida de
separacion

1.6 0.0000225 Notificacibn de incidente- posible pérdida de
separacion

1.7 2.25x 10°® Notificacién de incidente- AIRPROX severo

1.8 2.5x 10" Colision de Aeronaves —Pérdida de vidas
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