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SUPERINTENDENCIA NACIONAL DE LOS REGISTROS PUBLICOS

ZONA REGISTRAL N°X — SEDE LIMA
RESOLUCION JEFATURAL N°858-2022-SUNARP/ZRIX/JEF

Lima, 12 de diciembre de 2022
VISTOS:

El Memorandum N°02144-2022-SUNARP/ZRIX/UTI del 28 de noviembre de 2022; el Memorandum
N°01751-2022-SUNARP/ZRIX/UPPM del 29 de noviembre de 2022, Oficio N° 1086-2022-
SUNARP/ZRNIX/UAJ de 02 de diciembre de 2022, y;

CONSIDERANDO:

Que, mediante el articulo 1° de la Ley N°26366, Ley de Creacion del Sistema Nacional de los Registros
Publicos y de la Superintendencia de los Registros Publicos, publicada en el Diario Oficial “El Peruano”
el 16 de octubre de 1994, se crea el Sistema Nacional de los Registros Publicos con la finalidad de
mantener y preservar la unidad y coherencia del ejercicio de la funcion registral en todo el pais, orientado
a la especializacion, simplificacion, integracion y modernizacion de la funcion, procedimientos y gestion
de todos los registros que lo integran;

Que, mediante el articulo unico de la Ley N°27309, publicado en el Diario Oficial “El Peruano” el 17 de
julio de 2000, se modifica el Titulo V del Libro Segundo del Cédigo Penal, incorporandose los Delitos
Informaticos;

Que, mediante el articulo 1° de la Ley N°27658, Ley Marco de Modernizacion de la Gestion del Estado,
publicada en el Diario Oficial “El Peruano” el 30 de enero del 2002, se declard al Estado peruano en
proceso de modernizacion en sus diferentes instancias, dependencias, entidades, organizaciones y
procedimientos, con la finalidad de mejorar la gestidon publica y construir un Estado democratico,
descentralizado y al servicio del ciudadano;

Que, por Decreto Supremo N°052-2008-PCM, publicado en el Diario Oficial “El Peruano” el 19 de julio
de 2008, se aprobo el Reglamento de la Ley de Firmas y Certificados Digitales;

Que, por Resolucion Ministerial N°004-2016-PCM, publicado en el Diario Oficial “El Peruano” el 14 de
enero de 2016, se aprob6 el uso obligatorio de la Norma Técnica Peruana, NTP ISO/IEC 27001:2014
Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la
Informacion. Requisitos. 2a. Edicion, en todas las entidades integrantes del Sistema Nacional de
Informatica;

Que, por Resolucion Directoral N°056-2017-INACAL/DN, publicado en el Diario Oficial “El Peruano” el
29 de diciembre de 2017, se aprob¢ la Norma Técnica Peruana NTP-ISO/IEC 27002:2017, Tecnologia
de la Informacion. Técnicas de seguridad. Cédigo de practicas para controles de seguridad de la
informacion. 12 Edicién;

Que, mediante Resolucién de la Superintendente Nacional de los Registros Publicos N°208-2008-
SUNARP/SN del 17 de julio de 2008, se aprueba la Directiva N°004-2008- SUNARP/SN, denominada
“Normas para la Administracion, Uso y Control del Servicio de Publicidad Registral en Linea”;

Que, mediante Resolucion de la Gerencia General de la Superintendente Nacional de los Registros
Publicos N°210- 2022-SUNARP/GG del 04 de julio de 2022, se aprobd la “Directiva DI-002-UOM-OPPM,
Directiva que Regula la Emisién de los Documentos Normativos de la Sunarp, y por Resolucién Jefatural
N°702-2022-SUNARP/ZRIX/JEF del 11 de octubre de 2022, se aprobd por cambio de version, el
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Lima, 12 de diciembre de 2022

Procedimiento de Gestion de Documentos de Soporte a los Procesos (Version: 04, Cédigo: PR-003-
UPP-ZRIX);

Que, de acuerdo al articulo segundo de la Resolucion Jefatural N°350-2018-SUNARPZ.R.N°IX/JEF del
18 de junio de 2018, se designd como Supervisor de Seguridad de la Informacion de la Zona Registral
N°IX-Sede Lima, al Analista de Produccion de la Unidad de Tecnologias de la Informacién, Ingeniero
Armando Angel Marchetti Espejo; asimismo, de conformidad con el articulo segundo de la Resolucion
Jefatural N°391-2020-SUNARPZ.R.N°IX/JEF del 19 de noviembre de 2020, se modifico la
denominacién de Coordinador por la de “Oficial” a los responsables de cada uno de los sistemas de
gestion a quienes a partir de la fecha se les identificara conforme se detalla: Oficial del Sistema de
Gestion de Calidad, Oficial del Sistema de Gestion de Seguridad de la Informacién, Oficial del Sistema
de Seguridad y Salud en el Trabajo;

Que, mediante Resolucion Jefatural N°768-2022-SUNARP/ZRIX/JEF del 03 de noviembre de 2022, se
designo Coordinador General del Sistema Integrado de Gestion al analista de Produccion de la Unidad
de Tecnologias de la Informacion, ingeniero Armando Angel Marchetti Espejo;

Que, mediante Memorandum N°01751-2022-SUNARP/ZRIX/UPPM, la Jefe de la Unidad de
Planeamiento, Presupuesto y Modernizacion, remite a la Unidad de Asesoria Juridica el proyecto del
Procedimiento de Gestién de Usuarios con Perfil Administrador (Codigo: PR-009-UTI-ZRIX), en su
segunda version, con su conformidad respecto a su contenido, estructura y sustento técnico; solicitando
opinion legal y elaboracién del documento normativo correspondiente, en atencion a lo requerido por
Memorandum N°02144-2022-SUNARP/ZRIX/UTI emitido por el Jefe de la Unidad de Tecnologias de la
Informacidn, con el debido sustento técnico, para su revision;

Que por Oficio N° 1086-2022-SUNARP/ZRNIX/UAJ de 02 de diciembre de 2022, el Jefe de Asesoria
Juridica otorga la opinién legal favorable y remite a Jefatura para su consideracion pertinente, el
proyecto de Resolucion Jefatura que aprueba el Procedimiento de Gestiéon de Usuarios con el Perfil
Administrador (Version: 02, Codigo: PR-009-UTI-ZRIX), a efecto de concluir con el flujo de aprobacién;

Que, esta Jefatura considera pertinente aprobar, por cambio de version, el Procedimiento de Gestion
de Usuarios con Perfil Administrador (Version: 02, Cédigo: PR-009-UTI-ZRIX) y derogar la Resolucion
Jefatural N°401-2022-SUNARP/ZRIX/JEF del 23 de junio de 2022;

Con las visaciones del Coordinador General del Sistema Integrado de Gestion, del Oficial del Sistema
de Gestion de Seguridad de la Informacién; del Jefe de la Unidad de Tecnologias de la Informacion, de
la Jefe de la Unidad de Planeamiento, Presupuesto y Modernizacion, y del Jefe de la Unidad de Asesoria
Juridica;

En uso de las atribuciones conferidas por el Consolidad del Texto Integrado del Reglamento de
Organizacion y Funciones de la Sunarp, aprobado por Resolucion de la Superintendencia Nacional de
los Registros Publicas N°035-2022-SUNARP/SN, el Manual de Operaciones de los Organos
Desconcentrados de la Sunarp, aprobado por Resolucién de la Superintendencia Nacional de los
Registros Publicos N°155-2022-SUNARP/SN y en virtud de la Resolucion de la Gerencia General de la
Superintendencia Nacional de los Registros Publicos N°336-2021-SUNARP/GG del 16 de diciembre de
2021.

SE RESUELVE:
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SUPERINTENDENCIA NACIONAL DE LOS REGISTROS PUBLICOS

ZONA REGISTRAL N°X — SEDE LIMA
RESOLUCION JEFATURAL N°858-2022-SUNARP/ZRIX/JEF

Lima, 12 de diciembre de 2022

Articulo 1.- APROBAR, por cambio de version, el Procedimiento de Gestion de Usuarios con Perfil
Administrador (Version: 02, Codigo: PR-009-UTI-ZRIX), el mismo que como anexo forma parte
integrante de la presente Resolucion.

Articulo 2.- DEROGAR la Resolucién Jefatural N°401-2022-SUNARP-ZRIX/JEF del 23 de junio 2022,
que aprobd el Procedimiento de Gestidn de Usuarios con Perfil Administrador (Version: 01, Codigo: PR-
009-UTI-ZRIX).

Articulo 3.- DISPONER que, a través de la Unidad de Comunicaciones, se ejecuten las acciones
respectivas destinadas a su publicacion en la pagina web institucional con la finalidad de que todas las
areas tomen conocimiento y brinden las facilidades del caso, cuando corresponda.

Registrese, comuniquese y publiquese en el portal institucional.
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Superinten dencia Nacional
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. OBJETIVO

Establecer la secuencia de actividades para la creacion, eliminacion y resguardo de
los accesos (usuario y contrasefia) con privilegio de administrador de las soluciones
de hardware y softwares informaticos administrados por la UTI.

II. ALCANCE

El presente procedimiento es de cumplimiento obligatorio para la Unidad de
Tecnologia de Informacion de la Zona Registral N° IX - Sede Lima, cada vez que se
cuente con usuarios con privilegio de administrador por defecto de las soluciones
de hardware y softwares informéaticos administrados por la UTI.

Nota N° 01: Las soluciones de hardware y softwares informaticos sefialados en el
alcance se encuentran en el formato “Lista de soluciones de hardware y softwares
informaticos”.

. BASE LEGAL

La siguiente documentacion contiene disposiciones que, al ser citadas en este texto,
constituyen requisitos de este procedimiento.

3.1. Ley N° 26366 — Ley de Creacion del Sistema Nacional de los Registros Publicos
y de la Superintendencia de los Registros Publicos, de fecha 16 de octubre de
1994 y su modificatoria.

3.2. Decreto Supremo N° 008-2004-JUS, que aprueba el Texto Unico de
Procedimientos Administrativos — TUPA de la Superintendencia Nacional de los
Registros Publicos, de fecha 01 de agosto de 2004 y sus modificatorias.

3.3. Decreto Supremo N° 052-2008-PCM, que aprueba el Reglamento de la Ley de
Firmas y Certificados Digitales, de fecha 19 de julio de 2008.

3.4. Resolucion del Superintendente Nacional de los Registros Publicos N° 208-
2008-SUNARP/SN, que aprueba la Directiva N° 004-2008-SUNARP/SN
denominada “Normas para la Administracion Uso y Control del Servicio de
Publicidad Registral en Linea”, de fecha 17 de julio de 2008.

3.5. Resolucién del Superintendente Nacional de los Registros Publicos N° 126-
2012-SUNARP/SN, que aprueba el Texto Unico Ordenado del Reglamento
General de los Registros Publicos, de fecha 18 de mayo de 2012 y su
modificatoria.

3.6. Ley N° 27309, Ley que incorpora los Delitos Informaticos al Codigo Penal, del 17
de julio de 2000.

3.7. Resolucion Directoral N° 056-2017-INACAL/DN, de fecha 29 de diciembre de
2017, Aprueban la Norma Técnica Peruana, NTP-ISO/IEC 27002:2017
Tecnologia de la informacién. Técnicas de seguridad. Codigo de practicas para
controles de seguridad de la informacién. 1a Edicion.

3.8. Resolucion Ministerial N° 004-2016-PCM Aprueban el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la
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Informacion. Requisitos. 2a. Edicion”, en todas las entidades integrantes del
Sistema Nacional de Informética del 14 de enero de 2016 y su modificatoria.

IV. DEFINICIONES Y ABREVIATURAS
Para los propoésitos de este procedimiento se aplican las siguientes definiciones:

4.1. Acceso: Accion mediante la cual un usuario entra en un determinado recurso
(soluciones de hardware y softwares informéticos).

4.2. Caracter especial: Se considera como caracter especial a los siguientes
caracteres: |"#$%&/()=¢?<>;,:-_{{l@*+-|°N.

4.3. Contrasefia: Cadena de caracteres que un usuario o servicio utiliza para verificar
su identidad frente a sistemas informaticos, plataformas y sistemas de red.

4.4. Control de acceso: Mecanismo que en funcibn de la identificacién ya
autentificada permite acceder a las soluciones de hardware y software
informatico, dejando un registro de dicho acceso.

4.5. Especialistaencargado: Personal de la UTI que administra una solucién de
hardware y software informatico.

4.6. Especialista temporal encargado: Personal de la UTI designado
temporalmente para la administracion de una solucién de hardware y
software informético.

4.7. Perfil de usuario: Definicion de las competencias, niveles de acceso y
responsabilidades asignadas a un usuario para el desempefio de sus funciones.

ABREVIATURAS

UTI Unidad de Tecnologias de la Informacion

V. DISPOSICIONES GENERALES

5.1. Delacreacion o actualizacion de los usuarios con perfil administrador por
defecto o administrador encargado

5.1.1.Cada vez que se implemente una nueva solucién de hardware o
softwares informaticos el especialista encargado de su administracion
debe de generar una contrasefia segura para el usuario con perfil
administrador por defecto, segun lo descrito en el numeral 6.1. y 6.2. del
presente procedimiento.

5.1.2.Las contrasefias de los usuarios con perfil administrador por defecto
deberan ser actualizadas cuando se cumplan cualquiera de las siguientes
circunstancias:

a) Después que haya pasado mas de 6 meses de que la contrasefia fue
guardada en el sobre lacrado,

b) Después que se haya abierto uno de los sobres lacrados,
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c) Cuando se genere algun cambio significativo en las plataformas
informaticas, sistemas informaticos o sistemas de red.

5.1.3.De corresponder actualizar la creacion o el cambio de contrasefias, el
especialista guardard la contrasefia en tres (03) sobres lacrados, los
cuales seran entregados al jefe de la UTI (02) y al jefe encargado de la
custodia (01). Asimismo, el jefe de la UTI debe informar al Oficial de
Seguridad de la Informacion para que verifique que este proceso se
realice de acuerdo a lo descrito, en el presente procedimiento.

5.1.4.El jefe encargado de la custodia de las contrasefias deberd ser de otra
unidad orgénica o unidad de organizacidon que no tenga accesos a los
sistemas; ademéas deberd ser designado por el Jefe Zonal mediante
documento.

5.1.5.El Oficial de Seguridad de la Informacién debera tener un adecuado
registro y control del formato “Bitacora de Gestion de Usuarios con Pefrfil
Administrador”.

5.1.6. El especialista encargado de la administraciéon de la solucion de
hardware y software informético debe generar un usuario diferente al
usuario administrador por defecto que lo identifique y que tenga los
privilegios necesarios para el desarrollo de sus actividades.

5.2. Estructuray contenido de las contrasefias

5.2.1.Cuando se crea 0 actualiza las contrasefias de los usuarios con perfil
administrador por defecto deberan:

a) Tener como minimo 6 caracteres y como maximo 14.

b) Estar conformada por letras mayusculas, minldsculas, nimeros y
caracteres especiales alfanuméricos.

5.3. Del empleo de las contrasefias de los usuarios con perfil administrador por
defecto

5.3.1.El sobre debera ser abierto por el Jefe de UTI 0 a quien este designe
(especialista temporal encargado) solo cuando se requiera tener
accesos con permisos de administrador por defecto ante la ausencia del
especialista encargado de la administracion de la solucion de
hardware o software informatico.

5.3.2. El especialista encargado de la administracién de la soluciéon de
hardware o software informatico, hard uso del usuario administrador
por defecto solo en los casos gque se requiera su uso, siendo
responsable del empleo que haga de este.

5.3.3.En caso el Jefe de la UTI no esté disponible, se solicitara el sobre
correspondiente al Jefe encargado de la custodia de las contrasefias.

5.4. Del empleo de las contrasefias para la Criptografia en la Solucion de
Respaldo de la Informacion

5.4.1. Microfocus DataProtector

Se habilita la encriptacion por Drive a fin de que la informacion
consolidada en cintas magnéticas se encuentre protegida contra un
posible intento de restauracion en ambientes ajenos a lainstitucion.

Esta es una copia autentica imprimible de un documento electronico archivado por la SUNARP, aplicando To dispu o8 eleArt. 25 del Decreto
Supremo No 070-2013-PCM y la Tercera Disposicion Complementaria Final del Decreto Supremo No 026-2016-PCM. Su autenticidad e integridad
pueden ser contrastadas a traves de la siguiente direccion web: https://verificador.sunarp.gob.pe

CVD: 5451909780



) PROCEDIMIENTO DE GESTION DE Codigo: PR-009-UTI-ZRIX
USUARIOS CON PERFIL ADMINISTRADOR | Version: V.02

Las claves de encriptacion se encuentran dentro de la Base de Datos
interna del software las cuales se exportan en formato .csv que
contiene informacion solo legible para DataProtector. Este archivo
es enviado por correo institucional al Jefe de UTI para su resguardo,
se envia el archivo actualizado dos (02) veces al ailo. Asimismo se
guarda dicha informacidon en cinta magnética todos los dias Lunes
del mes.

5.4.2. VEEAM

Se habilita la encriptacién de archivos respaldado por Veeam. Esta
encriptacion es a través de un password que tiene la estructura y
contenido definido en el numeral 5.2, el cual es entregado al Jefe de
UTl en un archivo digital protegido contra apertura para su
resguardo. La contrasefia sera actualizada a peticion de la Jefatura
de UTL

VI. DESCRIPCION DEL PROCEDIMIENTO
6.1. Creacion o actualizacion de contrasefia de usuarios con perfil administrador

N° | ACTIVIDAD RESPONSABLE DESCRIPCION
INICIO

1. | Generar la | Especialista El Especialista deber4d generar la
contrasefia contrasefia del usuario administrador por

defecto de la soluciéon de hardware o
software informéatico a su cargo,
considerando lo dispuesto en el numeral
5.2.1.

El Especialista debera generar por
triplicado el documento “Registro de
usuarios con perfil administrador”,
consignando la contrasefia actualizada,
doblarlo en dos o mas partes (ocultando la
contrasefia) y guardarlo en tres (03)
sobres distintos, escribiendo en la parte
exterior la soluciéon de hardware y/o
software informatico que corresponde.
Dicho documento debera ser entregado
al jefe de la UTI, quien a su vez se
encargard de entregar el sobre que
corresponde al jefe encargado de la
custodia de las contrasefias.

2 Sellar y firmar | Jefe encargado ¢ El especialista coloca su firma encima
sobre con las | de la custodia de del borde de los tres (03) sobres, de
contrasefas las contrasefias/ modo que su firma se encuentre

cruzando a ambos lados del borde del

Jefe de la UTI/
sobre.
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N° ACTIVIDAD RESPONSABLE DESCRIPCION

Especialista oEl jefe de UTI firma los sobres de la
misma manera, pega con cinta adhesiva
transparente (tipo Scotch) encima de
las firmas en dos (02) de los sobres.
Entrega el tercer sobre al jefe
encargado de la custodia.

¢ El Jefe encargado de la custodia de las
contrasefas firma el sobre de la misma
manera y pega con cinta adhesiva
transparente (tipo Scotch) encima de las
firmas.

Nota N° 02: Si el sobre tiene los bordes
engomados, humedecer ambos bordes vy
pegarlos. Opcionalmente usar goma en pasta
para pegar los bordes.

3 Custodiar el | Jefe encargado El Jefe encargado de la custodia de las
sobre sellado | de la custodia de | contrasefas y el Jefe de la UTI deberan de
con las | las contrasefias/ | almacenar los sobres sellados en un lugar
contrasefias Jefe de la UTI seguro.

4 Registrar Oficial de El Oficial de Seguridad de la Informacién
creacion 0 | Seguridad de la debera de registrar en el formato “Bitacora
actualizacion Informacion de Gestion de Usuarios con Perfil
de las Administrador” indicando los siguientes
contrasenas datos:

¢ Nombre del Especialista
¢ Nombre del Jefe de la UTI

¢ Nombre del jefe encargado de la
custodia

e Fecha de la creacibn o cambio de
contrasefia del usuario administrador
por defecto de la solucién de
hardware o software informatico.

Segun lo descrito en el numeral 5.1.5 del
presente procedimiento.

FIN

6.2. Uso de las contrasefias de los usuarios con perfil administrador por defecto

N° ACTIVIDAD RESPONSABLE DESCRIPCION

INICIO
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N° | ACTIVIDAD RESPONSABLE DESCRIPCION
1. | Solicitar sobre | Especialista Solicita al Jefe de la UTI o al jefe encargado
sellado con la | temporal de la custodia de las contrasefias el sobre
contrasefia encargado sellado con las contrasefias, indicandole la
solucion de hardware o software
informatico correspondiente.
2. Entregar sobre | Jefe encargado Entrega al Especialista temporal
sellado de la custodia de | encargado el sobre sellado.
las contrasefias/
Jefe de la UTI
3. | Aperturar Especialista Debera verificar que el sobre se encuentre
sobre sellado | temporal en buenas condiciones y sin sefales de
encargado haber sido abierto y procedera a abrir el
sobre.
Esta actividad se debera registrar en el
formato “Bitdcora de Gestion de Usuarios
con perfil administrador”, en la columna
seguimiento.
4. | Verificar Especialista Deberd de ingresar a la solucién de
contrasefia temporal hardware o software informatico con el
encargado usuario y contrasefia que se encuentra en el
sobre, siguiendo las indicaciones de
acceso correspondiente.
De identificar algun caso descrito en el
numeral 5.1.2, proceder con la actualizacion
de la contrasefia, segun el numeral 6.1 del
presente procedimiento.
FIN
VII.  ANEXOS

¢ Anexo N° 01: Diagrama de flujo de la creacion o actualizacién de contrasefa
de usuarios con perfil administrador

e Anexo N° 02: Diagrama de flujo del uso de las contrasefias de los usuarios
con perfil administrador
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ANEXO N° 01: DIAGRAMA DE FLUJO DE LA CREACION O ACTUALIZACION DE
CONTRASENA DE USUARIOS CON PERFIL ADMINISTRADOR

r

r

Creacion o actualizacion de contrasena de usuarios con perfil administrador

Especialista

1. Generar la
contrazefia

Jefe encargado de la custodia de las
contrasenias! Jefe de la UTY Especialista

h 4

2. Sellary firmar
sobre con las
contrasefias

Jefe encargado de la
custodia de las contrasefias

Y

3, Custodiar el sobre
sellado con las
contrasefias

Oficial de Seguridad de

la Informacion

h 4

<4, Reqistrar geadon
o actualizacion de las
contrasefias
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ANEXO N° 02: DIAGRAMA DE FLUJO DEL USO DE LAS CONTRASENAS DE LOS
USUARIOS CON PERFIL ADMINISTRADOR
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£ E 1. Sﬁll;ltarsa::-re 3, Aperturar sobre 4, Werificar
o FAREE @ I sellado contrasefia
= contrazena
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2, Entregar sobre
sellado

Uso de las contrasefias de los usuarios con perfil ad ministrador
las contrasenasf Jefe de la UTI

Jefe encargado de la custodia de
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CUADRO DE CONTROL DE CAMBIOS

item Descripciéon del cambio Cddigo / Version

- Elaboracion inicial del documento. PR-009-UTI-ZRIX/V.01

I Se modificé el numeral I. Objetivo.

I Se modificé el numeral Il. Alcance.

Se agregaron términos “4.2. Especialista
V' | encargado” y “4.6. Especialista temporal
encargado” en el numeral IV. Definiciones y

abreviaturas. PR-009-UTI-ZRIX/V.02

Vv Se modificé y agreg6 los parrafos “5.1.6", “5.3.2”
y “6.3.3” en el numeral V. Disposiciones
generales.

Se modifico el contenido del numeral VI.

Vi Descripcion del procedimiento.
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