Municipalidad Provincial de Canchis

RESOLUCION DE GERENCIA MUNICIPAL N° 0346-2022-GM-MPC

Sicuani, 07 de diciembre de 2022.
VISTO:

La Resolucion de Alcaldia N° 232-2022-MPC de fecha 15/06/2022; Informe N°® 0103-2021-SGTIS/GAF-

. MPC de fecha 18/05/2022; Informe N°® 22-GPP-SGPRyCT-MPC-2022 de fecha 05/07/2022; Informe

Técnico N° 001-2022-SGTIS/GAF-MPC de fecha 06/08/2022; Informe N° 0200-2021-SGTISIGAF-MPC

- de fecha 19/08/2022; Informe Técnico N* 34-GPP-SGPRyCT-MPC-2022 de fecha 13/09/2022; Informe N°

 374-2022-GPP-MPC de fecha 13/09/2022; Informe N° 374-2022-OAJ-MPC de fecha 20/09/2022;

Memorandum N° 27956-2022-GAF/GM-MPC de fecha 23/09/2022; Opinién Legal N° 1021-2022-OAJ-MPC
de fecha 23/09/2022 y demas actuados;

CONSIDERANDO:

Que, conforme a lo establecido en el articulo 194° de la Constitucion Politica del Perti y el Art. || del
Titulo Preliminar de la Ley Organica de Municipalidades N° 27972, preve que los gobiemos locales gozan
de autonomia politica, econémica y administrativa en los asuntos de su competencia. La autonoemia que
la Constitucién del Peru establece para las Municipalidades radica en la facultad de ejercer actos de
gobiermno, administrativos y de administracién con sujecion al ordenamiento juridico;

Que, el Articulo VIII del Titulo Preliminar de la Ley N° 27972, Ley Organica de Municipalidades,
establece que: “Los gobiemos locales estan sujetos a las leyes y disposiciones que, de manera general y
de conformidad con la Constitucién Politica del Perd, regulan las actividades y funcionamiento del Sector
Publico, asi como las normas técnicas referidas a los servicios y bienes publicos, y a los sistemas
administrativos del Estado que por su naturaleza son de observancia y cumplimiento obligatorio (...)";
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k Que, asimismo el articulo 26° de la citada Ley, sefiala que la administracion municipal adopta una
estructura gerencial sustentédndose en principios de programacién, direccién, ejecucién, supervision,
control concurrente y posterior. Se rige por los principios de legalidad, economia, transparencia,
simplicidad eficacia, eficiencia, participacion y seguridad ciudadana, y por los contenidos en la Ley N°
27444, asi como las facultades y funciones se establecen en les instrumentos de gestion y la Ley N°
27972;

Que, el articulo 39° tercer parrafo del mismo cuerpo normativo, establece que “las gerencias
resuelven los aspectos administrativos a su cargo a través de resoluciones y directivas”;
consecuentemente en ese marco normativo la Gerencia Municipal se encuentra facultado para dictar
directivas intemas, con ello ademas contribuir el control interno de la Municipalidad, tal y conforme lo
establece la Ley N°® 28716 — Ley de Control Interno de las Entidades del Estado que en su articulo 6°
indica que son obligaciones del titular y funcionarios de la entidad, relativas a la implementacion y
funcionamiento de control intemo lo establecido en el inciso d) Documentar y divulgar internamente las
politicas, normas y procedimientos de gestidn y control (...);

Que, de acuerdo al articulo 43° del Reglamento de Organizacidén de Funciones — ROF de la

Municipalidad Provincial de Canchis, la Gerencia Municipal es el 6rgano de direccion, responsable de

dirigir la administracién municipal y de conducir y direccionar el planeamiento, organizacion, ejecucion,

supervision y evaluacién de las acciones y actividades relacionadas con la prestacidn de los servicios

g . publicos a la comunidad, encargado de cumplir y hacer cumplir las politicas y objetivos de desarrollo
&, .- socio econémico y de gestion municipal aprobados por el concejo municipal. Asimismo, en merito a las
9/ 4 “_\funciones y atribuciones de la Gerencia Municipal, el articulo 45° en su numeral 1° sefiala que la

2 ,_.,(:,,“'./.-I_g- jeontrolar las actividades de los drganos internos a su cargo, en concordancia con las politicas de gestién
e 7/ establecidas y las disposiciones impartidas por el Organo de Gobiemo” y el numeral 10° indica que la
Gerencia Municipal tiene la funcién y atribucion de "Proponer todos los instrumentos de Gestion
requeridos por Ley para su aprobacion segun corresponda, mediante Resoluciones de Alcaldia o en
Sesion de Concejo Municipal, asi como velar por su respectivo desarrollo, implementacion y ejecucion”;

Que, mediante Informe N° 0103-2021-SGTIS/GAF-MPC de fecha 18/05/2022, el Sub Gerente de
,]7& Tecnologias de Informacién y Sistemas, presenta ante la Gerencia de Planeamiento y Presupuesto, la
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propuesta de Directiva denominada “LINEAMIENTOS PARA EL USO ADECUADO DE EQUIPOS DE
COMPUTO, SERVICIOS INFORMATICOS Y SEGURIDAD DE LA INFORMACION EN LA
MUNICIPALIDAD PROVINCIAL DE CANCHIS”, la cual serd de aplicacion para la Sub Gerencia de
Tecnologias de Informacion y Sistemas. Expediente que es proveido ante la Sub Gerencia de
Planeamiento, Racionalizacién y Cooperacion Técnica, para su informe técnico;

Que, mediante Informe N° 22-GPP-SGPRyCT-MPC-2022 de fecha 05/07/2022, la encargada de la
Sub Gerencia de Planeamiento, Racionalizacion y Cooperacion Técnica, informa ante la Gerencia de
Planeamiento y Presupuesto y Sub Gerencia de Tecnologias de Informacion y Sistemas, que de la
revision y evaluacion a la propuesta de la directiva “LINEAMIENTOS PARA EL USO ADECUADO DE
EQUIPOS DE COMPUTO, SERVICIOS INFORMATICOS Y SEGURIDAD DE LA INFORMACION EN LA
. MUNICIPALIDAD PROVINCIAL DE CANCHIS’, presentada por la Sub Gerencia de Tecnclogias de
" Informacion y Sistemas, se tiene observaciones y recomendaciones, que deben ser implementadas
oportunamente por la Unidad Organica proponente, ello aplicando la Directiva N° 002-MPC-2015
“DIRECTIVA MARCO PARA LA ELABORACION Y ACTUALIZACION Y APROBACION DE DIRECTIVAS
INTERNAS DE LA MUNICIPALIDAD PROVINCIAL DE CANCHIS™;

Que, mediante Informe Técnico N° 001-2022-SGTIS/IGAF-MPC de fecha 06/08/2022, el Sub
o\erente de Tecnologias de Informacion y Sistemas, alcanza ante la Gerencia de Planeamiento y
*/Presupuesto el informe técnico reformulado respecto a la propuesta de la directiva N° 006-MPC-2022 -
“LINEAMIENTOS PARA EL USO ADECUADO DE EQUIPOS DE COMPUTO, SERVICIOS
INFORMATICOS Y SEGURIDAD DE LA INFORMACION EN LA MUNICIPALIDAD PROVINCIAL DE
' CANCHIS”, teniendo en cuenta que la Municipalidad Provincial de Canchis debe contar con un
documento administrativo interno de gestion, que regule el uso de la Tecnologia, manejo y seguridad de
la informacién, en el ambito administrativo de la Municipalidad Provincial de Canchis;

Que, mediante Informe N° 0200-2021-SGTIS/GAF-MPC de fecha 19/08/2022, el Sub Gerente de
Tecnologias de Informacion y Sistemas, remite ante la Gerencia de Planeamiento y Presupuesto, el
informe técnico de la propuesta de la directiva denominada “LINEAMIENTOS PARA EL uso
£ ADECUADO DE EQUIPOS DE COMPUTO, SERVICIOS INFORMATICOS Y SEGURIDAD DE LA
/< INFORMACION EN LA MUNICIPALIDAD PROVINCIAL DE CANCHIS", con las observaciones y
recomendaciones, levantadas y aplicadas. Expediente que es proveido ante la Gerencia de
Planeamiento, Racionalizacion y Cooperacion Técnica, para su informe técnico;

Que, mediante Informe Técnico N° 034-GPP-SGPRyCT-MPC-2022 de fecha 13/09/2022, la
encargada de la Sub Gerencia de Planeamiento, Racionalizacién y Cooperacion Técnica, presenta ante
la Gerencia de Planeamiento y Presupuesto, el informe técnico favorable respecto a la propuesta de
Directiva N° 006-MPC-2022 “LINEAMIENTOS PARA EL USO ADECUADO DE EQUIPOS DE
COMPUTO, SERVICIOS INFORMATICOS Y SEGURIDAD DE LA INFORMACION EN LA
MUNICIPALIDAD PROVINCIAL DE CANCHIS” formulada por la Sub Gerencia de Tecnologias de
Informacién y Sistemas. Indicando que esta cumple con las caracteristicas minimas establecidas en la
Directiva N° 002-MPC-2015 “DIRECTIVA MARCO PARA LA ELABORACION Y ACTUALIZACION Y
APROBACION DE DIRECTIVAS INTERNAS DE LA MUNICIPALIDAD PROVINCIAL DE CANCHIS”;

Que, mediante Informe N° 374-2022-GPP-MPC de fecha 13/09/2022, el Gerente de Planeamiento y

Presupuesto, remite ante la Gerencia Municipal, el informe técnico con opinién favorable a la Directiva N°

e 008-MPC-2022 “LINEAMIENTOS PARA EL USO ADECUADO DE EQUIPOS DE COMPUTO,

/‘" - . SERVICIOS INFORMATICOS Y SEGURIDAD DE LA INFORMACION EN LA MUNICIPALIDAD

97 4k -.‘«\PROV[NCIAL DE CANCHIS”, para su aprobacion correspondiente. Expediente que es proveido ante la
|¢ Oficina de Asesoria Juridica, para su opinién legal;
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/ Que, mediante Informe N° 374-2022-OAJ-MPC de fecha 20/09/2022, el jefe de la Oficina de

Asesoria Juridica, solicita a la Gerencia de Administracion y Finanzas, emita informe de conformidad a |a
propuesta de Directiva N° 006-MPC-2022 “LINEAMIENTOS PARA EL USO ADECUADO DE EQUIPOS
DE COMPUTO, SERVICIOS INFORMATICOS Y SEGURIDAD DE LA INFORMACION EN LA
MUNICIPALIDAD PROVINCIAL DE CANCHIS”;

Que, mediante Memorandum N° 2795-2022-GAF/GM-MPC de fecha 23/09/2022, el Gerente de
Administracion y Finanzas, devuelve el expediente ante la Oficina de Asesoria Juridica, indicando que la
”7/ gerencia que dirige, no emite informes de conformidad a las propuestas de directivas, mas aun cuando se
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evidencia que este ya cuenta con el informe técnico de la Sub Gerencia de Tecnologias de Informacion y
Sistemas como drea proponente y la opinion favorable de la Sub Gerencia de Planeamiento,
Racionalizacion y Cooperacion Técnica;

Que, mediante Opinion Legal N° 1021-2022-OAJ-MPC de fecha 23/09/2022, el jefe de la Oficina de
Asesoria Juridica, opina por declarar procedente la aprobacién de la Directiva N° 006-MPC-2022
“LINEAMIENTOS PARA EL USO ADECUADO DE EQUIPOS DE COMPUTO, SERVICICS
INFORMATICOS Y SEGURIDAD DE LA INFORMACION EN LA MUNICIPALIDAD PROVINCIAL DE
CANCHIS”, cuyo objetivo es contar con las directrices y los controles necesarios gue permitan orientar a
\ 1 los usuarios de la Municipalidad Provincial de Canchis, para el buen uso de los equipos de coémputo,

directrices de seguridad donde se debe mantener la integridad, disponibilidad, privacidad, control y
‘' autenticidad de la informacion manejada en la computadora;

Que, las directivas son documentos normativos elaborados y expedidos por los diversos 6rganos de
a Entidad, precisando politicas institucionales y determinando los procedimientos que deban realizarse
28n la ejecucién de una determinada accion, concordante con las disposiciones legales vigentes. Las
g isposiciones emitidas por los diferentes ¢érganos de la Entidad enmarcados en asuntos de su
7/competencia que necesariamente deberan ser aprobados mediante el documento técnico normativo
denominado “Directiva”;
Que, en merito a ello la Municipalidad Provincial de Canchis, cuenta con la Directiva N° 002-MPC-
2015 “DIRECTIVA MARCO PARA LA ELABORACION Y ACTUALIZACION Y APROBACION DE
DIRECTIVAS INTERNAS DE LA MUNICIPALIDAD PROVINCIAL DE CANCHIS”, el que tiene como
objetivo establecer lineamientos para la formulacion actualizacién y aprobacion de las Directivas internas
que se elaboran en las diferentes Unidades Organicas de la Municipalidad Provincial de Canchis,
¢ directiva que en su numeral 6.4, establece el procedimiento a seguir para la revision y aprobacion de las

: ‘)( directivas propuestas, sefialando lo siguiente:
] o

;\i&_,ﬂ‘ff;,f;‘/f%{ a) Las propuestas de las Directivas que cumplan con lo establecido en los numerales precedentes,
\WUK%‘* deberan ser remitidos en medio fisico y magnético (CD, correo electrénico corporativo) a la Sub
At Gerencia de Planeamiento, racionalizacion y cooperacion técnica.

b) La Sub Gerencia de Planeamiento, Racionalizacion y Cooperacion Técnica, de considerarlo
necesario podra solicitar a la Unidad Organica que propone la Directiva mejoras en la misma,
informacion adicional y/o reuniones de trabajo con ofras unidades organicas involucradas.

c¢) Culminado el proceso de revision, conjunta y una vez consolidados todos los aportes, la Sub
Gerencia de Planeamiento, Racionalizacion y Cooperacién Técnica, remitird el proyecto de la
directiva a la unidad orgénica proponente, otorgando un plazo de 03 dias habiles para la ratificacion
y V° B° del responsable.

d) Recibida la ratificacion correspondiente, la Sub Gerencia de Planeamiento, Racionalizacion y
Cooperacion Técnica emitira un informe técnico con opinion favorable a la Gerencia de
Planeamiento y Presupuesto.

e) La Gerencia de Planeamiento y Presupuesto emitira un informe a la Gerencia Municipal para su
revision y posterior remision del proyecto de la Directiva a la Oficina de Asesoria Juridica,
adjuntando el informe técnico y la opinion favorable de la Sub Gerencia de Planeamiento,
Racionalizacion y Cooperacion Técnica.

f) La Oficina de Asesoria Juridica, teniendo en consideracion el informe técnico sustentatorio de la
Unidad Organica que propone la Directiva, la opinién técnica favorable de la Sub Gerencia de
Planeamiento, Racionalizacion y Cooperacion Técnica y de la Gerencia de Planeamiento y

. Presupuesto emitira el dictamen legal correspondiente, dirigido a |a Gerencia Municipal.

La aprobacién de las Directivas, se efectuara mediante Resolucion de Alcaldia y/o Resolucion

Gerencia Municipal, segiin sea el caso, previa vizacion de la Gerencia de Planeamiento y

Presupuesto y de la Oficina de Asesoria Juridica, las mismas que llevaran los sellos y las firmas

correspondientes en todos los folios de la directiva aprobado, las mismas que deberan imprimirse en

papel membretado de la Municipalidad;

Que, asimismo la Directiva antes mencionada en su numeral 6.5 sefiala que: a) Las directivas
aprobadas tienen vigencia a partir del dia siguiente de su aprobacién, salvo que se indique en fecha
posterior, de ser el caso debe precisarse. Ello concordado con el Articulo 44° de la Ley 27972, que
respecto a la Publicidad de las normas municipales, sefiala: (...) Las normas municipales rigen a partir del

\7/ dia siguiente de su publicacién, salvo que ia propia norma postergue su vigencia (...);
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Que, la propuesta de Directiva N° 008-MPC-2022 “INEAMIENTOS PARA EL USO ADECUADO DE
EQUIPOS DE COMPUTO, SERVICIOS INFORMATICOS Y SEGURIDAD DE LA INFORMACION EN LA
MUNICIPALIDAD PROVINCIAL DE CANCHIS®, fue formulada por la Sub Gerencia de Tecnologias de
Informacion y Sistemas, la cual cuenta con las opiniones técnicas emitidas por las areas
correspondientes, asimismo se puede observar que la directiva propuesta tiene por objetivo contar con
las directrices y los controles necesarios que permitan orientar a I0s usuarios de la Municipalidad
2\ Provincial de Canchis, para el buen uso de los equipos de computo, directrices de seguridad donde se
debe mantener la integridad, disponibilidad, privacidad, control y autenticidad de la informaciéon manejada
en la computadora. Asi como también tiene la finalidad de definir normas, procedimientos y
responsabilidades en el uso y cuidado de equipos de computo y perifericos, servicios informaticos en red
y seguridad de la informacion, en todas las dependencias de la Municipalidad Provincial de Canchis;

Por estas consideraciones y en uso de las atribuciones conferidas por la Constitucién Politica del
Estado, la Ley Organica de Municipalidades, en cumplimiento del Reglamento de Organizacion y
Funciones, la delegacion de facultades encomendadas mediante Resolucion de Alcaldia N° 232-2022-
MPC, de fecha 15/06/2022, demas informes y normas legales pertinentes;

SE RESUELVE:

ARTICULO PRIMERO.- APROBAR |la Directiva N° 006-MPC-2022 “LINEAMIENTOS PARA EL USO
ADECUADO DE EQUIPOS DE COMPUTO, SERVICIOS INFORMATICOS Y SEGURIDAD DE LA
INFORMACION EN LA MUNICIPALIDAD PROVINCIAL DE CANCHIS”, cuyo texto forma parte
integrante de la presente resolucion, la cual entrara en vigencia a partir del dia siguiente de su
aprobacion.

ARTICULO SEGUNDO.- DEJAR SIN EFECTO cualquier acto administrativo y/o acto de administracion
que contravenga la presente.

ARTICULO TERCERO.- DISPONER que la Sub Gerencia de Tecnologias de Informacion y Sistemas,
Gerencia de Administracién y Finanzas, Gerencia de Planeamiento y Presupuesto, Sub Gerencia de
Planeamiento, Racionalizacion y Cooperacién Técnica, den estricto cumplimiento a la presente Directiva.

ARTICULO CUARTO.- DISPONER que la Gerencia de Planeamiento y Presupuesto y Sub Gerencia de
Planeamiento, Racionalizacion y Coaperacién Técnica, realicen la custodia, reproduccion, difusion y
distribucién de la presente directiva, a todas las Unidades Organicas de la Municipalidad que tengan
incidencia con la emision de este acto resolutivo.

ARTICULO QUINTO.- NOTIFICAR la presente resolucién a las areas commespondientes de la
Municipalidad Provincial de Canchis, para la implementacion de las acciones que correspondan segun
sus atribuciones.

ARTICULO SEXTO.- DISPONER que la Sub Gerencia de Tecnologias de Informacion y Sistemas,
publique la presente directiva en el Portal Institucional de la Municipalidad Provincial de Canchis.

REGISTRESE, COMUNIQUESE, CUMPLASE Y ARCHIVESE.

Ce.
Alcaldia.
Gerencia de Administracion y Finanzas

Sub Gerencia de Tecnologias de Informacion y Sistemas

Gerencia de Planeamiento y Presupuesto

Sub Gerencia de Planeamiento, Racionalizacién y Cooperacion Técnica
0ocl

Archivo,

WRHT/GM/2022,
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, DIRECTIVA N° 006-MPC-2022

“LINEAMIENTOS PARA EL USO ADECUADO DE EQUIPOS DE COMPUTO,
SERVICIOS INFORMATICOS Y SEGURIDAD DE LA INFORMACION EN LA

7/ . _ MUNICIPALIDAD PROVINCIAL DE CANCHIS”.

. OBJETIVO )

Contar con las directrices y los controles necesarios que permitan orientar
a los usuarios de la Municipalidad Provincial de Canchis, para el buen uso
de los equipos de cdémputo, directrices de seguridad donde se debe
mantener la integridad, disponibilidad, privacidad, control y autenticidad de
la informaciéon manejada en la computadora.

FINALIDAD

Definir normas, procedimientos y responsabilidades en el uso y cuidado de
equipos de computo y periféricos, servicios informaticos en red y seguridad
de la informacioén, en todas las dependencias de la Municipalidad Provincial
de Canchis.

VIGENCIA

La presente directiva entrara en vigencia al dia siguiente de su aprobacion

mediante Resolucion de Gerencia Municipal.
IV. BASE LEGAL
Ley N° 27972, Ley Organica de Municipalidades.
Decreto Supremo N° 004-2019- JUS, que aprueba el Texto Unico
Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo
General.
Ley N° 27815, Ley de Cédigo de E;[ica de la Funcion Publica.
Decreto Supremo N° 033-2018-PCM, que crea la Plataforma Digital
Unica del Estado Peruano y establecen disposiciones ac\i\jcionales para
el desarrollo del Gobierno Digital y sus modificatorias.
Resolucion Ministerial N°041-2017-PCM, que aprobo el uso obligatorio
de la Norma Técnica Peruana "NTP-ISP/IEC12207:2016 Ingenieria de
Software y Sistemas, Procesos de Ciclo de Vida de Software, 3ra
Edicidn” en todas las entidades integrantes les del Sistema Nacional de

Informatica.
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Decreto Supremo N° 013-2003-PCM, Dictan medidas para garantizar

la legalidad de la adquisicion de programas de software en entidades y
dependencias del Sector Publico.
< Resolucién Ministerial N° 246-2007-PCM: que aprueba el uso
7/ obligatorio de la Norma Técnica Peruana NTP-ISO/IEC 17799:2007
EDI. Tecnologia de la Informacién. Cédigo de buenas practicas para
la gestion de la seguridad de la informacion 2da Edicién en todas las
entidades integrantes del Sistema Nacional de Informatica.
% Resolucién Ministerial N° 073-2004-PCM, Guia para la Administracion
Eficiente del Software legal en la Administracién Publica.

< Resolucién Jefatura N° 090-95-INEI, que aprueba la Directiva N° 008-

95-INEI referida a “Recomendaciones Técnicas para la Proteccion
Fisica de los Equipos y Medios de Procesamiento de la Informacion en
la Administracion Publica”.

Resolucion de Contraloria N° 320-2006-CG — Aprueban Normas de

*
Lo

Control Interno para las Entidades del Estado.

% Resolucion Jefatural N° 088-2003 INEI: Aprueban Directiva sobre
"Normas para el uso del servicio de correo electronico en las entidades
de la Administracion Publica".

% Reglamento de Organizacion y Funciones de la Municipalidad
Provincial de Canchis (ROF- Modificado), aprobado mediante
Ordenanza Municipal N° 012-2018-MPC.

%  Directiva N° 002-MPC-2015 aprobado mediante Resolucion de
Gerencia Municipal N° 109-2015-GM-MPC - Directiva marco para la
elaboracion, actualizaciéon y aprobacion de directivas internas de la
Municipalidad Provincial de Canchis.

AMBITO DE APLICACION

La presente Directiva es de cumplimiento obligatorio, bajo responsabilidad,

para todo el personal que hace uso de una computadora, periférico o
servicios informaticos en red, independientemente del régimen laboral, de
todas las Gerencias y Unidades Organicas de la Municipalidad Provincial de
Canchis.

RESPONSABILIDAD

2
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Son responsabilidades de la Sub gerencia de Tecnologias de Informacion y

Sistemas, de aqui en adelante se denominara SGTIS:

< La SGTIS es la responsable de desarrollar, actualizar la presente
Directiva segin nuevas necesidades.

V/ % La SGTIS, sera la encargada de informar velar y exhortar del
cumplimiento de la presente Directiva a todo el personal de la
Municipalidad.

< La SGTIS, sera responsable de administrar el soporte para la base de

datos o similares; de administrar los procesos de la seguridad de la

informacion incluso de los que se dieron de baja y las comunicaciones;
de la operatividad oportuna y continua de todos los equipos vy
componentes informaticos de la Institucion.

La SGTIS, debera supervisar el cumplimiento de la presente directiva

y comunicard a la Sub Gerencia de Recursos Humanos, sobre el

incumplimiento de la Directiva y su aplicacion de la sancion descrita en

.
T

el numeral 9.13.

A aaniCipas

La SGTIS, detallara las caracteristicas técnicas de los equipos de
computo de las areas usuarias.

La SGTIS, sera responsable de la custodia de todas las licencias de
software original, discos CD/DVD ROM, documentacion técnica, asi
como del inventario de estas licencias, asi como de su actualizacion y
valorizacion, de corresponder.

< La SGTIS, sera la responsable de la administracion, gestion y cuidado
de los centros de datos a nivel de la Municipalidad Provincial de
Canchis, tanto en infraestructura fisica como en los recursos humanos
disponibles. Dada la envergadura de la informacion técnica y
administrativa y el alto grado de sensibilidad que tienen los Centros de
Datos en sus actividades cotidianas deben cumplir con los estandares
de mantenimiento y operacion.

& LaSGTIS, coordinara con las Unidades Organicas que tienen equipos,
el soporte remoto y presencial de las acciones que se tomen, para
mantener la continuidad y seguridad de la informacién, para lo cual, en
su oportunidad, definira las acciones que permiten un adecuado

control de inspeccion en dichos bienes.
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La SGTIS, seré responsable de definir los periodos de retencion y la

frecuencia de los backups, a fin de garantizar la continuidad de las

operaciones y la consulta historica de su informacién, dichos backup

no incluyen archivos personales de tipo musica o fotografias.

717 % La SGTIS sera responsable de garantizar a la Municipalidad Provincial
de Canchis que, se comience almacenando en forma adecuada los
backups de informacion en un repositorio de otra sede que garanticen
la continuidad de los servicios de la plataforma tecnolégica.

“* La SGTIS, establecera el plan anual de mantenimiento preventivo de
los equipos de computo, el procedimiento de las atenciones de
incidencias en los equipos de computo y el procedimiento de atencién
de los equipos de computo bajo garantia.

La SGTIS, instruira al personal sobre el uso del recurso de informacién,

los compromisos, normas y procedimientos que han adquirido al

acceder a los sistemas instalados en la Municipalidad Provincial de

Canchis.

La SGTIS, debe implementar y mantener las conexiones de las redes

de datos de la Municipalidad Provincial de Canchis.

La SGTIS, debera establecer los controles de seguridad, con el objeto

de asegurar la integridad y el adecuado uso de la informacion que se

produce en la Municipalidad Provincial de Canchis.

La SGTIS, autorizard el uso de los equipos disefiados por el

procesamiento, almacenamiento y transporte de la informacién como,

grabadoras de CD, DVD, USB, discos duros externos, entre otros.

La SGTIS, debe instalar o desinstalar programas informaticos en los

equipos de computo de Municipalidad Provincial de Canchis, segun las

licencias existentes.

La SGTIS, se encargara de establecer los controles de datos fuente,
los controles de operacion y los controles de seguridad, con el objeto
de asegurar la integridad y adecuado uso de la informacion que se
produce en la Municipalidad Provincial de Canchis.

T ON ES RESPONSABILIDAD DE LAS AREAS USUARIAS:

4
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La Presente Directiva es de aplicacion obligatoria bajo responsabilidad

por el personal o usuarios de las estaciones de trabajo de todas las
Unidades Organicas de la Municipalidad Provincial de Canchis.
% Cada usuario es responsable sobre el cumplimiento en todos sus

f extremos de la presente Directiva.

%  Seraresponsabilidad de los usuarios hacer una copia de la informacion
necesaria en los directorios publicos que residen en los servidores.

<+  El personal sera responsable de mantener depurada la informacion de
sus archivos publicos, como buenas practicas de optimizacion de uso
adecuado de los recursos entregados por la Municipalidad Provincial
de Canchis.

DISPOSICIONES GENERALES

7.1. La Sub Gerencia de Tecnologias de Informacion y Sistemas se

encargara de administrar el soporte para la base de datos o similares;
de administrar los procesos de la seguridad de la informacion incluso
de los que se dieron de baja y las comunicaciones; de la operatividad
oportuna y continua de todos los equipos y componentes informaticos
de la Municipalidad Provincial de Canchis.

Para efectos de la presente directiva, se entendera por usuario a toda
aquella persona que labora o presta servicios en la Municipalidad
Provincial de Canchis, sin distincion de su relacion, contractual o
laboral, sea servidor, funcionario, directivo o prestador de servicio.

La Sub Gerencia de Tecnologias de Informacion, asignara un nombre
de usuario y una clave al personal que tenga asighado un equipo de
cémputo para el acceso a los recursos de la red informatica segun el
perfil establecido de acuerdo al area al que pertenece, el cual sera
personal e intransferible.

El usuario que recibe el equipo de computo y servicios informaticos
solicitados para el desempefio de sus labores, sera responsable del
uso adecuado de los mismos, asi como el software instalado, la
informacion, el buen uso de los servicios informaticos.

El usuario no debera prestar o intercambiar los equipos de computo
que le han sido asignados por la institucion bajo responsabilidad,

siendo la Sub Gerencia de Tecnologias de Informacidon y Sistemas el
5
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encargado de esta actividad previa coordinacion con la Sub Gerencia

de Control Patrimonial.

7.6. El usuario sera responsable del cuidado fisico y I6gico de los equipos

de computo asignados, no deberan ingerir alimentos sobre los equipos

757 de computo o realizar cualquier otra actividad que pueda dafar o

alterar su correcto funcionamiento.

7.7. El usuario sera responsable de las actividades que se realicen con su
nombre de usuario y contrasefia de red asignada, en caso la ceda su
acceso a otra persona seguira siendo responsable de las actividades
gue este tercero realice.

. Los equipos de computo entregados a los usuarios tendran instalado
el software base necesario para realizar sus funciones de acuerdo al
perfil otorgado, cualquier necesidad adicional debe ser solicitado a la
Sub Gerencia de Tecnologias de Informacion y Sistemas.

. En temas de Seguridad, en el Perd, por R.M. N° 004-2016-PCM,
publicada el 14 de enero del 2016, se aprob6 el uso obligatorio de la
NTP ISO/IEC 27001:2014. Tecnologias de la Informacion, Técnicas de
Seguridad, Sistemas de Gestion de Seguridad de la Informacion. Que
contiene lo siguiente:

a. Objeto y Campo de Aplicacion: La Norma Tecnica Peruana
27001:2014 especifica los requisitos para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion de
seguridad de la informacion, dentro del contexto de la organizacion.
Incluye requisitos para la evaluacion y tratamiento de los riesgos de
seguridad de la informacion.

b. Implementacion: Las entidades integrantes del Sistema Nacional
de Informatica, tendran un plazo maximo de dos afios para la
implementacion y/o adecuacion la norma. Sin embargo, dichas
entidades pUblicas tendran un plazo de 60 dias contados a partir
de la fecha de publicacién, para la presentacion del cronograma de
implementacion y/o adecuacion del sistema de gestion de la
seguridad de la informacion, que debera ser presentado a la Oficina

Nacional de Gobierno Electrénico (ONGEI) de la Presidencia del

Consejo de Ministros.
6
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c. Certificacion: Las entidades que requieran certificarse de acuerdo

a lo establecido en la Norma Técnica Peruana NTP ISO/IEC
27001:2014, lo podran realizar de forma opcional y con recursos
propios de cada entidad.

% d. Comité de Gestién de Seguridad de la Informacién: Cada entidad
designara un Comité de Gestién de Seguridad de la Informacion, el
cual estara conformado por:

- El Titular de la entidad.

- El responsable de administracion o quien haga sus veces.

- El responsable de planeamiento o quien haga sus veces.

- El responsable del area de informatica o quien haga sus veces.
- El responsable del area legal o quien haga sus veces y

- El oficial de seguridad de la informacion.

Las funciones del Comité de Gestion de Seguridad de la
Informacion, seran establecidas por cada entidad.

e. Responsabilidad de la implementacion: La responsabilidad de la

implementacion de la norma sera del titular de cada entidad
VIIl. DISPOSICIONES ESPECIFICAS
8.1. DEL USO Y CUIDADO DE LOS EQUIPOS DE COMPUTO

8.1.1. Los equipos de computo son exclusivamente para uso oficial,
bajo responsabilidad directa del usuario.

8.1.2. Los usuarios son responsables del adecuado uso y control de
los componentes de los equipos de coémputo que le han
asignado.

8.1.3. Los usuarios que instalen de forma arbitraria software en sus

equipos de computo son responsables de los problemas que

podrian ocasionar en el equipo instalado y en los demas
equipos conectados a la red, y de las licencias de software
instalado.

8.1.4. El usuario, bajo ninguna circunstancia debe abrir los equipos
de cémputo o periféricos, retirar o cambiar componentes de los
mismos, alterar o eliminar el software que se encuentra a su

disposicién, cambiar la configuracién determinada a su entrega

por el personal de la Sub Gerencia de Tecnologias de
7
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Informacion y Sistemas. En caso de que el usuario incurra en

cualquiera de las situaciones sefaladas sera reportado por la

Sub Gerencia de Tecnologias de Informacion y Sistemas a la

Gerencia de Administraciéon y Finanzas, solicitando la sancion

‘70 correspondiente.

| 8.1.5. El usuario no debera ingerir o dejar alimentos y/o bebidas
encima de los equipos informaticos.

8.1.6. El usuario a quien se le haya asignado un equipo de computo,
debera seguir las pautas que se describen, segun componente:
A. CPU (Unidad Central de Procesamiento)

a. La Sub Gerencia de Tecnologias de Informaciéon y
Sistemas, realizara periddicamente el mantenimiento
preventivo y correctivo, cuando se requiera, y si cuenta
con los recursos necesarios.

b. El usuario debera revisar los USB que inserte en el
equipo a través del programa antivirus instalado en el
sistema, para evitar el contagio de virus.

c. El usuario debera evitar mantener materiales
magnéticos cerca del CPU.

d. La parte posterior del CPU debe estar libre (por lo menos
10 cm.) para asegurar una ventilacibn minima
adecuada.

e. El usuario debera guardar su informacion dentro de la
unidad D a fin de salvaguardar su trabajo.

B. EL MONITOR

a. Evitar colocar o pasar materiales magnéticos sobre la
pantalla.

b. Evitar manipular agresivamente los botones de
graduacion - ajuste.

¢. Utilizar una franela seca para la limpieza de la pantalla.

C. EL TECLADO
a. Evitar manchar el teclado o el cable de este con

cualquier clase de tinte. Los teclados manchados no

seran cambiados por el proveedor, perderan su garantia
8
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y su reposicion sera por cuenta del usuario responsable

y determinando su correspondiente responsabilidad
econdmica.
\7/ b. Evitar comer o beber sobre el teclado. Todo desperfecto
que se origine por esta causa sera de responsabilidad
del usuario y su reposicion seguira la misma pauta que
se da en el parrafo anterior.

c. Abstenerse de realizar maniobras sobre las partes
internas del teclado. Las revisiones de los teclados son
efectuadas por personal autorizado de la Sub Gerencia
de Tecnologias de Informacion y Sistemas.

D. EL MOUSE

No debera maniobrar ninguna de las partes internas del

moaouse, ni manipular incorrectamente el cable que sirve de

conexion al CPU.
E. LAIMPRESORA

a. Se debera efectuar unicamente la limpieza externa del
equipo por parte del usuario.

b. Evitar manipular las partes del equipo mientras esté
imprimiendo.

c. La colocacion de las cintas, cartuchos de finta y toner
se realizara de acuerdo a las instrucciones del manual
de usuario del equipo y a las pautas que emita la Sub
Gerencia de Tecnologias de Informacion y Sistemas.

d. La configuracion de la impresora es responsabilidad
del personal de la Sub Gerencia de Tecnologias de

Informacion y Sistemas.

e. Si se atascara el papel cuando la impresora esta
imprimiendo, se debera cancelar todo trabajo de
impresion, no jalar ni arrancar el papel, se debera
comunicar de inmediato a la Sub Gerencia de

Tecnologias de Informacion y Sistemas.

F. EL UPS (Sistema de Alimentacion Ininterrumpida)

T
" ANl

“w.: FEUAN

L=
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Este componente permite proteger al equipo de computo

en situacion de corte de fluido eléctrico, por lo que, en €sos

casos, el usuario debera inmediatamente salvar su

informacion y luego proceder a apagar el equipo de

*7/ cémputo y el UPS (en ese orden), el mismo que no debera

continuar funcionando por mas de cinco minutos.

8.2. POLITICA PARA LA IMPLEMENTACION DE APLICACIONES

8.2.1. Descripcion
Esta politica debe utilizarse para evaluar la seguridad del
impacto de nuevas aplicaciones. Cuando nuevas aplicaciones
son desarrolladas o adquiridas para ofrecer diversas
funcionalidades a los usuarios, el impacto de la nueva
funcionalidad debe ser evaluada a fin de mantener la
estabilidad de la red. Iniciar con un proceso de evaluacion de
datos ayudara a dar fluidez al proceso.

8.2.2. Finalidad
Esta politica estd disefiada para proteger los recursos
informaticos de la Municipalidad compartidos en la red,
mediante la definicién de requisitos para nuevas aplicaciones
en la Institucién. Esta politica exige una evaluacion de la
seguridad, incluyendo una evaluacién de los niveles de
seguridad de los datos, el medio por el cual se transmitira la
informacion, una evaluacion de riesgos, y la determinacion de
los requisitos del sistema.

8.2.3. Proceso
Los usuarios deberan trabajar junto con la Sub Gerencia de
Tecnologias de Informacion y Sistemas (desarrolladores de
aplicaciones y los expertos en seguridad informatica) para
evaluar las necesidades de datos para cualquier aplicacion
nueva. Los usuarios deberan especificar sus necesidades para
las aplicaciones y los desarrolladores de aplicaciones
trabajaran con el usuario para identificar y clasificar los datos

de acuerdo al proceso de evaluacion de la seguridad del

desarrollo de aplicaciones.
10
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Bajo ninguna circunstancia la seguridad general de la red debe

verse seriamente comprometida para el beneficio de cualquier

proyecto.
8.3. DE LOS SERVICIOS INFORMATICOS
"/ 8.3.1. Los Gerentes, Sub Gerentes, Responsables de los Proyectos

y Comisiones, solicitaran a la Sub Gerencia de Tecnologias de
Informacion y Sistemas, mediante un documento, la asignacién
de un usuario en la Red (Login) y acceso a los servicios
informaticos.

Los tipos de acceso que solicitaran podran ser todos o algunos
de lo que se detallan a continuacion.

a) Acceso a los programas de trabajo.

b) Acceso a correo electrénico.

c) Acceso a Internet.

8.3.2. La Sub Gerencia de Tecnologias de Informacion y Sistemas
debera brindar, a solicitud, el acceso del usuario a la red
conforme a lo solicitado.

8.3.3. Los Gerentes, Sub Gerentes, Responsables de los Proyectos
y Comisiones solicitaran a la Sub Gerencia de Tecnologias de
Informaciéon y Sistemas, mediante documento, la ampliacion
y/o eliminacion de los accesos a los servicios informaticos,
otorgados a los usuarios en su oportunidad.

8.3.4. Los usuarios son responsables de las actividades que realicen
con sus accesos, como su identificacion de usuario vy
contrasefia a los servicios informaticos. En caso de que el

usuario ceda su acceso a cualquier servicio informatico a otra

persona, seguira siendo responsable de las actividades que
este tercero realice.

8.3.5. La Sub Gerencia de Tecnologias de Informacién y Sistemas
entregara informacion almacenada en la red, servicios y
medios informaticos a las Areas Usuarias que lo soliciten, del
personal que labora.

8.3.6. La Sub Gerencia de Tecnologias de Informacién y Sistemas

brindara el mantenimiento técnico preventivo y correctivo a los
11
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recursos informaticos de la Municipalidad Provincial de

Canchis.
8.3.7. Los Usuarios que soliciten a la Sub Gerencia de Tecnologias
de Informacion y Sistemas la atencién de un servicio técnico,
7/ deberan firmar conjuntamente con el Gerente, Sub Gerente o
Responsable del Proyecto / Comision, la "Orden de Atencion
de Soporte Técnico" anexa a la presente, en calidad de
conformidad de la atencidn prestada.
8.3.8. Del Correo Electrénico:

a. La Municipalidad Provincial de Canchis cuenta con correo
corporativo, los mismos que fueron creados uno por cada
Gerencia, asi como también para algunas unidades como
la Sub Gerencia de Logistica, Responsable del Libro de
Reclamaciones y demas que requieran hacer uso del
mismo. Estos correos son administrados por la Sub
Gerencia de Tecnologias de Informacion y Sistemas, en
cuanto a su creacién, capacidad asignada, reseteo de
contrasefas, etc., mas no en cuanto al uso que se le
otorgue al mismo.

b. El servicio de correo electronico, es para uso exclusivo de
envio y recepcion de informacién concerniente a las
funciones que el usuario cumple para la Municipalidad
Provincial de Canchis. Por lo tanto, esta informacion forma
parte del activo de la Municipalidad Provincial de Canchis.

c. El uso frecuente y continuo, exige tener sujetos estos

programas a controles y revisiones técnicas vy

mantenimiento de forma periédica por la Sub Gerencia de
Tecnologias de Informacion y Sistemas.

d. La cuenta de correo electrénico es de uso exclusivo del
usuario asignado; por tanto, bajo ninguna circunstancia
éste podra usar la cuenta de otro usuario.

e. Los mensajes tendran una permanencia no mayor de 60

dias, desde la fecha de entrega o recepcién de los mismos.

Superada la fecha de permanencia, los mensajes seran
12
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eliminados del servidor de correo, salvo que por razones

de funcion amerite su almacenamiento en el servidor por
mas tiempo del establecido, lo que debera ser coordinado
previamente con la Sub Gerencia de Tecnologias de
‘f Informacién y Sistemas.

f. Las consecuencias posibles, por el contenido de un correo,
son de responsabilidad exclusiva del usuario de la cuenta
de correo, por lo que se debe realizar el cambio de clave
(password) de la cuenta con una frecuencia minima de 30
dias.

g. Eltamafio maximo permitido para el envio de un correo lo

determinara la Sub Gerencia de Tecnologias de
Informacion y Sistemas. No se aplicaran restricciones a la
recepcion de correo. En caso de que la funcion de algunos
usuarios requiera de una mayor capacidad del maximo
permitido, esto debera ser coordinado previamente con la
Sub Gerencia de Tecnologias de Informacion y Sistemas.

h. En caso el usuario reciba correos no deseados o de
procedencia dudosa, debera notificar el hecho a la Sub
Gerencia de Tecnologias de Informacion y Sistemas.

i. Los mensajes de correo deberan tener un asunto (subject)
que refleje o resuma su contenido.

j. Las notificaciones institucionales también podran
efectuarse mediante correo electronico, conforme lo
establece el numeral 20.1.2 del articulo 20 de la Ley N°
27444 Ley de Procedimiento Administrativo General.

8.4. POLITICA DE CONEXION A INTERNET

8.4.1. Descripcion

La politica de conexién a Internet consta de componentes
orientadas a que un usuario haga cumplimiento de una politica
interna propuesta por la Sub Gerencia de Tecnologias de
Informacién y Sistemas, con la aprobacion de Gerencia

Municipal.

13
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Los usuarios deben hacer fiel cumplimiento de las politicas

especificadas para la aprobaciéon de todas las conexiones a
Internet u otras redes privadas. Esto requiere que todas las
conexiones, ya sea por cable o por medios de conexion
inalambrica, a una red privada o de Internet sean aprobados
por Gerencia Municipal. Las conexiones de orden técnico por
mantenimiento, reparacion o de orden técnico seran
gestionadas por la Sub Gerencia de Tecnologias de
Informacion y Sistemas.

Esta politica de conexion a Internet solicita a los usuarios
utilizar el Internet solo para fines laborales y asi evitar el acceso
a sitios web maliciosos que podrian comprometer la seguridad.
Los usuarios de Internet deben tener conocimiento que sus
actividades pueden ser accesadas y monitoreadas por la Sub
Gerencia de Tecnologias de Informacion y Sistemas. Este
sistema se utilizara para impedir el acceso a determinados
sitios web que comprometan la seguridad, de igual manera a
aquellos que saturen el ancho de banda, paginas con contenido
sexual, etc.

8.4.2. Finalidad

La presente politica esta disefiada para proteger los recursos

de Ia Municipalidad Provincial de Canchis contra la intrusion de
malware (software que tiene como objetivo infiltrarse en el
sistema y dafar la computadora sin el conocimiento del
usuario, con finalidades diversas), que pueden introducirse en

la red por los usuarios que utilizan Internet. Tambien esta

disefiada para evitar las conexiones a Internet no autorizadas
y sin proteccién que puede permitir la entrada de una serie de
contenidos peligrosos en la red de la Municipalidad y con
compromiso de velar por la integridad de los datos y la
seguridad del sistema en toda la red.

Conexion Fisica de Internet

a. Las conexiones fisicas de Internet o conexiones a otras

redes privadas seran autorizadas vy aprobadas por
14
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Gerencia Municipal. Los usuarios tendran acceso a Internet

a través de la conexion brindada por la Sub Gerencia de
Tecnologias de Informacién y Sistemas. Las conexiones
adicionales pueden ser:

» Conexion de modem, de un ordenador o dispositivo de
comunicacion que permita una conexion a la red.

» Puntos de acceso inalambricos o dispositivos con
capacidad inaldambrica no se permiten a menos que
sea aprobado para su uso por la Sub Gerencia de
Tecnologias de Informacién y Sistemas. Si alguno de

} los ordenadores u otros dispositivos (Laptops,

teléfonos moviles, Palms, etc.) tienen capacidad
inalambrica, ésta debe ser apagada antes de conectar
a la red, a menos que sea aprobado para el
funcionamiento inalambrico por la Sub Gerencia de
Tecnologias de Informacion y Sistemas.

» Cualquier otra conexion a Internet no suministrada por
la Sub Gerencia de Tecnologias de Informacion y
Sistemas debe ser revisada 'y aprobada
exclusivamente por Gerencia Municipal.

8.4.4. Utilizacion de Internet

a. Todos los empleados autorizados deben hacer uso de

Internet para fines netamente laborales.

b. El uso de Internet de todos los trabajadores autorizados

puede ser controlado y accesado incluyendo todos los

sitios visitados, la duracion de las visitas, cantidad de datos
descargados, y los tipos de datos descargados. El tiempo
de actividad registrada también puede ser accesado.

c. La Sub Gerencia de Tecnologias de Informacion vy
Sistemas esta autorizada para la implementacion de un
sistema de auditoria de paginas web visitadas y servicios
utilizados por cada usuario, la misma que podra ser

entregada a los Gerentes, Sub Gerentes o Responsables

de los Proyectos que lo soliciten.
15
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d. Los trabajadores deben tener precaucion al visitar sitios de

Internet manteniendo su navegador

desconocidos,
configurado a través de las normas aprobadas con el fin de
protegerse de las infecciones de malware.

e. Debido a la proliferacion de virus informaticos, se restringe
el uso del servicio de Internet para el acceso a servidores
de correos externos, servicios de archivos compartidos y
servicios de mensaijeria instantanea (chats).

f. En caso que la Sub Gerencia de Tecnologias de

Informacién y Sistemas verifique el mal uso de Internet,

podra bloquear el acceso a dicho usuario y procedera a

informar a Gerencia Municipal sobre la utilizacion
inadecuada del servicio.

Aplicacion

Dado que el uso indebido de las computadoras puede

ocasionar que programas hostiles puedan destruir la integridad

de los recursos de la red y los sistemas, la prevencion de estos

eventos es fundamental para la seguridad de la organizacion y

de todos los individuos, por lo que los empleados que no se

adhieren a esta politica pueden ser objeto a una accion

disciplinaria.

8.5. SEGURIDAD DEL PERSONAL

Control y Politica del Personal.

El responsable de la Sub Gerencia de Recursos Humanos
llevara a cabo controles de verificacion del personal en el
momento en que se solicita el puesto. Estos controles incluiran
todos los aspectos que indigquen las normas para tal efecto.
Compromiso de Confidencialidad.

Los empleados firmaran un Compromiso de Confidencialidad o
no divulgacion, como parte de sus términos y condiciones
iniciales de empleo, en lo que respecta al tratamiento de la
informacion de la Municipalidad Provincial de Canchis.
Asimismo, mediante el Compromiso de Confidencialidad, el

empleado declarara conocer y aceptar la existencia de
16

CENTRO CIVICO - PLAZA DE ARMAS - APARTADO 37 - TELE/FAX: 084-351295 - 352057 - SICUANI - CANCHIS - CUSCO



Municipalidad rrovincial ae Lancinis

determinadas actividades que pueden ser objeto de control y

monitoreo. Estas actividades deben ser detalladas a fin de no
violar el derecho a la privacidad del empleado.

La copia firmada del compromiso debera ser guardada en
% forma segura por el responsable de la Sub Gerencia de
Recursos Humanos.
El responsable de la Sub Gerencia de Recursos Humanos
desarrollara un procedimiento para la suscripcién del
Compromiso de Confidencialidad donde se incluiran aspectos
sobre:
» Suscripcion inicial del compromiso por parte de la totalidad

del personal.

Método de resuscripcion, en caso de modificacion del texto

Y

del compromiso.

8.5.3. Términos y Condiciones del Empleo.

Los términos y condiciones del empleo estableceran la
responsabilidad del empleado en materia de seguridad de la
informacion. Cuando corresponda, los términos y condiciones
de empleo estableceran que estas responsabilidades se
extienden mas alla de los limites de la Municipalidad Provincial
de Canchis y del horario normal de trabajo.

Los derechos y obligaciones del empleado relativos a la
seguridad de la informacion, por ejemplo, en relacion con las
leyes de propiedad intelectual o la legislacion de proteccion de
datos, se encontraran aclarados e incluidos en los términos y

condiciones de empleo.
8.6. SEGURIDAD FiSICA Y AMBIENTAL.
8.6.1. Perimetro de Seguridad Fisica.
La proteccion fisica se llevaré a cabo mediante la creacion de
diversas barreras o medidas de control fisicas alrededor de las
sedes de la Municipalidad Provincial de Canchis y de las
instalaciones de procesamiento de informacion. La

Municipalidad Provincial de Canchis utilizara perimetros de

seguridad para proteger las areas que contienen instalaciones
17
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de procesamiento de informacion, de suministro de energia

eléctrica, y cualquier otra area considerada critica para el

correcto funcionamiento de los sistemas de informacion. Un

perimetro de seguridad esta delimitado por una barrera, por

7” ejemplo, una pared, una puerta de acceso controlado por

’ dispositivo de autenticacion o un escritorio u oficina de

recepcion atendidos por personas.

Se consideraran e implementaran los siguientes lineamientos y

controles, segun corresponda:

v Definir claramente el perimetro de seguridad.

v Ubicar las instalaciones de procesamiento de informacion
dentro del perimetro de un edificio o area de construccion
fisicamente solida (por ejemplo, no deben existir aberturas
en el perimetro o areas donde pueda producirse facilmente

una irrupcion).

v Las paredes externas del area deben ser sélidas y todas
las puertas que comunican con el exterior deben estar
adecuadamente protegidas contra accesos no autorizados,
por ejemplo, mediante mecanismos de control, vallas,
alarmas, cerraduras, etc.

v Verificar la existencia de un area de recepcion atendida por
personal. Si esto no fuera posible se implementaran
medios alternativos de control de acceso fisico al area o

edificio. El acceso a dichas areas y edificios estara

restringido exclusivamente al personal autorizado.

v Extender las barreras fisicas necesarias desde el piso
(real) hasta el techo (real), a fin de impedir el ingreso no
autorizado y la contaminacién ambiental, por ejemplo, por
incendio, humedad e inundacién.

8.6.2. Controles de Acceso Fisico.
Las areas protegidas se resguardaran mediante el empleo de
controles de acceso fisico, los que seran determinados por el

Responsable de la Unidad Organica con el asesoramiento del

Responsable de Seguridad Informatica y el Responsable de
18
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Seguridad Fisica, a fin de permitir el acceso so6lo al personal

autorizado.

Los controles de acceso fisico tendran las siguientes

caracteristicas:

v Supervisar o inspeccionar a los visitantes a areas
protegidas y registrar la fecha y hora de ingreso y egreso.

v" Controlar y limitar el acceso a la informacién clasificada y a
las instalaciones de procesamiento de informacion,
exclusivamente a las personas autorizadas.

v" Revisar y actualizar semestralmente los derechos de
acceso a las areas protegidas, los que seran
documentados y firmados por el Responsable de la Unidad
Organica de la que dependa.

8.6.3. Proteccion de Oficinas e Instalaciones.

Para la seleccion y el disefio de un area protegida se tendra en
cuenta la posibilidad de dafo producido por incendio,
inundacion, explosién, agitacion civil, y otras formas de
desastres naturales o provocados por el hombre. También se
tomaran en cuenta las disposiciones y normas (estandares) en
materia de sanidad y seguridad. Asimismo, se consideraran las
amenazas a la seguridad que representan los edificios y zonas
aledanas, por ejemplo: filtracion de agua desde oftras
instalaciones.

Se establecen las siguientes medidas de proteccion para areas

protegidas:

v"Ubicar las instalaciones criticas en lugares a los cuales no
pueda acceder personal no autorizado.

v Establecer que las areas donde se realicen actividades de
procesamiento de informacion sean discretas y tengan un
sefialamiento minimo de su propdsito, sin signos obvios,
exteriores o interiores.

v'  Establecer que las puertas y ventanas permaneceran

cerradas cuando no haya vigilancia.

19
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v’ Se agregara proteccion externa a las ventanas, en

particular las que se encuentran en planta baja o presenten
riesgos potenciales.

v Implementar mecanismos de control para la deteccion de
intrusos, los mismos que seran instalados segun
estandares y probados periddicamente. Estos mecanismos
de control comprenderan todas las puertas exteriores y
ventanas accesibles.

v" Almacenar los materiales peligrosos o combustibles en

lugares seguros a una distancia prudencial de las areas

: protegidas de la Municipalidad Provincial de Canchis.

£ o= 8.6.4. Ubicacion y Proteccion de Activos Fisicos.

Los activos fisicos, que incluyen el equipamiento, los medios
de almacenamiento (informaticos o no), y las copias de
respaldo seran ubicados y protegidos de tal manera que se
reduzcan los riesgos ocasionados por amenazas y peligros
ambientales, y las oportunidades de acceso no autorizado,

teniendo en cuenta los siguientes puntos:

v" Ubicar dichos activos en un sitio donde se minimice el
acceso innecesario y provea un control de acceso
adecuado.

v" Ubicar las instalaciones de procesamiento vy
almacenamiento de informacion 'que manejan datos

clasificados, en un sitio que permita la supervision durante

Su uso.
v' Aislar los elementos que requieren proteccion especial
para reducir el nivel general de proteccién requerida.
8.6.5. Suministros de Energia.
Los equipos estaran protegidos frente a probables fallas en el
suministro de energia u otras anomalias eléctricas. El
suministro de energia estara de acuerdo con las
especificaciones del fabricante o proveedor de cada equipo.
Para asegurar la continuidad del suministro de energia, se

contemplaran las siguientes medidas de control:
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v Disponer de multiples enchufes o lineas de suministro para

evitar un Gnico punto de falla en el suministro de energia.

¥v" Contar con un suministro de energia ininterrumpido (UPS)
para asegurar el apagado regulado y sistematico o la
ejecucién continua del equipamiento que sustenta las
operaciones criticas de la Municipalidad Provincial de
Canchis.

v" Montar un generador de respaldo (motor o grupo
electrégeno) para los casos en que el procesamiento deba
continuar ante una falla prolongada en el suministro de
energia.

8.6.6. Mantenimiento de Equipos.

Se debe considerar los siguientes aspectos:

v" Realizar mantenimiento preventivo de los equipos de
computo y comunicaciones, de acuerdo con los intervalos
de servicio y especificaciones recomendados por el
proveedor.

v Establecer que so6lo el personal de mantenimiento
autorizado puede brindar mantenimiento y llevar a cabo
reparaciones en el equipamiento.

v'  Registrar todas las fallas y el mantenimiento preventivo y
correctivo realizado.

v" Registrar el retiro de equipamiento de la sede de la

Municipalidad  Provincial de Canchis para su
mantenimiento.

v Proteger la informacion contenida en los equipos,
realizandose previamente las respectivas copias de
resguardo.

8.7. POLITICA DE SEGURIDAD DE LA INFORMACION

Para establecer una politica de seguridad de la informacion hay varios
temas a tener en cuenta, como proteccion por contrasenas,
restricciones de accesos, uso de firewall, etc.

8.7.1. Descripcion general
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Todos los empleados, funcionarios, autoridades y personal

contratado que tienen acceso a los sistemas de la Institucion
deben adherirse a las politicas definidas en cuanto a seguridad,
f con el fin de proteger la integridad de los datos y los sistemas
| informaticos.
8.7.2. Propésito
Esta politica esta disefiada para proteger los recursos de la
Municipalidad Provincial de Canchis administrados a través de
la red de datos.
8.7.3. Ambito
Esta politica se aplica a todo el personal que tiene alguna
cuenta en el computador o sistemas informaticos, que requiere
una contrasefa para ingresar a la red de datos de la

Municipalidad Provincial de Canchis.

8.7.4. De la Informacion

a. Con el objeto de garantizar la confidencialidad de la
informacion del usuario en la red de datos, los sistemas
informaticos deben estar configurados de tal manera que
obliguen a los usuarios a realizar. el cambio de su
password, cuando acceda por primera vez a la red, y de
forma periédica.

b. La informacién almacenada en los equipos de computo y
servidores de la red de datos, son de propiedad de la

Municipalidad Provincial de Canchis, los Jefes de las

Unidades Organicas son los encargados de autorizar a su
personal, los accesos a los recursos informaticos
necesarios para el cumplimiento de sus funciones.

c. El usuario que encuentre alguna irregularidad en los
equipos de computo y/o con el servicio informatico, debera
comunicarlo inmediatamente a la Sub Gerencia de
Tecnologias de Informacién y Sistemas, a fin de que se
adopten las medidas correctivas.

d. El usuario cuenta con una contrasefia para el acceso a la

red LAN y correo electronico. Estos servicios son
22
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considerados confidenciales y de uso exclusivo del usuario

asignado, esta contrasefa es de caracter personal.

e. Cada usuario que haga uso de los sistemas informaticos a
los que se le ha dado acceso, se hara responsable de la
informacion que manipule durante su uso.

f. Los Gerentes, Sub Gerentes, Jefes de Oficinas,
Responsables de Proyectos / Comisiones, deberan
informar a la Sub Gerencia de Tecnologias de Informacién
y Sistemas, la relacion de personas que ingresan y dejan
de laborar en su area. Asi mismo, en un plazo no mayor de

48 horas, la Sub Gerencia de Tecnologias de Informacién

y Sistemas debera restringir los accesos y servicios
informaticos asignados al personal retirado.

g. El uso de los equipos de computo sera de lunes a viernes.

Los dias sabados, domingos vy feriados, se debera contar

gsupuesio

\ IS,W,\N\ , con la autorizacion de los Gerentes, Sub Gerentes, Jefes
de Oficinas, Responsables de Proyectos / Comisiones.

h. La Sub Gerencia de Tecnologias de Informacion vy
Sistemas podra desinstalar cualquier producto de uso no
oficial, personal o software que no cuente con la licencia
correspondienté, comunicando a la Gerencia de
Administracion y Finanzas.

i. Esta terminantemente prohibido a que los usuarios traten
de generar copias a las Datas de los aplicativos o sistemas

utilizados en la Municipalidad Provincial de Canchis, ya que

pueden generar dafios a la DATA, la Sub Gerencia de
Tecnologias de Informacion y Sistemas realizara en un
primer momento la evaluacion o seguimiento para posterior
ser realizada por un externo.
8.7.5. Proteccion de Contrasena
Entre las consideraciones a tener en cuenta al respecto de
contrasenas, se pueden mencionar las siguientes:

a) Nunca escriba sus contrasefias.
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b) Nunca envie una contrasefia a través del correo

electrénico.

¢) Nunca incluya una contrasefia en algun documento
almacenado de forma no encriptada.

d) Nunca le diga a nadie su contraserfia.

€) Nunca revele o de pista de su contrasefia en un formulario
en Internet.

f) Nunca use el "Recordar Contrasefa", caracteristica de la
aplicacion de programas como Internet Explorer, su
programa de correo electrénico, o cualquier otro programa.

g) Nunca use su contrasefia en una cuenta a través de Internet
que no tiene un ingreso seguro, solo debe usarse cuando la
direccion del navegador empieza por https:// en lugar de
http://

h) Informe cualquier sospecha de ruptura de su contrasena al
encargado de la seguridad de tecnologias de la informacion.

1) No utilice siglas comunes como parte de su contrasefia.

J) No utilice nombres de personas o lugares, como parte de
su contrasena.

k) No utilice parte de su nombre de usuario en su contrasefa.

[) No utilice partes de niimeros que pueda recordar facilmente.

m)Tenga cuidado con dejar ver a alguien cuando escriba su
contrasena.

8.7.6. Requisitos para la Contrasefia
Al establecer los requisitos de contrasefia se debe recordar que

las reglas de contrasefia demasiado dificil pueden llegar a

disminuir la seguridad si los usuarios ven normas imposibles o
muy dificiles de cumplir. Si las contrasefias se cambian con
demasiada frecuencia, los usuarios tienden a escribir o hacer
que su contrasefia sea una variante de una contrasefa
anterior, con la que un atacante puede adivinar la contrasefia
antigua.

Se deben considerar los siguientes requisitos de contrasefia:

a) Longitud minima - 6 caracteres.
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b) Longitud maxima - 14 caracteres.

¢) Complejidad minima - Las contrasenas deben utilizar tres
de los siguientes cuatro tipos de caracteres: MinUsculas,
Mayusculas, NUmeros, Caracteres especiales como:
|@#$%" & (){}]

d) Las contrasefias deben ser sensibles a mayusculas y
minusculas, y los nombres de usuario o ID de inicio de
sesion no deben ser sensibles a mayusculas y mintsculas.

e) Edad maxima de la contrasena - 90 dias

f) Edad minima de la contrasena - 30 dias

g) Cuenta bloqueada temporalmente - 3 intentos de acceso
fallido.

h) Restablecer la cuenta después del bloqueo temporal - El
tiempo es tomado entre el acceso fallido y antes de que se
cuente el acceso fallido, es de 30 minutos. Esto significa
que, si hay tres intentos fallidos en 30 minutos, la cuenta
sera bloqueada.

i) Los usuarios deben tener la costumbre de no salir de sus
equipos al estar desbloqueados. En caso contrario, se

debe pulsar las teclas CTRL-ALT-DEL y seleccione

"Bloquear equipo".

8.7.7. Eleccion de las Contrasefias

B\

.,
o
e
MO
gy

Utilice una contrasefa como a continuacion se aconseja:

a. Insertar una palabra o parte de una palabra dentro de otra.

W

b. Utilice una frase que es personal y utilizar el caracter de
primer, segundo o tercer lugar en cada palabra de cada
frase. La frase puede ser una pregunta y frase de
respuesta.

c. Use una representacién numérica de las letras del alfabeto
por parte de la frase o una palabra en su frase. Por
ejemplo, Aes 1,Bes 2, C es 3, etc.

d. Use puntuacion o caracteres especiales en parte de su
frase.

e. Utilizar letras mayusculas y minusculas.
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f. Entremezclar nimeros y caracteres de una manera que

pueda recordar.

8.8. POLITICA DE COPIAS DE RESPALDO

8.8.1. Descripcion General
Este documento permite definir la politica de copias de
seguridad de los datos almacenados en los discos duros de los
servidores y/o computadoras personales de propiedad de la
Municipalidad Provincial de Canchis.

8.8.2. Proposito
La presente politica esta orientada principalmente a proteger la
informacion en la Municipalidad Provincial de Canchis, para
asegurar de que no se pierda y que pueda ser recuperada en
caso de una averia del equipo, la destruccion intencional de
datos u ofro tipo de desastre.

8.8.3. Ambito
Esta politica debera ser aplicada por los propietarios de los
archivos que estan almacenados magnéticamente en las
computadoras y servidores asignados para sus labores dentro
de la Municipalidad Provincial de Canchis.

8.8.4. Periodicidad del Procedimiento de Respaldo
Las copias de seguridad se realizaran seguin su origen:
a. Bases de Datos de los Servidores: se realizaran durante

los dias de la semana segun criterio del Administrador de

los Servidores, pero obligatoriamente semanal, mensual y

anualmente.

b. Archivos de ofimatica (word, excel, power point, acrobat,
etc.), autocad y base de datos locales, durante los dias del
mes se realizaran segun criterio del usuario, recomendable
cada vez que realicen modificaciones significativas y/o
creaciones de archivos.

c. En forma obligatoria se realizardn mensual y anualmente,
y una copia de éstas deberadn ser entregadas a la Sub
Gerencia de Tecnologias de Informacion y Sistemas.

8.8.5. Almacenamiento
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a. Respecto a la informaciéon contenida en los servidores,

las copias de seguridad a utilizar seran mediante disco
duro externo, dedicado exclusivamente para tal fin.
b. Las unidades de almacenamiento de respaldo seran
verificadas mensualmente para comprobar su correcto
/ estado.

c. Al momento de realizarse el almacenamiento se debe
registrar en la hoja de control: la fecha, nombre del
archivo, nombre del responsable, y en caso de existir se
registrara alguna observacion.

8.8.6. Responsabilidades

a. Eljefe dela Sub Gerencia de Tecnologias de Informacidn
y Sistemas, es responsable de las copias de seguridad
de los Servidores.

b. Las copias de seguridad de la informacién contenida en
las computadoras personales de cada Oficina son de
responsabilidad de cada usuario, de requerir apoyo lo
solicitara a la Sub Gerencia de Tecnologias de
Informacion y Sistemas.

8.8.7. Propiedad de los Archivos

Los archivos que se crean, modifican o almacenan dentro de

los servidores o computadoras personales son de propiedad
exclusiva de la Municipalidad Provincial de Canchis, los
usuarios en caso de dejar la Institucion deberan entregar una

copia de su informacion al jefe inmediato donde laboro.

8.8.8. Restauracion
Los usuarios que necesitan restaurar algun archivo contenido
en los servidores deberan presentar una solicitud dirigida a la
Sub Gerencia de Tecnologias de Informacién y Sistemas.
Deberan incluir informacion que contenga el nombre del
> archivo, y la fecha y hora aproximada en que fue eliminado.
8.9, ADMINISTRACION DE LA RED
. 8.9.1. De la Red LAN (red de area local):

: o PO

o/ Py -.._F
"“ﬁy. L
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a. La Red LAN es el conjunto de componentes que

permiten la interconexion de los equipos de computo a

fin de que los usuarios puedan compartir y utilizar los

recursos informaticos implementados. Esta compuesto por

los servidores (donde se almacena toda la informacion de

los sistemas y servicios informaticos), medios de conexién
(cable o medioc, tarjetas de red y distribuidores de
conexiones), y las estaciones de trabajo (equipo de
cémputo del usuario).

b. La Sub Gerencia de Tecnologias de Informacion y
Sistemas es la encargada de la administracion de las
Redes LAN de la Municipalidad Provincial de Canchis.

c. El usuario podra acceder a la red LAN desde un equipo de
computo autorizado e instalado por la Sub Gerencia de
Tecnologias de Informacion y Sistemas.

d. Ademas de los recursos ofrecidos por el equipo de
computo asignado a cada usuario, estos contaran con los
recursos que les ofrece la red, tales como: compartir
impresoras, compartir archivos, almacenar archivos en los
servidores principales, correo electrénico y acceder a
Internet. Estos recursos deben ser usados racionalmente y
sin perjudicar a otros usuarios.

e. Para el uso de los recursos de la Red en cada area, se

cuenta con diferentes equipos que llevan la sefial hasta

cada estacidn de trabajo (switches, concentradores, cables
de fibra 6ptica, cables UTP, entre otros). Los Gerentes, Sub
Gerentes, Jefes de Divisiones y Responsables de los
Proyectos, Comisiones y Unidades Organicas brindaran las
facilidades del caso al personal de la Sub Gerencia de
Tecnologias de Informacion y Sistemas para las
instalaciones fisicas necesarias.

f. La Sub Gerencia de Tecnologias de Informacion vy
Sistemas es la responsable del mantenimiento de las

cuentas del usuario de red (Login) y el establecimiento de
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las normas de seguridad para la proteccion de la

informacion almacenada en los servidores.

g. El usuario que haga uso de los recursos de la red, sera
registrado con los datos del cargo y oficina (Unidad
Organica, Proyecto o Comision) a la cual pertenece,
heredando los privilegios y restricciones establecidas.

8.9.2. Control de Red.

Se debe garantizar la seguridad de los datos y los servicios

conectados en la red de la Municipalidad Provincial de Canchis,

contra el acceso no autorizado, considerando la ejecucién de
las siguientes acciones:

a. Establecer procedimientos para la administracion del
equipamiento remoto, incluyendo los equipos en las areas
usuarias.

b. Establecer controles especiales para salvaguardar la
confidencialidad e integridad del procesamiento de los
datos que pasan a través de redes publicas, y para
proteger los sistemas conectados.

c. Implementar controles para mantener la disponibilidad de
los servicios de red y computadoras conectadas.

d. Garantizar mediante actividades de supervision, que los
controles se aplican uniformemente en toda la
infraestructura de procesamiento de informacion.

8.9.3. Administracion y Seguridad de los Medios de

Almacenamiento.

El Responsable de Seguridad Informatica definird

procedimientos para la administracion de medios informaticos

extraibles, como USB, discos externos, etc.

Se deberan considerar las siguientes acciones para la

implementacion de los procedimientos:

a. Eliminar de forma segura los contenidos, si ya no son
requeridos, de cualquier medio reutilizable que ha de ser
retirado o reutilizado por la Municipalidad Provincial de

Canchis.
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b. Almacenar todos los medios en un ambiente seguro y

protegido, de acuerdo con las especificaciones de los

fabricantes o proveedores.

8.10.BAJA DE EQUIPOS DE TIC

\/ﬂ 8.10.1. El usuario reporta a la Sub Gerencia de Tecnologias de
Informacién y Sistemas, cuando el equipo de TIC asignado a
un usuario presenta problemas en su funcionamiento

8.10.2. El equipo de TIC reportado es evaluado por el personal técnico
de Sub Gerencia de Tecnologias de Informacion y Sistemas,
con el fin de determinar si puede o no ser reparado.

8.10.3. En caso el equipo de TIC no pueda ser reparado por el personal
técnico de la Sub Gerencia de Tecnologias de Informacion y
Sistemas, se emite el informe técnico, para solicitar la baja
correspondiente, o la revision tecnica por parte de una empresa
especialista o por el proveedor en caso se encuentre con
garantia vigente.

8.10.4. Se realiza copia de seguridad (Backup) de la informacién
contenida en el equipo de TIC a dar de baja, en caso el érgano
o unidad organica, y el usuario, asi lo requieran. Y
posteriormente se blanquea totalmente para que no pueda ser
recuperada posteriormente por personas ajenas a la
Institucion.

8.10.5. La baja del equipo de TIC es realizada por el 6rgano y/o unidad
organica responsable del equipo con la Sub Gerencia de

Control Patrimonial y, de la Sub Gerencia de Logistica y
Servicios Generales, adjuntando el informe técnico, emitido por
la Sub Gerencia de Tecnologias de Informatica y Sistemas.
8.10.6. El equipo de TIC es recogido por la Sub Gerencia de Control

Patrimonial y, de la Sub Gerencia de Logistica y Servicios
Generales, de acuerdo a lo indicado por el érgano o unidad
organica.

<P 'I"‘}'Q g ,8.11.DE LAS PROHIBICIONES Y RESTRICCIONES

") Queda prohibido:

30

CENTRO CIVICO - PLAZA DE ARMAS - APARTADO 37 - TELE/FAX: 084-351295 - 352057 - SICUANI - CANCHIS - CUSCO



Municipalidad Frovincial de Lancinis

Queda prohibido:

8.11.1. Utilizar los recursos de los equipos de cémputo para
beneficios personales.

7ﬂ : 8.11.2. Instalar software no licenciado o no autorizado por la Sub

Gerencia de Tecnologias de Informacion y Sistemas en los
equipos de computo.

8.11.3. Almacenar en los equipos de computo instaladores de
software ilegal.

8.11.4. Almacenar en los equipos de computo informacion de otro
usuario, sin el consentimiento expreso del propietario.

8.11.56. El uso de equipos de computo por personal ajeno a la
Municipalidad Provincial de Canchis.

8.11.6. Ejecutar programas ya sean propios u obtenidos a través de
Internet o correo u otro medio.

8.11.7. Instalar servidores y clientes de correo electronico sin el
conocimiento, consentimiento y aprobacién de la Sub
Gerencia de Tecnologias de Informacién y Sistemas.

8.11.8. La manipulacion de los equipos de comunicacion
(concentradores, switches, ruteadores, antenas, cableados,
etc.) por los usuarios.

8.11.9. Elacceso a lugares elecironicos obscenos y de almacenar en
los equipos de computo en cualquier formato digital (videos,
imagenes, literatura) informacién que atente contra la moral
en perjuicio de terceros.

8.11.10. Ingresar y utilizar paginas web que permitan obtener

contrasefas de software o sistemas informaticos.

8.11.11. Ingresar y utilizar paginas web dedicadas a la mensajeria
instantanea y salas de chat recreativas.

8.11.12. Ingresar y utilizar paginas web que permitan la transmision
interactiva de videos, programas musicales y utilizacion de
juegos.

8.11.13. Ingresar y utilizar paginas web a fin de descargar software

ilegal o no licenciado.
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8.11.14. El uso de Internet en cualquier actividad que sea lucrativa o

comercial de caracter individual, asi como el uso del servicio
de correo para propositos fraudulentos, publicitarios o para la
propagacion de mensajes no relacionados con la actividad
laboral.

8.11.15. Acceder mediante el servicio de Internet asignado a
contenidos que puedan estar relacionados con servidores
generadores de spam o virus, o que puedan contener
programas que permitan romper las claves de acceso, u otros
que puedan utilizarse con fines no licitos o no autorizados y
daninos tanto para la institucion como para terceros.

8.11.16. Utilizar medios informaticos (hardware y software) a fin de
obtener las claves de acceso de otro usuario o recurso que no
se le ha dado acceso. Esto ameritara una sancién de acuerdo
al grado de responsabilidad, la misma que se elevara a la
Gerencia de Administracion y Finanzas, para la evaluacion
respectiva.

8.11.17. Utilizar los servicios de comunicacién, incluyendo el correo
electronico o cualquier otro recurso, para intimidar, insultar o
acosar a otras personas, interferir con el trabajo de los demas,
provocando un ambiente de trabajo no deseable dentro de la
Municipalidad Provincial de Canchis.

8.11.18. Utilizar los recursos de la institucion para acceso no
autorizado a redes y sistemas remotos.

8.11.19. Provocar deliberadamente el mal funcionamiento de

computadoras, estaciones o componentes periféricas de
redes y sistemas.

8.11.20. La suplantacion o uso no autorizado de la cuenta de otra
persona seran considerados como falta grave.

8.11.21. Decodificar el trafico en la red o cualquier intento de obtencién
de informacion de correo confidencial que se transmita a
través de la misma.

8.11.22. Eliniciar o continuar cadenas de mensajes tales como los que

pretenden "traer buena suerte", "chistes" o cualesquiera que
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8.11.23. Suscribirse a las listas de interés que no guardan relacién con

la actividad laboral asignada.
8.12.DE LAS INFRACCIONES
8.12.1. Manipular la configuracion de red; agregar o eliminar
protocolos de comunicaciones de red o modificar el nombre
de la computadora y/o grupo de trabajo establecido.
8.12.2. Instalar software no autorizado por la Sub Gerencia de
Tecnologias de Informacién y Sistemas.
8.12.3. Consentir a personal ajeno a la entidad a utilizar los equipos
. informaticos.
| 8.13.SANCIONES

8.13.1. Se considera una falta a toda accion u omisién, voluntaria ¢

involuntaria, que contravenga las recomendaciones y
S~ 5 prohibiciones establecidas en la presente Directiva.
| 8.13.2. Las faltas cometidas por los usuarios seran comunicadas a la
Sub Gerencia de Recursos Humanos de la entidad, a fin de
que determine la gravedad de la misma, las cuales pueden
ser: leves o graves.
Se consideran faltas leves aquellas acciones realizadas por el
usuario que no sigan las recomendaciones establecidas por
la presente Directiva.
Se consideran faltas graves aquellas violaciones primarias o
reiterativas a las prohibiciones establecidas en la presente
Directiva.

8.13.3. Las sanciones aplicables a los usuarios por el incumplimiento

a las recomendaciones y prohibiciones establecidas en la
presente Directiva, se asentardan en Acta administrativa o
Sancion administrativa.
8.14. RECOMENDACIONES PARA EL USUARIO
8.14.1. Al inicio de las labores
El usuario verificara que los equipos, cables y el sistema estén
completos y conectados en forma correcta, caso contrario
informara a la Sub Gerencia de Tecnologias de Informacion y

Sistemas.
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8.14.1. Al inicio de las labores

El usuario verificara que los equipos, cables y el sistema estén

completos y conectados en forma correcta, caso contrario

informara a la Sub Gerencia de Tecnologias de Informacion y

Sistemas.

La ubicacion de las computadoras debe considerar los

siguientes aspectos:

a. Lazona debe ser de baja temperatura

b. No debe existir agua o goteras que lo puedan dafar.

c. La superficie debe ser de madera, lejos de campos
magnéticos para evitar que el equipo se recargue de
iones.

d. Evitar colocar los equipos sobre lunas.

e. Lejos del calor o del fuego.

El usuario es responsable de su informacion, por tanto,
debera tener una copia de seguridad de su informacion,
tanto en la unidad D de su equipo como en su USB, disco
externo o CD segun sea el caso.

8.14.2. Encendido del equipo de computo

Se debe considerar el siguiente orden:

a. Estabilizador o supresor de pico.

b. UPS, si posee.

c. Monitor.

d. CPU.

Inmediatamente después que se encienden los equipos, el

sistema del CPU empieza a revisar la operatividad de todos
los dispositivos, se encienden las luces del tablero y el led del
disco duro. Finalizada la revision, el sistema normalmente
busca en la lectora de CD al sistema operativo; al no hallarlo,
se dirigira a la unidad “C” del disco duro. Al encontrar el
sistema operativo, la computadora se encuentra lista para
recibir érdenes.
8.14.3. Uso del Computador
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a. Evitar desconectar bruscamente el equipo o moverlo mas

alla de la distancia permitida por los cordones o apagar el
estabilizador sin antes haber apagado la maquina.
7/ : b. En caso de interrupcion de fluido eléctrico:
| e Apagar todos los equipos de computo (monitor, CPU,
impresora).
e Siposee UPS, grabar la informacion, salir del ambiente
en que se encuentra trabajando y apagar los equipos.
Restablecido el fluido, esperar aproximadamente 5
minutos para encender sus equipos.
c. No dejar las pantallas encendidas por mas de 12 horas.
d. No abrir las cubiertas de una impresora laser.
e. No golpear el teclado de la computadora.
DISPOSICIONES COMPLEMENTARIAS Y FINALES
Los aspectos no considerados ni establecidos en la presente Directiva seran
resueltos por la SGTIS, guardando concordancia con las disposiciones
internas de la Municipalidad Provincial de Canchis y otras emitidas por la
Autoridad competente o la Secretaria de Gobierno Digital.
DISPOSICIONES TRANSITORIAS.

En la Municipalidad Provincial de Canchis no se cuenta con un documento

similar; por lo que, a partir de su aprobacion entrara en vigencia en todos sus
extremos la presente directiva. Transitoriamente se seguira trabajando con
las normativas vigentes y bajo la supervisién de la Secretaria de Gobierno
Digital. :

GLOSARIO DE TERMINOS

ACCESO: Accion de poder ingresar a cualquier equipo de la entidad por

parte del personal autorizado de la Sub Gerencia de Tecnologias de

Informacion y Sistemas, de manera local o remota.
CHAT: Comunicacioén escrita en tiempo real a través de internet entre dos o

mas personas.
CPU: Término genérico utilizado para referirse a las computadoras de

. \o\ escritorio.

N2l i /S
W o~ o
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QUIPO DE COMPUTO: Conjunto (Kit) compuesto por una pantalla,
teclado, mouse, impresora, UPS, estabilizador, cables, supresor de pico y/o

estabilizador de corriente, CPU y protector de pantalla.

HARDWARE: Parte fisica de una computadora: placa, microprocesador,
70 tarjetas, monitor, etc.
IMPRESORA: Dispositivo periférico que reproduce texto e imagenes en
papel. Los principales tipos son: de matriz de puntos, de chorro de tinta y
laser.
INFRAESTRUCTURA TECNOLOGICA: Conjunto de bienes que se
consideran necesarios para garantizar el funcionamiento de los servicios
informaticos soportados en tecnologia, entre los que podemos mencionar:
equipos de computo personal o portatil, impresoras, scanner, servidores,
estaciones de trabajo, entre otros.
INTERNET: Red de ordenadores a nivel mundial. Ofrece distintos servicios,
como el envio y recepcion de correo electrénico, la posibilidad de ver
informacién en las paginas web, de participar en foros de discusion, de enviar
y recibir ficheros, de charlar en tiempo real, etc.
LAN (Local Area Network): Nombrado asi a la interconexion de 2 0 mas
computadoras que comparten servicios y recursos en comun.

LOGIN: Cuenta de usuario para el acceso a los recursos en la red

Institucional.

MONITOR: Unidad de visualizacion, pantalla.

PASSWORD: Contrasefa de seguridad de uso personal.

PROGRAMAS DE TRABAJO: Programas disefados por la Institucion o
adquiridos a través de terceros para el desempefo de actividades (SIAF,
SIGA, SIADEG, etc.)

PERIFERICO: Se refiere a camaras web (webcam), scanner, mouse,

teclado, monitor, impresoras, parlantes.

SISTEMAS BASE: Conjunto de programas minimos necesarios para el uso
del equipo de computo dentro de la Institucion (Windows, Word, Excel,
Internet Explorer).

SISTEMA DE INFORMACION: Todo aquel programa o software informatico

que se ha confeccionado para brindar un servicio de manejo de informacion,
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®-e| mismo que puede haber sido creado por personal de la entidad, o se haya

adquirido.

SOFTWARE: Cada uno de los programas que, una vez ejecutados, permiten
trabajar con la computadora. Por ejemplo, los procesadores de texto
(Microsoft Word), hojas de célculo (Microsoft Excel), bases de datos (SQL
Server), programas de dibujo (Corel Draw), paquetes estadisticos (S-Plus),
ate.

UPS: Sistema de alimentacion ininterrumpida, disefiado para proporcionar
energia eléctrica de manera automatica, sin retardo, durante un periodo
\ ' cuando el suministro normal de energia eléctrica no puede funcionar de

/' manera aceptable.

USB: Sigla del inglés "universal serial bus”, permite conectar diferentes

b e, <7 periféricos a una computadora.

USUARIO: Persona que presta servicios en la institucion, bajo cualquier

régimen laboral y que interactda con la computadora.
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LUJOGRAMA
12.1. PROCEDIMIENTO PARA EL MANTENIMIENTO DE EQUIPOS DE
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FICHA DE MANTEMIMIENTO DE EQUIPOS DE COMPUTO
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3.2. FORMATO DE CREACION DE CORREO INSTITUCIONAL

MUNICIPALIDAD PROVINCIAL DE CANCHIS
FICHA DE CREACION DE CORREO INSTITUCIONAL
FECHA:
GERENCIA
OFICINA O DEPENDENCIA
" |NOMBRES Y APELLIDOS
"~ ‘[carco
: ~loni
SGTIS Firma del Usuario
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3.3. FORMATO DE CARTA DE CONFIDENCIALIDAD.

CARTA DE CONFIDENCIALIDAD PARA TRABAJADORES DE LA
MUNICIPALIDAD PROVINCIAL DE CANCHIS.

7 -E'stimado sefor:

Por medio de la siguiente carta, YO
identificado con DNI N°

mayor de edad y en plenas facultades mentales, me obligo

~-a mi mismo a no divulgar ni utilizar en mi conveniencia personal la distinta

“informacién obtenida mediante mi colaboracion en el cargo de

ni proporcionaré a ofras

1

/”“‘ “ersonas o empresas y/o entidades publicas, ni de manera verbal, ni de manera

i ?S’cnta o digital ya sea directa o indirectamente, informacion alguna que pueda

“Vgérjud[car los intereses de la Municipalidad Provincial de Canchis.

v No revelaré ninguna informacién sobre la disposicion de las oficinas.
v No revelaré ninguna informacion sobre las herramientas de trabajo ni el

equipo informatico que se utiliza dentro ni fuera de las instalaciones.

v No revelaré ninguna informacion sobre el sistema de comunicacion.

'.:sEste acuerdo de confidencialidad sera mantenido de manera indefinida, ahora y

‘en el futuro, hasta que la Municipalidad Provincial de Canchis lo de por finalizado.

Atentamente:

NOMBRE:
N° DNI:
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3.4. FICHA DE AUTORIZACION NUEVO USUARIO SIADEG

.{@; FICHA DE AUTORIZACION NUEVO USUARIO SIADEG
SiapEG

GERENCIA

OFICIA O DEPENDENCIA

NOMBRES Y APELLIDOS

CARGO
DNI N°

META N°
- |AUTORIZACION DE META

‘| (GERENCIA DE PLANEAMIENTO Y
| PRESUPUESTO)

| IEFE INMEDIATO SUPERIOR

FECHA:
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13.5. FICHA DE AUTORIZACION NUEVO USUARIO SIAF

cine FICHA DE AUTORIZACION NUEVO USUARIO SIAF

GERENCIA

OFICIA O DEPENDENCIA

NOMBRES Y APELLIDOS

CARGO

DNI N°®

" |MODULOS A UTILIZAR
AUTORIZACION DEL JEFE (FIRMA
Y SELLO)

FECHA

13.6. FICHA DE AUTORIZACION NUEVO USUARIO SISTEMAS
RENTAS

FICHA DE AUTORIZACION NUEVO USUARIO RENTAS
GERENCIA

\ | OFICIA O DEPENDENCIA

NOMBRES Y APELLIDOS

CARGO

DNI N®

MODULQ O SISTEMA A UTILIZAR
AUTORIZACION DEL JEFE (FIRMA
Y SELLO)

FECHA
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