Municipalidad Distrital de Carmen de la Legua-Reynoso
“Afio del Fortalecimiento de la Soberania Nacional”
GERENCIA MUNICIPAL

RESOLUCION DE GERENCIA ICIP ° 301-2022-GM/MDCLR
Carmen de la Legua Reynoso, 16 de diciembre de 2022

VISTOS:

El Informe N° 220-2022-MDCLR/GAF-SGTI de fecha 21.11.2022 de la Sub Gerencia de Tecnologia

de la Informacién, Informe N° 0194-2022-GAF/MDCLR de fecha 23.11.2022 de la Gerencia de

Administracién y Finanzas, Memorandum N° 02615-2022-GAF/MDCLR de fecha 14.11.2022 de la

Gerencia de Administracién y Finanzas, Memorandum N° 587-2022-GPP/MDCLR de fecha 29.11.2022

T de la Gerencia de Planeamiento y Presupuesto, Memorandum N° 2685-2022-GAF/MDCLR de fecha

/O CARISN, 02.12.2022 de la Gerencia de Administracion y Finanzas, Informe N° 350-GAJ/MDCLR de fecha

O MUp3\05,12.2022 de la Gerencia de Asesoria Juridica, e Informe N° 208-2022-GAF/MDCLR de fecha
g | “\*(7.12.2022 de la Gerencia de Administracion y Finanzas;

SCONSIDERANDO:

/" Que, conforme a los articulos 194° y 195° de la Constitucion Politica del Pert, modificado por las
“" Leyes de Reforma Constitucional Ley N° 27680 y 30305 concordante con el articulo Iy II del Titulo
Preliminar de la Ley Organica de Municipalidades, Ley N° 27972, Las Municipalidades son 6rganos
de gobierno promotores del desarrollo local, con persona juridica de derecho publicos y plena
capacidad para el cumplimiento de sus fines; con autonomia politica, econdmica y administrativa en
untos de su competencia, autonomia que radica en la facultad de ejercer actos de gobierno,
ministrativos y de administracién, con sujecién al ordenamiento juridico, concordante con el
iculo II del Titulo Preliminar de la Ley N° 27972 — Ley Organica de Municipalidades;

SRue, de acuerdo al Articulo 6° de la Ley N° 27972 — Ley Organica de Municipalidades, la alcaldia es

el érgano ejecutivo del gobierno local y el alcalde es el representante legal de la Municipalidad y su
maxima autoridad administrativa, y segun el articulo 20° del mismo cuerpo legal, establece que son
atribuciones del alcalde numeral 20 “Delegar sus atribuciones politicas en un regidor habil y las
TN administrativas en el Gerente Municipal”; texto concordable con el articulo 27° y 39° de la citada
y "oNporma, cuando sefiala que la administracion bajo la direccion y responsabilidad del Gerente
W s 'iiv_h?lunicipal; las gerencias resuelven los aspectos administrativas a su cargo a través de resoluciones

f"éﬁ j (directivas, respectivamente;

h- :I'.' ’.’ ’ 4 - .. - -

/ T__\,.'-'v".jQue, el articulo 27° de la Ley N° 27972 — Ley Orgénica de Municipalidades, determina que la

. 0592 Administracién Municipal esté bajo la direccion y responsabilidad del Gerente Municipal, funcionario
de confianza a tiempo completo, correspondiente a la alcaldia de las funciones ejecutivas;

\ Que, la Ley Marco de Modernizacion de la Gestion del Estado, Ley N° 27658, en su articulo 4° declara

lque el proceso de modernizacién de la Gestién del Estado tiene como finalidad fundamental la
obtencion de mayores niveles de eficiencia del aparato estatal, de manera que se logre una mejor
atencion a la ciudadania, priorizando y optimizando el uso de recursos publicos;

Que, de conformidad con el numeral 4.1 del articulo 4° (Proceso de Modernizacién de la Gestion
Plblica) del Reglamento del Sistema Administrativo de Modernizacion de la Gestion Publica,
T aprobado por Decreto Supremo N° 123-2018-PCM, la modernizacién de la gestion publica consiste
' en la seleccién y utilizacién de todos aquellos medios orientados a la creacién de valor publico en
una determinada actividad o servicio a cargo de las entidades publicas. Se crea valor publico cuando
las intervenciones publicas, que adoptan la forma de bienes, servicios o regulaciones, satisfacen las
necesidades y expectativas de las personas, generando beneficios a la sociedad; y se optimiza la
gestién interna a través de un uso mas eficiente y productivo de los recursos publicos, para directa
o indirectamente, satisfacer las necesidades y expectativas de las personas, generando beneficios a
la sociedad;

Que, de conformidad con el Decreto Legislativo N° 1412, se aprueba la Ley de Gobierno Digital, con
el objeto de establecer el marco de gobernanza del gobierno digital en el estado y el régimen juridico
por el uso de tecnologias digitales en la Administracion Publica;
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Que, el articulo 30° del Decreto Legislativo N° 1412 establece que la seguridad digital es el estado
de confianza en el entorno digital que resulta de la gestion y aplicacién de un conjunto de medidas
proactivas y reactivas frente a los riesgos que afectan la seguridad de las personas, la prosperidad
econdmica y social, la seguridad nacional y los objetivos nacionales en dicho entorno. Se sustenta
en la articulacion con actores del sector publico, sector privado y otros quienes apoyan en la
implementacion de controles, acciones y medidas;

Que, la Ley N° 28551, Ley que establece la obligacién de elaborar y presentar Planes de
Contingencia, dispone que todas las personas naturales y juridicas de derecho privado o publico y
conducen y/o administran empresas, instalaciones, edificaciones y recintos tienen la obligacién de
elaborar y presentar la su aprobacién ante la autoridad competente, planes de contingencia para
cada una de las operaciones que desarrolle;

Que, mediante Informe N° 220-2022-MDCLR/GAF-SGTI de fecha 21.11.2022 la Sub Gerencia de
Tecnologia de la Informacién estando a lo establecido en la normatividad vigente elabora el “Plan
de Contingencia de Tecnologia de la Informacion de la Municipalidad Distrital de Carmen de la Legua
Reynoso”, para lo cual la Gerencia de Administracion y Finanzas a través de Memorandum N° 02615-
2022-GAF/MDCLR de fecha 24.11.2022 corre traslado a la Gerencia de Planeamiento y Presupuesto
para su evaluacion y conformidad;

Que, con Memorandum N° 587-2022-GPP/MDCLR de fecha 29.1 1.2022 la Gerencia de Planeamiento
y Presupuesto estima conveniente su aprobacion;

Que, mediante Memoradndum N° 2685-2022-GAF/MDCLR de fecha 02.12.2022 la Gerencia de
Administracién y Finanzas derivé todos los actuados a la Gerencia de Asesoria Juridica solicitando la
respectiva opinion legal, el mismo que es atendido mediante Informe N° 350-2022-GAJ/MDCLR de
fecha 05.12.2022, en la cual opina que resulta VIABLE, que mediante Resolucion de Gerencia
Municipal se apruebe la “Plan de Contingencia de Tecnologia de la Informacion de la Municipalidad
Distrital de Carmen de la Legua Reynoso”, conforme al proyecto adjunto de la Gerencia de
Administracion y Finanzas mediante Informe N° 0194-2022-GAF/MDCLR de fecha 21.11.2022;

Que, con Informe N° 208-2022-GAF/MDCLR, de fecha 07.12.2022, la Gerencia de Administracion y
Finanzas remite los actuados a la Gerencia Municipal con la finalidad aprobar mediante Resolucion
Gerencial la “Plan de Contingencia de Tecnologia de la Informacion de la Municipalidad Distrital de

Carmen de la Legua Reynoso”;

Que, estando a lo expuesto, y en uso de las facultades conferidas en el Articulo Primero de la
\Resolucién de Alcaldia N° 349-2019-MDCLR; y Resolucion del Alcaldia N° 188-2021/MDCLR que
esuelve ampliar la delegacién de facultades y atribuciones en materia administrativa al Gerente
unicipal;

" SE RESUELVE:

~—==__ ARTICULO PRIMERO. — APROBAR, el "PLAN DE CONTINGENCIA DE TECNOLOGIA DE LA
“wue,“+\ INFORMACION DE LA MUNICIPALIDAD DISTRITAL DE CARMEN DE LA LEGUA REYNOSO".

“ " ARTICULO SEGUNDO. — ENCARGAR, a la Gerencia de Administracién y Finanzas y Sub Gerencia
* ; de Tecnologia de la Informacion, el seguimiento y cumplimiento de las medidas establecidas en el
//presente Plan.

ARTICULO TERCERO. — DISPONER, a la Sub Gerencia de Tecnologia de la Informacion la
publicacién de la presente Resolucion en el portal de transparencia de la Municipalidad Distrital de
Carmen de la Legua Reynoso.

REGISTRESE, COMUNIQUESE, PUBLIQUESE Y CUMPLASE

L, i) CESAR 160 m :

GERENTE MUNICIPAL



% SUBGERENCIA DE TECNOLOGIA DE LA INFORMAGION | pAGINA
y PLAN DE CONTINGENCIA DE HARDWARE .

PLAN DE CONTINGENCIA DE
TECNOLOGIA DE LA
INFORMACION

MUNICIPALIDAD DISTRITAL DE
CARMEN DE LA LEGUA REYNOSO

Nombre Cargo Firma




SUBGERENCIA DE TECNOLOGIA DE LA INFORMACION PAGINA
PROCEDIMIENTO DE REHABILITACION EN CASO DE 2
DESASTRE SEVERO
INDICE
PLAN DE CONTINGENCIA
TP OOUCCION. . cvu conrssersesassanssansastasnssrssnmmessnsassnssanrasssasessassibsnaatsnsasbans s TR SRRSO 4-5
Causas de 1a.caida del SIEIBMA. .i.....coo i sssmasisimmimisisssasisii i 5
CAPITULO I OBJETIVOS DEL PLAN DE CONTINGENCIA
OIBIBHVIOE. 5. v oviinsvsisusnsuinusnsiions o biinnssnsss susssssssas vorme s Esesmes SR REF SRR S o2 6
ASPECLOS GENETAIES. .. ceieeceieemieiee e s ssne s sr st e me s s ne s 6
1. Definicion de procesos a ser soportados por el plan..........cccvveeinens 7
2. Estructura organizacional para un plan de contingencia................... 8
U1 (ol 5[ R e T S RO 9
4. Respaldo g2 1o INfORMATGN. . ommmmmmssimsinsisiaantasivess 10-12
5. PGl RO, cunivvsonvsvsiavsnns ab s s SR kO 3o P A RS GOSN 13
» Escenarios de contingencia y prioridades de reposicion.............. 13
» Tareas para verificar el funcionamiento de la estrategia............. 14
» Procedimiento general de respuesta a contingencias........c.ccuveee. 15-18
PROCEDIMIENTIOS.....coociisiuismmiionsisssinbms s i i s ens s meas 19
CAPITULO IT PROCEDIMIENTO DE ACCESO Y GENERACION BACKUPS
T OBIBEIRG, o1 susiaisonionniaisivmanseinuisios isasisssis mmeshsasssmpsmsrivsmssiasssssates 19
A R e o e o e ot s ey 19
2 I D)3 1] el o] 2L S e 19
A CORAICIONES BABICHS c..cvvimveniiioisias s sintorss sinsisnasosoisssantotsiiuninss 20
5. Dascription del procetimMiBo. . sursismssssosmmssssrssesrsarsresrasans 20-22

CAPITULO III PROCEDIMIENTO DE REHABILITACION EN CASO DE DESASTRE

SEVERO.
0[5 O o e 22
2 PCANCE e st v s s L s R U A WS G U S RN oA 22
3. Documentos @ CONSURAT.........coiciviiiieiiimrersnier s ssreasas s senranns 22
4, CoNAICIONES BABICES. ..o uressermsnesnsansssssnssnsansansnssassnssnsassyssdsssonssososesss 23
5. Descripcitn del DrocetimIBnt0: ... s immsissisisisisiiisievsenis 23

|\ CAPITULO IV PROCEDIMIENTO DE REHABILITACION EN CASO DE EQUIPOS
=2} CRITICOS.

L DI L osscnsssonsrmmmsssnsmsansnmsansnprpsssesnsanmssmmsmessaR AR seRTIRE R RS RE 24
2. BICANGEL. ... oo em oo ssssssins s Db T T R S B e e 24
3. DocUmMentos @ CONBULAR. -viviciiiacinimisisisasivsasnississmvismerassisinisirs 24
A, CondICIONEs BRSICAS. i wmssiivss sros cstsmmssenmossarmmssmansissmnss 24
5. Descripcion del procedimiento..........ccoieieieiirmencnni s 24-25

2 CAPITULO V PROCEDIMIENTO DE REHABILITACION DE CONTINGENCIA EN CASO
I DE SOFTWARE BASE Y APLICACIONES.




SUBGERENCIA DE TECNOLOGIA DE LA INFORMACION PAGINA
PROCEDIMIENTO DE REHABILITACION EN CASO DE 3
DESASTRE SEVERO
............................................................................................. 25
.............................................................................................. 26
3. DoCcUMENLOS @ CONSUIAT.....ccocveeicriie et cerre i seent e sanessrnreessranssans 26
O 67V 1o ([ 6] 1 (Sl 2.5 o o [ e e O SO 26
5. Descripcion del procedimiento..........ccverceeeeeeruirssriesreesanseraensnsans 26-27

CAPITULO VI PROCEDIMIENTO DE REHABILITACION EN CASO DE CONTINGENCIA

DE COMUNICACIONES.
T T EIERINIO i cioaimiiinm s vscsaisiiisin o A A SRS A s AN ST eSS A
2 AIGATICE: v uvssrsrunerssssssusanensasngses o nastersansaentnnnsssssnavnersisnmn s oA PSR R AR
3. DOocuMERtOs 9 CONSUIAE s mvn st s
4, CoNdICIONES DASICAS.........cviiveeiveiiecricirsessrsssessssasssesssessnensasseseessnn
B. Selecrion de NAROWEALE.............oesseessnssismmssiaisiiimsisismiimasiiiing
6. Descripcion del procedimiento..........cccereereemiceeresseese e seeeeeseeees

27
27
27
28
28
28-29

CAPITULO VII PROCEDIMIENTO DE REHABILITACION EN CASO DE CONTINGENCIA

DE DATOS.
1 (o T
Rl CANGE e m ke O W R ol o W
3. Doctmentos @ CONSUNAT...... i rssasmsnisssssirssssmsmisniibi s
4, CONCICIONES DRSICAS..covvevus iovasisisvassai e sensanissassssiaivssviivis i ssssvanns
5. Descripcion del procedimi€nto..........cueeeeereeeienseiseriesneesaearansssssenns

CAPITULO VIII PROCEDIMIENTO DE REHABILITACION EN CASO DE ERROR
HUMANQ.

5 L0 (= e B e o e

o ol 0 e

3. DocUMEntos a8 CONSUMRT. «.coosvsmivsmimsistsinieassovsss asssse simss sdn sonsn

4, CONAICIONES DASICAS. .. veevvreerreernreresireesteeereeanresseeanserssaesrsasesresasnsess

5. Descripcion del procediMmi@nto........coviiveireeinecreieesserssesseesnseereessaeenes

29
29
29
29
30

31
31
31
31
31-32

CAPITULO VIX PROCEDIMIENTO DE REHABILITACION DE CONTINGENCIA EN CASO

DE FLUIDO ELECTRICO.

o) [t o L
2 BICANCE. .. i trim e T e A S R T
3. DOCUMENTOS A CONSUIAT. c.cxuiiiiiimsimummamsiias ssssssmssonssssssnsssmansinsanions
4. CONAICIONES DASICAS. .....eveeeerieeeceiiieeeetecsieresesissesesssessesnssasassessnesen
5. Descripcion del procedimiento...........oceveviiiieriiinesesinesnessessnesesneees

32
32
32
32-33
33-34




SUBGERENCIA DE TECNOLOGIA DE LA INFORMACION PAGINA

PROCEDIMIENTO DE REHABILITACION EN CASO DE 4
DESASTRE SEVERO

I. INTRODUCCION

El objetivo estratégico del area de la SUBGERENCIA DE TECNOLOGIA DE LA
INFORMACION es brindar sistemas y servicios confiables a sus clientes internos y
externos. Un sistema confiable es aquel con el que se puede contar para
brindar servicios a sus usuarios toda vez que estos servicios se requieran.

Sin embargo, construir y operar sistemas confiables es un proceso continuo que
incluye complejas interdependencias entre los siguientes componentes de una
empresa o institucion.

 Infraestructura fisica.

e Equipos con Software base.

e Comunicaciones.

e Software aplicativo.

e Datos y procedimientos operacionales.
e Personal operativo y especializado.

¢Para qué se desarrolla un Plan de Contingencia?

El Plan de Contingencia se desarrolla para prever la recuperacion optima posible
en la eventualidad que ocurra una pérdida de capacidad operativa, una pérdida
de datos o se produzca una falla en las medidas de seguridad.

Uno de los beneficios de contar con un plan de contingencia es que al existir un
planeamiento de recuperacion del evento o desastre, se evita la pérdida de
tiempo valioso que se debe emplear en la recuperacion de la misma.

Nota: los planes de contingencia no se deben concentrar en eventos limites
como regla general, mientras mas adversa sea el impacto de un evento
(destruccidn total de un edificio, por terremoto, fuego o inundacién) menor es
la probabilidad de su ocurrencia.

mision de la organizacion. Por lo tanto se debe evitar el “sobre - planeamiento”,
haciendo que el plan de contingencia consista en una descripcién de una serie
de “acciones” orientadas a la recuperacion del sistema.
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En el grafico N® 1 se muestran los componentes que constituyen la arquitectura de un
sistema confiable que toda municipalidad debe tener.

Personal técnico especializado

Personal de soporte administrativo

Usuarios

Procesos institucionales

Procesos de soporte

Areas operativas y de soporte

Informacion y datos institucionales

Datos institucionales

Areas operativas

Sistemas aplicativos

Software aplicativo

Desarrollo de sistemas

Red de area local (LAN)

Comunicaciones

Red de area ampliada (WAN)

Comunicacion con agencias Soporte técnico
Correo electrénico e internet
Estaciones e impresoras Equipos y Software base

Software base y motor de base de
datos

Soporte Técnico

Edificio y oficinas

Infraestructura fisica

Alimentacion eléctrica
Aire acondicionado
Mobiliario y facilidades
Grafico N° 1 — Arquitectura de sistemas confiables

Administracion légica

Dentro de las causas de las caidas de los sistemas podemos mencionar.

o Daiios en discos duros: los dafios varian en seguridad, desde pequefias fallas
que son reparadas con herramientas de software, a graves dafios fisicos que
destruyen el disco duro en forma permanente. Particiones de discos dafiadas o
corruptas contribuyen a la perdida de datos. Hay que tener en cuenta que
cualquier dispositivo mecanico eventualmente falla.

o Fallas del equipo: Los discos son solamente una parte funcional de una
computadora, si otro componente falla tal como una tarjeta madre, memoria,
tarjeta de red, etc. El sistema puede estar inoperativa por horas o dias aunque
la informacion almacenada en los discos no esta en peligro.

o Fallas en el software: Software corrupto (generalmente copias piratas que se
utilizan ilegalmente) o incompatible puede producir una caida en los servidores.

o Errores de usuario o administrador: los errores humanos también pueden
causar la caida del sistema. Un usuario o administrador puede causar borrado
de archivos de sistemas, directorios, o modificacion de datos.

o Virus: los sistemas se pueden poner fuera de servicio causado por un virus.
Los virus son un real y potente amenaza para la infraestructura de datos.
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CAPITULO I

OBJETIVOS DEL PLAN DE CONTINGENCIA
oLa SUBGERENCIA DE TECNOLOGIA DE LA INFORMACION busca con el

plan de contingencia, mantener un plan escrito y explicito de las
politicas y normas generales para mantener la continuidad de la
operacion del servicio de sistemas y comunicaciones, en la
eventualidad de una falla mayor de equipos, del Software, de las
comunicaciones, pérdida de los datos relevantes, destruccion temporal

o permanente de las instalaciones o ausencias prolongadas de
personal clave.

Como se muestra en el “grafico N° 2 — Esquema de seguridad y Contingencia”
con el Plan de Contingencia y Recuperacion de Desastres se busca reducir las
fuentes de contingencia minimizando asi el riesgo de ocurrencia de un evento
limite o extremo.

Fuentes de Fuentes de
Contingencia Contingencia
ey  PLANDE CONTINGENCIA | L, .
| | '
Hardware o i _: < =1 '1' Otros |
SUBGERENCIA
N DE e i
Software | | —> TECNOLOGIA i <2 ﬂﬁf:f;(::
DE LA | ot g
INFORMACION
ey R—
|  Error | - oo |
| bumano | | =] e Datos |
\\mrr;:-::{;} 28N i ki Plan de seguridad de Ia Informacién ’ e
. t_.{_pj_y; b P —— U A e T . e 4 -
1 B Grafico N°2- Esquema de seguridad y contingencia

ASPECTOS GENERALES

A continuacion se presentan los aspectos generales considerados, tales
como la definicion de los procesos a ser soportados por el plan, la
identificacion de los usuarios afectados, la metodologia empleada, la
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estructura organizacional para ejecutar el plan y las responsabilidades de

la Sub Gerencia.

1. Definicion de los procesos a ser soportados por el plan.
Para la implementacion del plan de contingencia y recuperacién de
desastres, se recomienda tener en cuenta la criticidad de los procesos
internos, de tal manera que se ponga mayor énfasis en aquellos mas
criticos. A continuacion se muestra un cuadro con los procesos Yy
subprocesos y su respectivo nivel de criticidad.

Criticidad

Subproceso Proceso Principal

Nivel
Administracion Tributaria Proceso de Recuperacion y Data
(Rentas, Coactivos y Alta
Fiscalizacion) y plataforma.

: =7 Administracion de recursos
Tecnologia de la Informacion institucionales. Alta
Planeamiento y Programacion Gestion de proyectos Alta
Multianual de Inversiones
Desarrollo Urbano y Econémico | Proceso de Recuperacion y Data Alta
Contabilidad Soporte de Gestién Media
Tesoreria Soporte de Gestion Media
Logistica Soporte de Gestion Ba]a
Planeamiento y Presupuesto Soporte de Gestion Baja
Administracion Soporte de Gestion Baja
Control Patrimonial Soporte de Gestion Baja
Imagen Institucional Proceso de Recuperacion y Data Baja

2. Metodologia empleada.

La metodologia mas utilizada para el desarrollo del presente Plan de
contingencia, es la Metodologia de Seguridad y Continuidad del Servicio
(MSC), que se muestra en la figura N°03.
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El presente Plan de Contingencia se realiza con las siguientes pautas metodoldgicas.

Capacitacion >> PruebasySim@

=y
Plan de contingencia

y de Recuperacion
de Desastres

\ Analisis de riesgo
e |mpacto enla

0rgamzacm
' i Implantacion
Plan de Sequridad Plan de Continuidad planta
dela ]nfom?aci{')n dela pOIIHCaS}' TOGedI
: Organizacion mientos de segurida

‘Normas de Control] | Buenas Practicas
tﬂel Estado de seguridad

. S S

Grafico N° 3 - Metodologla de segundad y continuidad de ser\nclol

Politicas de seguridad

Riesgo

Centro de computo

Plan de continuidad Operacional

Plan de contingencia y de recuperacion de desastres.
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3.Identificaciéon de la estructura Organizacional requerida para
ejecutar el plan de contingencia.
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3.1 Coordinador del plan de contingencia.

La SUB GERENCIA DE TECNOLOGIA DE LA INFORMACION asumira dentro
de sus funciones, la coordinacion del plan de Contingencia. Sus
responsabilidades principales seran:

e Actuar como el contacto primario en caso de contingencias.

o Contactar a todo el personal de soporte involucrado en el esfuerzo
de reposicion.

e Proveer a todo el personal de soporte una copia actualizada del
plan de contingencia.

e Contactar a las siguientes personas, tan pronto como sea posible:
Gerente de Administracion, Encargado de Soporte Técnico,
Encargado de Desarrollo y procesos.

e Ejecutar el plan de contingencia.

e Mantener actualizada la bitacora de contingencias.

3.2 Equipo de manejo de emergencias.

Este equipo estara integrado por: El especialista de redes Yy
comunicaciones, el especialista de procesos vy el especialista de
administracion de sistemas y/o las personas que la Municipalidad decida
asignar. Sus responsabilidades principales seran:

= Evaluacion de la contingencia o del dafio.

* Proveer rapidamente de un informe detallado del estado de la
contingencia al Coordinador del Plan de Contingencia.

= Coordinar los esfuerzos de recuperacion o reposicion de la
contingencia.

= Contactar a los recursos externos y/o proveedores necesarios
para restaurar los servicios afectados por la contingencia.

= Proveer de informacion relativa a la contingencia al personal
afectado.

= Asegurar que todo el personal de soporte que se requiera ha
sido contactado para proveer asistencia.

= Determinar el tiempo que tomara restaurar las operaciones
completamente.

3.3 Equipo de Soporte técnico

Este equipo estara integrado por las unidades de Soporte Técnico y
comunicaciones. Sus responsabilidades seran:
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e Determinar los equipos, Software u otros periféricos si han sido
dafiados.

e Revisar la evaluacion de prioridades del plan y revisar que
actividades son criticas y cuales no, asi como determinar quién es
responsable de cada una de ellas y contactarlos.

» Ejecutar los procedimientos necesarios para trasladar los quipos a
un nuevo ambiente y de ser el caso adquirir otros nuevos.

e FEjecutar los  procedimientos necesarios para restaurar el
Software y las aplicaciones, el Hardware y los equipos de
comunicaciones.

 Notificar a los usuarios del servicio de la contingencia y dar un
estimado de tiempo necesario para la reposicion de las
operaciones.

e Coordinar con el proveedor indicado el servicio de la reposicién
inmediata de los equipos con caracteristicas técnicas similares o
superiores a los siniestrados, dentro de los plazos y tiempo de
respuesta previstos segun contrato.

 Realizar todas las llamadas telefénicas requeridas.

4. Los respaldos de la Informacién
La recuperacion de archivo de datos y el reemplazo de un equipo principal
requiere la autorizacion de la Sub Gerencia De Tecnologia de La Informacion.
La informacion de la municipalidad constituye uno de sus recursos de
mayor importancia, por ello se considera que se debera tener controles
para asegurar la confiabilidad de dicha informacidn.

4.1 Requerimientos de respaldo de informacién.

Uno de los aspectos de mayor relevancia con respecto a la seguridad de
los sistemas de informacidén (backup) que permitan su restauracién
inmediata ante cualquier eventualidad y aseguren la continuidad de las
operaciones.

Las pérdidas de datos pueden ser generadas por altas o bajas en la fuente
eléctrica, desastres naturales, simples accidentes, sabotaje, falla de los
sistemas de informacion o fallas del equipamiento.

La SUB GERENCIA DE TECNOLOGIA DE LA INFORMACION de la Municipalidad
deberd tener en cuenta que el respaldo (backup) hecho sin ningln
reporte de error no significa que fue resguardado correctamente. Las
restauraciones parciales deben realizarse al menos una vez al mes.
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de Carmen de la Legua Reynoso.

Carmen de la Legua son las siguientes:

cuando el Backup no supere los 4Gb.

restaurarse rapidamente, permitiendo a la institucion
acceso inmediato a los archivos o sistemas deseados.

contingencia mayor.

4.3 Periodicidad de respaldo

Carmen de la Legua segUn las siguientes recomendaciones.

o Respaldo diario por producto

custodia fuera de la entidad.

4.2 Estrategias de respaldo de la informacién en la Municipalidad

Las acciones concernientes al generar los backup en la Municipalidad de

e Se realizara copias de seguridad en Discos Duros, conteniendo los
archivos de los sistemas con la Base de Datos. Se Utilizaran DVD

e Se utilizara respaldados por los servidores en la nube pueden
obtener

e El protocolo de creacion de backups sera segun el cuadro que se
describe en el procedimiento de acceso y Generacion de backups.

e Se mantendra una copia de respaldo del Sistema Operativo y de
Base de Datos en el Disco Local principal de operacion. Esto para
garantizar un mejor tiempo de restauracion en caso de una

La Sub Gerencia De Tecnologia De La Informacién debera ejecutar
procedimientos de backups de la informacién de la Municipalidad de

El proceso de backups debera ser luego del proceso de cierre diario
y se recomienda se realice automaticamente a las 11:00p.m el
proceso de backups, debera generar dos copias idénticas. Estas
copias se trasladan independientemente al Data Center de la SUB
GERENCIA DE TECNOLOGIA DE LA INFORMACION y la otra para su

Los sistemas que se indican a continuacion deberan ser

— e arMer wi e .
_,\Q.J;m“&jg ) respaldados diariamente ya que son objeto de constante
fatel Kh
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actualizacion por parte de usuarios.

Respaldo semanal por producto

h

siguiente informacion en Discos Duros:

Con esta frecuencia se debe efectuar copias de seguridad de la

respectivas computadoras personales, sean documentos de texto,

} 1. La informacion creada por los usuarios y almacenados en sus
hojas de calculo, graficos o cualquier otro tipo de archivo seran
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respaldados segln el Procedimiento de acceso y Generacién de
Backups.
2. Los correos electronicos (archivo *.pst) de cada usuario seran
respaldados siguiendo el Procedimiento de Acceso y Generacidn de
Backups.
3. Los Fuentes y Ejecutables de todos los sistemas en PHP, Visual
Basic 6.0, visualFox y BD Oracle y Sql server 2014 que se copiaran
diariamente siguiendo el procedimiento de Acceso y Generacion de
Backups.

o Respaldo mensual del producto
|

1. La copia de informacion del sistema contable, comprende la
informacion al cierre de mes y los asientos contables
correspondientes, la informacion de sistemas del SIAF, del
sistema de recuperaciones y los que defina en su oportunidad
por necesidad de seguridad de la informacion o criterio de la
SUB GERENCIA DE TECNOLOGIA DE LA INFORMACION.

2. Se realizara una copia de toda la informacion.
4.4 Almacenamiento de los respaldos de los medios Magnéticos.

Los Discos Duros contenidas las copias de respaldo de la informacion
relevante de la Municipalidad se deberan almacenar en dos lugares
distintos para incrementar la seguridad de la perdida de informacion. El
primero debe ser un espacio especialmente acondicionado para este fin
en las instalaciones del centro de computo de la institucion vy
técnicamente denominado Discoteca (lugar de seguridad fisica en la sala
de servidores o Data Center). Un segundo debera ser las Discotecas de
una institucion externa que brinde los servicios de almacenamiento,
custodia de los Discos Duros backup o el respaldo basado en la nube.
Por tratarse de activos de gran valor para la Institucion almacenados en
medios magnéticos, estos lugares deberan cumplir con las
especificaciones técnicas de seguridad. Estas especificaciones estan
basadas en controles de caracteristicas como:

e Controles de temperaturas.
e Detectores de humedad.

e Puerta con cerradura de combinacion o dispositivo biométrico.

N,
£
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5. Plan de ejecucion.

El plan de ejecucion tiene por finalidad establecer los procedimientos que
permitan responder a las contingencias que afecten el normal
funcionamiento de los servicios de sistemas y comunicaciones de la
Municipalidad de Carmen de la Legua Reynoso.
Los elementos que conforman el plan de ejecucion son los relativos a:

« Escenarios de Contingencia y Prioridades de Reposicion.

e Procedimientos de Contingencia segun las Fuentes de Origen.

5.1 Escenarios de Contingencias y Prioridades de Reposicion.

5.1.1 Escenario de Contingencias.
El plan de contingencia debera considerar la provision para el servicio de
sistemas y comunicaciones de la Municipalidad de la Plataforma
Informatica necesaria que le permita continuar sus operaciones ante un
evento extraordinario o imprevisible que inutilice completamente el
funcionamiento de los servidores de produccion ubicados en las oficinas.

Se consideran los siguientes escenarios de Contingencias severas o
desastres:

v Desastre del centro de cémputo de la SUB GERENCIA DE
TECNOLOGIA DE LA INFORMACION.,
v Desastre de oficinas administrativas.

Escenario Respuesta Observacion
e Inhabilitacion e Reposicion por parte | La operatividad en las
severa del centro del proveedor de | oficinas de la
de computo de la un nuevo servidor | Municipalidad de
Municipalidad  de de produccion | Carmen de la Legua
Carmen de la Legua dentro de los | Reynoso se  vera
Reynoso. tiempos de | afectadas por un plazo
respuesta no mayor de 2 dias.
estipulados  segln
contrato.

En caso de que ocurra un desastre en el Centro de computo de la
Municipalidad de Carmen de la Legua Reynoso, que impida el normal
funcionamiento del Servidor de Produccién se ha considerado la inclusion
de clausulas, ya sea en el contrato de alquiler o compras que indiquen
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claramente que ante la pérdida total o parcial del servidor, se garantice
la reposicion 6 restablecimiento de un equipo con similares o superiores
caracteristicas técnicas que el servidor siniestrado en un tiempo no
mayor a 24 horas puesta la alarma.

5.1.2 Prioridades de Reposicion
Los recursos disponibles seran usados para recuperar y reponer funciones
basadas en su criticidad e importancia para la continuidad de la operacién
de la organizacion. A continuacion identificamos los sistemas a ser repuestos

en orden de prioridad.

S

N° SISTEMA CRITICIDAD

1 | Sistema de RENTAS Alta

2 | Sistema de SIAF Alta

3 | Sistema de SIGA Alta

4 | PC's de usuarios Alta

5 | Sistema de Tramite Documentario Alta

6 | Sistema de Recursos Humanos Media

7 | Sistema de CORREQOS Media

8 | Sistema de Backup Media

9 | Otros sistemas Baja
. s Tiempo Maximo de Tiempo Maximo de
ttem | Prioridad Parada Rehabilitacion

1 Alta 1 dia 2 dia

2 Media 1Y dia 2 dia

3 Baja 1 dia 3 dias
Donde:

 Tiempo de parada: Es el tiempo maximo que se puede tolerar antes de

9 | '_._-,,_-;___._\ implementar el plan de contingencia.

e

t\ e Tiempo de rehabilitacién: Es el maximo que puede transcurrir desde el
x| Inicio del plan hasta el reinicio de las operaciones.

2nwns T

’\'.n"

5.2 Tareas para verificar el correcto funcionamiento de la estrategia
de respaldo.

&

Es responsabilidad del equipo de Soporte Técnico el asegurar el

funcionamiento de los equipos computacionales y comunicaciones, asi como
de los procesos criticos.
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v Ejecutar los procedimientos necesarios para trasladar los equipos a un
nuevo ambiente y de ser necesario adquirir otros nuevos.

v’ Restaurar el Software base y las aplicaciones una vez que estén
debidamente instalados los equipos computacionales y de
comunicaciones y de haberse verificado la operacion de la red alterna.

v' Restaurar los datos de las aplicaciones a partir de los medios
magneéticos que forman parte del backup externo.

v Asegurar el funcionamiento de los modulos de los sistemas a ser
restaurados, mediante la participacion de los usuarios principales de los
procesos criticos a restaurar.

5.3 Procedimientos de Respuestas a Contingencias

En este punto se desarrollan los procedimientos de contingencia desde la fase
de notificacion de la contingencia hasta los procedimientos de rehabilitacion
segun la fuente de origen y estable de la contingencia.

5.3.1 Procedimiento general de respuesta a contingencias

En el siguiente grafico se muestran los procedimientos de Notificacion,
Activacion y rehabilitacion. Los cuales seran descritos a detalle en el
presente plan.

Procedimiento de | Procedimiento de Procedimiento de
NOTIFICACION de ACTIVACION de REHABILITACION de
contingencia contingencia contingencia

Objetivo:  Notificar la | Objetivo: Evaluar la | Objetivo: La  reparacion
ocurrencia de una | contingencia y activar | efectiva y confiable de la
contingencia al equipo de | los procedimientos de | contingencia  segiin  su
emergencia y al | rehabilitacién de | fuente de origen en el
coordinador del plan de | contingencia. menor tiempo posible.

contingencia.

Usuario: Todos los | Usuario: Equipo de | Usuario: Equipo de soporte
equipos de trabajadores | manejo de | técnico.
de administracion. emergencia.
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5.3.1.1 Procedimiento de Notificacién de una contingencia.

El procedimiento de notificacion de una contingencia permite poner en
marcha el plan de contingencia, dando a conocer la ocurrencia de una
contingencia al equipo de manejo de emergencias o a quien se designe.

En la siguiente imagen se muestra el procedimiento de notificacion de

contingencias.

Inicio

Incendio o
desastre
Natural ?

i Evaluar necesidad
De evacuacion

5| Comunicar al jefe |
Inmediato superior

Comunicar al equipo
Do mancjo da la

Emergencia, la

h i

Falla en los
Sistemas o
comunicaclones

Determinar
Sintomas de la |
contingencia

Dcurrencia y sintomas
Dea la contingencia

Comunicar al

Colaborar en los
Esfuerzos de
reposicion

toordinador del plan

#| ol cual registra ol _.I

incidente en la
bitdcora

Cierre de la
contingencla?

Procedimiento de NOTIFICACION de contingencias
5.3.1.2 Procedimiento de Activacién del Plan Contingencia.

Esperar
instrucciones de
parte del equipo
de manejo de la

emergencia

El Procedimiento de Activacién del Plan de Contingencias, se encarga de la
evaluacion de las fuentes y causas de la Contingencia por parte del equipo
de manejo de emergencias o persona que se asigne, asi como el grado de

criticidad de la misma.
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( Inicio )

3
l’Recepclanar lamadas [ e-

mail comunicando ka
contingencia.

h

e

Desastre
MNatural 7

Activar procedimiento
(1) | de rehabilitacion en
= caso de desastre

savera,
ontlggcncm Si2) g Activar procedimiento
Carderanii Comunicar al equipo de {2) de rehabilitacién en
soporte técnico la ®1 caso de contingencia | |
ocurroncia de la da hardware.

> contingonciay la
estrategia para la
rehabilitacion del

serviclo. o) 4

Activar procedimienio
de rehabilitacion en
" |caso de software base
y aplicaciones.

Si(3)

Software?

Sid) Activar pracedimionto
{4) | de rehabilitacion en
. caso de
talecomunicaciones.

Contingencia de
elecomunicacioneg

Activar ol

(5) proccdimiento de

Sil5) " »| rehabilitacion en caso —

de contingencia de
datos.

Base de datos

[ AcHvarer |

procedimiento de

rehabilitacion en caso |-—

de contingencia de
datos.

i

Aetivar el

{7 procedimiento de

—u-| rahabllitaclon on caso —

de contingencia de
datos.

Fluldo eléctrico

Comunicar al personal
afectado y al
coordinador del plan
el cierre del incidentsa.

Procedimiento de ACTIVACION de plan de contingencia

fin
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5.3.1.3 Procedimiento de Rehabilitacién de Contingencia

Las fuentes de contingencias cubiertas por este plan y las acciones a
ejecutar para cada una de ellas se detallan a continuacion. Estas fuentes de
contingencias se refieren usualmente a diferentes grados dentro de 7
categorias: Hardware, Software, Error Humano, pérdida de datos, desastre
severo, Telecomunicaciones y Fluido Eléctrico. La causa de la perdida se
determina luego del diagnostico que se realiza, siendo el primer objetivo del
plan de ejecucion determinar el grado de perdida, el impacto en la mision y
las técnicas para minimizar este riesgo.

Es importante también definir los niveles de contingencia segun su impacto
directo en la Institucion. Los niveles de contingencia los define el Equipo de
Manejo de Emergencias o persona que se asigne y en caso de contingencia
severa, el traslado al Centro de Procesamiento de Respaldo debera ser
autorizado por la SUB GERENCIA DE TECNOLOGIA DE LA INFORMACION.

Calificacion

Nivel de

severidad Situacion

% Operacion normal.
# No causa impacto | Los equipos, software base y aplicaciones
il en el servicio operan sin problemas

Falla aislada en equipos, Software base
Impacto  minimo | y aplicaciones.

en el servicio El problema o defecto causa una pérdida
minima en el servicio.

Amarillo

Falla parcial o total de equipos, Software
Impacto serio en el | base y aplicaciones que impiden la
servicio produccion.

El problema o defecto causa una pérdida
severa en el servicio.

Contingencia extrema (terremoto,
incendio, vandalismo, etc.) que afectan la
Impacto critico en | infraestructura, equipos o al personal. El
el servicio problema causa una perdida completa
del servicio o impide la produccion.
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Calificaciones segun el impacto

A continuacién se presentan los procedimientos de rehabilitacion del plan de

contingencia.

Procedimientos

Procedimiento de rehabilitacion en caso de desastre severo

Procedimiento de rehabilitacidn en caso de contingencia de equipos
criticos — Hardware.

Procedimiento de rehabilitacién en caso de contingencia de Software
base y aplicaciones.

Procedimiento de rehabilitacion en caso de contingencia de
comunicaciones.

Procedimiento de rehabilitacion en caso de contingencia de datos.

Procedimiento de rehabilitacion en caso de error humano.

Procedimiento de rehabilitacién en caso de falla de fluido eléctrico.

Procedimientos
CAPITULO II

PROCEDIMIENTO DE ACCESO Y GENERACION DE BACKUPS

1. OBJETIVO

Establecer el acceso a los usuarios al sistema (datos y programas), determinar
qué informacion debera ser resguardada de acuerdo a la criticidad para la
operacién del sistema vy fijar locaciones de respaldo internos o externos para

la conservacion de los back-ups.

2. ALCANCE

El presente procedimiento es administrado por el SUB GERENCIA DE
TECNOLOGIA DE LA INFORMACION vy es ejecutado por el personal de Soporte

Técnico.

3. DEFINICIONES

sistema.

3.1 Informacion.- Activo especial de la organizacion soportada a través del
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3.2 Back-up.- Copia de seguridad de ficheros (archivos) o datos de forma
que estén disponibles en caso que un fallo produzca la pérdida de los
originales.

3.3 Criticidad.- La incidencia que tiene un Hardware o su informacion
contenida dentro de la operacion de la empresa.

3.4 Programas.- Software ejecutable que reciben datos y generan
informacion.

3.5 Data Center.- Lugar del centro de informacion donde se ubican los
servidores, equipos de seguridad, equipos de comunicacion de acceso a
personal restringido.

3.6 File Server.- Llamado también servidor de archivos, lugar donde los
usuarios guardaran sus archivos (documentos de texto, hojas de calculo,
gréaficos, disefios, etc) importantes para que sean resguardados por el
area de SUB GERENCIA DE TECNOLOGIA DE LA INFORMACION. Es
responsabilidad del usuario copiar dicha informacién a este ambiente.

4. CONDICIONES BASICAS
Se debe tener presente:

4.1 Proteger el entorno de PC’s o redes locales con proteccion de acceso
(paswords), proteccion antivirus, servidor de archivos y backups de
seguridad.

4.2 Para los backups de seguridad lo ideal sera contar con equipos de Tapes
Backups y Discos Duros pero también la informacién puede ser copiada en
DVD, CD, discos duros externos o respaldo basado en la nube.

4.3 Solicitar formatos de envié o precintos de seguridad para los backup
respectivos si la informacion es enviada a través de sequridad externa o
se debe tener una bodveda segura externa al Data Center con las
condiciones de ambiente climaticas necesarias.

5. DESCRIPCION DEL PROCEDIMIENTO

Es responsabilidad del SUB GERENCIA DE TECNOLOGIA DE LA INFORMACION
o persona que designe, gestionar:
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5.1 Acceso a la informacion

5.1.1 Recibir los requerimientos de las Gerencias y Subgerencias para el
acceso de los usuarios a la red y a programas de acuerdo a las
necesidades de utilizacion.

5.1.2 Coordinar con las Gerencias y Subgerencias los accesos a los
programas a ser instalados o configurados en los usuarios y las
restricciones cuando sean aplicables.

5.1.3 Asignar a los usuarios autorizados por las Gerencias o Subgerencias el
acceso a datos y/o programas mediante su nombre de usuario y
contrasena.

5.1.4 Verificar el acceso a los programas mediante la realizacion de por lo
menos tres inspecciones por afo y contrastarlo con la informacion de
inventario de programas y cuando sea necesario lo actualizara.

5.1.5 Proteger las PC's de programas externos (virus) que puedan afectar su
funcionamiento mediante el uso de programas antivirus debidamente
autorizados los cuales seran utilizados por los usuarios.

5.2 Generacion de backups

5.2.1 Coordinar con la empresa que brinda el servicio de custodia de los
backups el dia y la hora del traslado y solicitar el formato de envid y los
precintos de seguridad para los backups respectivos. De no existir el
servicio de custodia de backups, los backups seran enviados a la
béveda externa al Municipio o el respaldo basado en la nube.

5.2.2 Rotulas los discos colocando el numero de la semana / fecha a la que
corresponde la informacion que se guardara de acuerdo al calendario

del backup, y realizar los backups de la informacion del sistema fuera
de la hora del trabajo de oficina (no realizar backups en caliente).

5.2.3 Registrar en el calendario de backup la semana / fecha correspondiente
a los backups, proceder a llenar el formato de envid al proveedor que
brinda la custodia y programar la fecha del proximo envid.

5.2.4 El dia establecido a la hora programada, recibir a la empresa de
custodia, la caja y los formatos necesarios para el retiro de los backups
llenados y firmados segln sea el requerimiento, en caso de no contar
con el servicio de custodia externo se enviara los backups de
reemplazo a la béveda de seguridad externa a la Sede Municipal.
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£ 9.5 Proceder abrir la caja y retirar los discos. Luego colocar las nuevas
copias de seguridad y entregar el formato debidamente llenado

5.2.6 Archivar los documentos necesarios para el sustento de la operacion.

5.3 Es responsabilidad del SUB GERENCIA DE TECNOLOGIA DE LA
INFORMACION o persona que designe.

5.3.1 Realizar periédicamente el backup de seguridad de la informacion de los
servicios de la municipalidad.
5.3.2 Controlar la ejecucion del programa semestral del mantenimiento
preventivo.
5.3.3 La informacion de copia de seguridad son:
a.Base de datos de los drivers de los sistemas, periodicidad diaria (en lo
posible).
b. Fuentes y programas principales, se debera sacar backups una vez al
mes.
c.La copia de seguridad del servidor de archivos sera cada dos semanas.
d.La copia de seguridad de la informacién de los correos electronicos en
servidor seran cada semana.

CAPITULO III

PROCEDIMIENTO DE REHABILITACION EN CASO DE

PRUCEULMAEINIGY L R A e ———————

DESASTRE SEVERO

1. OBJETIVO

Recuperar la capacidad operativa de la Municipalidad, en el caso de que el
local sufra alguna contingencia que imposibilite el funcionamiento del servicio
en dichas instalaciones.

“5]\ 2. ALCANCE

3 Es responsabilidad del Equipo de Manejo de Emergencias controlar el
; cumplimiento del presente procedimiento.

El equipo de Soporte Técnico es responsable de efectuar la rehabilitacion del
servicio para reiniciar las operaciones de la Municipalidad en el mas breve
plazo.

(/ 3. DOCUMENTOS A CONSULTAR

v Plan de contingencia
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v Plan de recuperacién de desastres.

CONDICIONES BASICAS

Se debe tener:

4.1 Contar con materiales, herramientas y repuestos.
4.2 Ambiente e infraestructura adecuada.

4.3 Contar con implementos de seguridad.

. DESCRIPCION DEL PROCEDIMIENTO

5.1 Recepcionar la llamada del Equipo de Manejo de Emergencias, indicando
las posibles fuentes de contingencia.

5.2 El equipo de Manejo de la Emergencia con la ayuda del Equipo de
Soporte Técnico realizaran las siguientes labores:

» Diagnostico y deteccion de la inhabilitacion del local.

» Determinacion del grado de pérdida y el impacto del sistema.

» Se informara al coordinador del plan sobre el estado del incidente y a
los usuarios el tiempo esperado de normalizacion de operaciones.

5.3 El responsable de Soporte Técnico Informara al SUB GERENCIA DE
TECNOLOGIA DE LA INFORMACION de la Municipalidad el estado de la
contingencia.

5.4 El equipo de manejo de emergencias coordinara con el equipo de
Soporte Técnico el inicio de las acciones para instalar y configurar de
forma inmediata el servidor de produccion ya sea el proporcionado por la
empresa que se contrato para tal fin u otro diferente.

5.5 Luego se procedera a restaurar el Software base, Base de Datos y los
datos con la informacién contenida en los discos backup ubicadas en el
servidor de produccion (la restauracion se debe trabajar con los Ultimos
backups realizados).

5.6 Una vez operativo el Servidor de Produccién y los equipos, se
restablecera el proceso y el servicio.

5.7 El coordinador de contingencia registrara el incidente en una bitacora de
contingencia.
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CAPITULO IV

PROCEDIMIENTO DE REHABILITACION EN CASO DE
CONTINGENCIA DE EQUIPOS CRITICOS

1. OBJETIVO

Asegurar la reparacion efectiva y confiable de los equipos criticos (servidores
y estaciones) para devolverlo a su estado normal en el menor tiempo
posible.

2. ALCANCE

En caso de ocurrir una contingencia que lleve a la pérdida de un equipo
(servidor o estacion) se ha establecido el siguiente procedimiento.

El equipo de Soporte Técnico es responsable de efectuar la reparacion y
puesta en operatividad de los equipos.

3. DOCUMENTOS A CONSULTAR

v Plan de contingencia.

v Plan de mantenimiento preventivo de Hardware.

v" Lista maestra de Hardware.

v" Procedimiento para el mantenimiento de Hardware.

4. CONDICIONES BASICAS
Se debe contar:
4.1 Contar con materiales, herramientas y repuestos.
4.2 Ambiente e infraestructura adecuada.
4.3 Contar con implementos de seguridad.
5. DESCRIPCION DEL PROCEDIMIENTO

5.1 Recepcionar la llamada del Equipo de Manejo de Emergencias, indicando
las posibles fuentes de contingencia.

5.2 El equipo de Soporte Técnico realizara las siguientes labores:

» Diagnostico y deteccion de la falla del equipo.
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e Determinacion del grado de pérdida y el impacto de la misma y las
acciones a tomar dependiendo del grado de contingencia (reparacion
del equipo o traslado al centro de procesamiento de respaldo).

e Se informara al equipo de manejo de la emergencia el estado del
incidente y el tiempo estimado de la normalizacion de las
operaciones.

5.3 Reparacion de Estacion de Trabajo

o Si se opta por la reparacion del equipo, Soporte Tecnico solicitara el
repuesto de la parte dafiada, para proceder a realizar el reemplazo.

e Se procedera con el cambio de la parte dafada.

e Se realizaran los diagndsticos y pruebas de funcionamiento.

5.4 En caso de seguir presentando algin problema se vuelven a repetir los
pasos desde el item 5.3

5.5 Sustitucion de Equipo de Trabajo.

e Se procedera a sustituir el equipo por contingencia.
e Se configurara el equipo de contingencia.
o Se realizaran los diagndsticos y pruebas de funcionamiento.

5.6 Una vez que el equipo de Soporte Técnico a puesto operativo el/los
equipos se procedera a efectuar el cierre del incidente comunicando al
equipo de manejo de emergencias y al coordinador del plan de
contingencia.

5.7 El coordinador de contingencia registrara el incidente en una bitacora de
contingencia.

CAPITULO V

PROCEDIMIENTO DE REHABILITACION EN CASO DE
CONTINGENCIA DE SOFTWARE BASE Y APLICACIONES

1. OBJETIVO

Asegurar el restablecimiento del Software y aplicaciones relevantes en el
menor tiempo posible, ante un evento en el cual un Software base y/o las
? aplicaciones se dafien o corrompan.

]
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2. ALCANCE

Es responsabilidad del Coordinador del Plan de Contingencia controlar el
cumplimiento del presente procedimiento. El Equipo de Soporte Técnico se
encargara de ejecutar los procedimientos necesarios para restaurar, reinstalar o
reconfigurar el Software dafiado o perdido.

3. DOCUMENTOS A CONSULTAR

v" Plan de contingencia.
v" Lista maestra de Hardware.

4. CONDICIONES BASICAS

Se debe contar:

3.1 Contar con materiales, herramientas y repuestos.

3.2 Ambiente e infraestructura adecuada.

3.3 Contar con Software instaladores y licencias respectivas.
5. DESCRIPCION DEL PROCEDIMIENTO

5.1 Recepcionar la llamada del Equipo de Manejo de Emergencias, indicando
las posibles fuentes de contingencia.

5.2 El equipo de Soporte Técnico realizara las siguientes labores:

» Diagnostico y deteccién de la falla del equipo.

 Determinacion del grado de pérdida y el impacto de la misma y las
acciones a tomar dependiendo del grado de contingencia (reparacion
del equipo o traslado al centro de procesamiento de respaldo).

e Se informara al equipo de manejo de la emergencia el estado del
incidente y el tiempo estimado de la normalizacion de las
operaciones.

5.3 Se procederd a la instalacién del Software con problemas y de ser
necesario se restaurara la informacién perdida.

5.4 Se realizaran los diagndsticos y pruebas de funcionamiento

5.5 En caso de seguir presentando algiin problema se vuelven a repetir los
pasos desde el item 5.2
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5.6 De pasar bien se informara al SUB GERENCIA DE TECNOLOGIA DE LA
INFORMACION a fin de proceder a entregar el equipo y ponerlo
operativo y se comunicara a los usuarios afectados el restablecimiento
del servicio.

5.7 Reparacion de la estacion de trabajo.

e Se procedera a la instalacién del Software en contingencia.

» Se realizaran los diagnosticos y pruebas de funcionamiento.

» En caso de seguir presentando algun problema se vuelven a repetir
los pasos desde el item 5.2

5.8 Una vez que el equipo de Soporte Técnico a puesto operativo el/los
equipos se procedera a efectuar el cierre del incidente comunicando al
equipo de manejo de emergencias y al coordinador del plan de
contingencia.

5.9 El coordinador de contingencia registrara el incidente en una bitacora de
contingencia.

CAPITULO VI

PROCEDIMIENTO DE REHABILITACION EN CASO DE
CONTINGENCIA DE COMUNICACIONES

1. OBJETIVO

Asegurar el restablecimiento de las comunicaciones de datos a su estado de
operacion normal en el menor tiempo posible.

2. ALCANCE

Es responsabilidad del Coordinador del Plan de Contingencia controlar el
cumplimiento del presente procedimiento. El equipo de Soporte Técnico es
responsable de efectuar la reparacién y puesta en operatividad de los
equipos.

3. DOCUMENTOS A CONSULTAR

v" Plan de contingencia.
v' Lista maestra de Hardware.
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4. CONDICIONES BASICAS

Se debe contar:

4.1 Contar con materiales, herramientas y repuestos.
4.2 Ambiente e infraestructura adecuada.
4.3 Contar con implementos de seguridad.

5. SELECCION DEL HARDWARE
Se empleara un sistema de criticidad. Este sistema clasifica al Hardware de
acuerdo a la incidencia que tiene dentro de los procesos de la institucion o
segun el tipo de informacidon que administre. Para determinar el nivel de
criticidad del Hardware se recurre al siguiente cuadro.

Codigo Incidencia
Un Hardware no debe fallar. Si esta maquina falla paraliza el
1 proceso del flujo de informacion incluyendo la perdida de
datos.
Un Hardware que no deberia fallar, continGa siendo un
2 Hardware importante pero una averia en este equipo no tendra
un fuerte impacto en la ejecucion del proceso.
3 Todos los demas equipos cuyas fallas afectarian en forma
minima en el proceso y/la informacion.

5.1 Para todo Hardware con criticidad 1 y 2 se ha elaborado un programa
semestral de mantenimiento preventivo.

5.2 Todo Hardware con criticidad 3, no se determina una accién preventiva
por no ser considerado relevante para la continuidad del proceso
siempre se efectuara una accion correctiva.

6. DESCRIPCION DEL PROCEDIMIENTO

6.1 Recepcionar la llamada del Equipo de Manejo de Emergencias, indicando
las posibles fuentes de contingencia.

6.2 El equipo de Soporte Técnico realizara las siguientes labores:

e Diagnostico y deteccién de las comunicaciones.

e Determinacion del grado de pérdida y el impacto de la misma.

6.3 Falla en equipos de comunicaciones (Router, Switchs, firewall).
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e El equipo de Soporte Técnico realizara el reemplazo de equipos
defectuosos, en caso de ser alquilados con la clausula respectiva de
remplazo en caso de pérdida.

o Se realizaran los diagnosticos y pruebas de funcionamiento.

e En caso de sequir presentando algiin problema se vuelven a repetir
los pasos desde el item 6.2

6.4 En caso de fallas externas el equipo de Soporte Técnico se comunicara
con el/los proveedores del servicio de comunicaciones para determinar el
tiempo estimado de reposicion.

6.5 El coordinador de contingencia registrara el incidente en una bitacora de
contingencia.

CAPITULO VII
PROCEDIMIENTO DE REHABILITACION EN CASO
CONTINGENCIA DE DATOS
1. OBJETIVO

Recuperar la informacion de los sistemas en el menor tiempo posible, ante
un evento por el cual estos se dafien o corrompan.

. ALCANCE/ RESPONSABILIDADES

La recuperacion de archivos de datos, puede ser ejecutada con la autoridad
del Administrador de red. Es responsabilidad del Coordinador del Plan de
Contingencia de controlar el cumplimiento del presente procedimiento. El
equipo de Soporte Tecnico se encargara de ejecutar los procedimientos
necesarios para restaurar, los datos perdidos o corruptos.

. DOCUMENTOS A CONSULTAR

v" Plan de contingencia.
v Procedimiento de acceso y generacion de backups.

. CONDICIONES BASICAS
Se debe Contar:
4.1 Contar con materiales, herramientas y repuestos.

4.2 Ambiente e infraestructura adecuada.
4.3 Contar con implementos de seguridad.
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5. DESCRIPCION DEL PROCEDIMIENTO

5.1 Recepcionar la llamada del Equipo de Manejo de Emergencias, indicando
las posibles fuentes de contingencia.

5.2 El equipo de Soporte Técnico realizara las siguientes labores:

Diagnostico y deteccion de la falla del equipo.

Determinacion del grado de pérdida y el impacto de la misma y las
acciones a tomar dependiendo del grado de contingencia (reparacion
del equipo o traslado al centro de procesamiento de respaldo).

Se informara al equipo de manejo de la emergencia el estado del
incidente y el tiempo estimado de la normalizacion de las operaciones.

5.3 Reparacion de Estacion de Trabajo

Se solicitara la Gltima copia de respaldo y restaurara la informacion del
usuario.

Se realizaran los diagndsticos y pruebas de funcionamiento.

En caso de seguir presentando algin problema se vuelven a repetir
los pasos desde el item 5.2

5.4 Falla del Servidor Aislado

Se solicitara la ultima copia de respaldo y restaurara la informacion del
servidor en contingencia.

De ser necesario se procederd a la reparacion del equipo usando el
procedimiento de rehabilitacion de la Municipalidad del presente plan.
Se realizaran los diagndsticos y pruebas de funcionamiento.

En caso de seguir presentando algln problema se vuelven a repetir
los pasos desde el item 5.4

\

5.5 Falla de multiples servidores.

e Revisar la lista de prioridades de reposicién.

Se repiten los pasos del punto 5.4 las veces que sean necesarios.
* Se realizaran los diagndsticos y pruebas de funcionamiento.

5.6 Una vez que el equipo de Soporte Técnico a puesto operativo el/los
equipos se procederan a efectuar el cierre del incidente comunicando al
equipo de manejo de emergencias y al coordinador del plan de
contingencia.

5.7 El coordinador de contingencia registrara el incidente en una bitdcora de
contingencia.
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CAPITULO VIII
PROCEDIMIENTO DE REHABILITACION EN CASO DE ERROR
HUMANO

1. OBJETIVO

Asegurar la reposicion del servicio de sistemas en el menor tiempo posible en
el caso de fallas por error humano.

2. ALCANCE/ RESPONSABILIDADES

Es responsabilidad del SUB GERENCIA DE TECNOLOGIA DE LA
INFORMACION (Coordinador del Plan de Contingencia) controlar el
cumplimiento del presente procedimiento y es ejecutado por el equipo de
Soporte Técnico / Administradores de Base de Datos u sistemas. El
procedimiento es aplicado a todo dispositivo electronico, de interconexién y
electromecanico que utilicen algun tipo de Software y/o base de datos.

3. DOCUMENTOS A CONSULTAR
v" Plan de contingencia.
4. CONDICIONES BASICAS
Se debe contar:
4.1 Contar con materiales, herramientas y repuestos.
4.2 Ambiente e infraestructura adecuada.

4.3 Contar con implementos de seguridad.

5.1 Recepcionar la llamada del Equipo de Manejo de Emergencias, indicando
las posibles fuentes de contingencia.

5.2 Error Humano no Intencional.

e El equipo de Soporte Técnico junto con el usuario involucrado
determina el grado de perdida en el servicio.

» Se siguen los procedimientos de Rehabilitacion de Hardware, Software
o datos relevantes segln sea el caso.

» Se realizaran las pruebas de funcionamiento.
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e En caso de seguir presentando algiin problema se vuelven a repetir
los pasos desde el item 5.2.

5.3 Error Humano Intencional

e El jefe inmediato superior del usuario involucrado aplicara las
sanciones administrativas pertinentes.
e Se repiten los pasos 5.2.

5.4 Una vez operativo el/los equipos se procedera a efectuarse el cierre del
incidente comunicando al Equipo de la Emergencia y coordinador del

plan de contingencia.

5.7 El coordinador de contingencia registrara el incidente en una bitacora de

contingencia.
CAPITULO VIX
PROCEDIMIENTO DE REHA’BILITACI(')N EN CASO DE FLUIDO
ELECTRICO
1. OBJETIVO

Recuperar el servicio de fluido eléctrico en el menor tiempo posible, ante un
evento por el cual este sea interrumpido.

%231, 2. ALCANCE/ RESPONSABILIDADES

Es responsabilidad del SUB GERENCIA DE TECNOLOGIA DE LA
INFORMACION (Coordinador del Plan de Contingencia) controlar el
cumplimiento del presente procedimiento, el equipo de Soporte Técnico se
encargara de ejecutar los procedimientos necesarios para restaurar el
servicio de fluido eléctrico.

3. DOCUMENTOS A CONSULTAR

v" Plan de contingencia.

v Programa semestral de mantenimiento preventivo de Hardware.
v Lista maestra de Hardware.

v" Plan de mantenimiento de Hardware.

4, CONDICIONES BASICAS

"tg Se debe contar;
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4.1 Contar con materiales, herramientas y repuestos.
4.2 Ambiente e infraestructura adecuada.

4.3 Contar con implementos de seguridad.

4.4 Contar con equipo de UPS y baterias externas en buen estado y
mantenimiento respectivo.

4.5 contar con equipos de grupo electrogeno y combustible necesario.
5. DESCRIPCION DEL PROCEDIMIENTO

5.1 Recepcionar la llamada del Equipo de Manejo de Emergencias, indicando
las posibles fuentes de contingencia.

5.2 Fluido eléctrico a cargo de los equipos interrumpibles de energia UPS.
Verificar el estado actual de las baterias y el tiempo de autonomia.

5.3 Verificacion de las baterias externas para el UPS.

5.4 El Equipo de Soporte Técnico realizara el encendido manual del grupo
electrégeno. De no existir grupo electrégeno continuar con item 5.5y
obviar el item 5.8.

5.5 El Equipo de Soporte Técnico realizara la deteccion y diagnostico de la
falla.

5.6 Falla Externa.

e El equipo de Soporte Técnico se comunicara con el proveedor del
servicio de fluido eléctrico para determinar el tiempo de reposicion del
servicio.

e El equipo de Soporte Técnico informara el tiempo estimado de
reposicion al equipo de manejo de emergencias.

5.7 Falla Interna

¢ El Equipo de Soporte Técnico se encargara de la revision del tablero
de transferencia eléctrica.

e En caso de no detectar la falla se solicitara el apoyo de electricistas
externos a la institucion.

e Se realizaran las pruebas de funcionamiento.

e En caso de seguir presentando algin problema se vuelven a repetir
s los pasos desde el item 5.5
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5.8 Una vez superada la contingencia, el equipo de Soporte Técnico se

encargara del apagado del grupo electrégeno.

5.9 El coordinador de contingencia registrara el incidente en una bitacora de

contingencia.




