MUNICIPALIDAD DISTRITAL DE LA PERLA

La Perla, 01 de Diciembre de 2022.

El Informe N° 229-2022-SGTI-GAF-MDLP emitido por la Subgerencia de Tecnologia de la
Informaci6n con fecha 26 de octubre del 2022, Memorandum N° 850-2022-GAF/MDLP emitido por la
Gerencia de Administracion y Finanzas con fecha 27 de octubre de 2022, el Informe N° 158-2022-
SGPPM-MDLP emitido por la Subgerencia de Planeamiento, Presupuesto y Modernizacion con fecha
03 de noviembre del 2022, Memorandum N° 862-2022-GPPM/MDLP emitido por la Gerencia de
Planificacion, Presupuesto y Modemnizacién con fecha 03 de noviembre del 2022, Informe N° 853-
2022-GAJ/MDLP emitido por la Gerencia de Asesoria Juridica con fecha 08 de noviembre del 2022,
| Memorandum N° 929-2022-GPPM/MDLP emitido por la Gerencia de Planificacién, Presupuesto y
Modernizacion con fecha 24 de noviembre del 2022, Informe N® 901-2022-GAJ/MDLP emitido por la
Gerencia de Asesoria Juridica con fecha 28 de noviembre del 2022, Memorandum N° 1222-2022-GM-
MDLP emitido por la Gerencia Municipal con fecha 28 de noviembre del 2022; y,

CONSIDERANDO:

2

= .\ Que, la Constitucién Politica del Peri en su Articulo 194°, modificado por la Ley N° 30305 — Ley de
; ;gf Reforma Constitucional, en concordancia con el Articulo II del Titulo Preliminar de la Ley N° 27972 —

3 (.:I?/’ Ley Organica de Municipalidades, establece que los gobiernos locales gozan de autonomia en los
Vope / asuntos de su competencia; no obstante, se encuentran sujetos a las leyes, disposiciones y normas
;\__)/ técnicas que regulan las actividades y funcionamiento de los sistemas administrativos y de
administracién son sujecion del Ordenamiento Juridico;

Asimismo, el numeral 6) del Articulo 20° de la Ley N° 27972 — Ley Orgénica de Municipalidades,
establece como atribucion del Alcalde “Dictar decretos y resoluciones de alcaldia, con sujecién a las
leyes v ordenanzas™;

2 4Que, el Articulo 4° de la Ley 27658, Ley Marco de Modernizacion de la Gestion del Estado, sefiala que

o mayores niveles de eficiencia del aparato estatal a fin de que se logre una mejor atencién a la

¢ ciudadania, priorizando y optimizando el uso de recursos publicos;

Que, mediante Decreto Legislativo N° 1412 se aprueba la Ley del Gobierno Digital con el objeto de
\ establecer el marco de gobernanza del gobierno digital en el Estado y el régimen juridico para el uso de
\ tecnologias digitales en la administracién publica:

Que, mediante Decreto Supremo N° 118-2018-PCM se declara de interés nacional las estrategias,
acciones, actividades e iniciativas para el desarrollo del gobierno digital, la innovacion y la economia
digital en el Perii con enfoque territorial;

Que, mediante Carta N° 023-2022-MGA-MDLP/P: 2021, la Sociedad Auditora Marchan Garcia y
Asociados Sociedad Civil de Responsabilidad Limitada remite la Carta de control interno a la
informacion presupuestaria y financiera, en la que sefiala la DEFICIENCIA DE CONTROL INTERNO
N° 08, la misma que precisa que el plan de contingencias, los controles de seguridad fisica y ambiental,
y la las directivas internas de la Sub Gerencia de Tecnologias de la Informacién no se encuentran
actualizados, situacién que pone en riesgo la operatividad de la entidad para el desarrollo de sus
actividades;

Que, mediante Informe N° 229-2022-SGTI-GAF-MDLP de fecha 26 de octubre del 2022, la
Subgerencia de Tecnologia de la Informacién elabora y remite el Plan de Contingencia de Servicios de
Tecnologia de Informacion y Comunicaciones de la Municipalidad Distrital de La Perla 2022 — 2024,
en cual tiene por objeto establecer los principios basicos y el marco necesario para garantizar la
operatividad de los servicios y/o procesos de tecnologia de la informacién y comunicaciones;

Que, el referido Plan de Contingencia consiste en un proceso de recuperacion en caso de una posible
contingencia que pueda presentarse en la Municipalidad Distrital de La Perla y busca realizar un
anélisis de los posibles riesgos a los que puedan estar expuestos los equipos de computo o sistemas de
informacion utilizados en la institucién;
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La Perla, 01 deDiciembre de 2022.

& Resolucion de Alealdia N° 431-2022-ALC/MDLP.

Que, mediante Informe N° 158-2022-SGPPM-GPPM/MDLP de fecha 03 de noviembre de 2022, la Sub
Gerencia de Planeamiento, Presupuesto y Modernizacién opina por la procedencia de la aprobacion del
referido Plan de Contingencia, por encontrarse articulado con el Objetivo Estratégico Institucional —
AEL 11.05 Instrumentos de gestion de las actividades del Plan Operativo Institucional — POI 2022 de la
Sub Gerencia de Tecnologia de la Informacién;

Que, mediante Memordndum N° 862-2022-GPPM-MDLP de fecha 03 de noviembre de 2022, la
Gerencia de Planificacién, Presupuesto y Modemizacién emite opinién favorable respecto a la
aprobacion del Plan de Contingencia;

Que, mediante Informe N° 853-2022—GAJ-MDLP de fecha 08 de noviembre de 2022, la Gerencia de
Asesoria Juridica opina por la procedencia legal del Plan de Contingencia por encontrarse conforme a
la normativa legal vigente;

Que, mediante Memorandum N¢ 929-2022-GPP-MDLP de fecha 24 de noviembre de 2022, la Gerencia
de Planificacion, Presupuesto y Modernizacién sefiala que el financiamiento del Plan de Contingencia
se encuentra incluido dentro de la Programacion Multianual Presupuestaria de la Actividad 5.00100.
“Optimizacion de la Sub Gerencia de Tecnologia de la Informacion, para ello, anexa la Programacion
Presupuestal de los afios 2023, 2024 y 2025;

Que, mediante N° 901-2022-GAJ-MDLP de fecha 28 de noviembre de 2022, la Gerencia de Asesoria
Juridica amplia su informe legal y concluye opinando por la procedencia de la aprobacion del Plan de
Contingencia;

Que, mediante Memorandum N° 1222-2022-GM-MDLP de fecha 28 de noviembre del 2022, la
. Gerencia Municipal remite los actuados administrativos a Secretaria General a fin de que se emita el
< acto resolutivo correspondiente por contar con opinién favorable técnica y legal de las areas
' competentes;

Que, de la revision de los actuados y de la normatividad legal vigente, tomado en cuenta el Reglamento
de Organizacién y Funciones (ROF) de esta Entidad Edil, en el numeral 14 del articulo 96° se
determina que la Sub Gerencia de Tecnologia de la Informacion tiene como funcion elaborar, actualizar
y proponer el Plan de Contingencias Informatico;

Que, estando a lo expuesto y, en uso de las atribuciones conferidas de conformidad con lo establecido
en el articulo 20°, numeral 6° y el articulo 43° de la Ley Orgéanica de Municipalidades N° 27972.

. “\ SE RESUELVE:

£ JARTICULO PRIMERO. — APROBAR el “PLAN DE CONTIGENCIA INFORMATICO Y
CONTINUIDAD DE LOS SERVICIOS DE TECNOLOGIA DE INFORMACION Y
COMUNICACIONES DE LA MUNICIPALIDAD DISTRTIAL DE LA PERLA 2022 - 20247, ¢l
mismo que como Anexo forma parte integrante de la presente Resolucion, de conformidad con las
consideraciones expuestas.

ARTICULO SEG]JNDO. — ENCARGAR a la GERENCIA MUNICIPAL, GERENCIA DE
ADMINISTRACION Y FINANZAS y la SUBGERENCIA DE TECNOLOGIA DE LA
INFORMACION el cumplimiento de la presente resolucion.

ARTICULO TERCERO. - ENCARGAR a la GERENCIA DE ADMINISTRACION Y
FINANZAS a través de la SUB GERENCIA DE TECNOLOGIA DE LA INFORMACION, la
publicacién de la presente Resolucion de Alcaldia en el Portal Institucional de la Municipalidad
(www.munilaperla.gob.pe) y en el portal del Estado peruano (www.peru.gob.pe).

REGISTRESE, COMUNIQUESE Y CUMPLASE.
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Municipalidad de

La Perla Plan de Contingencia Informaticoy

Continuidad de Servicios de TI 2022 - 2024

INTRODUCCION

El presente documento define el Plan de Contingencia Informatico y Continuidad de
Servicios de Tecnologia de la Informacién y Comunicaciones 2022 — 2024 como un
proceso continuo de planeacién, desarrollo, prueba e implantacién de procesos y
procedimientos de recuperacién en caso de una posible contingencia que pueda
presentarse en la Municipalidad de la Perla. Estas acciones buscan asegurar la
reanudacién eficiente y efectiva de los servicios y operaciones de Tecnologias de la

Informacién y Comunicaciones en el menor tiempo e impacto posible.

En tal sentido, y como buena préctica de Tl se ha elaborado el Plan de Contingencia
Informético y recuperacién de servicios de Tecnologia de Informaciony Comunicaciones
de la Municipalidad de la Perla, dado que la Institucién es vulnerable a diferentes hechos
que pueden interrumpir los servicios informaticos y afectar el normal funcionamiento
de las actividades en la Institucion, lo que no sélo afecta a usuarios internos sino también
a usuarios externos asimismo el Plan se encuentra alineado al Objetivo estratégico
Institucional OEl.11 “Fortalecer la Gesti6n Institucional de la Municipalidad de la Perla”,
del Plan Estratégico Institucional (PEI) 2019 — 2025. Asi, el presente plan establece los
objetivos, el alcance y metodologia del plan, a fin de lograr minimizar el impacto

28 ity . : g o : ;
A ~29/ megativo de la interrupcién de los servicios informéticos, contribuyendo a que la
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Plan de Contingencia Informatico y
Continuidad de Servicios de Tl 2022 - 2024

CAPITULO 1: GENERALIDADES Y CONCEPTOS PREVIOS

1.1

1.2.

FINALIDAD

Garantizar la continuidad de los servicios de tecnologia de informacion vy
comunicaciones de la Municipalidad de la Perla, a fin de que se restablezcan en el
menor tiempo posible, en caso de la ocurrencia de alguna eventualidad que
interrumpa su funcionamiento.

Asi mismo definir las acciones a ejecutar en caso de fallas de los elementos que
componen un sistema de informacion.

BASE LEGAL
a) Resoluciéon Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la

Normativa Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacién. Requisitos. 2a. Edicién”, en todas las entidades integrantes del
Sistema Nacional de Informatica.

b) Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de
Desastres — SINAGERD.

c) Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

d) Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, que aprueba la Ley de Gobierno Digital, y establece
disposiciones sobre las condiciones, requisitos y uso de las tecnologias y medios
electrénicos en el procedimiento administrativo

e) Ley N228551— Ley que establece la obligacion de elaborar y presentar planes de

contingencia
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'E'&"L Municipalidad de ) . )
:_‘: ” La Perla Plan de Contingencia Informatico y
" Continuidad de Servicios de TI 2022 - 2024

1.3.  OBIJETIVOS

1.3.1 Objetivo General
Establecer los principios basicos y el marco necesario para garantizar la operatividad
de los servicios y/o procesos de tecnologia de informacién y comunicaciones de la
Municipalidad de la Perla, a fin que se restablezcan en el menor tiempo posible, en
caso de la ocurrencia de alguna eventualidad que interrumpa su funcionamiento.

1.3.2 Objetivo General

a. Identificar y analizar los riesgos posibles que pueden afectar las operaciones,
procesos y servicios de tecnologias de la inform acién y comunicaciones de la
Entidad.

b. Identificar las amenazas y riesgos con impacto en la infraestructura
tecnoldgica.

c. Definir estrategias adecuadas para asegurar y proteger la informacion contra
los dafios y perjuicios producidos por corte de servicios, fenémenos naturales
o humanos.

d. Contar con personal debidamente capacitado y organizado para afrontar
adecuadamente las contingencias que puedan presentarse en las actividades
de la Municipalidad de la Perla.

1.4. ALCANCE
Las disposiciones de la presente Directiva son de cumplimiento obligatorio de
todos los érganos y unidades orgénicas de la Municipalidad de la Perla, asfi como
los administrados, segun corresponda.

También, considerar que el proveedor de servicio de Telecomunicaciones
(servicio de internet, telefonfa) esta sujeto a contrato para garantizar que la
prestacién de dicho servicio no afectara la continuidad operativa de los
servicios informaticos de la entidad municipal.

1.5. METAS
Este plan permite minimizar las consecuencias en caso de incidente con el fin de
reanudar las operaciones en el menor tiempo posible en forma eficiente y
oportuna.

Asimismo, establece las acciones a realizarse en las siguientes etapas:

= Antes, como un plan de prevencién para mitigar los incidentes.

= Durante, como un plan de emergencia y/o ejecucion en el momento de
presentarse el incidente.

= Después, como un plan de recuperacién una vez superado el incidente

para regresar al estado previo a la contingencia.

Subgerencia de Tecnologia de la Informacién | 4
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Plan de Contingencia Informatico y
Continuidad de Servicios de TI 2022 - 2024

f‘m‘f‘ Municipalidad de
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La Perla

1.5.2. INCIDENTE
Circunstancia o suceso que sucede de manera inesperada y que puede afectar al
desarrollo de una actividad, aunque no forme parte de él. En nuestro contexto,
es una interrupcién de las condiciones normales de operacién en cualquier
proceso informatico en la Municipalidad de la Perla.

1.5.3. METODO DE ANALISIS DE RIESGOS
Los métodos de andlisis de riesgos son técnicas que se emplean para evaluar los
riesgos de un proyecto o un proceso. Estos métodos ayudan a tomar decisiones
que permiten implementar medidas de prevencién para evitar peligros
potenciales o reducir su impacto.

El presente documento debe contribuir proactivamente a la identificacion de
los riesgos y amenazas informéticas a través de los siguientes com ponentes:

4

Identificar de riesgos, Evaluar y analizar los Implementar acciones Determinar la seguridad
vulnerabilidades y riesgos en ocurrencia e  técnicas para reducirel ~ que me permitird mitigar
amenazas impacto riesgo el riesgo y
vulnerabilidades
encontradas

Figura 1: Componentes para identificar los riesgos Fuente: Elaboracién propia

1.5.4. PLAN DE EJECUCION

Es el conjunto detallado de acciones a realizar en el momento que se presenta el
incidente y activa la contingencia como un mecanismo alterno que permitird
reemplazar a la actividad normal cuando este no se encuentra disponible, Las
acciones descritas dentro del plan de ejecucion deben ser completamente claras
y definidas de forma tal que sean de conocimiento y entendimiento inequivoco
del personal involucrado en atender la contingencia.

1.5.5. PLAN DE RECUPERACION
Es el conjunto de acciones que tienen por objetivo restablecer oportunamente
la capacidad de las operaciones, procesos y recursos del servicio que fueron
afectados por un evento de contingencia.

Subgerencia de Tecnologia de la Informacion | g
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1.6.  DEFINICIONES
Amenaza: Causa potencial de un incidente de seguridad de la informacion no
deseado, que puede resultar en un dafio para la organizacion o el sistema.

Probabilidad: Posibilidad de que un evento determinado ocurra en un periodo de
tiempo dado.

Riesgo: Posibilidad de que suceda alg(in evento adverso que tendra unimpacto sobre
el cumplimiento de los objetivos institucionales o de los procesos para la
presentacién de servicios al ciudadano. Se expresa en términos de probabilidad y
consecuencias,

Sistema de Informacién: Es un conjunto de elementos organizados a fin de
administrar datos e informacién necesarios para lograr un objetivo. Dichos sistemas
estan formados por personas, equipos y procedimientos.

Vulnerabilidad: Debilidad de un activo o grupo de activos o controles, que pueden
ser explotadas por una o varias amenazas. Una vulnerabilidad en si misma no causa
dafios.

Plan de Contingencia:

El plan de Contingencia es un documento técnico basado en la ingenierfa y define los
alcances aplicados en materia tecnolégica referidos a riesgos y amenazas y las
metodologfas desarrolladas y aplicadas para gestionar el control del riesgo
informatico.

La identificacién del riesgo no solo tiene origen de dominio computacional o
informatico, existiendo, factores ambientales externos como internos que inducen el
incremento o sostiene el factor de vulnerabilidad previo al disparo del riesgo.

Caracterfsticas Principales de un Plan de Contingencia

Amplio: Porque considera a todos los componentes de los procesos de una
institucién u organizacion.

Participativo: Porque se pretende que intervenga todos los agentes, instituciones
0 agrupaciones que estén implicados de una u otra forma en el servicio.

Eminentemente practico: ya que fija objetivos concretos y establece los medios
y los plazos.

El Plan de contingencia permite minimizar las consecuencias en caso de incidente
con el fin de reanudar las operaciones en el menor tiempo posible en forma
eficiente y oportuna.

~ vt Dislritay
(-]
¥ g,

R

Subgerencia de Tecnologia de la Informacion

W

Sezuems
434

f)ﬁ



Municipalidad de
La Perla

Plan de Contingencia Informatico y
Continuidad de Servicios de TI 2022 - 2024

CAPITULO 2: METODOLOGIA DE TRABAJO

2.4

Si bien los planes de contingencia de tecnologias de la informacién se realizan a
fin de prevenir fallas o accidentes en las operaciones de una entidad, para la
elaboracién de los mismos es importante tener en cuenta el estado de la
infraestructura informética y de los servicios informéticos de la Institucién, por lo
que los planes de cada Institucién son muy propios. En ese sentido, el desarrollo
del Plan se basa en las siguientes seis (6) fases:

Fase 1: Planificacion

Fase 2: Determinacion de Vulnerabilidades

Fase 3: Estrategias del Plan de Contingencia

Fase 4: Desarrollo de los Procedimiento del Plan de Contingencia
Fase 5: Implementacién del Plan de Contingencia

Fase 6: Monitoreo

A continuacion, se detallan cada uno de las fases:

FASE 1: PLANIFICACION

2.1.1. ORGANIZACION

La Subgerencia de Tecnologfa de la Informacion (SGTI), depende directamente
de la Gerencia de Administracién y Finanzas (GAF), y es responsable de
administrar y brindar soluciones informaticas y soporte técnico en materia de
tecnologias de la Informacién (TIC) a los érganos de la Municipalidad de la
Perla, para la mejor ejecucién de sus funciones, asi como, desarrollar el soporte
tecnolégico y soluciones informaticas para la operatividad de la red nacional de
informacidn cientifica e interconexién. Tiene dentro de sus funciones, elaborar
y proponer lineamientos, directivas de tecnologias informaticas y de
comunicaciones para la Municipalidad de la Perla para el funcionamiento del
Plan de Contingencias de Tecnologfas de la informacién se ha establecido, el
siguiente organigrama describiendo los roles y los equipos que conforman el
plan de contingencias de Tl y estd conformado por el personal de la
Subgerencia de Tecnologias de la informacién (SGTI).
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Oficial de Seguridad de TIC
(Subgerente de Tecnologia de la Informacion)
Equipo de Prevencién de TIC Equipo de Emergencia de TIC Equipo de Restauracién de TIC
e Especialista en Redes y e Especialista en Redesy e Especialista en redesy
Comunicaciones. Comunicaciones. comunicaciones,
e  Especialista en « Especialista en e Especialista en
Administracién de Base Administracién de Base Administracién de Base
de Datos. de Datos. de Datos.
e Técnico en Soporte e Técnico en Soporte e Técnico en Soporte
informatico informatico y redes. informatico
e Especialista en e Especialista en * Especialista en
Seguridad de la Seguridad de la Seguridad de la
informacién. informacién. informacion.

Figura N°2 — Organizacién Operativa del Plan de Contingencia Informatico y Recuperacion de
Servicios de Tecnologfas de la Informacién y Comunicaciones (TIC)

2.1.2. ROLES, FUNCIONES Y RESPONSABILIDADES DENTRO DEL PLAN

A continuacién, se describe los roles, responsabilidades y funciones que deben
desarrollar los distintos equipos del Plan de Contingencia Informatico y
Recuperacion de Servicios de Tecnologias de la Informacién y Comunicaciones.

a. Oficial de Seguridad de Tl
Esta conformado por un representante de la Subgerencia de tecnologia de la
Informacion v tiene las siguientes funciones:
e Coordinar, dirigir y decidir respecto a acciones o estrategias a seguir en un
escenario de contingencia dado.

e Tomar la decisiébn de activar el Plan de Contingencia Informético vy
Recuperacién de Servicios de Tecnologias de la Informacion y
Comunicaciones.

e Guiary supervisar a los equipos operativos de contingencia informatica, en
el desarrollo de sus actividades. - Evaluar la extension de la contingencia y
sus consecuencias potenciales sobre la infraestructura tecnolégica.

e Notificar y mantener informados, a los miembros del Grupo de Comando
de Continuidad Operativa acerca del evento de desastre, el progreso de la
recuperacion y posibles problemas ocurridos durante la ejecucion del plan.

e Monitorear, supervisar y vigilar la recuperacion de infraestructura de
Tecnologias de la Informacién (T1) en el Centro de Datos.
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e Contactar a los proveedores para el reemplazo de hardware, software y/o
activacion de servicios para los sistemas afectados.

e Declarar el evento de término de la ejecucién de las operaciones del Plan
de Contingencia Informatico y Recuperacion de Servicios de Tecnologias de
la Informacién y Comunicaciones, cuando las operaciones del Centro de
Datos hayan sido restablecidas.

b. Equipo de Prevencion de TIC

Es el equipo encargado de ejecutar las acciones preventivas, antes que ocurra
un siniestro o desastre. Su finalidad es evitar la materializacion y en caso
ocurriese, tener todos los medios requeridos para realizar la recuperacion de
los servicios de tecnologias de la informacion y comunicaciones, en el menor
tiempo posible. El responsable del Equipo de Prevencidn de TIC es el/la
Especialista en Seguridad de la Informacion.

A continuacién, se detallan las funciones por cada integrante del equipo de
prevencion:

Especialista en Seguridad de la Informacién

Establecer y supervisar los procedimientos de seguridad de los servicios de TIC.

e Coordinar la realizacién de las pruebas de restauracién de hardware y
software. - Participar en las pruebas y simulacros de desastres.

e Verificar la realizacion del mantenimiento preventivo a los equipos
componentes del Centro de Datos.

e Verificar las tareas de copias de respaldo (backup).

Especialista en Redes y Comunicaciones

e Mantener actualizado el inventario hardware y software utilizado en el
Centro de Datos de la entidad.

e Ejecutary verificar las tareas de copias de respaldo (backup).

e Programar y/o realizar el mantenimiento preventivo de los equipos de
comunicaciones y de los equipos componentes del Centro de Datos,
considerando el tiempo de vida util y garantia de los mismos. Llevar un
control detallado del mantenimiento realizado a cada equipo vy
componentes del Centro de Datos.

e Elaborar informes técnicos de conformidad, luego de cada mantenimiento
efectuado, asi como elaborar informes periddicos del funcionamiento del
Centro de Datos.

e Verificar que se mantiene actualizado los diagramas de servidores, los
diagramas de red, la documentacién de las configuraciones de equipos de
comunicaciones, el inventario de software de gestion y otros.

e Monitorear la red y definir medidas preventivas para minimizar o evitar las
contingencias.

e Realizar las pruebas previas de recuperacion.
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Especialista en Administracién de Base de Datos

e Realizar copias de respaldo de las bases de datos de los aplicativos y
sistemas de la entidad.

e Acopiar las copias de respaldo y clasificarlas por tipo de motor de base de
datos, aplicativos y sistemas.

e Realizar las pruebas de restauracion de bases de datos en coordinacion con
el Especialista en Seguridad de la Informacion.

c. Equipo de Emergencia de TIC
Este equipo es el encargado de ejecutar las acciones requeridas durante la
materializacion del siniestro o desastre.
Su finalidad es mitigar el impacto que puedan tener sobre los equipos
tecnolégicos y la informacién de la Municipalidad de la Perla, procurando
salvaguardar su pérdida o deterioro.
A continuacién, se citan las acciones que se realizaran durante la contingencia,
seguin los miembros del equipo:

Especialista en Redes y Comunicaciones

e Notificar el desastre o incidencia al Oficial de Seguridad de TI.

e Ejecutar las acciones de emergencia en los equipos informaticos y
componentes instalados Centro de Datos de la Municipalidad de la Perla

e Realizar la evaluacién de condiciones de los equipos de comunicaciones y
los componentes del Centro de Datos de la Municipalidad de la Perla,
durante la emergencia.

e Comunicar al Oficial de Seguridad de Tl las acciones de emergencia
ejecutadas.

Especialista en Administracién de Base de Datos.

e Realizar la evaluacién de las condiciones de los datos y la informacion
almacenada en las diferentes bases de datos, durante la emergencia.

e Coordinar acciones para la verificacién de estado de los sistemas de
informacién alojados en los servidores de aplicaciones.

e Coordinar acciones para verificar el estado de las bases de datos de los
sistemas de informacion.

Técnico de Soporte Informético y redes

e Realizar la evaluacion de condiciones de los equipos de
telecomunicaciones, durante la emergencia.

e Comunicar al Coordinador al Oficial de Seguridad de Tl las acciones de
emergencia ejecutadas.

e Realizar la evaluacién de la afectacién a los equipos informaticos de
usuario final (computadoras, teléfonos, impresoras, entre otros).

e Notificar los casos criticos en cuanto a equipos de usuario final, que afecte
la continuidad de operaciones y/o la pérdida de informacion de los
usuarios de la Municipalidad de la Perla.
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Especialista en Seguridad de la Informacién

e Apoyar en las labores de verificacion y validacién de operacion de los
servicios de TIC.

d. Equipo de Restauracién de TIC
Este equipo es el encargado de ejecutar las acciones necesarias luego de que
el siniestro o desastre esté controlado. Su finalidad es restituir en el menor
tiempo posible el funcionamiento de los equipos tecnoldgicos y recuperar el
estado de los servicios informaticos de la Municipalidad de la Perla.

Oficial de Seguridad de Tl

e Coordinar acciones para la verificacién de estado de los sistemas de
informacién alojados en los servidores de aplicaciones.

e Coordinar el estado de las bases de datos de los sistemas de informacién.
Coordinar y monitorear la restauracion de aplicativos y ejecucion de
pruebas para verificacion de funcionalidad.

Especialista en Redes y Comunicaciones

e Esel responsable del equipo de Restauracion de TIC

e Debe iniciar el proceso de recuperacién de los servicios de tecnologia de
la informacién, realizando las pruebas de funcionamiento en los equipos
afectados de la infraestructura informética y los equipos componentes del
Centro de Datos de la Municipalidad de la Perla.

e Restaurar la informacién de los equipos afectados de la infraestructura
informatica que afecten los servicios de Ty los equipos componentes del
Centro de Datos de la Municipalidad de la Perla.

e Notificar al Oficial de Seguridad de TIC, las acciones de recuperacion
ejecutadas.

e Elaborar un informe técnico, que incluya las acciones de recuperacion de
los equipos de comunicaciones y los equipos componentes del Centro de
Datos.

Especialista en Administracién de Base de Datos.

e Verificar el funcionamiento de las bases de datos institucionales.

e Restaurar las copias de respaldo correspondientes respetando la prioridad
establecida para cada escenario.

e Realizar las pruebas de funcionamiento.

e Elaborar un informe técnico que incluya la evaluacién de condiciones de
los datos e informacién de la Municipalidad de la Perla luego de efectuado
el proceso de recuperacion.
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Técnico de Soporte Informdtico y redes
e Verificar el funcionamiento de los equipos personales en las sedes del
Municipalidad de la Perla afectadas, distribuyendo el trabajo entre los
técnicos de soporte.
e Solucionar los problemas de conexion y funcionamiento de los equipos
personales, impresoras, escaner entre otros.
e Elaborar un informe técnico que incluya la evaluacion de condiciones de
los equipos personales e informacion del personal de la Municipalidad de
la Perla, luego de efectuado el proceso de recuperacion.
Especialista en Seguridad de la Informacion
e Supervisar la restauracion de los servicios de TI.
e Validar la informacién documentada de los procedimientos de
restauracion utilizados.
Cabe precisar que los equipos podrian ejecutar sus actividades
paralelamente, deacuerdo al siguiente orden de operacion.
Equipo de Equipo de EqUIp!l:‘) de
PI'EVEI"Iciéﬂ de TIC Emergencias de Tlc Restauracion de TIC

f J

Figura N.2 2: Flujo del orden de operacién de los equipos deT!
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2.2 FASE 2: DETERMINACION DE VULNERABILIDADES Y ESCENARIOS DE

CONTIN

GENCIA

En esta fase se procederd a la identificacién de las aplicaciones criticas, los recursos y el
periodo maximo de recuperacién de los servicios de tecnologias de la informacion y
comunicaciones, para los cuales se consideraran todos los elementos susceptibles de

provocar eventos que conlleven a activar la contingencia.

2.2.1 PROCESOS Y RECURSOS CRITICOS
Procesos y recursos criticos A continuacion, se detalla los procesos,
aplicaciones y recursos criticos, con su respectiva expectativa del tiempo de

recuperacion:

Tiempo de
Proceso Aplicaciones y/o recursos Recuperacién
Grave Moderado
Equipos de comunicaciones 4 h 1h
Gestion de Infraestructura del Centro de Datos 1h 30 min
Infraestructura | Radioenlaces para interconexion entre
Tecnolégica sedes 4 h 1h
Sistema de almacenamiento 1h 15min
Desarrollo y Sistema de informacion
Mantenimiento administrativos 4h 30 min
de soluciones
Tecnolégicas Correos corporativos 4h 1h

Tabla N21- Procesos y recursos criticos de Tl

2.2.2 PROCESO

Permite identificar aquellas amenazas que pudieran vulnerar los servicios de Tl
de la Municipalidad de la Perla, considerando la ubicacion geografica, el contexto

actual de |

S Y RECURSOS CRITICOS

a sede central y centro de datos.

Amenaza

Tipo

01

Incendio en el Centro de Datos

02

Terremoto/ Sismo

Siniestros Naturales

03

Caidas de internet

04

Incidente de seguridad informatica

05

Falla de Hardware y Software

Tecnologicos

06

Falla Suministro eléctrico

07

Robos

Fisico y ambiental
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Una vez determinadas las amenazas que pueden afectar los recursos criticos de
Tl, se calcula el nivel de probabilidad de ocurrencia, para lo cual se utilizd los
valores definidos en la metodologia de Gestién de riesgos que se encuentran en
la siguiente tabla:

Valor Clasificacién Definicién
Puede que no se haya presentado u
| Muy Bajo | ocurrido en situaciones excepcionales

(Nunca Ocurrido)

Puede ocurrir en pocas situaciones
2 Bajo (ocurrié una vez en la historia de la
institucion)

Puede Ocurrir a largo Plazo (Ocurre

3 Medio &
una vez al afio)
Se produce por tendencia o
4 Alto constantemente (Ocurre una vez al
mes)
Se produce a corto plazo y sin
5 Muy Alto interrupciones (Ocurre una o mas

veces a la semana)

Tabla N23 — Determinacién de la Probabilidad

A continuacién, se detalla el resultado obtenido, en base a la metodologia de
gestion de riesgos, mediante la cual se ha determinado el valor de probabilidad

por cada amenaza:

Nivel de
Probabilidad Novel de
Ne Amenaza (Evento) de Probabilidad
ocurrencia Estimada
(valor)
1 Incendio en el Centro de 1 Muy Bajo
datos
2 Terremoto 1 Muy Bajo
Caidas de internet 3 Alto
4 Incidente de Seguridad 2 Bajo
Informatica
5 Falla de Hardware y 3 Medio
Software
6 Falla Suministro eléctrico 3 Alto
7 Robos 2 Muy Bajo

Tabla N°4 — Tipos de Amenazas a los servicios de Tl
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2.2.3 IDENTIFICACION DE CONTROLES EXISTENTES
La identificacién de controles existentes, permiten conocer gue tan protegidos
estan los recursos de Tl de la Municipalidad de la Perla, frente a cada amenaza.
Los controles existentes son los siguientes:

e Camaras de vigilancia para la seguridad fisica de los bienes
informaticos.
Respaldo de informacién y custodia externa medios de respaldo.

e Solucién antivirus instalada en los servidores de red y computadoras.

e Seguridad perimetral Fortinet

e Sistema contra incendios en el centro de datos.

e Antivirus y antispyware instalados en servidores de red y
computadoras

2.2.4 EVALUACION DE NIVEL DE RIESGOS
Para determinar el Nivel de riesgo de un Recurso de Tl critico de la Municipalidad
de la Perla, se consideraron los controles existentes que mitigan la afectacion de
la amenaza descritos en el numeral 2.2.3, asi como el valor de probabilidad de
ocurrencia Identificado en la Tabla N23 Determinacién de la Probabilidad
estimada de los servicios de Tl.

Para calcular el resultado del impacto, se considera el valor del nivel del impacto,
definido en la aplicacién de la metodologfa de Gestion de riesgos, de acuerdo a
la siguiente Tabla:

NIVEL| DESCRIPCION | IMPACTO B
Si el evento llegara a presentarse, tendria un tragico impacto,
comprometiendo la confidencialidad o integridad de informacion
critica de la entidad o la continuidad de las operaciones por
paralizacion de los servicios criticos.

4 GRAVE

Si el evento llegara a presentarse, tendrfa un moderado impacto
sobre la confidencialidad, integridad y disponibilidad de la
3 MODERADO | informacidn es limitado en tiempo y alcance. Su efecto es para un
proceso de soporte o actividad especifica que puede subsanarse
en corto plazo.

Si el evento llegara a presentarse, tendria un menor impacto (El
2 MENOR impacto es leve y se puede prescindir del mismo en un tiempo
limitado).

Si el evento llegara a presentarse, no representa un impacto

4 INSIGMIFICANTE importante en la entidad

Tabla N° 5 — Determinacion del Impacto.
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El valor obtenido ha sido en base a la metodologia de Gestion de Riesgos (Tabla
N.2 5) que ha determinado el impacto por cada amenaza, siendo el resultado el

siguiente:

Equipos de comunicaciones

Aire Acondicionado del Centro de Datos

Sistema de almacenamiento (storage)

BW N =

w = (N
&R |=|s
oW |w
s |w|w
[ INE N

Sistemas de informacién y Portales Web

Base de datos utilizados por los sistemas y
aplicativos 3] 4| 2] 4] 1

6

Estaciones de trabajo del personal critico
(Computadoras personales y portdtiles) 3| 4| 2| 3] 2

7

Servidores de Red 3| 4| 2| 4] 1

Tabla N° 6 — Resultado del Impacto de los Servicios de Tl

ESCENARIOS DE RIESGO
Se han establecido los siguientes escenarios que corresponden a amenazas con
probabilidad de nivel medio o superior:

a)

b)

Destruccion e indisponibilidad del centro de Datos por terremoto o
incendio.

Falla en el funcionamiento de los sistemas de informacién, Hosting,
Correos Corporativos y portales Web por delito informatico (ataque
cibernético, virus, etc)

Indisponibilidad de los servidores de red por falla de Hardware y
Software.

Interrupcién de comunicaciones por fallas en el suministro eléctrico.
Falla en los equipos de telecomunicaciones.
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