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1.

2.

3.

OBJETIVO

Este presente manual tiene como objetivo definir, implementar, mantener y
mejorar continuamente un marco de gestion adecuado para preservar la
confidencialidad, integridad y disponibilidad de la informacion del Instituto
Geogréfico Nacional, teniendo en cuenta el alcance, los requisitos de seguridad
de la informacion, los riesgos identificados y controles de seguridad de la
informacion aplicables de acuerdo al alcance establecido segun la a Norma NTP
ISO/IEC 27001:2014.

ALCANCE

La presente Politica de Seguridad de la Informacién es de aplicacion:

e Atodo el personal del Instituto Geografico Nacional, sin distincién del régimen
laboral, contractual o nivel jerarquico.

e A todo el personal natural o juridico que presta servicios en general o que
tengan acceso a la informacion de propiedad del Instituto Geografico
Nacional.

BASE LEGAL

3.1. Decreto Supremo N.° 029-2021-PCM que aprueba el Reglamento del
Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital y establece disposiciones sobre las condiciones, requisitos
y uso de las tecnologias y medios electronicos en el procedimiento
administrativo.

3.2. Resolucion ministerial 004-2016-PCM. Se aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacidén. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de
la Informacion. Requisitos. 22 Edicion”, en todas las entidades integrantes
del Sistema Nacional de Informética.

3.3. Ley N° 29733, Ley de Proteccion de Datos Personales.

3.4. Ley del Instituto Geografico Nacional, Ley N° 27292, publicada el 27 de junio
del afio 2000.

3.5. Resolucion Jefatural N.° 0106-2014/IGN/OAJ. Se aprueba El Cédigo de
Etica del Instituto Geografico Nacional.
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1. TERMINOS Y DEFINICIONES

1.1

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Seguridad de la Informacién: Todas las acciones orientadas a preservar
la integridad, confidencialidad y disponibilidad de la informacion y los activos
asociados a su tratamiento independiente de la forma en la que la
informacién se encuentre.

Activo de informacion: Cualquier informacién que tiene valor para la
Entidad y para el Sistema de Gestion de Seguridad de la Informacion. Se
consideran también los recursos humanos, tecnolégicos que intervienen en
el tratamiento directo o indirecto de la informacién, asi como sus procesos
y actividades.

Andlisis de riesgo: Proceso de comprender la naturaleza del riesgo y
determinar el nivel de riesgo.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de
los activos.

Confidencialidad: Propiedad de la informacion que hace que no esté
disponible o que sea revelada a individuos o entidades no autorizados.
Disponibilidad: Propiedad de ser accesible y utilizable ante la demanda de
una entidad autorizada.

Gestion de Riesgo: Aplicacion sistemética de politicas de gestion
procedimientos y practicas a las actividades de comunicacion, consulta,
establecimiento del contexto e identificacion, analisis, evaluacion,
tratamiento, seguimiento y revisioén de riesgos.

Sistema de gestion de seguridad de la informacion: Es un componente
del sistema de gestion de una organizacion, basado en un enfoque de
riesgos, que tiene como funcién establecer, implementar, operar,
supervisar, revisar, mantener y mejorar la seguridad de la informacion.
Personal: Se refiere a todo el personal del Instituto Geogréafico Nacional,
sin distincion del régimen laboral, contractual o nivel jerarquico, personal
natural o juridico que presta servicios en general o que tengan acceso a la
informacion geoespacial de propiedad del Instituto Geogréafico.
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2. CONTEXTO DE LA ORGANIZACION

2.1

2.2.

2.3.

2.4.

Creacion

El 23 de junio del 2000, se promulga la Ley del Instituto Geografico
Nacional (Ley N° 27292), incluyendo su organizacion y funciones.

Mision

Elaborar y actualizar la Cartografia Basica Oficial del Peru, proporcionando
a las entidades publicas y privadas la cartografia que requieran para los
fines del desarrollo y la Defensa Nacional.

Visién

Ser una entidad estratégica rectora y lider en la generacion, administracion
y validacion de datos geoespaciales de calidad, con tecnologia de ultima
generacion, que satisfaga la demanda de la informacion geoespacial
confiable para la sociedad de usuarios en el ambito nacional.
Comprension de las necesidades y expectativas de las partes
interesadas

Se identifica en funcion al analisis del contexto externo e interno de la
Institucion, asi como sus necesidades respecto a la seguridad de la
informacion de las partes interesadas.

Contexto Externo

El Instituto Geografico Nacional tiene que cumplir con los requisitos

regulatorio y normativos como:

e Implementacion de la Norma Técnica Peruana “NTP ISO/IEC
27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacién. Requisitos. 2a.
Edicién”.

e Implementacién de la Ley de Proteccién de Datos Personales (Ley N°
29733) y su Reglamento (Decreto Supremo N° 003-2013-JUS), los
cuales estdn muy vinculados a aspectos de seguridad de la
informacion.

e Cumplir con la normatividad informatica segun lo definido por la
Secretaria de Gobierno Digital de la PCM.
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Contexto Interno

e El Instituto Geografico Nacional requiere también capacitar y
sensibilizar al personal en temas de seguridad de la informacion, lo
gue permitird el cumplimiento de los controles de seguridad.

e EIl Instituto Geografico Nacional ha identificado la necesidad de
implementar un Sistema de Gestién de Seguridad de la Informacion
para mejorar la seguridad de la informacion.

Teniendo claro el contexto externo e interno podemos identificar y
Comprender las Necesidades y Expectativas de las Partes Interesadas

e La Presidencia del Consejo de Ministros (PCM), espera el
cumplimiento de la implementacion del SGSI, de acuerdo a lo
solicitado por la Secretaria de Gobierno Digital (SeGDi).

e La Autoridad Nacional de Proteccion de Datos Personales del
Ministerio de Justicia y Derechos Humanos, debe registrar el
cumplimiento de la Ley de Proteccion de Datos Personales.

e La Jefatura, requiere el cumplimiento de los objetivos y requisitos del
SGSI.

e EI Personal del Instituto Geogréfico Nacional, necesita ser
concientizado y capacitado en temas de Seguridad de la Informacion.

2.5. Determinar el alcance del Sistema de Gestion de Seguridad de la
Informacion

Considerando el andlisis del contexto externo e interno, asi como las
partes interesadas y sus respectivas necesidades, El Instituto Geografico
Nacional define el alcance del SGSI, en la Gestion de Operaciones de la
sala de servidores, ubicado en la sede principal en la Avenida Andrés
Aramburu 1184, Surquillo.

3. LIDERAZGO Y COMPROMISO DEL SGSI.
3.1. Liderazgo y compromiso
El Instituto Geografico Nacional, demuestra su liderazgo y compromiso con
el Sistema de Gestién de Seguridad de la Informacion (SGSI) con las
siguientes acciones:
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Se han establecido lineamientos de seguridad de la informacion, los
cuales se encuentran alineados a los objetivos del Instituto Geografico
Nacional.

Asegurando la disponibilidad de recursos necesarios para el SGSI.
Comunicando la importancia de una gestion eficaz de la seguridad de
la informacion.

Dirigiendo y apoyando al personal para contribuir a la eficacia del
SGSI.

Promoviendo la mejora continua del SGSI.

3.2. Politica

3.3.

El Instituto Geografico Nacional cuenta con una politica de seguridad de la
informacion el cual establece como objetivo: “Proteger la informacion del
Instituto Geografico Nacional - IGN y la infraestructura tecnolégica utilizada
para su procesamiento, frente a amenazas internas / externas, deliberadas
/ accidentales, con el fin de asegurar la confidencialidad, integridad y
disponibilidad de la informacion.”

Funciones Organizacionales, Responsabilidades y Autoridades en la
organizacion

Los roles y responsabilidades de seguridad de la informacién priorizan la
proteccion de activos de informacion sobre la base de los pilares de
seguridad de la informacion.

a.

Alta Direccion del IGN

Representada por el Jefe del IGN, tiene la responsabilidad y autoridad

para:

e Designar mediante Resolucion Jefatural al Comité de Gobierno
Digital.

e Designar mediante Resolucion Jefatural al Oficial de seguridad de
la informacion.

Comité de Gobierno Digital del IGN

El Comité de Gobierno Digital del IGN tendra las siguientes

responsabilidades:

e Gestionar la asignacion de personal y recursos necesarios para la
implementacion del SGSI.

e Elaborar informes anuales que evalten el desempefio del SGSI.
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c. Oficial de Seguridad de la Informacion
Tendran las siguientes responsabilidades:

Asegurar el funcionamiento SGSI conforme a la NTP ISO/IEC
27001:2014.

Mantener actualizado los documentos generados en el marco del
SGSI.

Asistir al personal de la entidad y a las personas que presten
servicios, cualquiera sea su condicién o modalidad contractual en
materia de seguridad de la informacion.

Coordinar con las Secretaria de Gobierno Digital de la Presidencia
de Consejo de Ministros el cumplimiento de las disposiciones en
materia de seguridad de la informacion.

Revisar los riesgos de seguridad de la informacién de la entidad y
coordinar la elaboracion de los planes de tratamiento, en
coordinacion con los responsables

Identificar las actividades de difusion y sensibilizacion en
seguridad de la informacion.

Elaborar y evaluar informes del cumplimiento del SGSI.

d. Oficina de Estadistica e Informética
Tendran las siguientes responsabilidades:

Establecer, mantener y documentar el sistema de seguridad de la
informacion en el marco de la normativa vigente.

Administrar los procesos de seguridad de la informacion.
Proponer las directrices necesarias para la implementacion de las
soluciones tecnoldgicas en la entidad.

Identificar, gestionar y actualizar los riesgos e incidentes de
seguridad de la informacion en el IGN, asegurando su tratamiento
oportuno, en coordinacion con el Oficial de Seguridad de la
informacion.

e. Oficina de Abastecimiento
Tendran las siguientes responsabilidades:

Incluir en los contratos con proveedores de bienes 0 servicios,
cuya actividad pueda afectar directa o indirectamente a la
seguridad de la informacion de la entidad, clausulas referidas a la
confidencialidad e integridad.
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Incluir el contrato de quienes prestan servicios bajo la modalidad
de locador el cumplimiento de la “Politica de Seguridad de la
Informacién” aprobado con Resolucién Jefatural N° 051-
2022/IGN/GG/OEINFO, el 09 de marzo del 2022” y “Directiva
Lineamientos de seguridad para lograr niveles de proteccion y
control de la informacion digital”, aprobado con Resolucién
Jefatural N° 097-2022/IGN/GG/OEINFO el 06 de junio del 2022.

f. Oficina de Recursos Humanos
Tendran las siguientes responsabilidades:

Asegurar que el personal que se contrata cumpla con el perfil
profesional que se requiere para el puesto de trabajo.

Hacer de conocimiento e Incluir en el contrato del personal que
labora en el IGN, el cumplimiento de la “Politica de Seguridad de
la Informacion” aprobado con Resolucion Jefatural N° 051-
2022/IGN/GG/OEINFO, el 09 de marzo del 2022” y “Directiva
Lineamientos de seguridad para lograr niveles de proteccion y
control de la informacion digital”, aprobado con Resolucién
Jefatural N° 097-2022/IGN/GG/OEINFO el 06 de junio del 2022.

g. Los Directores, Sub Directores y Jefes
Tendran las siguientes responsabilidades:

Brindar las facilidades correspondientes para la implementacién y
actualizacion del SGSI.

Apoyar en el cumplimiento de los documentos y controles de SGSI
para el personal a su cargo.

Brindar las facilidades al personal a su cargo y a las personas que
presten servicios, cualquier sea su condicibn o modalidad
contractual para que participen en los eventos de sensibilizaciéon
y/o capacitacion.

h. Personal del IGN
Tendran las siguientes responsabilidades:

Cumplir con las disposiciones sefialadas en los documentos y
controles generados en el marco del SGSI.

Utilizar la informacion del Instituto Geografico Nacional
anicamente para los propdsitos autorizados.
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e Participar en las actividades de capacitacion y sensibilizacién en
temas de seguridad de la informacion.

e Reportar al Oficial de Seguridad el incumplimiento de las
disposiciones sefialadas en los documentos y controles generados
en el marco del SGSI.

e Reportar cualquier brecha o vulnerabilidad de seguridad de la
informacion en los sistemas utilizados al Oficial de Seguridad.

e Reportar al Oficial de Seguridad de la informacién y/o a los
responsables de las Direcciones, Sub Direcciones, Oficias y/o
procesos posibles no conformidades, observaciones u
oportunidades de mejora.

3.4. Politica

El Instituto Geografico Nacional, cuenta con una Politica de Seguridad de la
Informacién el cual establece: “Proteger la informacion del Instituto
Geogréfico Nacional - IGN vy la infraestructura tecnoldgica utilizada para su
procesamiento, frente a amenazas internas / externas, deliberadas /
accidentales, con el fin de asegurar la confidencialidad, integridad y
disponibilidad de la informaciéon” y efectuar el mejoramiento continuo del
Sistema de Gestion de Seguridad de la Informaciéon (SGSI).

4. PLANIFICACION DEL SGSI
4.1. Acciones para abordar los riesgos y Oportunidades

Para determinar los riesgos de seguridad de la informacion y oportunidades
del SGSI se debera considerar lo sefialado en los numerales 2.2, 2.3, 2.4
y 2.5 del presente manual.
Los riesgos y oportunidades se determinan con la finalidad de:

e Asegurar que el SGSI logre los resultados esperados.

e Prevenir o reducir efectos indeseados.

e Lograr la mejora continua.
El Oficial de Seguridad de la informacién y los responsables de los 6rganos
y/o procesos, en el marco de la metodologia de gestion de riesgos vigente,
aplicaran la metodologia indicada en el numeral n. Gestion de Riesgos, de
la DIRECTIVA N°016-2022/GG/OEINFO, “Lineamientos de seguridad para
lograr niveles de proteccion y control de la informacion digital en el Instituto
Geografico Nacional’.

4.2. Objetivos del Sistema de Gestion de Seguridad de la informacion
El Instituto Geografico Nacional define los siguientes objetivos del Sistema
de Gestidén de Seguridad de la informacién:

10
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e Implementar el Sistema de Gestion de Seguridad de la Informacion
para preservar la confidencialidad, integridad y disponibilidad en el
IGN.

e Cumplir con la implementacion de la Norma NTP ISO/IEC 27001:2014
Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de
Gestidn de Seguridad de la Informacion. Requisitos. 2a. Edicion”.

e Desarrollar un programa de difusion, sensibilizacién y capacitacion en
base al Sistema de Gestion de Seguridad de la Informacion para el
personal involucrado, el cual permitird un mejor conocimiento y
participacion de las actividades que forman parte del mismo.

e Implementar las métricas e indicadores del Sistema de Gestion de
Seguridad de la Informacion.

5. GESTION DEL SOPORTE Y OPERACION DEL SGSI

5.1. Gestion de recursos
Los recursos para la implementacion del Sistema de Gestion de Seguridad
de la Informacion, seran gestionados a través del Comité de Gobierno
Digital, de acuerdo las funciones asignadas.

5.2. Competencia
El personal cuenta con las competencias necesarias para desarrollar sus
funciones, asi como también reciben informacion en materia de seguridad
de la informacion.

5.3. Concientizacion

Uno de los elementos basicos para el éxito de un SGSI es el recurso
humano, por tal motivo para lograr la concientizaciébn del personal
involucrado en el SGSI, se realizan charlas, capacitaciones y/o talleres de
sensibilizacion en temas de seguridad de la informacion. Su eficacia se
realizard mediante una evaluacion presencial, virtual o mediante una
auditoria interna al menos una vez al afio, con el fin de verificar la
comprensién del personal del IGN.

El Oficial de Seguridad de la Informacion conservara el registro de las
evaluaciones realizadas.

Los resultados obtenidos podran ser empleados como referencia para la
determinacién de futuros programas de sensibilizacion. Este proceso es
gestionado por la Oficina de Recursos Humanos en coordinacion con el
Oficial de Seguridad de la Informacion.

11
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5.4. Gestion de la comunicacion
El Instituto Geogréfico Nacional determina que las comunicaciones internas
y externas, relacionadas al SGSI deben realizarse de la siguiente manera.

Comunicaciones Internas, cuentan con los siguientes canales de
comunicacion:

e Reuniones presenciales o virtuales.

e Sistema de Tramite Documentario para documentos internos
(INTRADOC)

e Intranet del IGN.

e Inducciones, capacitaciones y talleres presenciales o virtuales.

e Correo institucional.

Comunicaciones Externas, cuentan con los siguientes canales de
comunicacion:

Sistema de Tramite Documentario (SISTRADOC)
P&gina web institucional.

Correo electrénico.

Mesa de partes.

Redes sociales.

El Oficial de Seguridad de la Informacion en coordinacion con el Comité
de Gobierno Digital, son los responsables de comunicar a los terceros de
la informacion pertinente respecto al SGSI o sobre incidentes que ocurran.

5.5. Gestion de informacion documentada
a) Creacion y Actualizacion

Para la creacién y actualizacion de documentos relacionados al SGSI
deben contar con la siguiente informacion:

Titulo del documento.

Elaborado por

Revisado por

Aprobado por

Caodigo del documento

Version del documento.

Fecha de aprobacion del documento.

12
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El codigo del documento se compone de la siguiente manera: SGSI-
XX-V.X, donde el valor que cambia es donde estan las XX, que son
las dos primeras letras del documento formulado. Ejemplo, si fuera un
manual seria SGSI-MA-V.1. En el caso que dos tipos de documentos
tengan igual las dos primeras letras se toman las tres primeras letras.

La aprobacion de los documentos se realiza de acuerdo a la siguiente

tabla N° 01.
Tabla N° 01: Control y aprobacion de documentos.
Tipo de documento Aprobacién del documento
Politica, Directivas, Manuales Jefe del IGN
Procedimientos, Instrucciones, | El jefe de la OEINFO, con

Formularios, Check List, Guias, Formatos, | VB. del Gerente General.
Catalogos, registros y similares.

e Para la gestion de los documentos relacionados al SGSI, se
aplicara la siguiente jerarquia de documentos.

Politicas

Directivas, Manuales

b) Control de la Informacién Documentada
Para el control de la informacion documentada referente al SGSI, la
organizacion debe abordar las siguientes actividades:

e La distribucion o acceso de la informacién documentada sera de
forma fisica o digital utilizando los diferentes medios sefialados en
el numeral 5.4 del presente manual.

e EI almacenamiento y preservacion de la documentacion, es
responsabilidad de la OEINFO, quien tomara las medidas y
controles necesarios para almacenar y proteger la documentacion.

13
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e Los niveles de control y autorizaciones de la informacion
documentada se detallan en la siguiente tabla N° 02

Tabla N° 02: Control de documentos

Clasificar por

Tipo de Responsable de czz::g?a?il
informacion controlarlo documento
documentada
El administrativo de | Lista Maestra de
Politica, Manuales, | OEINFO, es el responsable | Informacion
Directivas de controlar la informacion | Documentada
documentada Interna

o El administrativo de | Lista Maestra de
Procedimientos, OEINFO, es el responsable | Informacion
Guias, Formatos, | ge controlar la informacion | Documentada
Catalogos, etc. documentada Interna

e La Lista Maestra de informacion documentada interna se
encuentra detallada en el anexo N° 01, permite tener el control de
los documentos, y los cambios de version. Se muestra el formato
de la Lista Maestra.

5.6. Gestion de riesgos de seguridad de la informacion

El IGN, ha definido una Metodologia de Gestion de Riesgos, el cual
contiene las fases de Preparacién, Valoracién (Inventario de activos,
Andlisis de riesgo, Evaluacién de riesgo) y Tratamiento del riesgo se
encuentra en el numeral “n” de la Directiva N°016-2022-IGN-OEINFO,
“Lineamientos de seguridad para lograr niveles de proteccion y control de
la informacion digital en el Instituto Geogréafico Nacional”.

La declaracién de aplicabilidad es un documento basado en el anexo A de
la norma ISO 27001:2013 que agrupa 114 controles en 14 dominios. A
través de la declaracién de aplicabilidad el Instituto Geografico Nacional
identifica los controles aplicables que seran implementados como parte del
SGSI, ver anexo N° 02.

6. EVALUACION DE DESEMPENO DEL SGSI
6.1. Indicadores y métricas

Los responsables de las Oficinas, Direcciones y Sub Direcciones y/o
procesos, en coordinacion con el Oficial de Seguridad de la informacion,
determinaran los controles de seguridad de la informacion que requeriran
medicion periddica, los cuales seran registrados por el Oficial de Seguridad
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6.2.

6.3.

de la informacion en el Anexo N° 03, denominado Monitoreo de controles
de seguridad de informacién; asimismo, registrara los resultados de la
medicion de los objetivos del SGSI en el Anexo N° 04, denominado
Seguimiento de los objetivos del SGSI.

Auditoria internas

Al menos una vez al afio se realizar4 una auditoria interna en el Instituto
Geografico Nacional, de acuerdo con el Anexo N° 05, Pautas para la
auditoria interna del SGSI, con el objetivo de verificar que el SGSI se
encuentre conforme a lo dispuesto en la normatividad de la materia.

Revisién del SGSI

El Oficial de Seguridad presentara un informe sobre el SGSI al Comité de
Gobierno Digital, al menos una vez al afio con la finalidad de asegurar su
conveniencia, adecuacion y eficacia continua. Todo ello serd documentado
como parte de la implementacion del SGSI.

El informe debe incluir los siguientes puntos:

a. Cambios que podrian afectar al SGSI

b. Retroalimentacion sobre el desempefio del SGSI, relativas a:

¢ No conformidades y acciones correctivas.

e Resultados de seguimiento y mediciones.

e Resultados de auditorias.

e Cumplimiento de los objetivos del SGSI.

La retroalimentacion de las partes interesadas.

Los resultados de la evaluacion de riesgos de seguridad de la
informacion.

e. Las oportunidades de mejora del SGSI.

oo
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ANEXOS

ANEXOS N° 01: Lista Maestra de informacién documentada del SGSI

N° CODIGO

TITULO DEL
DOCUMENTO

RESPONSABLE DE

VERSION ELABORACION

DOCUMENTO DE
APROBACION

FECHA DE APROBACION
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CLAUSULA OBJETIVOS DE CONTROL CONTROL APLICA (SI/NO) IMOTIVO DE APLICABILIDAD |EVIDENCIA
Directrices de
Paoliticas de gestion 511 | poli | dad de la inf -
A5 | seguridad de |a 51 para la seguridad |7 plititas para fa segundad de 1a fmormacion
informacian de la
informacion. 5.1.2 | Revision de las politicas para |a seguridad de |a informacion
6.1.1 |Roles y responsabilidades para |la seguridad de la informacidn
6.1 Organizacion  |6.1.2 | Segregacidn de funciones
Organizacidn de . interna. 6.1.3 |Contacto con las autoridades
AG la 6.1.4 |Contacto con grupos de interés especial.
seguridad de la 6.1.5 |Seguridad de la informacidn en la gestién de proyectos
informacicn Dispositivos
po 6.2.1 |Politica de dispositivos moviles.
6.2 maviles y
teletrabajo. e TTeietraba
71 Antes de la 711 |Seleccidn.
contratacion. 7.1.2 |Términos y condiciones de contratacion
Seguridad ligada 7.2.1 |Responsabilidades de gerencia.
a e . N .
AT los Recursos 79 Durante .I;;=1 799 .['Jcnnmem_l,'zacmn_ educacidn y capacitacidn en seguridad de la
Humanas contratacidn informacian.
7.2.3 |Proceso disciplinario.
7.3 Cese o cambio E.le 7.3.1 |Cese o cambio de responsabilidades del trabajo.
puesto de trabajo
8.1.1 [Inventario de activos
81 Responsabilidad |8.1.2 |Propiedad de los activos
’ sobre los activos [8.1.3  |Uso aceptable de los activos
5.1.4 |Retomno de activos.
AB Gestidn de Clasificacién de la 8.2.1 |Clasificacién de la informacién
activos 8.2 nformacisn 8.2.2 |Ftiquetado de la informacidn.
8.2.3 [Manejo de activos
Maneio de los 8.3.1 |Gestidn de medios removibles
8.3 mfedius 8.3.2 |Disposicién de medios
8.3.3 [Transferencia de medios fisicos
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9.1 Requisitos de  |9.1.1 |Politica de control de accesos
i negocio 9.1.2 |Acceso a redes v senicios
9.2.1 |Registro y baja de usuarios
9.2.2 |Aprovisionamiento de acceso a usuario
g2 Gestin ddee dCCES019 23 |Gestion de los derechos de acceso privilegiado
usuaria. 9.2.4 |Gestidn de informacion de autentificacion secreta de usuarios.
Contral de 925 Revisio'n de Io; derechos de acceso de los usuarios.
AS 926 |Remocion o ajuste de los derechos de acceso
accesons —
Responsabilidades
9.3 de 9.3.1 |Uso de informacion de autentificacion secreta
los usuarios
9.4.1 |Restriccion del acceso a la informacion.
Control de acceso — -
9.4.2 |Procedimientos de ingreso seguro
94 @ 9.4.3 |Sistema de gestién de contrasefias
sistema y —— ———
aplicacion. 9.4.4 |Uso de programas UTIM’EI'_IDS privilegiados.
9.4.5 |Control de acceso al cddigo fuente de los programas
A0 Cifrado 101 Cr::;u;;r;:ﬁecsus 10.1.1 |Politica de uso de los controles criptograficos.
10.1.2 |Gestion de claves
11.1.1 |Perimetro de seguridad fisica
11.1.2 |Control de ingreso fisico.
111 Aroas seguras 11.1.3 Asegurgr oficinas, areas e instalaciones .
11.1.4 |Proteccidn contra las amenazas externas y ambientales.
11.1.5 |Trabajo en areas seguras.
11.1.6 |Areas de despacho y carga
Sequridad fisica 11.2.1 |Emplazamiento y proteccidn de equipos
Al ¥ 11.2.2 |Semicios de suministro.
ambiental 11.2.3 |Seguridad del cableado.
11.2.4 |Mantenimiento de equipos.
112 Equipos 11.2.5 |Remocidn de activos
11.2.6 |Seguridad de los equipos y activos fuera de las instalaciones.
11.2.7 |Disposicion o reutilizacidn segura de equipos
11.2.8 |Equipo informatico de usuario desatendido.
11.2.9 [Politica de escritorio limpio y pantalla limpia
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Procedimiento y

12.1.1

Documentacidn de procedimientos de operacian

12.1.2

Gestion de cambios

12.1 rESp;”:;?;l'::des 12.1.3 |Gestidn de capacidades.
P 12.1.4 |Separacidn de entornos de desarrollo, prueba y operaciones.
12.2 F'r’utfaccmn pu_ntra 12.2.1 |Controles contra el cédigo malicioso
cadigo malicioso
12.3 Respaldo 12.3.1 |Respaldo de informacidn
12.4 1 [Registro de eventos (logs)
Registros y 12.4.2 |Proteccidn de informacidn de registros
12.4 . - —
Seguridad de las manitoreo 12.4 3 [Registros de administrador y operador
Al2 aDEraCiones 12.4.4 |Sincronizacion de reloj
P Control del
12.5 software 12.5.1 |Instalacidn de software en sistemas operacionales
en explotacion
126 Gestidn de la |12.6.1 [Gestidn de vulnerabilidades técnicas.
i vulnerabilidad  |12.6.2 [Restriccidn sobre la instalacion de software
Consideraciones
de
12.7 las auditorias de |12.7.1 [Controles de auditoria de sistemas de informacian.
los sistemas de
informacidan
Gestidn de la  [13.1.1 [Controles de red
131 seguridad en las [13.1.2 [Mecanismos de seguridad asociados a senvicios en red.
Sequridad en las redes 13.1.3 |Segregacidn de redes
Aq3|Degundad e Intercambio de  |13.2.1 [Politicas y procedimientos de intercambio de informacian.
comunicaciones . - - -
13.2 informacidn con |13.2.2 |Acuerdos de intercambio.
i partes 13.2.3 [Mensajeria electrdnica.
externas. 13.2.4 |Acuerdos de confidencialidad v secreto
Requisitos de  |14.1.1 [Andlisis v especificacidn de los requisitos de seguridad.
seqguridad de los Aseguramiento de servicios de aplicaciones sobre redes
14.1 . 1412 7°F
sistemas de publicas
informacian. 14.1.3 [Proteccion de las transacciones por redes telematicas.
Adauisicion 14.2.1 |Politica de desarrollo seguro de software.
q ! 14.2. 2 [Procedimientos de control de cambios del sistema
desarrollo y — —— ~ -
. Revision técnica de aplicaciones después de cambios ala
mantenimiento . 1423 !
Ald de Seguridad en los plataforma operativa.
. procesos de 14.2.4 |Restricciones sobre cambios a los paguetes de software
los sistemas de 14.2 ——— - — -
formacion desarrolla 14.2.5 |Principios de ingenieria de sistemas sequros.
y soporte. 14.2.6 |Ambiente de desarrollo seguro
14.2.7 |Desarrollo contratado externamente.
14.2.8 |Pruebas de seguridad del sistema.
14.2.9 |Pruebas de aceptacidn del sistema
14.3 Datos de prueba |[14.3.1 [Proteccion de los datos de pruebas
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Seguridad de Ia
informacidn en las

1611

Politica de seguridad de la informacidn para proveedares

151 .
) relraDCngdensrgsn 156.1.2 |Tratamiento del riesgo dentro de acuerdos de proveedores.
A5 Relaciones con p 1513 Cadena de suministro en tecnologias de la informacion y
proveedores _ " |comunicaciones.
GESTID’I’?JEIE la 15.2.1 [Supervision y revisidn de los servicios prestados por terceros.
15.9 prestacidn del
_ senicio 15.2.2 |Gestién de cambios en | ici d
por proveedores. 2. estidn de cambios en los senvicios prestados por terceros
16.1.1 |Responsabilidades y procedimientos.
Gestion de 16.1.2 [Reporte de eventos de sequridad de la informacion
Gestidn de - 16.1.3 |Reporte de debilidades de seguridad de |a informacidn.
incidentes en la |n0|d.emes Evaluacidn y decision sobre eventos de seguridad de la
Al6 . 16.1 |de seguridad de [a|16.1.4 |. Iy
seqguridad de |a informacian informacidn
informacidn meioras Y 1615 Respuesta a los incidentes de sequridad de |a informacion.
! ' 16.1.6 |Aprendizaje de los incidentes de seguridad de la informacion
16.1.7 |Recoleccidn de evidencias.
Aspectos de o 17.1.1 |Planificacion de la continuidad de la seguridad de la informacion.
sequridad de |a Continuidad de la
_segunidar 171 seguridad de la |17.1.2 |Implementacidn de continuidad de seguridad de la informacidn.
informacidn en la . - - — — — —
AT . infarmacian. Verificacidn, revision y evaluacion de la continuidad de la
gestidn de la 17.1.3 . . -
L seguridad de la informacidn
continuidad del i blidad de nstalac ] o de]
Regocio 172 Redundancias |17.2.1 |Pispenibilidad de instalaciones para el procesamienta de la
informacian
|dentificacidn de requisitos contractuales y de legislacidn
. 18.1.1 .
Cumplimiento aplicable
con los requisitos |18.1.2 |Derechos de propiedad intelectual
18.1 — -
legales y 18.1.3 |Proteccidn de registros
A18| Cumplimiento contractuales.  |15.1.4 |Privacidad y proteccidn de datos personales
18.1.5 [Regulacidn de controles criptograficos.
Revisiones de la [16.2.1 [Revision independiente de seguridad de la informacian
18.2 seguridad de la  [18.2.2 [Cumplimiento de politicas v normas de seguridad.
informacian 18.2.3 |Revision de cumplimiento técnico.
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ANEXOS N° 03: Monitoreo de controles de seguridad de informacion

CONTROL DE
SEGURIDAD DE LA INDICADOR
INFORMACION

OBJETIVO | RESPONSABLE Ene Feb Mar Abr May | Jun Jul

Ago | Set Oct | Nov Dic

ANEXOS N° 04: Seguimiento de los Controles del SGSI

CONTROL DE SEGURIDAD DE LA
INFORMACION

INDICADOR

OBJETIVO RESPONSABLE

VARIABLES METODO DE
CALCULO

LOGRO DE
OBTENIDO

21



MANUAL DEL SISTEMA DE GESTION

DE SEGURIDAD DE LA INFORMACION | cédigo: SGSI-MA-01

DEL INSTITUTO GEOGRAFICO
NACIONAL

Version: 1.0

ANEXO 5: PAUTAS PARA LA AUDITORIA INTERNA DEL SGSI

1. OBJETIVO

Establecer las pautas para la planificacién y ejecucién de las auditorias
internas del SGSI en el Instituto Geografico Nacional.

2. DESARROLLO

2.1. Generalidades.

a.

El proceso de auditoria interna del SGSI, constara de las siguientes
etapas:

e Programacion de la auditoria interna.

Seleccion de auditores internos.

Planificacion de la auditoria interna.

Desarrollo de la auditoria interna.

Resultados de la auditoria interna.

La participacion del personal del IGN en el proceso de la auditoria
interna del SGSI deberé ser colaborativa, integra y transparente.

El Oficial de Seguridad deberd acompafiar a los
responsables de las Direcciones, Sub Direcciones, Oficinas y/o
procesos durante el desarrollo de la auditoria interna, asi como
proporcionar soporte cuando se requiera.

Se dispondra las acciones respectivas, en base a los resultados
obtenidos en la auditoria interna, con el objetivo de garantizar la
mejora continua del SGSI del Instituto Geografico Nacional.

2.2. Proceso de auditoria interna.

2.2.1. Programacién de la auditoria interna

Durante el primer trimestre de cada afio, el Oficial de Seguridad de
la informacion, programara las auditorias internas, a traves del
formato 1 Programa anual de auditorias internas, tomando en
cuenta lo siguiente:

e Segln su importancia
e Segun los resultados de auditorias previas.
e Segun la disponibilidad de recursos.
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Durante la programacién de las auditorias internas se priorizara lo

siguiente:

e Los que presentan No conformidades en auditorias anteriores.
e Aquellos procesos priorizados por la Alta Direccion o el

Comité de Gobierno Digital

2.2.2. Seleccion de auditores

El Oficial de Seguridad de la informacion debera seleccionar a los
miembros del equipo auditor, el cual estara conformado por:

e Un auditor lider
e Un auditor

Requisitos minimos para cada miembro del equipo auditor

a. Auditor lider:

e Personal de la entidad:
— Titulo profesional.

— Haber laborado al menos seis (6) meses en la entidad.
— Contar con formacion de auditor interno en la ISO

NTP/IEC 27001:2014.

e Personal externo:
— Titulo profesional.

— Contar con conocimientos en la ISO NTP/IEC

27001:2014.

— Haber participado previamente en auditorias internas
en sistemas de gestidén de seguridad de la informacion.

b. Auditor:

e Personal de la entidad:

— Haber laborado al menos tres (3) meses en la entidad.
— Contar con formacion de auditor interno en la ISO

NTP/IEC 27001:2014.

e Personal externo:
— Titulo profesional o bachiller

— Contar con conocimientos en la ISO NTP/IEC

27001:2014.
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— Haber participado previamente en auditorias internas
en sistemas de gestion de seguridad de la informacién.

2.2.3. Planificacion de la auditoria interna.
Previo a la auditoria interna programada, el auditor lider coordinara
con los auditados, las acciones para el desarrollo de la auditoria
interna registrando las mismas en el Formato 2: Plan de auditoria
interna. Asimismo, dicho Plan de auditoria debera ser comunicado
a los auditados.

2.2.4. Desarrollo de auditoria interna.

a. Solicitud de documentos
Previo a la auditoria interna, el auditor lider, mediante solicitud
expresa, solicitard al Oficial de Seguridad de la informacion
documentacion referida al SGSI.

b. Reunién de apertura

La reunion de apertura serd liderado por el auditor lider y
participaran los responsables de las Direcciones, Sub
Direcciones, Oficinas y/o procesos auditados y el equipo
auditor. Durante la reunion de apertura, minimamente se
desarrollaré lo siguiente:

Presentacion del equipo auditor.

Objetivos de la auditoria.

Alcance de la auditoria.

Confidencialidad de la informacion levantada.
Ajustes al Plan de Auditoria, de ser el caso.

c. Ejecucién de auditoria interna

La auditoria interna estara basada en la recopilacion de
evidencia objetiva sobre el grado de cumplimiento de los
requisitos de la ISO NTP/IEC 27001:2014 y los controles
comprendidos en su Anexo A: Objetivos de control y controles
de referencia, para lo cual se realizaran las siguientes
actividades:

e Revision de la informacion documentada.
e Entrevistas al personal involucrado dentro del alcance del
SGSI.
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e Recorrido de las instalaciones para verificacion de
controles fisicos de seguridad de la informacion.

e Revision de la gestion de riesgos de seguridad de la
informacion y oportunidades de mejora en el SGSI

Como resultado de estas actividades, el equipo auditor
identificara hallazgos que evidencien el cumplimiento de los
requisitos de la ISO NTP/IEC 27001:2014 y los controles
comprendidos en el precitado Anexo A.

d. Reunion de cierre

Culminada la auditoria interna, se efectuard la reunién de
cierre, en la cual el auditor lider informara a los responsables
de las Direcciones, Sub Direcciones, Oficinas y/o procesos

respecto a:
e El resumen de actividades desarrolladas.
e Los hallazgos encontrados durante su ejecucion.
e Las fortalezas del SGSI de la entidad.
e La fecha de entrega del informe de auditoria interna

2.2.5. Resultados de la auditoria interna.

El auditor lider, en coordinacion con el equipo auditor, elaborara el
informe de auditoria interna, conforme al formato 3 Informe de
auditoria interna. Los resultados deberan ser coherentes con lo
informado en la reunion de cierre.

El informe de auditoria interna sera remitido al Oficial de Seguridad
de la informacién, dentro de los diez (10) dias habiles de concluida
la auditoria, quien comunicard o difundira el informe a los
responsables de las Direcciones, Sub Direcciones, Oficinas y/o
procesos auditados, a fin que ejecuten y/o implementen las
recomendaciones, observaciones u oportunidades de mejora, de
corresponder.

3. FORMATO

Formato 1: Programa anual de auditorias internas.
Formato 2: Plan de auditoria interna.
Formato 3: Informe de auditoria interna.
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Formato 1: Programa anual de auditorias internas
RESPONSABLE ANO
ALCANCE | (| PER AUDITOR ,
Y AUDITOR) Ene | Feb | Mar | Abr | May | Jun Jul | Ago | Set Oct | Nov | Dic
Formato 2: Plan de auditoria interna
1. PLAN DE AUDITORIA INTERNA
FECHA PROGRAMADA
AUDITOR LIDER
AUDITOR/ES
ALCANCE FECHA HORA RESPONSABLE
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Formato 3: Informe de la auditoria interna

ALCANCE

AUDITOR LIDER

AUDITOR/ES

FECHAS DE LA
AUDITORIA

FECHA DE EMISION DEL
INFORME
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