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NOMBRE DEL
PROCEDIMIENTO

Atencidn de solicitud de servicio de tecnologias de la informacién

APROBACION

Nombre y cargo

Organo o Unidad Organica

Firmay sello

Elaborado por:
Zico Alexis Yacila Espinoza
Jefe de la Oficina de

Tecnologias de la
Informacion

Oficina de Tecnologias de la
Informacion

Organismo

de Evaluacién

y Fiscalizacién
Ambiental

Firmado digitalmente por:
YACILA ESPINOZA Zico Alexis
FAU 20521286769 soft

Cargo: Jefe de la Oficina de
Tecnologias de la Informacion
Lugar: Sede Central -
Lima\Lima\Jesus Maria

Motivo: Soy el autor del
documento

Revisado por:

Elvis Romel Palomino
Pérez

Jefe de la Oficina de
Planeamiento y
Presupuesto

Oficina de Planeamiento y
Presupuesto

Oec

Organismo
de Evaluacion
y Fiscalizacién

Ambiental

Firmado digitalmente por:
PALOMINO PEREZ Elvis Romel
FAU 20521286769 soft

Cargo: Jefe de la Oficina de
Planeamiento y Presupuesto
Lugar: Sede Central -
Lima\Lima\Jesus Maria

Motivo: Soy el autor del
documento

Revisado por:

Gonzalo Pinto Bazurco
Mendoza

Jefe de la Oficina de
Asesoria Juridica

Oficina de Asesoria Juridica

Organismo

de Evaluacion

y Fiscalizacién
Ambiental

Firmado digitalmente por: PINTO
BAZURCO MENDOZA Gonzalo
FAU 20521286769 soft

Cargo: Jefe de la Oficina de
Asesoria Juridica

Lugar: Sede Central -
Lima\Lima\Jesus Maria

Motivo: Soy el autor del
documento

Aprobado por:
Miriam Alegria Zevallos

Gerenta General

Gerencia General

Organismo

de Evaluacion

y Fiscalizacién
Ambiental

Firmado digitalmente por:
ALEGRIA ZEVALLOS Miriam
FAU 20521286769 soft
Cargo: Gerenta General
Lugar: Sede Central -
Lima\Lima\Jesus Maria
Motivo: Soy el autor del
documento

CONTROL DE CAMBIOS

Version Seccion del Procedimiento Descripcion del cambio
00 - Version inicial del procedimiento®
01 Todas las secciones - Se actualiza el objetivo, alcance.
- Seincorporan normas a la base normativa.

1 Aprobado mediante Resolucién de Gerencia General N° 075-2019-OEFA/GEG de fecha 31 de diciembre de 2019.
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CONTROL DE CAMBIOS

Version

Seccion del Procedimiento Descripcion del cambio

- Se maodifican las consideraciones generales.

- Se actualiza de actividades.

- Se incorpora el Formato PA0303-F01 “Seguimiento de
Mejoras”™.

- Se incorpora los instructivos Instructivo
I-OTI-PA0303-1: “Instructivo de atencién de incidentes y
problemas de TI” e |Instructivo [-OTI-PA0303-2:

“Instructivo de atencién de solicitud de servicio de TI”.2

02

- Se actualiza la base normativa,
- Se realiza la precisioén en la actividad numeros 1, 4, 5, 9,
11 y 13 del procedimiento.

Actualizacion a las actividades - Se realizd la actualizacion a los instructivos

del procedimiento I-OTI-PA0303-1 Instructivo de atencion de incidentes y
problemas de Tl y al I-OTI-PA0303-2 Instructivo de

atencion de solicitud de servicio de T1.3

03

Consideraciones Generales,
Anexos del procedimiento

- Se realizan precisiones en el alcance, la base
normativa, consideraciones generales, definiciones y
en la actividad N° 2.

- Se realiz6 la actualizacion a los instructivos
I-OTI-PA0303-1 Instructivo de atencién de incidentes,
problemas, eventos y debilidades; vy, al
I-OTI-PA0303-2 Instructivo de atencion de solicitud de
servicio de TI4.

Alcance, Definiciones,

OBJETIVO

Establecer las actividades que permitan gestionar las solicitudes de servicio de tecnologias de
la informacion y asegurar su atencion dentro de los plazos establecidos.

ALCANCE

El presente procedimiento es de aplicacion obligatoria para la Oficina de Tecnologias de la
Informacion y las areas del OEFA. Comprende desde el ingreso de la solicitud hasta la
evaluacion del servicio.

RESPONSABLE DEL
PROCEDIMIENTO

Jefe/a de la Oficina de Tecnologias de la Informacién

BASE NORMATIVA

Ley N° 28612, Ley que norma el uso, adquisiciébn y adecuacion del software en la
administracion publica.

Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.
Decreto Supremo N° 024-2006-PCM, Decreto Supremo que aprueba el Reglamento de la Ley
N° 28612, Ley que norma el uso, adquisicién y adecuacion del software en la administracion
publica.

Decreto Supremo N° 103-2022-PCM, Decreto Supremo que aprueba la Politica Nacional
de Modernizacion de la Gestion Publica al 2030.

Decreto Supremo N° 013-2017-MINAM, que aprueba el Reglamento de Organizacion y
Funciones del Organismo de Evaluacion y Fiscalizacion Ambiental - OEFA

Decreto Supremo N° 051-2018-PCM, Decreto Supremo que crea el Portal de software Publico
Peruano y establece disposiciones adicionales sobre el software Publico Peruano.
Resolucion Ministerial N° 073-2004-PCM, que aprueba la Guia para la Administracién
Eficiente del Software Legal en la Administracion Publica.

Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica
Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacioén. Requisitos. 2a. Edicién”, en todas las
entidades integrantes del Sistema Nacional de Informatica.

Resolucion Ministerial N° 041-2017-PCM, que aprueba el uso obligatorio de la Norma Técnica
Peruana “NTP ISO/IEC 12207:2016 - Ingenieria de Software y Sistemas. Procesos del ciclo

2 Aprobado mediante la Resolucién N° 051-2021-OEFA/GEG de fecha 09 de junio de 2021.

8 Aprobado mediante la Resolucion N° 00063-2022-OEFA/GEG de fecha 26 de mayo de 2022.

4 Aprobado mediante la Resolucion de Gerencia General N° 00114-2022-OEFA/GEG de fecha 22 de diciembre de 2022.
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de vida del software. Tercera Edicién”, en todas las entidades integrantes del Sistema
Nacional de Informética.

- Resoluciéon de Secretaria de Gobierno Digital N° 001-2019-PCM-SEGDI, que aprueba la
Directiva N° 001-2019-PCM-SEGDI, “Directiva para compartir y usar Software Publico
Peruano”.

- Resolucién de Presidencia del Consejo Directivo N° 00020-2022-OEFA/PCD, que aprueba la
designacion y funciones del Oficial de Seguridad y Confianza Digital del OEFA.

- Resolucion de Gerencia General N° 00092-2022-OEFA/GEG, que conforma el Equipo de
Respuesta ante incidentes de seguridad digital del OEFA.

Las referidas normas incluyen sus modificatorias.

- La solicitud de servicio de tecnologias de informacion es canalizada a través del aplicativo de
mesa de ayuda que permite visualizar la trazabilidad de todas las solicitudes.

- Cuando las solicitudes de servicios tecnoldgicos se encuentren vinculadas al Banco de Datos

CONSIDERACIONES Personales del OEFA, se debe considerar lo siguiente:
GENERALES e El/la Oficial de Seguridad y Confianza Digital notifica, mediante correo institucional, a el/la
Oficial de Datos Personales, el estado de los incidentes.
e El/La Oficial de Seguridad y Confianza Digital revisa con el/la Oficial de Datos Personales
los aspectos legales que los incidentes puedan ocasionar al OEFA.

- Acuerdo de Nivel de Servicio: Acuerdo escrito entre un proveedor de servicio y su cliente
con objeto de fijar el nivel acordado para la calidad de dicho servicio.

- Aplicativo de mesa de ayuda: Aplicativo informatico que permite el registro y seguimiento
de las solicitudes de servicios de tecnologias de la informacion.

- Catalogo de servicios de TI: Base de datos o documento estructurado que contiene
informacién sobre todos los servicios vigentes e incluye aquellos que se pueden implementar,
forma parte del aplicativo de mesa de ayuda.

- Evento de seguridad de informacion: Ocurrencia identificada de un sistema o servicio
gue determine una posible infraccion de los compromisos de Seguridad de la
Informacion o falla de los controles, o una situacion previamente desconocida que
puede ser relevante para la seguridad de informacion.

- Debilidad: Defecto o vulnerabilidad sobre un activo o un control de informaciéon que

DEFINICIONES puede dejarlo expuesto ante una amenaza.

- Incidentes: Cualquier evento que no forma parte del desarrollo habitual del servicio y que
causa, o puede causar una interrupcién del mismo o una reduccién de la calidad de dicho
servicio.

- Problema: Causa desconocida de uno o0 mas incidentes, un incidente que no tiene su
causa raiz identificada acaba transformandose un problema.

- Modelo de atencién: Documento donde se encuentran las tareas a ejecutarse de acuerdo a
una programacion para cada solicitud de servicio.

- Solicitud de servicio: Solicitud que hace un/a usuario/a reportando incidentes,
requerimientos, cambios o peticiones.

- Usuario/a: Servidor/a civil, contratista, tercero/a contratado/a, practicante pre profesional,
practicante profesional y secigrista, que tenga vinculo laboral o contractual con la Entidad; o,
se encuentre en alguna modalidad formativa, segun corresponda; y, use habitualmente el
hardware y software brindados por el OEFA.

- ANS: Acuerdo de Nivel de Servicio

SIGLAS - OTI: Oficina de Tecnologias de la Informacion
- TI: Tecnologias de la informacion
REQUISITOS PARA INICIAR EL PROCEDIMIENTO
Descripcion del requisito Fuente

Solicitud de atencién de servicios de TI Areas usuarias
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ACTIVIDADES EJECUTOR
o 2 UNIDAD DE
N ACTIVIDAD DESCRIPCION REGISTROS RESPONSABLE ORGANIZACION
Recibe y registrar la solicitud de
servicio de TI, segun lo siguiente:
Si la solicitud se realiza por correo
institucional o llamada telefénica:
Recibir y la registra en el aplicativo de mesa
1 registrar la de ayuday va a la actividad N° 2. Solicitud de Operador/a de OTl
solicitud de atencién soporte
servicio de Tl Si la solicitud se realiza por el
aplicativo de mesa de ayuda: va a
la actividad N° 3.
Plazo: Un (1) dia habil, luego de
recibida la solicitud.
Identifica el tipo de solicitud.
- En caso se trate de una solicitud
de servicios de TI, va la
actividad N° 3.
o . - En caso se trate de un Incidente, Reporte del
2 Ldeeglggﬁgiﬂé'po problema, evento y debilidad, registro de la Ope':srg\dcc))r[[/: de OTI
procede de acuerdo con lo Solicitud P
sefialado en el I-OTI-PA0303-1
‘Instructivo de atencion de
incidentes, problemas, eventos
y debilidades” y va a la
actividad N° 6.
Clasifica la solicitud de servicio de
Tl en base al catdlogo de servicios
de TI.
Clgs!flcar la Verifica si la solicitud de servicio
solicitud de . )
- de Tl requiere aprobacion para su
servicio de Tly L 4l d Operador/a de
3 verificar si se atencion. Ca’ga_ogo e pera OTI
. servicios de Tl soporte
requiere , Requiere aprobacion?
aprobacion para | & 9 pro o
su atencion Si: Va a la actividad N° 4.
No: Va a la actividad N° 6.
Cambia el estado de la solicitud a
“en espera”.
Envia la solicitud, mediante correo
institucional, para su aprobacion
conforme al catalogo de servicios
de TI.
4 Ec?l\i/éﬁlrnljapara su En caso que apruebe el/la Jefe/a Correo Operador/a de OTl
- de la OTI o el/la Jefe/a del Area institucional soporte
aprobacion . - o
usuaria va a la actividad N° 5.
Plazo: Un (1) dia h&bil luego de la
clasificacion de la solicitud de
servicio de TI.
Evalla y aprueba la solicitud
mediante correo institucional.
Evaluar y
> | aprobarla ¢Lasolicitud es conforme? ) Jefela ol
solicitud

Si: Va a la actividad N° 6.
No: Va a la actividad N° 11.
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ACTIVIDADES

EJECUTOR

No

ACTIVIDAD

DESCRIPCION

REGISTROS

RESPONSABLE

UNIDAD DE
ORGANIZACION

Asignar la
solicitud para su
atencion

el/la
para su

Asigna la solicitud a
Especialista de OTI
atencion.

Plazo: Un (1) dia habil desde su
aprobacion.

Cambia el estado de la solicitud a
“asignado en curso”.

Solicitud
asignada en
curso

Operador/a de
soporte

OTI

Revisar y
atender la
solicitud
asignada

Revisa la solicitud asignada y la
atiende conforme a lo dispuesto
en el Instructivo
I-OTI-PA0303-2 ‘“Instructivo de
atenciéon de solicitud de servicio
de TI” y a los plazos dispuestos
del ANS que se encuentran en el
Catéalogo de Servicios.

¢Lasolicitud es atendida?
Si: Va a la actividad N° 8.
No: Va a la actividad N° 6.

Catalogo de
servicios de Tl

Analista de OTI

OoTI

Actualizar el
estado de la
solicitud

Actualiza el estado de la solicitud
con el resultado de las acciones
realizadas.

Cambia el estado de la solicitud a
“‘Resuelto”.

Nota:

El aplicativo de mesa de ayuda envia
automaticamente una encuesta al
el/la usuario/a para que indique su
nivel de satisfaccion respecto a la
calidad de servicio brindado.

Analista de OTI

OoTI

Cerrar el
registro de la
solicitud

El/lLa Analista de OTI cierra el
registro de la solicitud, el/la
operador/a de soporte genera el
reporte de gestion de solicitudes
mediante el Aplicativo de Mesa de
Ayuda.

El/lLa Operador/a de soporte
realiza el seguimiento diario y
mediante  correo institucional
comunica a los/as responsables
(Analistas de OTI) para el cierre
de los tickets.

Plazo: Un (1) hébil luego de
atendida la solicitud.

Cambia el estado de la solicitud a
“cerrado”.

Reporte de
gestion de
solicitudes del
Aplicativo de
mesa de ayuda

Analista de OTI

Operador/a de
soporte

OTI

10

Analizar los
resultados de
las encuestas

Analiza los resultados de las
encuestas de atencion de los
requerimientos.

Dicho analisis se realiza
mensualmente.

Reporte de
encuestas

Analista de
procesos de TI

OTI
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ACTIVIDADES EJECUTOR
o 2 UNIDAD DE
N ACTIVIDAD DESCRIPCION REGISTROS RESPONSABLE ORGANIZACION
Identificar Identifica y coordina, mediante
rieary correo institucional, con el/la .
coordinar . P Correo Analista de
11 . Supervisor/a de soporte técnico L OTI
acciones de . . - Institucional procesos de Tl
meiora las posibles soluciones de mejora
! a implementar.
Evalla y comunica a el/la Jefe/a
Evaluar de la OTI, mediante correo
comunic)r:lr la institucional, la viabilidad de las
o acciones de mejora propuestas. Correo Supervisor/a de
12 | viabilidad de las S . oTI
acciones de . Institucional soporte técnico
meiora SEs viable?
! Si: Va a la actividad N° 13.
No: Va a la actividad N° 11.
. Registra la mejor propuesta en el
:?r?;)gllesgzatear las Formato PA0303-F01: Formato
13 | acciones de _Segu:mlento de _Mejoras e « PA03.0.3'F01: Analista de OTI OTI
meiora v revisar implementa las acciones para la | “Seguimiento de
resju Ita d)gs mejora del servicio y revisa los Mejoras”
resultados.
Verifica la efectividad de las
mejoras  implementadas, de
o acuerdo  con el Formato
Verificar la “ . Formato
14 efectividad de ;@ngi;%l Seguimiento - de PAO0303-FO01: Analista de OTl
las mejoras del J ) “Seguimiento de procesos de TI
servicio ¢Es conforme? Mejoras
Si: Va a la actividad N° 15.
No: Va a la actividad N° 13.
Comunica, mediante  correo
T Correo
. institucional, a el/la Jefe/a de la Lo
Comunicar y | isn imol da d institucional
registrar la OT! a accion imp ementada de _
> mejora y lo registra en el Formato Analista de
15 | accion PA0303-FO1 “Seguimiento de Formato rocesos de Tl oTl
implementada | 2> g PA0303-FO1: P
de mejora g ’ “Seguimiento de
Fin del procedimiento. Mejoras

DOCUMENTOS QUE SE GENERAN:

- Formato PA0303-F01: “Seguimiento de Mejoras”

- Reporte de encuestas del aplicativo de mesa de ayuda

- Reporte del registro de la solicitud

- Reporte de gestion de solicitudes del aplicativo de mesa de ayuda

ANEXOS DEL PROCEDIMIENTO:

- Instructivo I-OTI-PA0303-1: “Instructivo de atencion de incidentes, problemas, eventos y debilidades”
- Instructivo I-OTI-PA0303-2: “Instructivo de atencién de solicitud de servicio de TI”

PROCESO RELACIONADO

PAO3 - Tecnologias de la informacion
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Segumiento de mejoras

N°

Procedimiento

Descripcion de la
Mejora

Accién aimplementar

Fech
Responsablede | . ec a ‘d,e
. - identificacion de
implementacién .

mejoras

Fecha de cierre de
mejora

Estado

Comentarios

Formato PA0303-FO1
Version: 03

Fecha de aprobacion: 22/12/2022
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Instructivo de atencién de incidentes, problemas, eventos y debilidades

I OBJETIVO

Establecer las acciones para la ejecucion de la atencién y respuesta de
incidentes, problemas, asi como la comunicacion sobre eventos y
debilidades en el OEFA, asegurando que se mantienen los mejores niveles
posibles de calidad y disponibilidad.

Il. INSTRUCCIONES

2.1. Reqguerimientos, incidentes y problemas operativos

2.1.1.

2.1.2.

2.1.3.

2.1.4.

Instructivo I-OTI-PA0303-1
Version: 03

El/lLa usuario/a solicita la atencion de requerimiento,
incidentey problemas operativos alamesade ayuda, através
de los medios: soporte@oefa.qob.pe y nimeros de teléfono:
964461668 y 953460669

El/La operador/a de soporte téchico de mesa de ayuda es el
responsable de registrar y clasificar los requerimientos e
incidentes a nivel microinforméatico solicitados por los
usuarios del OEFA, através del Aplicativo de Mesa de Ayuda.
Luego del registro procede a realizar la asighacion al
personal de soporte técnico.

El/lLa operador/a de soporte técnico luego de realizar los
descartes segln sea el caso y resolver los requerimientos e
incidentes, cierra el ticket de atencién. De lo contrario debera
derivar hacia los especialistas de la OTI. El/la especialista de
la OTI ejecuta las acciones necesarias para solucionar el
incidente o requerimiento, asi como documentar la solucién
segun el I-OTI-PA0303-2 Instructivo de atencidon de solicitud
de servicio de TI. En caso la solicitud o incidente no pueda
ser resuelto, se derivara hacia un proveedor de servicio.
El/La operador/a de soporte técnico detecta que hay un
conjunto de incidentes reportados por usuarios, se considera
la atenciébn como un problema y comunica al Gestor/a de
Soporte Técnico para dar la prioridad de atencion y remitir a
los especialistas de la OTI 0 a proveedores de servicio para
su atencion y cierre.

Fecha de aprobacion: 22/12/2022
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2.2. Eventos! e incidentes? de sequridad de informacion

2.2.1.

2.2.2.

2.2.3.

Primer nivel - El/la operador/a de soporte técnico de mesa de
ayuda es el responsable de registrar y clasificar (ver Anexo 1)
los eventos e incidentes reportados de seguridad de
informacién a través del aplicativo de mesa de ayuda. Para
esto diagnostica y resuelve, de lo contrario deberd
diagnosticar y resolver el equipo de segundo nivel.

Segundo nivel - El incidente de seguridad de la informacion
segun la clasificacion establecida sera atendido por el/la
especialista de OTI segun el tipo de componente al que
corresponda (ver Anexo 2), y reportados hacia el Oficial de
Seguridad y Confianza Digital mediante correo institucional,
asi como registrados y atendidos a través del aplicativo de
mesa de ayuda segun el catdlogo de incidentes de seguridad.

El/La Oficial de Seguridad y Confianza Digital revisa el
incidente y comunica al Equipo de Respuesta ante incidentes
de seguridad digital para la respectiva atencién, de acuerdo
a cada rol. Asimismo, el/la gestor/a de incidentes de
seguridad digital tiene la responsabilidad de verificar
constantemente la Alerta Integrada de la PCM:
https://www.gob.pe/institucion/pcm/informes-
publicaciones/467735-alerta-integrada-de-sequridad-digital-
n-001-2020-pecert

En el caso que el incidente sea de Datos Personales

e El/laOficial de Seguridad y Confianza Digital notifica a
el/la responsable del tratamiento del Banco de Datos
afectado, la resolucién del incidente y el estatus en
gue se encuentra.

e El/Laresponsable del Banco de Datos Personales, en
coordinacién con el/la Oficial de Seguridad vy
Confianza Digital revisan las consecuencias legales
que el incidente podria ocasionar a la Institucion y
comunican en el dia de ocurrido el incidente, mediante
correo institucional a el/la Oficial de Datos Personales.

e Posterior a ello se realiza el seguimiento de las
acciones atomar o se cierra el ticket de atencion.

El especialista de la OTI, realiza el andlisis y descarte
correspondiente para dar una solucion definitiva.

Ocurrencia identificada de un sistema o servicio que determine una posible infracciéon de los compromisos de

Seguridad de la Informacion o falla de los controles, o una situacién previamente desconocida que puede ser
relevante para la seguridad de informacion.

Incidente de seguridad de informacion: Uno o una serie de eventos de seguridad de la informacion no deseados o

inesperados que tiene una probabilidad significativa de comprometer las operaciones y amenazar la seguridad de

la informacioén

Instructivo I-OTI-PA0303-1
Version: 03

Fecha de aprobacion: 22/12/2022



Qe

oo MAPRO-OTI-PA-03

Version: 03
Fecha: 22/12/2022

e En caso de incidente de SlI, el especialista de OTI
diagnostica y da solucion al mismo y utiliza el Diagrama
causa-efecto/ Ishikawa como evidencia del andlisis.

2.2.4. En el caso que el especialista de la OTI no logre resolver el

incidente, este seré escalado hacia el fabricante o proveedor,
segln corresponda.

2.25. Tercer nivel - Si el resolutor final fuera el fabricante o

proveedor, se adjuntard el informe de la solucién como parte
de la evidencia necesaria para la gestion del proceso.

2.3. Enrelacion alas debilidades?

e Los/Las usuarios/as y contratistas que usan los sistemas y
servicios de informacién de la Entidad son advertidos de reportar
cualquier debilidad observada o de la que se sospecha en cuanto
aseguridad de lainformacion en los sistemas o servicios através
de las concientizaciones o capacitaciones que se canalizan por la
mesa de ayuda, con los siguientes contactos:
soporte@oefa.gob.pe y nuameros de teléfono: 964461668 y
953460669 en el cual se brindaré la atencién correspondiente.

e Las debilidades de seguridad de informacién seran canalizadas a
través de lamesa de ayuda de OEFA para lo reportado por los/las
usuarios/as o contratistas y adicionalmente las debilidades que
pudiera identificar el Oficial de seguridad y confianza digital en
las inspecciones programadas a lo largo del afio (Acta de
debilidades).

2.4. Aprendizaje de los incidentes

El conocimiento adquirido a partir del analisis y resolucion de los
incidentes de seguridad de informacion permitira identificar los
incidentes recurrentes o de alto impacto o la necesidad de mejorar
0 agregar controles limitando las futuras ocurrencias. Asimismo,
serén utilizados con el debido cuidado de confidencialidad como
ejemplos de lo que podria suceder, cOmo responder alos incidentes
y cdmo evitarlos en el futuro.

2.5. Recoleccién de evidencia

El/La Oficial de seguridad y confianza digital coordina con el Equipo
de respuesta ante incidentes de seguridad digital, quienes de
acuerdo a su rol se encargan de realizar: la investigacion del
incidente, recopilacion de evidencia, conservacion y andlisis. Cabe
mencionar, que las actividades del Equipo de Respuesta ante
incidentes se encuentran descritas en la Guia para la Conformacién
e Implementacion de Equipos de Respuestas ante Incidentes de
Seguridad Digital de la PCM.

3 Debilidad: es un defecto o vulnerabilidad sobre un activo o un control de informacién que puede dejarlo expuesto ante una amenaza.
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https://lwww.gob.pel/institucion/pcm/informes-

publicaciones/2986553-guia-para-la-conformacion-e-

implementacion-de-equipos-de-respuestas-ante-incidentes-de-

sequridad-digital

La investigacion del incidente se encontrara a cargo del Gestor de
Incidentes del OEFA (rol asignado de acuerdo al equipo de
respuesta anteincidentes) paralas acciones correspondientes, si se
llega a identificar que el/la usuario/a fue responsable de generar el
incidente, se comunicard a su jefe/a o coordinador/a para las
acciones pertinentes dentro del marco legal vigente.

La recopilacion de la informacion se desarrolla de la siguiente
manera:

a.

Evaluar las acciones realizadas por el personal involucrado en el
momento del incidente.

Si el incidente involucra componentes fisicos, se analizaran los
equipos afectados y las posibles fallas que pudieron tener; asi
también se verificaran ultimos mantenimientos realizados.

Solicitar a los/las servidores civiles que no usen los equipos
informaticos involucrados lo antes posible y no permitir que
vuelvan a utilizarlos hasta que se haya solucionado el incidentey
se conozca la causa. Para el caso de equipos de terceros, se
identifica al personal informatico interno (administradores de
sistemas, programadores, y otros) y/o a los usuarios de
aplicaciones especificas para someterlos al peritaje. Identificar al
duefio o usuarios del equipamiento informatico, lo cual sera de
utilidad para la pericia.

Fotografiar los equipos informaticos involucrados antes de
moverlos o desconectarlos. Realizar una toma fotogréfica
completadel lugar donde se encuentren los equipos informaticos
involucrados, y fotos de las pantallas de las computadoras, si
estan encendidas.

En caso aplique, se considerara no tocar el material informético
sin uso de guantes descartables. Dependiendo el objeto de la
investigacion, el teclado, monitores, mouse, y otros; que podréan
ser utilizados para el andlisis de huellas dactilares.

Si los equipos estan apagados deben quedar apagados, si estan
encendidos deben quedar del mismo modo y consultar con el
especialista técnico a cargo la modalidad de apagado.

Identificar si existen equipos conectados a una linea telefénica, y
de ser el caso precisar el nUmero telefonico para registrarlo en el
acta de allanamiento.

Instructivo I-OTI-PA0303-1

Version: 03

Fecha de aprobacion: 22/12/2022



Qe

Version: 03

MAPRO-OTI-PA-03 Fecha: 22/12/2022

Impedir que alguien realice busquedas sobre directorios o intente
ver la informacién almacenada en los dispositivos para evitar la
posibilidad que se altere y destruya evidencia digital (esto incluye
intentar hacer una “copia” sin tener software forense especifico
y sin que quede documentado en el expediente judicial el
procedimiento realizado).

Identificar correctamente todo el material tecnolégico a aislar:

e Aislar Unicamente los dispositivos informaticos que
almacenan grandes volumenes de informacién digital (PC’s,
laptops y discos duros externos).

e Rotular o etiquetar el hardware que se va a aislar con los
siguientes datos: N° de Expediente, Fecha y Hora, Niumero
de Serie, Fabricante, Modelo; segun corresponda.

Utilizar bolsas especiales antiestaticas para almacenar discos
duros y otros dispositivos de almacenamiento magnético (si no
se cuenta, se podra utilizar bolsas de papel madera). Evitar el uso
de bolsas plasticas, éstas podrian causar una descarga de
electricidad estatica que puede destruir los datos.

Colocar precinto en cada equipo informatico, en todas sus
entradas eléctricas y todas las partes que puedan ser abiertas o
removidas. En caso de requerirse el traslado de las evidencias, el
personal a cargo del transporte tiene laresponsabilidad de evitar
dafios y alteraciones de todo el material informatico hasta que sea
peritado. Asegura laintegridad de la evidencia digital verificando
que los precintos estén completos al momento de ser entregado,
para las practicas forenses por profesionales calificados.
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Anexo 1
" Causas Clasificacion
CEgyeE Evento / Incidente
Evento o Incumplimientos de politicas, normas y/o
Incidente Sl procedimientos del Sistema de Se clasificara en evento o Incidente de

seguridad de la Informacion

Cambios no controlados en los sistemas
(software y hardware) y servicios.
Fallas en software y/o hardware.
Violaciones de acceso a los sistemas.
Ataques por software de tipo malicioso
(malware).

Correos fraudulentos (phishing)
solicitando informacién del usuario.
Pérdida o fuga de Informacién

Mal uso y abuso del correo electrénico.
Deteccion de vulnerabilidades de
seguridad

Afectacion de banco de datos
personales

Seguridad de informacién si cumple las
siguientes condiciones:

Evento Sl:

Si cumple con alguna de las causas
definidas y ha vulnerado un control
establecido, podria afectar uno o varios
procesos y/o uno de los pilares de la Sl,
pero su nivel de afectacibn no
interrumpe las operaciones.

Incidente SI:

Si cumple con algunas de estas causas
definidas, y ha vulnerado un control
establecido y estd afectando uno o
varios procesos y/o uno de los pilares
de la Sl, y su nivel de afectacion
interrumpe las operaciones.
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TIPO DE

COMPONENTES

Anexo 2

APLICACIONES Y RECURSOS CRITICOS

Transformador de aislamiento Equipo de suministro

eléctrico para servidores y equipos de comunicaciones

Energia Aire acondicionado de precision para el Centro de Datos
UPS: Equipo de suministro eléctrico para servidores y
equipos de comunicaciones

Appliance Seguridad Perimetral firewall

Comunicaciones

Switches core y switch de distribucion

switches de acceso (piso)

Internet activo confirmado por el proveedor

Sistema de
almacenamiento

Storage

Servidores fisicos

Servidor Blade, Servidor Base de datos Oracle y Servidor
de Directorio principal

Servidor de dominio secundario (Directorio Activo)

Servidores criticos
virtuales Gestor documental Alfresco: Repositorio de Informacién
Aplicaciones: JBOSS EAP, JBOSS FUSE, TOMCAT vy
Apache (servidores Linux)
Administracién de Servicios: Servidor de monitoreo de
software y hardware
Servidor de monitoreo de base de datos (Oracle Cloud
Servidores Control) - Linux

Complementarios
virtuales

Base de Datos SQL Server.

Sistemas operativos: Windows, Linux (otros servicios)

Seguridad: Antivirus Kaspersky

Servidor del portal web institucional.

Servidor de Fuentes: Repositorio de Informacién

Appliance

Servidor de Telefonia IP y servidor fisico de Telefonia IP

Servidor de backups donde se encuentra instalado el
software de respaldo, para las copias y restauracion de
informacion(disco)

Libreria de backups

Equipo donde se realizan las copias de respaldo en
medios magnéticos, y es utilizado para la restauracion de
informacion (cinta).
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Instructivo de atencion de solicitud de servicio de Tl

. OBJETIVO

Establecer las tareas para la ejecucion de la atencion de los servicios de Tl a nivel
del registro de solicitudes de servicio y control de inventarios de software y hardware.

[I. INSTRUCCIONES

2.1 Consideraciones

El inventario de software y hardware es el registro general de la informacion
sobre las caracteristicas, condiciones y ubicacion del software y hardware
en el Organismo de Evaluacion y Fiscalizacion Ambiental - OEFA, el cual
es administrado y actualizado por el/la Supervisor/a de Soporte Técnico
utilizando el Aplicativo de Mesa de Ayuda.

La actualizacion del inventario de software y hardware puede ser: (i) total;
cuando se realiza con una frecuencia anual; o, (ii) parcial; cuando se realiza
atendiendo a la incorporacién, adquisicibn, movimientos y bajas de
hardware y software, cuando se requiera.

El registro de inventario de software y hardware comprende los siguientes:
los equipos informaticos, servidores tecnolégicos y equipos de
comunicaciones en uso y aquellos que no estando en uso se encuentren
asignados o almacenados en las areas del OEFA.

2.2 Sobre el hardware

La OTI evaluara periédicamente los recursos informaticos, en cuanto a
cantidad, calidad, requerimientos y estado de conservaciéon, a fin de
racionalizar y optimizar el uso de los mismos atendiendo a las necesidades
reales del usuario en correspondencia con el equipo asignado y determinar
si éste es adecuado para realizar las actividades encomendadas. Las
distintas areas del OEFA son responsables de brindar el apoyo y
facilidades para este propdésito, en el marco de sus funciones.

Los Jefes/as o Directores/as coordinan con la OTI la asignacion de
equipos, segun disponibilidad.

Las impresoras deben ser administradas por el equipo de soporte técnico
y utilizadas racionalmente a fin de no generar gastos innecesarios y
maximizar la eficiencia del equipo. Se debe priorizar la documentacion
electronica e imprimir solo cuando sea necesario. Las impresoras se
instalaran en red para optimizar su uso por multiples usuarios/as, y todas
cuentan con una unidad Duplex, con la finalidad de imprimir por ambas
caras de la hoja, maximizando el uso del papel.
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La OTI y la Oficina de Administracion, en el marco de sus funciones,
coordinan a efectos de desarrollar las acciones necesarias para brindar el
mantenimiento preventivo y/o correctivo de los equipos informéticos, de
manera que se garantice su disponibilidad de manera ininterrumpida. Se
considera que el mantenimiento preventivo y correctivo es realizado
por los contratistas durante la vigencia del periodo de garantia de los
equipos de computo establecido en sus contratos, culminado el
periodo de garantia corresponde al equipo de soporte técnico de la
OTI del mantenimiento preventivo y correctivo.

Los/Las usuarios/as de la Entidad no debe reparar o permitir que se repare
un equipo informatico por personal no acreditado por la OTI.

2.3 Sobre el software

Toda adquisicién de software que realice el OEFA se sujeta a lo dispuesto
en la Ley N° 28612 - Ley que Norma el Uso, Adquisicién y Adecuacion del
Software en la Administracion Publica y su Reglamento, aprobado por el
Decreto Supremo N° 024-2006-PCM, priorizando el uso de software libre.

Los/Las usuarios/as del OEFA no deben instalar software sin autorizacion
de la OTI, en los equipos informéaticos y celulares asignados por el OEFA.
Todo requerimiento deber& ser coordinado con la OTI, previa verificacion
de la existencia de licencias previamente adquiridas.

2.4 Requerimientos de hardware

Los/Las usuarios/as o servidores/as civiles del OEFA que, por necesidades
del servicio, requieran equipos informaticos como computadoras,
impresoras, escaner u otros similares, deben solicitarlo sustentando su
necesidad a través de su Jefe/a o Director/a mediante memorando dirigido
ala OTI.

La OTI remite las especificaciones técnicas y el requerimiento de compra
respectivo a la Unidad de Abastecimiento de la Oficina de Administracion.

La OTI es responsable de recibir, evaluar, autorizar y tramitar los
requerimientos de adquisiciones de hardware y software de cualquier
indole en el OEFA.

La OTI se encarga de que todos los soportes de almacenamiento de datos
sean comprobados para confirmar que todo dato sensible y software bajo
licencia se ha eliminado de manera segura, antes de deshacerse de ellos
o reutilizarse.

La Unidad de Abastecimiento de la Oficina de Administracion
mantiene el registro de los dispositivos moviles asignados a los/as
usuarios/as mediante un acta de entrega. Si el dispositivo movil se
devuelve a la empresa proveedora de servicio una vez terminado el
contrato, la OTI realiza la restauracién de fabrica para eliminar
informacién del usuario que haya quedado en el dispositivo movil.
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Asimismo, se debe considerar lo descrito en el procedimiento PA0211
Actos de gestion patrimonial de los bienes muebles de propiedad del
OEFA.

2.5 Sobre la responsabilidad de los/las usuarios/as y la seguridad de la
informacion

e El acceso a los aplicativos estd restringido sélo a sus usuarios/as, los
cuales no deben compartir sus claves de acceso con terceras personas.

e Los/as Usuarios/as son responsables de las siguientes acciones:

a)

b)

d)

f)

9)

Actualizar sus claves de acceso periédicamente, manteniendo la
confidencialidad y el nivel de complejidad de la clave.

No utilizar medios extraibles (USB, discos externos, etc.) provenientes
del exterior del OEFA, sin antes ser verificados con el antivirus oficial
determinado por la OTI.

No difundir, a través de paginas web, correo personal o correo
institucional, informacion, documentos confidenciales, claves o datos
gue puedan afectar la seguridad del OEFA. El/lLa Directora/a o Jefe/a
de la Oficina es responsable de la informacion a su cargo, por lo que
debe hacer cumplir las actividades mencionadas precedentemente.

No abrir el correo de remitentes desconocidos o respecto del cual se
tenga dudas sobre su identidad, asi como descargar o ejecutar
cualquier archivo adjunto, debido a que se corre el riesgo que
contenga algun virus.

Evitar la ejecucion de archivos externos con extensiones tales como:
exe, com, gif, dll, debido a que contienen virus o programas maliciosos.
AUln si se tuviera confianza en el remitente, existe la probabilidad de
gue también esté infectado.

No instalar aplicaciones/software de ningun tipo, incluso aquellos que
se requieran licencias y que no sean autorizados expresamente por la
OTI, de lo contrario, ellla usuario/a es responsable de las
consecuencias legales o sanciones correspondientes. El/La Director/a
o Jefe/a del area usuaria vela por el cumplimiento de esta disposicion.

Los/as usuarios/as deben eliminar permanentemente de su disco duro
la informacién duplicada o aquellos archivos que no volverdn a ser
utilizados, teniendo en cuenta que es un medio de almacenamiento
temporal de informacion.

2.6 Proteccion de los equipos y mantenimiento por el/la usuario/a

e Los/Las usuarios/as son responsables de brindar atenciones preventivas
bésicas a su PC u otro equipo asignado, tales como: limpieza externa con
pafio seco, mantener su equipo en ubicacion adecuada para evitar caidas.
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Los/Las usuarios/as o servidores/ras no deben comer, beber o fumar cerca
de los equipos de cdmputo, a fin de conservarlos en 6ptimo estado.

El uso de las impresoras, grabadoras de CD y cualquier otro recurso
informético de propiedad del OEFA, debe estar relacionado Unicamente a
los fines institucionales, conforme a lo dispuesto en el Literal t) del Articulo
48 del Reglamento Interno de los Servidores Civiles?.

Los/Las usuarios/as no deben manipular los equipos informaticos (abrirlos,
cambiar dispositivos, etc.). El/lLa Director/a o Jefe/a es el/la responsable
final del equipo asignado a los/as usuarios/as a su cargo, por lo que debe
hacer cumplir las actividades mencionadas precedentemente.

No se debe movilizar y/o intercambiar equipos y sus componentes con
eguipos de otras areas sin conocimiento previo del responsable de Control
Patrimonial de la Unidad de Abastecimiento y de la OTI, a fin de que se
evalle y tramite el pedido. El/La Director/a o Jefe/a del area usuaria debe
hacer cumplir las actividades precedentemente. Si los equipos fueron
identificados por la OTl como activos de informacion, la movilizacion
de estos equipos debe ser autorizados por el/la Director/a o Jefe/a o
responsable de dicho activo.

Los/Las usuarios/as deben informar a la OTI cuando detecte una ubicacion
inadecuada del cableado o componentes de red, por ejemplo: la
superposicion con cableados eléctricos o telefénicos, debido a que éstos
pueden causar interferencias en la conectividad.

Los/Las usuarios/as son responsables de encender y apagar
correctamente todos los componentes de su PC.

2.7 Sobre uso deinternet

El uso de Internet esta relacionado Gnicamente a los fines institucionales y
esta sujeto a supervision por parte del equipo de infraestructura y
comunicaciones de la OTI.

El/La responsable de la administracion de la red realiza las evaluaciones
periddicas sobre lo siguiente: (i) las cuentas de los/as usuarios/as, para
verificar que el de uso de Internet esté relacionado a los fines dispuestos
por la Entidad?; (ii) la racionalizacién y optimizacion del trafico en la red.

2.8 Sobre el uso de dispositivos o medios extraibles USB

Los/Las usuarios/as que requieran usar dispositivos USB deben contar con
la autorizacion de el/la Director/a o Jefe/a del &rea usuaria y verificar que
los mismos no contengan virus, por lo cual deben cumplir con lo siguiente:

1 Aprobado mediante la Resolucién de Gerencia General N° 019-019-OEFA-GEG.

2 Precisar que la OTI desarrollara un seguimiento respecto a los/as usuarios/as que hagan uso indebido del Servicio
de Internet y que descarguen archivos no relacionados con el servicio prestado para el OEFA.
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a) Verificar que su equipo de computo tenga instalado el software
antivirus actualizado con la ultima firma de virus del dia.

b) Insertar el dispositivo USB y realizar un escaneo de virus, con la
finalidad de encontrar y/o eliminar algin programa malicioso alojado
en dicho dispositivo.

c) Solo si el dispositivo USB estd libre de virus puede ser usado, de lo
contrario debe coordinar con personal de soporte técnico de la OTI; a
efectos de eliminar el virus detectado.

2.9 Sobre seguridad de datos

La OTI es responsable del mantenimiento de la red informatica del OEFA,
de nuevas conexiones, del trafico y cableado estructurado, asimismo el/la
especialista en aplicaciones y telecomunicaciones ejecuta las siguientes
actividades:

a) Instalar, configurar, operar y administrar los Servidores de la Red del
OEFA,;

b) Ejecutar los controles indicados en las politicas de seguridad de la
informacion relacionadas a la red informatica del OEFA.

c) Instalar y dar mantenimiento a los sistemas de alarmas y video
vigilancia, los cuales se encuentran integrados a la red informética del
OEFA.

El/La administrador/a de base de datos establece las normas de acceso
restringido a los sistemas, bases de datos y servidores informaticos del
OEFA, afin de salvaguardar la informacion.

El/lLa Analista de redes genera las copias de respaldo (backups) de la
informacion de los servidores/as civiles del OEFA a través de medios
magnéticos u Opticos (cintas, discos removibles o similares), las cuales se
mantienen bajo custodia del contratista segun lo establecido en los
términos contractuales. Dichas copias deben tener etiquetas con el nombre
de las aplicaciones, nombres de archivos o informacién que contiene el
backup, detalle del formato de compresion, cintas magnéticas; asimismo,
las etiquetas también deben contener la versién y fecha de proceso de
respaldo.

Instalar y desinstalar el software autorizado para los/as usuarios/as, a fin
de regular el adecuado uso de los equipos, evitando problemas legales y
el mal funcionamiento del mismo.

Establecer las acciones de seguridad en Internet contra terceros, mediante
la implementacion de un servidor Firewall, asi como, disponer las claves
de acceso (password) para los programas desarrollados y establecer los
niveles de acceso a la informaciéon, como consulta, actualizacion,
administracion.
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2.10 Sobre actualizacién de antivirus

Las actualizaciones del antivirus en las computadoras se realizan
automaticamente desde un servidor de la red del OEFA y son verificadas
por el/la Analista de redes.

El/La Analista de redes verifica que el servidor se actualice
permanentemente y que brinde el servicio de actualizacibn a las
computadoras del OEFA. Es responsabilidad de los/as usuarios/as verificar
que el antivirus se encuentre actualizado y ante cualquier problema o
consulta comunicarse con la Mesa de Ayuda de la OTI.

2.11 Sobre copia de respaldo o backup de carpeta de usuario

La copia de respaldo o backup de la respectiva carpeta de cada usuario/a
del OEFA, debe ser almacenada en un servidor informéatico de archivos a
cargo de la OTI. Ademas, debe realizarse copias en medios magnéticos
(CD, DVD, Discos Externos o similares) debidamente identificados
mediante etiquetas.

2.12 Sobre el uso del correo institucional

El correo institucional es el sistema de correo personal que los/as
usuarios/as de la red del OEFA emplean como medio de envio y recepcion
de informacion.

La OTI es responsable de brindar el mantenimiento adecuado, asignar
racionalmente las cuentas institucionales, asi como supervisar el uso del
correo institucional.

Los/Las usuarios/as cuentan con cuentas asignadas en el sistema de
correo institucional, como Unica direccién electrénica, con clave de acceso,
cuya custodia e inviolabilidad sera de su responsabilidad, no pudiendo por
ningdn motivo entregar su clave a otra persona.

La clave de acceso debe ser de una longitud de no menos de ocho
caracteres de preferencia mayusculas y mindsculas, adicionalmente puede
incluir caracteres especiales.

La OTI puede suspender temporal o definitivamente las cuentas de correo
electronico institucional de un/a usuario/a, previo aviso y de acuerdo a las
disposiciones de la Alta Direccion.
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2.13 Atenciones de servicio

El personal que conforma el CAU® es el Unico autorizado para brindar el
servicio de soporte técnico. El/La usuario/a no debe permitir que personal
no autorizado manipule el recurso informatico asignado, bajo
responsabilidad.

Para la atencion del servicio de soporte técnico, el CAU cuenta con las
siguientes modalidades: (i) correo institucional: soporte@oefa.gob.pe; v,
(il) medio telefonico: Al6 OTI Anexo 6000.

El CAU cuenta con un registro de atencion de las solicitudes de soporte
técnico que debe contener, como minimo, la siguiente informacion:

a) Datos de ellla usuario/a: Nombres y Apellidos, area y correo
institucional.

b) Datos del recurso informatico: Tipo de recurso y en el caso de equipos
informaticos, adicionalmente, el c4digo patrimonial.

c) Descripcién del incidente o asistencia: Tipo de falla o de requerimiento,
diagnéstico preliminar, entre otra informacion relevante.

d) Datos de la atencién brindada: Fecha y hora de inicio y término de la
atencion, nombre del técnico de soporte que brindd la atencién, estado
y solucién.

2.14 Requerimiento de cuentas de usuario de red y cuentas de correo

institucional

Para la creacién de las cuentas de usuario de red y cuentas de correo
electrénico se debe considerar lo siguiente:

Creacion de usuarios/as de red Creacion de correo institucional

e Servidor/a Civil Servidor/a Civil

[}
e Secigristas e Secigristas
e Practicante pre profesional e Practicante pre profesional
e Practicante profesional e Practicante profesional
e Terceros e Locadores
e Locadores

a) La atencién se inicia con el registro del requerimiento mediante correo

institucional o llamada telefonica, por parte del area usuaria, en los
siguientes casos:

- Para el caso de locadores/as se debe adjuntar la orden de servicio
para tener en cuenta el periodo de contrato y se registra el Anexo
N° 01 “Formato de alta y baja de usuarios/as”. En la solicitud se debe
indicar si el acceso también corresponde al banco de datos personales

3 El Centro de Atencion al Usuario (CAU), se encuentra conformado por los técnicos de soporte, operador de soporte
técnico y liderado por el/la supervisor/a de soporte técnico.
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de la Entidad, el mismo que es probado por el/la Responsable del
tratamiento de banco de datos personales.

La Unidad de Gestion de Recursos Humanos de la Oficina de
Administracion ingresa el requerimiento para el personal bajo el
régimen de la Contratacion Administrativa de Servicios (en adelante,
CAS) o Contratacion bajo el Régimen Servir por medio del Sistema
Integrado de Administracion (SIA-RRHH).

b) El/La operador/a de soporte técnico valida si el requerimiento contiene la
informacion necesaria para que pueda ser atendido adecuadamente,
considerando los siguiente:

Para el caso del personal bajo el régimen CAS o Contratacion bajo el
Régimen Servir verificar que se adjunté al correo institucional del
requerimiento por parte de la Unidad de Gestion de Recursos
Humanos de la Oficina de Administracion.

Para el caso de locadores/as la informacién sefialada en el Literal a)
del presente instructivo.

En caso el requerimiento no contenga la informacion necesaria, el/la
Operador/a de soporte técnico comunica mediante correo institucional,
al area usuaria solicitante para actualizar la informacion.

c) La creacién de cuentas de correos institucionales genéricas, es decir,
no asociadas a un/a usuario/a, se realizara en los siguientes supuestos:

Para la creacion de cuentas de correo electrénico, el area usuaria
solicita en virtud de una normativa interna o un rol de trabajo
especifico dentro del OEFA, en el cual se debe indicar la normativa
gue sustenta la creacién de la referida cuenta adjuntando dicha
resoluciéon u otro documento que lo designe. Ejemplos de este
supuesto son: oficial-antisoborno@oefa.gob.pe,
protegemostusdatos@oefa.gob.pe, entre otros.

Para la creacion de cuentas en virtud a los servicios de plataformas
informaticas, se debe indicar cual es el sistema o aplicativo
informético que requiere la creacion de la cuenta de correo, esta
solicitud la realiza el area usuaria. Ejemplos de este supuesto son:
denuncias@oefa.gob.pe, sinada_web@oefa.gob.pe, entre otros.

Otros: Aqui se debe sustentar la creacion de la cuenta de correo
electrénico genérico. Solo en este caso, es necesario la
autorizacion de la Gerencia General.

Una vez finalizada la validacién del requerimiento de cuentas, es
derivada para su atencion al area de infraestructura y comunicaciones,
de acuerdo al Instructivo I-OTI-PA0304-1 “Mantenimiento de Base de
datos”.
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El area de infraestructura y comunicaciones de la OTI es el resultado
de la atencion al area de soporte técnico para que las cuentas de
usuario de red y correo electronico sean configuradas a los/as
usuarios/as finales.

El/La operador/a de soporte técnico comunica por correo institucional
a ellla asistente administrativo del &rea usuaria indicando el/la
usuario/a y correo institucional con las claves genéricas para el primer
ingreso del personal nuevo.

Al finalizar la atencion del requerimiento, se envia de manera
automatica a el/la usuario/a solicitante una encuesta de satisfaccion
mediante el Aplicativo de mesa de ayuda para medir su satisfaccion
general con el servicio proporcionado.

2.15 Instalacion de software

Los requerimientos de instalacién de software deben ser solicitados mediante
correo institucional o llamada telefénica, conforme a los siguientes criterios:

a)

b)

f)

La atencion se inicia con el registro del requerimiento mediante el aplicativo
de mesa de ayuda por parte de el/la usuaria.

El/La operador/a de soporte técnico valida si el requerimiento contiene la
informacién necesaria para que pueda ser atendido adecuadamente,
considerando los siguiente:

- El nombre del software requerido.
- Tipo de Software (Libre / Licenciado).
- Nombre del equipo para realizar la instalacion de manera remota.

Si el software es licenciado, el area de soporte técnico verifica si se cuenta
con disponibilidad de licencias.

Si el software es libre, se procede con la instalacién correspondiente.

Una vez validado el requerimiento, el mismo puede ser derivado para su
atencion al area de soporte técnico, en caso contrario se informa a el/la
usuario/a sobre el motivo por el cual no podra ser atendido su
requerimiento.

Al finalizar la atencién del requerimiento sea en primer, segundo o tercer
nivel el Aplicativo de Mesa de Ayuda remite, mediante correo institucional,
a el/la usuario/a una encuesta de satisfaccion para medir su satisfaccion
general con el servicio proporcionado.
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2.16 Registro de software instalado

El registro de software instalado se inicia cuando un equipo informético
esta conectado a la red institucional, detectando sus caracteristicas
técnicas con todo el software instalado en el mismo.

2.17 Registro de licencia de software

El registro de licencia de software se realiza utilizando la soluciéon de
gestion de servicios de tecnologias de la informacion, en la cual se registra
la informacién obtenida de los contratos de licencias de software y la
cantidad de las mismas, las cuales seran posteriormente administradas por
la OTI y Control Patrimonial.

2.18 Inventario de hardware y software

El inventario de hardware y software es realizado utilizando la solucion de
gestién de servicios de tecnologias de la informacién y se realiza de la
siguiente manera:

a) Elregistro de los activos de hardware y software se realiza cuando un
equipo informatico es conectado a la red institucional.
Automaticamente el aplicativo de servicios de tecnologias de la
informacion detecta al equipo informatico y sus caracteristicas
técnicas junto con todo el software instalado en el mismo,
manteniendo un inventario actualizado de hardware y software.

b) Luego de tener la informacién captada por el sistema se realiza un
cruce con la informacién de la Oficina de Control Patrimonial para
obtener los Cédigos Patrimoniales segun el nimero de serie obtenido
por la solucibn de gestion de servicios de tecnologias de la
informacion.

2.19 Reporte de incidente o solicitud de asistencia (software)

Los reportes de incidente o solicitud de asistencia de software son
ingresados mediante correo institucional o llamada telefonica,
considerando lo siguiente:

a) La atencion se inicia con el registro del requerimiento mediante correo
institucional o llamada telefénica por parte de el/la usuario/a y/o ellla
operador/a de soporte técnico.

b) El/La operador/a de soporte técnico valida si el requerimiento contiene
la informacion necesaria para que pueda ser atendido en primer nivel,
en caso el requerimiento no pueda ser atendido se escalara a segundo
o tercer nivel para su atencién correspondiente.
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c) Una vez escalado el requerimiento, su atencién es realizada via
telefénica, por correo institucional, de manera remota o de manera
presencial cuando resulte técnicamente pertinente.

d) Al finalizar la atencion del requerimiento sea en primer, segundo o
tercer nivel el Aplicativo de Mesa de Ayuda remite, mediante correo
institucional, a el/la usuario/a una encuesta de satisfaccion para medir
su satisfaccion general con el servicio proporcionado.

2.20 Reporte de incidente o solicitud de asistencia (hardware)

Los requerimientos de incidente o solicitud de asistencia de hardware son
ingresados mediante correo institucional o llamada telefonica y se realiza
de la siguiente manera:

a) La atencion se inicia con el registro del requerimiento mediante correo
institucional, o llamada telefonica por parte de el/la usuario/a y/o el/la
operador/a de soporte técnico.

b) En primera instancia el/la operador/a de soporte técnico realiza el
diagnéstico previo de los equipos para verificar si se trata de un
inconveniente que puede ser resuelto de forma telefénica.

c) En caso el incidente o solicitud no pueda ser resuelto en primera
instancia y se trate de casos de conectividad de red o que los equipos
no estén encendiendo o respondiendo, los mismos seran derivados
para la atencion in situ.

d) En caso de que el equipo tenga que ser reparado, el/la operador/a de
soporte técnico coordina con el/la usuario/a para el repliegue del
equipo y a la vez procedera con el proceso de garantia. En caso que
el equipo no cuente con garantia el/la operador/a de soporte técnico
coordina con el/la usuario/a la sustitucién del equipo.

e) Al finalizar la atencion del requerimiento sea en primer, segundo o
tercer nivel el Aplicativo de Mesa de Ayuda remite, mediante correo
institucional, a el/la usuario/a una encuesta de satisfaccién general con
el servicio proporcionado.

2.21 Registro de hardware

El registro de hardware es realizado mediante la solucién de gestién de
servicios de tecnologias de la informacion, iniciando y culminando cuando
un equipo informatico esta conectado a la red institucional y
automaticamente se detecta al equipo informatico y sus caracteristicas
técnicas.

2.22 Requerimiento de equipos y/o componentes

El requerimiento de equipos y/o componentes se ingresa a través del
correo institucional, memorando y se realiza de la siguiente manera:
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b)

c)

d)

El/lLa Jefe/a o Director/a del area usuaria realiza la solicitud del equipo
0 componente requerido mediante correo institucional o llamada
telefonica.

El/lLa operador/a de soporte técnico deriva el requerimiento al
supervisor/a de soporte técnico para la gestion y atencion del
requerimiento considerando la disponibilidad de equipos y/o
componentes.

El/lLa operador/a de soporte técnico verifica si hay equipo disponible
para entregar y de no contar con los equipos se coordinard con la
Unidad de Abastecimiento de la Oficina de Administracion (segun
presupuesto) la compra o alquiler de estos, segun las necesidades del
usuario.

El/La operador/a de soporte técnico indica a el/la usuario/a el plazo de
atencion correspondiente.

2.23 Adquisicion de licencias

El/lLa Jefe/a o Director/a del &rea usuaria solicita mediante correo
institucional o por memorando a el/la Jefe/a de la OTI a adquisicion de
licencias, y se realiza de la siguiente manera:

a)
b)

c)

d)

La atencion inicia con el registro de la necesidad de adquisicion de
licencias para un programa especifico.

El/lLa operador/a de soporte técnico deriva el requerimiento a ellla
supervisor/a de soporte técnico para la gestion del requerimiento.
El/La supervisor/a de soporte técnico realiza las acciones
correspondientes para la atencion del requerimiento, dentro de los
cuales se encuentran:

- La elaboracibn de los Términos de Referencia y/o
Especificaciones Técnicas.

- El Informe Técnico Previo de Evaluacion de Software (Anexo
N° 02 “Formato Informe Técnico Previo de Evaluacion”)

- El Informe de Estandarizacibn, en caso sea necesario la
adquisicion de un software con nombre propio.

Una vez adquirida la licencia se procede a comunicar, mediante correo
institucional o memorando al area usuaria; a fin de realizar su
instalacion.

2.24 Eliminacién de software

La eliminacién de software se solicita por medio de correo institucional o
llamada telefonica, se realiza de la siguiente manera:

a)

La eliminacién de software inicia cuando el/la usuario/a indica o
identifica programas en su equipo de computo con los que no desea
contar.
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b) El/La operador/a de soporte técnico valida si el requerimiento contiene
la informacién necesaria para que pueda ser atendido, considerando
lo siguiente:

- Nombre de software.
- Nombre del equipo para atender de manera remota.

c) Una vez se cuente con la informaciébn necesaria, su atencion es
realizada via telefénica o por correo institucional, de manera remota o
de manera presencial cuando resulte técnicamente pertinente.

d) Al finalizar la atencion del requerimiento sea en primer, segundo o
tercer nivel el Aplicativo de Mesa de Ayuda remite, mediante correo
institucional, a el/la usuario/a una encuesta de satisfaccion para medir
su satisfaccion general con el servicio proporcionado.

2.25 Instalacion de software para firma digital

e Los requerimientos de instalacién de software para firma digital deben ser
solicitadas mediante correo institucional o llamada telefonica a la Mesa de
Ayuda y se realiza de la siguiente manera:

a) La atencidon se inicia con el registro del requerimiento mediante el
aplicativo de mesa de ayuda por parte de el/la usuario/a final.

b) El/La operador/a de soporte técnico valida si el requerimiento contiene
la informaciébn necesaria para atender al usuario y deriva el
requerimiento a ellla Técnico de Soporte para su atencion
correspondiente via remota o de manera presencial.

c) El/La operador/a de soporte realiza la lista de programas instalados
para la verificacion de los programas que faltan instalar; a efectos de
gue no existan problemas al momento de realizar la firma digital,
dentro de dichos programas podemos mencionar los siguientes:

- Java
- Controlador de lector de DNI electrénico
- SSinger

d) Finalizando la instalacion del software para firma digital se realizan las
pruebas de operatividad con el/la usuario/a para validar su
conformidad.

e) Al finalizar la atencion del requerimiento sea en primer, segundo o
tercer nivel el Aplicativo de Mesa de Ayuda remite, mediante correo
institucional, a el/la usuario/a una encuesta de satisfaccion para medir
su satisfaccién general con el servicio proporcionado.

2.26 Instalacion y configuracién de equipos periféricos

e Todos los requerimientos instalacion y configuracion de equipos periféricos
son ingresados mediante correo institucional o llamada telefénica, previa
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validacién del el/lla Jefe/a o Director/a del area usuaria, y se realiza de la
siguiente manera:

a)

b)

d)

La atencidn se inicia con el registro del requerimiento mediante correo
institucional o llamada telefénica por parte de el/la usuario/a final y/o
el/la operador/a de soporte técnico, previa validacién por el/la Jefe/a o
Director/a del area usuaria.

El/lLa operador/a de soporte técnico valida si el requerimiento contiene
la siguiente informacion:

- Nombre de PC o laptop
- Numero de anexo o equipo celular

De contarse con toda la informacion necesaria y de tratarse de un caso
de configuracién el/la operador/a de soporte técnico se procede a
realizar su atencion en primer nivel, en caso de ser una instalacion
fisica la atencién es realizada en segundo nivel por parte de un
especialista de soporte técnico.

Al finalizar la atencién del requerimiento sea en primer, segundo o
tercer nivel el Aplicativo de Mesa de Ayuda remite, mediante correo
institucional, a el/la usuario/a una encuesta de satisfaccion para medir
su satisfaccion general con el servicio proporcionado.

2.27 Instalacién y configuracién de equipos multimedia

Todos los requerimientos instalacion y configuracion de equipos
multimedia se solicita, mediante correo institucional o llamada telefonica y
se realiza de la siguiente manera:

a)

b)

La atencién se inicia con el registro del requerimiento mediante correo
institucional o llamada telefénica por parte de el/la usuario/a final y/o
el/la operador/a de soporte técnico.

El/lLa operador/a de soporte técnico valida la informacion y escala el
requerimiento a el/la técnico/a de soporte para la atencién
correspondiente, considerando la siguiente informacion:

Ubicacioén
Hora

Al finalizar la atencién del requerimiento sea en primer, segundo o
tercer nivel el Aplicativo de Mesa de Ayuda remite, mediante correo
institucional, a el/la usuario/a una encuesta de satisfaccion para medir
su satisfaccién general con el servicio proporcionado.

Instructivo I-OTI-PA0303-2

Version: 03

Fecha de aprobacion: 22/12/2022



Qe

Version: 03
MAPRO-OTI-PA-03 Fecha: 22/12/2022

2.28 En relacion a la constancia sobre los accesos a sistemas informaticos e
informacién conexa vinculados a la entrega de cargo

Cuando los/as servidores/as civiles realicen su entrega de cargo, deben
solicitar a la OTI el Anexo N° 02: “Formato de constancia sobre los
sistemas informaticos e informacion conexa” del “Instructivo para la
entrega y recepcion de cargo del/lla servidor/a civil del OEFA” del
Procedimiento PA0112 “Desvinculacion de los/las servidores/as civiles”.

En este contexto, las solicitudes de baja son ingresadas mediante correo
institucional y se realiza de la siguiente manera:

a)

b)

d)

e)

f)

La atencion se inicia con el registro del requerimiento mediante correo
institucional por parte de el/la usuario/a.

El/La operador/a de soporte técnico remite a el/la usuario/a, el enlace
drive del formulario, a través del correo institucional; a fin de completar
la siguiente informacion: (i) correo institucional, (i) nombres y
apellidos, (iii) area del OEFA, (iv) DNI, (v) nombre del puesto; v,
(vi) motivo de la solicitud.

Una vez se cuente con toda la informacién requerida, el/la analista de
mesa de ayuda asigna la atencion a el/la operador/a de soporte
técnico.

El/La operador/a de soporte técnico valida y completa el documento
remitido por el/la usuario/a.

El/lLa operador/a de soporte técnico finaliza la atenciéon enviando el
anexo solicitado al correo del usuario.

Al finalizar la atencién del requerimiento sea en primer, segundo o
tercer nivel el Aplicativo de Mesa de Ayuda remite, mediante correo
institucional, a el/la usuario/a una encuesta para medir su satisfaccion
general con el servicio proporcionado.

2.29 Respecto alos accesos para el teletrabajo

La OTI brinda accesos a los/as usuarios/as que tengan modalidad de
teletrabajo de acuerdo a los equipos de computo que tienen:

a) Equipos de propiedad del OEFA

eSerealizalacoordinacion entre el/la operador/a de soporte técnico con el/la
usuario/a para que tenga acceso a la red de OEFA dependiendo de las
actividades que van a realizar. En base a ello, se tiene las distintas
herramientas a considerar por tipos de actividad:
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v VPN (propalms) se brinda alos/as usuarios/as que usen aplicativos que
son cliente servidor (SIGAOEFA cliente, SIARRHH Cliente), también al
personal de la OTIl que ingrese a servidores fisicos o virtuales.

v FTP: es unaforma de acceder a los/as usuarios/as que tienen carpetas
de red que estan en un servidor del OEFA.

v Teamviewer: es usado soélo por personal de la OTI.

v Chrome remote desktop: se configura para cualquier usuario/a, se
requiere que se encuentre de modo presencial para la configuracion
con el/la operador/a de soporte ya que debe colocar su usuario y
contrasefia.

eEl/La operador/a de soporte técnico realiza la actualizaciéon del antivirus en
el equipo.

eEl/la operador/a de soporte técnico realiza la configuracion yl/o
mantenimiento del equipo.

b) Equipos de propiedad del usuario

Serealizalacoordinacion entre el/la operador/a de soporte técnico con el/la
usuario/a para gque tenga acceso a la red de OEFA dependiendo de las
actividades que van a realizar. En base a ello, se tiene las distintas
herramientas a considerar por tipos de actividad:

v VPN (propalms) se brinda a los/las usuarios/as que usen aplicativos
que son cliente servidor ejemplo: SIGAOEFA cliente, SIARRHH Cliente,
también al personal de la OTI que ingrese a servidores fisicos o
virtuales.

v FTP: esunaformade acceder alos/las usuarios/as que tienen carpetas
de red que estan en un servidor del OEFA.

eEl/la operador/a de soporte técnico puede atender consultas de
mantenimiento de los/las usuarios/as, sin embargo, no realizara
configuraciones ni mantenimiento a dichos equipos.
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Anexo 01
Formato de altay baja de usuarios/as

0
- | Min: !
ﬁ PERU | B ambiente Anexo 01

Version: 02
Fecha: 26/05/2022

Oficina de Tecnologfas de la Informacisn

FORMATO ALTAS Y BAJAS DEUSUARIOS CORREO ELECTRONICO Y RED
{ Para ser llenado por Directores yfo Jefes de Oficina )

ALTA DE USUARIC [ ALTA TEMPORAL [ ]
BAJADE USLIARIO [ ] BAJA TEMPORAL [ ]
DATOS DE EULA USUARIO/A
NOWBRE DE ELAL& USUARIC/
OFICING f COORDINACION:
MODALIDAD DE CONTRATACION PRAGTICANTE || secierisTA [
LOCADOR ] TERCERD [ ]
CONSIDERACIONES; Al personal Tercerofa solo se debe crear |a cuenta de red
DAR ALTA O BAJA CE: FECHA DE SOLICITUD:
CORREQ [ ]
RED [ ]

OFICINA SOLICITANTE

DIRECTOR/A O JEFESA DE UNIDAL

TELEFONGO DIRECTO

FIRMA DIRECTOR/A O JEFE/A DE UNIDAD

{50l para ser fensdo por ke O
ACCION REALIZADA

ID USLIARIO ( RED 3 -

CORREQ USUARIO :

FECHA : [
RECOMENDACION :

NOMBRE DE EL/LA TECNICO/A (OT) QUE ATIENDE :

JEFESA DE LA OTI RESFOMSABLE
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Anexo 02
Formato de informe técnico previo de evaluacion

FORMATO INFORME TECNICO PREVIO DE EVALUACION

1. NOMBRE DEL AREA

2. RESPONSABLE DE LA
EVALUACION

3. CARGO

4. FECHA

El presente informe se ha elaborado sobre la base del Decreto Supremo
N° 024-2006-PCM Reglamento de la Ley N° 28612 - Ley que norma el uso, adquisicion
y adecuacion del software en la Administracion Publica.

Las herramientas que se toman en consideracién en el presente informe, son las
disponibles en el mercado peruano, que cuenten con soporte local a través de una red
de asociados de negocio que aseguren el adecuado soporte en el tiempo y la pluralidad
de ofertas.

Se ha tomado como referencia informes técnicos previos de software de otras entidades
del Estado Peruano.

5. JUSTIFICACION
Descripcién de la necesidad que se pretende satisfacer y que deriva de los requerimientos
formulados por las areas usuarias.

6. ALTERNATIVAS

Dentro de las alternativas identificadas en el mercado local que ofrecen software de estas
caracteristicas tenemos:
Producto Proveedor o Fabricante

01.
02.
03.

Para la determinacién de estas herramientas, asi como para la evaluacion técnica, se ha

tomado como referencia:

a) Presentaciones de los representantes de las empresas proveedoras de soluciones de
software.

b) La informacion disponible en la pagina web de cada uno de los fabricantes.

¢) Informacion disponible en Internet.

d) Evaluaciones similares en otras instituciones del Estado Peruano.
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7.

ANALISIS COMPARATIVO TECNICO

El andlisis comparativo técnico estd basado en la metodologia establecida en la Guia Técnica
sobre Evaluacion de Software para la Administracién Puablica, aprobada por Resolucion
Ministerial N° 139-2004-PCM.

7.1.

7.2.

7.3.

7.4.

7.5.

Propdsito de la evaluacién

Identificar caracteristicas de calidad minimas para el software requerido.

Tipo de producto

Descripcion del tipo de producto requerido

Modelo de Calidad

Se aplica el modelo establecido en la Guia Técnica sobre Evaluacion de Software para
la Administracién Publica (R.M. N° 139-2004-PCM).

Seleccion de métricas

La seleccién de métricas se obtuvo a partir de los atributos especificados en el Modelo
de Calidad, tal como se detalla en Anexo 02_A “Atributos para la evaluacién de software”.
Es necesario mencionar que, para cuantificar el resultado, luego de evaluar las
alternativas del componente de software identificadas se asignara un (01) punto a cada
caracteristica técnica que “SI” cumpla con el atributo definido.

Se debe tomar en cuenta el peso de cada Sub-Caracteristica y su correspondiente
Caracteristica, tanto para el Modelo de Calidad Interna y Externa, como para el Modelo
de Calidad de Uso. La suma de los puntajes maximos de los atributos de Calidad Interna
y Externa, con los de la Calidad de Uso, siempre sera 100. Asimismo, el siguiente cuadro
define el puntaje y el criterio para adoptar o no, una determinada alternativa:

Rango de Puntaje Descripcién

Altamente Recomendable.

[75- 100> Cumple totalmente con los requerimientos
y expectativas.
Riesgoso

[50-74> Cumple parcialmente con los

requerimientos, pero no se garantiza su
adaptacion a las necesidades.

No recomendable.

[0-49> Software con caracteristicas inadecuadas.

Comparativo Técnico/Funcional

Describir el resultado de la evaluacion por cada alternativa, agrupada desde el punto de
vista del modelo de calidad sugerido por la Secretaria de Gobierno Digital (ex - ONGEI)
de la PCM.

El detalle de la evaluacion por cada funcionalidad se describe en el Anexo 03_A.
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8. ANALISIS COMPARATIVO COSTO-BENEFICIO

Costo Referencial por

Alternativa Proveedor/Fabricante . .
Licencia

9. CONCLUSIONES

10. FIRMAS

Responsables de la emision del informe y Jefe/a de la Oficina de Tecnologias de la
Informacién
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Anexo 02_A

Atributos para la evaluaciéon de software

1.1 TABLA RESUMEN DE PUNTAJES MAXIMOS POR CARACTERISTICAS

CARACTERISTICA

PUNTAJE MAXIMO

CALIDAD INTERNA Y EXTERNA

Funcionalidad

Usabilidad

Eficiencia

Capacidad de Mantenimiento

Portabilidad

CALIDAD DE USO

Eficacia

Productividad

Satisfaccion

Seguridad
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1.2 TABLA DETALLADA DE PUNTAJES MAXIMOS POR
CARACTERISTICAS/SUB-CARACTERISTICAS

CALIDAD INTERNA Y EXTERNA
PUNTAJE MAXIMO:

Caracteristica

Sub Caracteristica

Puntaje
Maximo

Funcionalidad

La capacidad del producto de
software  para  proveer las
funciones que satisfacen las
necesidades explicitas e implicitas
cuando el software se utiliza bajo
condiciones

Especificas.

Puntaje maximo:

Adecuacion

La capacidad del producto de software para proveer un adecuado
conjunto de funciones para las tareas y objetivos especificados
por el usuario.

Ejemplos de adecuacién son la composicién orientada a tareas
de funciones a partir de sub funciones que las constituyen, y las
capacidades de las tablas.

Exactitud
La capacidad del producto de software para proveer los
resultados o efectos acordados con un grado necesario de
precision.

Conformidad de funcionalidad

La capacidad del producto de software de adherirse a los
estandares, convenciones 0 regulaciones legales 'y
prescripciones similares referentes a la funcionalidad.

Madurez
La capacidad del producto de software para evitar fallas como
resultado de errores en el software.

Usabilidad

La capacidad del producto de
software para mantener un nivel
especifico de funcionamiento
cuando se estd utlizando bajo
condiciones especificadas.

Puntaje maximo:

Entendimiento

La capacidad del producto de software para permitir al usuario
entender si el software es adecuado, y como puede ser utilizado
para las tareas y las condiciones particulares de la aplicacion.

Aprendizaje

La capacidad del producto de software para permitir al usuario
aprender su aplicacion. Un aspecto importante a considerar aqui
es la documentacion del software.

Operatividad
La capacidad del producto de software para permitir al usuario
operarlo y controlarlo.

Atraccion
La capacidad del producto de software de ser atractivo al usuario.

Eficiencia

La capacidad del producto de
software  para  proveer un
desempefio adecuado, de acuerdo
a la cantidad de recursos utilizados
y bajo las condiciones planteadas.

Puntaje maximo:

Comportamiento de tiempos

La capacidad del producto de software para proveer tiempos
adecuados de respuesta y procesamiento, y ratios de
rendimiento cuando realiza su funcién bajo las condiciones
establecidas.
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CALIDAD INTERNA Y EXTERNA
PUNTAJE MAXIMO:

Caracteristica Sub Caracteristica Puntaje
Maximo
Capacidad de mantenimiento
Capacidad del producto de
software para ser modificado. Las
modificaciones pueden
incluir correcciones, mejoras o
adaptacion del software a cambios | Cambia
en el entorno, y La capacidad del software para permitir que una determinada
especificaciones de | modificacion sea implementada.
requerimientos  funcionales 'y
software del sistema, y materiales
(Ej: Papel de impresion o
diskettes).
Puntaje maximo:
Adaptabilidad
La capacidad del producto de software para ser adaptado a
diferentes entornos especificados sin aplicar acciones o medios
diferentes de los previstos para el propésito del software
considerado.
Portabilidad
Facilidad de Instalacion
La capacidad del software para La capacidad del producto de software para ser instalado en un
ser trasladado de un entorno a ambiente especificado.
otro. El entorno puede incluir
entornos organizacionales, de Coexistencia
hardware o de software. La capacidad del producto de software para coexistir con otros
productos de software independientes dentro de un mismo
Puntaje méaximo: entorno, compartiendo recursos comunes.
Reemplazar
La capacidad del producto de software para ser utilizado en
lugar de otro producto de software, para el mismo propdsito y en
el mismo entorno.
MODELO DE CALIDAD DE USO
PUNTAJE MAXIMO:
s Puntaje
Caracteristica i
Eficacia

La capacidad del producto de software para permitir a los/as usuarios/as lograr las metas especificadas
con exactitud e integridad, en un contexto especificado de uso.

Productividad
La capacidad del producto de software para permitir a los/as usuarios/as emplear cantidades
apropiadas de recursos, en relacion a la eficacia lograda en un contexto especificado de uso.

Satisfaccion
La capacidad del producto de software para satisfacer a los/as usuarios/as en un contexto especificado
de uso.
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MODELO DE CALIDAD DE USO
PUNTAJE MAXIMO:

Caracteristica

Puntaje
Maximo

Seguridad

especificado de uso.

La capacidad del producto de software para lograr niveles aceptables de riesgo de dafio a las personas,
institucion, software, propiedad (licencias, contratos de uso de software) o entorno, en un contexto
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ANEXO 03_A: EVALUACION DETALLADA DE LAS HERRAMIENTAS DE

SOFTWARE

MODELO DE
CALIDAD

CARACTERISTICA

SUBCARACTERISTICA Atributo

Alternati
val

Alternat
iva 2

Alternati
va3

Calidad Interna

Funcionalidad Adecuacion

y Externa

Calidad Interna Funcionalidad Exactitud

y Externa

Calidad Interna . . Conformidad de
Funcionalidad - .

y Externa Funcionalidad

Calidad Interna Funcionalidad Madurez

y Externa

Sub Total Funcionalidad

Calidad Interna

Usabilidad Entendimiento
y Externa
Calidad Intema | ;o ijigad Aprendizaje
y Externa
Calidad Interna | ;¢ pijigaq Operatividad
y Externa
Calidad Interna . -
y Externa Usabilidad Operatividad
Calidad Interna | ;¢ pijigaq Operatividad
y Externa
Calidad Interna . -
y Externa Usabilidad Operatividad
Calidad Interna . -
y Externa Usabilidad Operatividad
Calidad Interna . -
y Externa Usabilidad Operatividad
Calidad Interna | ;¢ pijigaq Operatividad
y Externa
Calidad Interna | ;¢ pijigaq Operatividad
y Externa
Calidad Interna . -
y Externa Usabilidad Operatividad
Calidad Interna Usabilidad Atraccion
y Externa
Calidad Interna Usabilidad Atraccion
y Externa

Sub Total Usabilidad

Calidad Interna L Comportamiento de

Eficiencia

y Externa

Tiempos

Sub Total Eficiencia

Calidad Interna
y Externa

Capacidad de
Mantenimiento

Cambiable

Sub Total Capacidad de
Mantenimiento

Calidad Interna
y Externa

Portabilidad

Adaptabilidad
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MODELO DE p . . Alternati | Alternat Alternati
CALIDAD CARACTERISTICA SUBCARACTERISTICA Atributo val iva 2 va3
Calidad Interna Portabilidad Famllda_d’ de
y Externa Instalacién
Calidad Interna Portabilidad Coexistencia
y Externa
Calidad Interna Portabilidad Reemplazar
y Externa

Sub Total Portabilidad

Calidad Internay Externa

Calidad de Uso Eficacia Eficacia
Sub Total
Eficacia
Calidad de Uso Productividad Productividad
Sub Total

Productividad

Calidad de Uso

Satisfaccion

Satisfaccion

Calidad de Uso

Satisfaccion

Satisfaccion

Calidad de Uso

Satisfaccion

Satisfaccion

Calidad de Uso

Satisfaccion

Satisfaccion

Calidad de Uso

Satisfaccion

Satisfaccion

Calidad de Uso

Satisfaccion

Satisfaccion

Sub Total
Satisfaccion

Calidad de Uso

Seguridad

Seguridad

Sub Total
Seguridad

Calidad de Uso

Puntaje Total
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