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1. Introduccion

El presente documento agrupa los procesos nivel 2, nivel 3 y procedimientos identificados que
conforman el proceso S.04 Gestion de tecnologias digitales en conformidad con la Norma
Técnica N° 001-2018-PCM/SGP, Norma Técnica “Implementacion de la gestidn por procesos en
las entidades de la administracion publica”.

Para la documentacion del procedimiento se han desplegado las actividades e identificado las
entradas, salidas y receptores del resultado de cada procedimiento. Asimismo, se precisa el
responsable de la ejecucidn y seguimiento que recae en el/la jefe/a de la oficina de tecnologias
de la informacion.

2. Objetivo

Brindar a los drganos y unidades organicas del Servicio Nacional de Certificacién Ambiental para
las Inversiones Sostenibles — Senace un documento descriptivo que les permita conocer la
secuencia y orden de actividades para obtener un resultado con relacién al proceso S.04 Gestién
de tecnologias digitales.

3. Alcance

Este documento es de aplicacién para todo el personal de la oficina de tecnologias de la
informacidn y de los d6rganos y unidades organicas del Senace que intervienen o se relacionan
con las actividades contenidas en los procedimientos.

Este documento forma parte del Manual de procedimientos del Senace.

4. Base Legal

e ley N° 29968, Ley de creacion del Servicio Nacional de Certificacion Ambiental para las
Inversiones Sostenibles — Senace y sus modificatorias.

e Ley N° 27658, Ley Marco de Modernizacién de la Gestion del Estado, modificada por Ley N°
30039 y Decreto Legislativo N2 1446.

e Decreto Supremo N° 103-2022-PCM, que aprueba Politica de Modernizacién de la Gestion
Publica al 2030.

e Decreto Supremo N° 123-2018-PCM, que aprueba el Reglamento del Sistema Administrativo
de Modernizacion de la Gestion Publica.

e Resolucion de Secretaria de Gestidn Publica N° 006-2018-PCM/SGP, que aprueba la Norma
Técnica N° 001-2018-PCM/SGP, Norma Técnica “Implementacion de la gestidn por procesos
en las entidades de la administracién publica”.

5. Vinculacion del proceso S.04 Gestidn de tecnologias digitales y procedimientos asociados

El cuadro a continuacidn muestra la relacidn entre los procesos nivel 1, 2 y 3 y los procedimientos
asociados, para una mejor correlacién, en la mayoria de los casos el nombre del procedimiento
es similar al proceso asociado.

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.
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Procesos N2, N3 y procedimientos

Version 1.0

Procesos Procedimientos
odi N | - . A
LI ElIRCE Cdédigo N2 Nombre del proceso N2 Cdédigo N3 Nombre del proceso N3 Cédigo Nombre
N1 proceso N1
Gestion de S.04.01.01 P!a.nlflcaaon de proyectos S.04.01.01_P Planificacidn de proyectos digitales
$.04.01 proyectos digitales
tgc'no égicos 5.04.01.02 Ejecuciony §ggU|m|ento de 5.04.01.02_P Ejecuciony §ggU|m|ento de
digitales proyectos digitales proyectos digitales
S.04.02.01 | Implementacién de software S.04.02.01_P Implementacién de software
S.04.02.02 | Validacién de software S.04.02.02_P Validacidn de software
Gestion del
S.04.02 ciclo de vida S.04.02.03 | Instalacién de software S.04.02.03_P Instalacion de software
del software
S.04.02.04 | Operacién de software S.04.02.04_P Operacion de software(*)
S.04.02.05 | Mantenimiento de software S.04.02.05_°P Mantenimiento de software
$.04.03.01 Qistlon de seguridad de la 5.04.03.01_P Qistlon de se*gurldad dela
Gestion de informacién informacién(*)
S.04.03 | seguridad 5.04.03.02 | Gestion de seguridad informatica 5.04.03.02_P Gestion de seguridad informatica
digital
S.04.03.03 | Gestidn de ciber seguridad S.04.03.03_P Gestion de ciber seguridad(*)
S.04.04.01.01 | Gestion de activos de Tl S.04.04.01.01_P | Gestién de activos de Tl
Gestion de Gestion de la continuidad de Gestion de la continuidad de
inf S.04.04.01 | Gestion de infraestructura digital | S.04.04.01.02 - S.04.04.01.02_P -
soaoa | rae.st_ructura serwgos _ serwgos _
y.sgrvmlos $.04.04.01.03 Gestion de infraestructura y $.04.04.01.03 P Gestién de infraestructura y
digitales plataformas ~ plataformas
S.04.04.02 | Gestién de mesa de ayuda S.04.04.02_P Gestion de mesa de ayuda

(*) Procedimientos que se encuentran en documentacion para aprobacién posterior.

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior

izquierda de este documento.
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Procesos N2, N3 y procedimientos '

6. Estructura del documento

Este documento presenta la siguiente estructura:
e Seccidn procesos: Esta seccion consolida todas las fichas de proceso nivel 2 y nivel 3.

e Seccidn procedimientos: Esta seccidn contiene cada uno de los procedimientos elaborados
gue conforman el proceso S.04 Gestion de tecnologias digitales.
Cada procedimiento esta conformado por:
- Ficha de procedimiento
- Diagrama de flujo
- Ficha de indicador (cuando corresponda).

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.
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7. Seccion de procesos
$.04.01.01 Planificacion de proyectos digitales
Datos del proceso

Nombre Planificacion de proyectos digitales Nivel 2

Duefio/a lefe/a de la oficina de tecnologias de informacidn Cddigo S.04.01.01

Objetivo Analiza.r, priori,zar y programar los proyectos tecnoldégicos para ser atendidos sobre la base de la capacidad Tipo Soporte

operativa del area.
Detalle del proceso

Entrada(s) Salida(s) / Producto(s) Receptor(es)

— Iniciativas de proyectos — Matriz de cartera de proyecto — Oficina de tecnologias de la informacion

— Organos y unidades orgénicas

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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Senace S.04 Gestion de tecnologias digitales Version 1.0

Procesos N2, N3 y procedimientos

Recursos necesarios para el desarrollo del proceso

Infraestructura y equipos Sistemas informaticos Personas

— Ambiente de trabajo con conexion a internet — Sistemas informaticos nivel de usuario (MS Office)
— Mobiliario (escritorio, silla) — Plataforma informatica EVA

— Equipos informaticos
— Utiles de oficina

— Jefe/a de la oficina de tecnologias de la
informacion.

— Coordinadores/as de proyectos de sistemas de
informacién, de la oficina de tecnologias de la
informacion.

— Especialistas en transformacién digital

Controles Indicadores de desempefio

— Revisidn y aprobacién de la matriz de cartera de proyectos priorizada por jefe/a de No aplica
la oficina de tecnologias de la informacion. P

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-

PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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$.04.01.02 Ejecucidn y seguimiento de proyectos digitales
Datos del proceso
Nombre Ejecucion y seguimiento de proyectos digitales Nivel 2
Duefio/a lefe/a de la oficina de tecnologias de informacién Cddigo S.04.01.02
Es I3 ei ., . | 6gi fi if | .
Objetivo sla eJec,ua(.)n. y monitoreo de la cartera de proyectos tecnoldgicos a fin de satisfacer las necesidades de Tipo Soporte
tecnologia digital del Senace.
Detalle del proceso
Entrada(s) Salida(s) / Producto(s) Receptor(es)
— Matriz de cartera de proyectos — Proyecto ejecutado — Oficina de tecnologias de la informacion

— Organos y unidades organicas

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior

izquierda de este documento.
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Procesos N2, N3 y procedimientos

Recursos necesarios para el desarrollo del proceso

Infraestructura y equipos Sistemas informaticos Personas
— Ambiente de trabajo con conexion a internet — Sistemas informaticos nivel de usuario (MS Office) — Jefe/a de la oficina de tecnologias de la informacién
— Mobiliario (escritorio y sillas) — Plataforma informatica EVA — Coordinadores/as de proyectos de sistemas de
— Equipos informaticos

informacion, de la oficina de tecnologias de la
Utiles de oficina informacion

— Especialistas de transformacién digital
— Lideres y/o responsables de proyectos

Controles Indicadores de desempefio

— Verificacidn, revision, monitoreo y control de los proyectos de tecnologia digital. — No aplica

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-

PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.

10




@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos ’

$.04.02.01 Implementacidn del software

Datos del proceso

Nombre Implementacion del software Nivel 2
Duefio/a lefe/a de la oficina de tecnologias de la Informacion Cddigo S.04.02.01
Objetivo Realizar el analisis, disefio, construccién de los softwares aprobados. Tipo Soporte

Detalle del proceso

Entrada(s) Salida(s) / Producto(s) Receptor(es)
— Requerimientos de implementacién de software I Software disefiado (construido) — Proceso “Validacién de software”
— Matriz de cartera de proyectos — Solicitud de control de validacion de software

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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Recursos necesarios para el desarrollo del proceso

Infraestructura y equipos Sistemas informaticos Personas
— Ambiente de trabajo con conexion a internet — Sistemas informaticos nivel de usuario (MS Office) — Jefe/a de la oficina de tecnologias de la
— Mobiliario (escritorio, sillas) — Plataforma informatica EVA informacion.
— Equipos informaticos — Coordinadores/as de proyectos de sistemas de
— Utiles de oficina informacion, de la oficina de tecnologias de la
informacion.

— Especialistas de sistemas de informacion digital de
la oficina de tecnologias de la informacion.
— Responsables de los 6rganos o unidades organicas.

Controles Indicadores de desempefio

— Revisidn del requerimiento de implementacién de software.

, .. . — No aplica
— Revisidn de solicitud de control de validacion de software. P

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.

12



@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos ’

S.04.02. 02 Validacion del software

Datos del proceso

Nombre Validacién del software Nivel 3
Duefio/a lefe/a de la oficina de tecnologias de la informacién Cddigo S.04.02. 02
Objetivo Ejecutar el control de calidad de los softwares Tipo Soporte

Detalle del proceso

Entrada(s) Salida(s) / Producto(s) Receptor(es)
— Solicitud de control de validacion de software — Software con control de calidad (acta de instalacion de |~ Proceso: Instalacion de software
— Software disefiado (construido) software en entorno de produccién).

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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Recursos necesarios para el desarrollo del proceso

Infraestructura y equipos Sistemas informaticos Personas
— Ambiente de trabajo con conexion a internet — Sistemas informaticos nivel de usuario (MS Office) — Coordinadores/as de proyectos de sistemas de
— Mobiliario (escritorio, silla) — Plataforma informatica EVA

informacion, de la Oficina de tecnologias de la
informacion

Equipos informaticos
Utiles de oficina

—  Especialistas de la Oficina de tecnologias de la
informacion:
* Control de calidad
* Bases de datos
* Infraestructura y soporte

Controles Indicadores de desempefio

— Revisidn y aprobacion de pruebas de calidad de software. - No aplica

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-

PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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S.04 Gestion de tecnologias digitales

Version 1.
Senace Procesos N2, N3 y procedimientos ersion 1.0
$.04.02.03 Instalacion del software
Datos del proceso
Nombre Instalacion del software Nivel 3
Duefio/a Jefe/a de la oficina de tecnologias de la informacidn Cddigo S.04.02.03
Objetivo Ejecx_;tar tareas para.a realizar los pases a produccion y gestion de cambios de software para garantizar la Tipo Soporte
continuidad operativa.
Detalle del proceso
Entrada(s) Salida(s) / Producto(s) Receptor(es)

— Software con control de calidad (acta de instalacion de
software en entorno de produccion).

I Software instalado en ambiente producciéon con acta de
aceptacién de software firmada.

— Organos y unidades organicas

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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Senace S.04 Gestion de tecnologias digitales Version 1.0

Procesos N2, N3 y procedimientos

Recursos necesarios para el desarrollo del proceso

Infraestructura y equipos Sistemas informaticos Personas
— Ambiente de trabajo con conexion a internet — Sistemas informaticos nivel de usuario (Microsoft Office) — Jefe/a de la oficina de tecnologias de la
— Mobiliario de oficina — Plataforma informdtica EVA informacion.

— Equipos informaticos

— Responsables de érganos o unidades organicas.
— Utiles de oficina

— Especialistas de la oficina de tecnologias de la
informacion:

* Base de datos.

* Infraestructura y soporte.

* Control de calidad.

Controles Indicadores de desempefio

— Revisidn y aprobacion de los pases a produccion. - No aplica

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-

PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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5.04.02.04 Operacién del software

Datos del proceso

Nombre Operacion del software Nivel 2

Duefio/a Jefe/a de la oficina de tecnologias de la informacidn Cédigo S.04.02.04

Ejecutar el software en su entorno previsto y de acuerdo con lo documentado en los manuales del

Objeti Ti S "
jetivo operador. ipo oporte
Detalle del proceso
Entrada(s) Salida(s) / Producto(s) Receptor(es)
— Solicitud de mantenimiento de software I Problemas resueltos en la operacién de los softwares — Administrados/as
implementados — Ciudadanos/as

— Organos y unidades organicas

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos ’

Recursos necesarios para el desarrollo del proceso

Infraestructura y equipos Sistemas informaticos Personas
— Ambiente de trabajo con conexion a internet — Sistemas informaticos nivel de usuario (Microsoft Office) — Especialistas de la oficina de tecnologias de la
— Mobiliario (escritorio, silla) — Plataforma informatica EVA informacion.

Equipos informaticos
Utiles de oficina

Controles Indicadores de desempefio

— Por definir - No aplica

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-

PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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S.04 Gestion de tecnologias digitales

Version 1.
Senace Procesos N2, N3 y procedimientos ersion 1.0
$.04.02.05 Mantenimiento del software
Datos del proceso
Nombre Mantenimiento de software Nivel 2
Duefio/a lefe/a de la oficina de tecnologias de la informacién Cddigo S.04.02.05
L Realizar tareas de actualizacidon y mejoras a los softwares que administra la entidad para brindar continuidad .
Objetivo . . Tipo Soporte
operativa digital
Detalle del proceso
Entrada(s) Salida(s) / Producto(s) Receptor(es)

— Requerimiento de actualizacién/mejoras de software.

- Softwares mejorados/actualizados

— Organos y unidades organicas

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior

izquierda de este documento.
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Senace S.04 Gestion de tecnologias digitales Version 1.0

Procesos N2, N3 y procedimientos

Recursos necesarios para el desarrollo del proceso

Infraestructura y equipos Sistemas informaticos Personas
— Ambiente de trabajo con conexion a internet — Sistemas informaticos nivel de usuario (MS Office) — Coordinadores/as de la oficina de tecnologias de la
— Mobiliario (escritorio, silla) — Plataforma informatica EVA informacion
— Equipos informaticos — Especialistas de la oficina de tecnologias de la
— Utiles de oficina informacién.
Controles Indicadores de desempefio
— Por definir - No aplica

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-

PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos ’

S.04.03.01 Gestion de seguridad de la informacion

Datos del proceso

Nombre Gestion de seguridad de la informacidn Nivel 2

Duefio/a lefe/a de la oficina de tecnologias de la informacién Cddigo S.04.03.01

Controlar y salvaguardar todos los datos que se manejan dentro de la entidad y asegurar que estos no salgan

Objeti ) . T S "
Jetivo del sistema establecido por el Senace po oporte
Detalle del proceso
Entrada(s) Salida(s) / Producto(s) Receptor(es)
— Politica de seguridad de informacion. — Activos de informacién resguardados y/o seguros. — Organos y unidades organicas.

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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S.04 Gestion de tecnologias digitales .,
Senace L Version 1.0
Procesos N2, N3 y procedimientos
Recursos necesarios para el desarrollo del proceso
Infraestructura y equipos Sistemas informaticos Personas
— Ambiente de trabajo con conexion a internet — Sistemas informaticos nivel de usuario (Microsoft Office) — Oficial de seguridad de la informacion
— Mobiliario (escritorio, silla) — Plataforma informatica EVA — Coordinadores/as de la oficina de tecnologias de la
— Equipos informaticos informacion
— Utiles de oficina — Comité de gobierno y transformacién digital
Controles Indicadores de desempefio
— Por definir - No aplica

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-

PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos ’

$.04.03.02 Gestion de seguridad informatica

Datos del proceso

Nombre Gestion de seguridad informatica Nivel 2

Duefio/a lefe/a de la oficina de tecnologias de la informacién Cddigo S.04.03.02

Define la secuencia de actividades para gestionar los riesgos inherentes a la seguridad de la plataforma
Objetivo tecnoldgica, servicios informaticos, servicios de red y el uso de mecanismos criptograficos para salvaguardar la | Tipo Soporte
confidencialidad, integridad y disponibilidad de los activos de informacion en el Senace.

Detalle del proceso

Entrada(s) Salida(s) / Producto(s) Receptor(es)
— Listado de roles de administracion del centro de datosy — Centro de datos operativos — Organos y unidades organicas
cuartos de comunicaciones I~ Servicios, equipos y componentes operativos y — Oficina de tecnologias de la informacién
— Bitacora de incidentes ocurridos y disponibilidad de protegidos
servicios — Servicios de red operativos

— Listado de los registros (logs) de auditoria y eventos de
los elementos de red (switches, firewall, controladores
inaldmbricos, otros)

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos ’

Recursos necesarios para el desarrollo del proceso

Infraestructura y equipos Sistemas informaticos Personas
— Ambiente de trabajo con conexion a internet — Sistemas informaticos nivel de usuario (Microsoft Office) — Jefe/a de la oficina de tecnologias de la
— Mobiliario (escritorio, silla) — Plataforma informatica EVA informacion.
— Equipos informaticos — Especialistas de la oficina de tecnologias de la
— Utiles de oficina informacién:

* Infraestructura y soporte
* Servicios digitales

Controles Indicadores de desempefio

— Verificacion de la asignacion de privilegios segun funciones por jefe/a de oficina de
tecnologias de la informacién.

— Revisidn del reporte sobre servicios de red, centro de datos, equipos y I~ No aplica
componentes estén operativos por el jefe/a de la oficina de tecnologias de la
informacién.

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-

PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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Senace S.04 Gestion de tecnologias digitales Version 1.0

Procesos N2, N3 y procedimientos

$.04.03.03 Gestion de ciber seguridad

Datos del proceso

Nombre Gestion de ciber seguridad Nivel 2

Duefio/a lefe/a de la oficina de tecnologias de la informacién Cddigo S.04.03.03

Objetivo Proteger la informacion que se genera y procesa a través de computadoras, servidores, dispositivos

- . . Tipo Soporte
moviles, redes y sistemas electrénicos
Detalle del proceso
Entrada(s) Salida(s) / Producto(s) Receptor(es)
— Ataques informaticos — Medidas de seguridad que evitan dafios y problemas — Organos y unidades organicas
— Riesgos identificados — Respuesta a riesgos identificados

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-

PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos ’

Recursos necesarios para el desarrollo del proceso

Infraestructura y equipos Sistemas informaticos Personas
— Ambiente de trabajo con conexion a internet — Sistemas informaticos nivel de usuario (Microsoft Office) — Oficial de seguridad de la informacion
— Mobiliario (escritorio, silla) — Plataforma informatica EVA — Coordinadores/as de la oficina de tecnologias de la
— Equipos informaticos informacion

Utiles de oficina

Controles Indicadores de desempefio

— Por definir - No aplica

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-

PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos ’

$.04.04.01 Gestion de infraestructura digital

Datos del proceso

Nombre Gestion de infraestructura digital Nivel 2

Duefio/a lefe/a de la oficina de tecnologias de la informacién Cddigo S.04.04.01

Definir, gestionar, monitorear, implementar y aprobar las actividades de adquisicién, renovacién, seguimiento
del licenciamiento y/o garantias, los mantenimientos preventivos y correctivos, los servicios digitales, los

Objetivo . , . . . . . L . Tipo Soporte
J equipos de tecnologias de la informacidn, de infraestructura digital para garantizar la continuidad operativa de P P
la entidad en materia de tecnologia digital.
Detalle del proceso
Entrada(s) Salida(s) / Producto(s) Receptor(es)
— Solicitud de adquisicidn y/o renovacion de — Contratos del licenciamiento o garantia adquirida o — Organos y unidades organicas
licenciamiento o garantias. renovada — Oficina de tecnologias de la informacion
— Necesidad o solicitud para realizar el mantenimiento I Mantenimientos preventivo-correctivo ejecutados — Empresa de servicio resguardo
preventivo o correctivo — Centro de datos apagado y encendido. — Proveedor de internet
— Necesidad de apagado del centro de datos — Cintas de almacenamiento con informacidn respaldada
— Necesidad de realizar respaldo de informacion y/o recuperada.
— Equipos vy la infraestructura donde operan los servicios |~ Servicios operativos e incidencias resueltas
de tecnologias de la informacidn identificados a
monitorear.

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-

PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos ’

Recursos necesarios para el desarrollo del proceso

Infraestructura y equipos Sistemas informaticos Personas
— Ambiente de trabajo con conexion a internet — Sistemas informaticos nivel de usuario (MS Office) — Jefe/a de la oficina de tecnologias de la informacién
— Mobiliario (escritorio, sillas) — Plataforma informatica EVA — Responsables de los drganos y unidades orgdnicas.
— Equipos informaticos — Sistema para monitorear la temperatura de los equipos del |- Coordinadores/as de la oficina de tecnologias de la
— Utiles de oficina datacenter. informacion
— Sistema de tickets de mesa de ayuda — Helpdesk. — Especialistas de la oficina de tecnologias de la
— Sistemas de monitoreo de red. informacion.

— Especialistas de meda de ayuda.
— Proveedor de internet.
— Empresa de servicio resguardo.

Controles Indicadores de desempefio

— Verificacion de las licencias y/o garantias por vencer.

— Aprobacion de responsable de érganos y unidades organicas para la asignacion de
licencias

— Verificacion de la operatividad del activo por el érgano y unidad organica.

— Revisidn y aprobacion de apagado, encendido de centro de datos

— Revisidn y aprobacion de copia de respaldo de los servidores de la entidad.

— Revisidn y aprobacion de reportes y monitoreo de servicios de tecnologias de la
informacion.

- No aplica

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-

PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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Senace S.04 Gestion de tecnologias digitales Version 1.0

Procesos N2, N3 y procedimientos

S.04.04.01.01 Gestion de activos de Tl

Datos del proceso

Nombre Gestion de activos de Tl Nivel 3
Duefio/a lefe/a de la oficina de tecnologias de la informacién Cddigo S.04.04.01.01
. Ejecuta actividades para la adquisicion, renovacion, seguimiento del licenciamiento y/o garantias, los .
Objetivo ) o P . q . L & ) . ,y( & Tipo Soporte
mantenimientos preventivos y correctivos que solicitan los drganos y unidades orgdnicas del Senace.
Detalle del proceso
Entrada(s) Salida(s) / Producto(s) Receptor(es)
— Solicitud de adquisicidn y/o renovacion de — Contratos del licenciamiento o garantia adquirida o — Oficina de tecnologias de la informacion
licenciamiento o garantias. renovada. — Organos y unidades organicas
— Necesidad o solicitud para realizar el mantenimiento — Mantenimientos preventivo-correctivo ejecutados.

preventivo o correctivo.

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-

PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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senace

S.04 Gestion de tecnologias digitales
Procesos N2, N3 y procedimientos

Version 1.0

Recursos necesarios para el desarrollo del proceso

Infraestructura y equipos Sistemas informaticos Personas
— Ambiente de trabajo con conexion a internet — Sistemas informaticos nivel de usuario (MS Office) — Jefes/as, directores/as y/o responsables de rganos
— Mobiliario (escritorio, silla) — Plataforma informatica EVA y unidades organicas
— Equipos informaticos — Sistema de tickets de mesa de ayuda. — Especialista de servicios digitales de la oficina de

Utiles de oficina

tecnologias de la informacién.

Controles

Indicadores de desempefio

— Verificacion de las licencias y/o garantias por vencer.

asignacion de licencias.

— Aprobacion por responsable de los érganos y unidades organicas para la

— Verificacion de la operatividad del activo por los drganos y unidades orgénicas.

- No aplica

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior

izquierda de este documento.
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@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos ’

S.04.04.01.02 Gestion de la continuidad de los servicios

Datos del proceso

Nombre Gestion de la continuidad de los servicios Nivel 3

Duefio/a lefe/a de la oficina de tecnologias de la informacion. Cddigo S.04.04.01.02

Monitorear los servicios digitales a fin de asegurar se encuentre en éptimas condiciones para garantizar la
Objetivo operatividad a los drganos o unidades orgdnicas del Senace Tipo Soporte

Detalle del proceso

Entrada(s) Salida(s) / Producto(s) Receptor(es)

— Necesidad de apagado del centro de datos. — Centro de datos apagado y encendido.
— Necesidad de realizar respaldo de informacion. — Cintas de almacenamiento con informacion respaldada
y/o recuperada.

Organos y unidades organicas

Oficina de tecnologias de la informacion
Empresa de servicio resguardo

— Proveedor de internet

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos ’

Recursos necesarios para el desarrollo del proceso

Infraestructura y equipos Sistemas informaticos Personas
— Ambiente de trabajo con conexion a internet — Sistemas informaticos nivel de usuario (MS Office) — Jefe/a de la oficina de tecnologias de la informacién
— Mobiliario (escritorio, silla) — Plataforma informatica EVA — Responsable de los érganos o unidades organicas.
— Equipos informaticos — Sistemas de monitoreo de red. — Coordinadores/as de la oficina de tecnologias de la
— Utiles de oficina — Sistema para monitorear la temperatura de los equipos del informacion
datacenter. — Especialistas de la oficina de tecnologias de la
— Sistema de tickets de mesa de ayuda — Helpdesk. informacion

— Especialista de mesa de ayuda
— Proveedor de internet
— Empresa de servicio resguardo

Controles Indicadores de desempeiio

— Revisidn y aprobacion de apagado, encendido de centro de datos.

L . ) . . I~ No aplica
— Revision y aprobacion de copia de respaldo de los servidores de la entidad. P

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos ’

$.04.04.01.03 Gestion de infraestructura y plataformas

Datos del proceso

Nombre Gestidn de infraestructura y plataformas Nivel 3

Duefio/a lefe/a de la oficina de tecnologias de la informacién Cddigo S.04.04.01.03

Asegurar la disponibilidad de la plataforma tecnoldgica del centro de datos, la cual se encuentre en éptimas
Objetivo condiciones, para garantizar la operatividad de los érganos y unidades organicas del servicio nacional de Tipo Soporte
certificacion ambiental para las inversiones sostenibles - Senace

Detalle del proceso

Entrada(s) Salida(s) / Producto(s) Receptor(es)
— Equipos y la infraestructura donde operan los servicios |— Servicios operativos e incidencias resueltas. — Oficina de tecnologias de la informacion
de tecnologias de la informacién identificados a — Organos y unidades organicas
monitorear.

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.

33



@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos ’

Recursos necesarios para el desarrollo del proceso

Infraestructura y equipos Sistemas informaticos Personas
— Ambiente de trabajo con conexion a internet — Sistemas informaticos nivel de usuario (MS Office) — Jefe/a de la oficina de tecnologias de la informacién
— Mobiliario (escritorio, silla) — Plataforma informatica EVA. — Especialistas de la oficina de tecnologias de la
— Equipos informaticos — Sistemas de monitoreo de red. informacion.

Utiles de oficina

Controles Indicadores de desempefio

— Revisidn y aprobacion de reportes y monitoreo de servicios de tecnologias de la

. L - No aplica
informacion.

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-

PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos ’

$.04.04.02 Gestion de mesa de ayuda

Datos del proceso

Nombre Gestion de mesa de ayuda Nivel 2

Duefio/a lefe/a de la oficina de tecnologias de la informacién Cddigo S.04.04.02

Canalizar, atender y brindar solucidn a las solicitudes de los 6rganos y unidades orgdnicas del Senace en

Objetivo ., L . . - . Tipo Soporte
relacion con los incidentes o requerimientos informaticos que presenten en el desarrollo de sus funciones.
Detalle del proceso
Entrada(s) Salida(s) / Producto(s) Receptor(es)
— Solicitud de requerimiento/incidente - Requerimiento atendido / incidencia resuelta. — Organos y unidades organicas.

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.

35



@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos ’

Recursos necesarios para el desarrollo del proceso

Infraestructura y equipos Sistemas informaticos Personas

Sistemas informaticos nivel de usuario (MS Office). Responsables de los 6rganos y unidades organicas.
Plataforma informatica EVA. Especialistas de mesa de ayuda

Aplicativo para conexién a Internet (Anydesk). Especialistas de la oficina de tecnologias de la
Sistema de Helpdesk. informacion.

Servidores/as de los érganos y unidades orgénicas.

Ambiente de trabajo con conexidén a internet
Mobiliario (escritorio, silla)

Equipos de computo

Utiles de oficina

Controles Indicadores de desempefio

— Revisidn y aprobacion de atencion de tickets de mesa de ayuda. I~ Atencién de mesa de ayuda

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacién” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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@ Senace S.04 Gestion de tecnologias digitales Versién 1.0
Procesos N2, N3 y procedimientos '

8. Seccion procedimientos

Esta seccion incluye los siguientes procedimientos que se encuentran en archivos independientes:

e S5.04.01.01 P Planificacién de proyectos digitales

e S5.04.01.02_P Ejecucion y seguimiento de proyectos digitales
e S5.04.02.01_P Implementacién del software

e S5.04.02.02_P Validacion del software

e S5.04.02.03_P Instalacion del software

e S5.04.02.05_P Mantenimiento del software

e S5.04.03.02_P Gestion de seguridad informatica

e S5.04.04.01.01 P Gestion de activos de T

e S5.04.04.01.02_P Gestion de la continuidad de servicios

e S5.04.04.01.03_P Gestion de infraestructura y plataformas
e S5.04.04.02_P Gestion de mesa de ayuda

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.
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Procedimiento: Planificacién de proyectos digitales

$.04.01.01_P Procedimiento: Planificacidon de proyectos digitales

Ficha de procedimiento

Planificacion de proyectos digitales Codigo S.04.01.01_pP
Nombre Cargo Area (Siglas)
Elaborado Lenin Chiara Especialista en N oTl
por transformacion digital |
. Coordinador de proyectos de
. Jaime Enero . . L.
Revisado sistemas de informacién o7l
por: . Jefa de la oficina de
Mariella Lovera , . .,
tecnologias de la informacién
A
ps:.obado Joanna Fischer Gerenta general GG
Documento de aprobacion
Control de versiones
Version Seccion modificada Justificacion Fecha

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25

de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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Procedimiento: Planificacién de proyectos digitales

Obietivo Describe la secuencia de actividades para analizar, priorizar y programar los proyectos
J tecnoldgicos para ser atenderlos sobre la base de la capacidad operativa del area.
Comprende desde la identificacidn de iniciativas hasta su registro en la Matriz de
Alcance proyectos digitales
Es de aplicacién para todos los Organos y Unidades Organicas del Senace.
Base — Norma técnica peruana 21505: 2017: direccidn y gestion de proyectos, programas y
normativa portafolios Directrices para la gobernanza.
- OTI Oficina de Tecnologias de la Informacidn
Siglas — Uuoo Organos y unidades organicas
— TD Transformacion digital
— Criterios de Para la priorizaciéon se emplean elementos tales como:
priorizacion capacidad operativa, importancia, urgencia, presupuesto,
entre otros factores.
Definiciones | — Proyecto Es un proyecto cuya finalidad es propiciar el desarrollo o
tecnoldgico la modificacién de un producto, un servicio o un proceso.
Estos proyectos pueden ser del tipo software, hardware o
gobernanza de TI.

Elemento de entrada

Fuente

— Iniciativas de proyectos

— Uuoo
— OTI
— Cambios normativos

- Infraestructura: Proceso: Gestion de la
infraestructura digital

N° Descripcion de la actividad Unld.ad de Responsable
organizacion
Comunican/identifican iniciativas de UUOO solicitantes /
1 L . Responsable
proyectos tecnoldgicos OTI
Recibe iniciativa y deriva a
2 Coordinador/a de OTI ol Jefe/a
Analiza las iniciativas y prioriza segun
3 tipo, importancia, necesidad, recursos, OTI Coordinador/a
etc.
Consolida las iniciativas y elabora
4 Matriz de cartera de proyectos (Anexo OTI Especialista en TD
1) priorizada y envia a revision
Revisan la priorizacion de proyectos de
la Matriz
¢Es conforme? .
5 , . . oTI Jefe/ay Coordinador/a
Si: Continua el procedimiento
No: Remite observaciones. Regresa a la
actividad 4
Segun tipo de iniciativa puede ocurrir:
- Software: Proceso Implementacion de
6 software oTI Especialista en TD

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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Senace S.04.01.01 P Procedimiento: Planificacién de proyectos digitales

N° Descripcion de la actividad

Unidad de
organizacion

Responsable

- Documento: Proceso: Elaboracién,
aprobacién de documentos internos.

Trimestralmente
7 Consolida las iniciativas de proyectos, oTI
analiza y prioriza

Coordinador/a

Actualiza la Matriz de cartera de

Tl
proyectos. Regresa a la actividad 5. 0

Especialista en TD

9 Fin de procedimiento

Salida / productos

Receptor

— Matriz de cartera de proyectos

-OTI
-Uuoo

Proceso e, -

. — Planificacion de proyectos digitales
relacionado
Anexos — Anexo 1: Matriz de cartera de proyectos

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de

verificacion que aparece en la parte superior izquierda de este documento.
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Senace S.04.01.01_P Procedimiento: Planificacion de proyectos digitales

ANEXO 1

CRONOGRAMA DE TRABAJO PERIODO
PROYECTO RESPONSABLEOTI‘ ORIGEN 13y:bJol ENE | FEB | MAR | ABR | MAY | JUN | JUL | AGO | SET | OCT | NOV | DIC

QL Q2 Q1 Q2 Q1 Q2 Q1 Q2 Q1 Q2 Q1 Q2 Q1 Q2 Q1 Q2 Q1 Q2 Q1 Q2 Q1 Q2 Q1 Q2

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-
2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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Procedimiento: Planificacion de proyectos digitales

(9]
o E Comunican/
o8 Identifican
2 © iniciativas de
= ©° proyectos
(%]
QL v
(] P
- Recibeiniciativay
L deriva
=
o
©
@ v
T R
—_ Analiza las
= O o . -
o5 iniciativasy prioriza
(%) o
K} O
©
=
o0
©
%]
S Proceso
8 implementacién de
> © software
2 5 v
o = 4
© " . .
% S Consolida las Gestion de la Consolida iniciativa Actualiza la matriz
c 3 iniciativasy elabora infraestructura de proyectos decartera de
he) 0 matriz de cartera digital proyectos
8 , im@stral
Q o .
&< '5 Elaboracioén,
= aprobacién de
o documentos
a internos
Si.
I
[] Remite
E observaciones
=
o
s
o
o
o
@ Revisan |
T evisan 1a ¢Es conforme?
<Q priorizacién
|
=
(@]

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-
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5.04.01.02_P

Procedimiento: Ejecucién y seguimiento de

proyectos digitales

S.04.01.02_P Procedimiento: Ejecucion y seguimiento de proyectos digitales

Ficha de procedimiento

Ejecucion y seguimiento de proyectos digitales Cadigo S.04.01.02_P
Nombre Cargo Area (Siglas)

Elaborado Lenin Chiara Especialista en N oTl
por transformacion digital |

Jaime Enero Coordinador de proyectos de
Revisado sistemas de informacion

- oTI

por: Jefa de la oficina de

Mariella Lovera tecnologias de la Informacion
A
ps:.obado Joanna Fischer Battistini Gerenta general GG
Documento de aprobacion
Control de versiones

Version Seccion modificada Justificacion Fecha

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25

de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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Senace 5.04.01.02_P proyectos digitales

Procedimiento: Ejecucién y seguimiento de

L Detallar actividades de la ejecucidn y monitoreo de la cartera de proyectos

Objetivo - . . . R

tecnoldgicos a fin de satisfacer las necesidades de tecnologia digital del Senace

Comprende desde ejecucién hasta el monitoreo y control de los proyectos de
Alcance tecnolégicos.

Es de aplicacidn de la Oficina de Tecnologias de la Informacion
Base — Norma técnica peruana 21505: 2017: direccidon y gestion de proyectos, programas y
normativa portafolios Directrices para la gobernanza.

— CGD Comité de Gobierno Digital del Senace

- OTI Oficina de Tecnologias de la Informacién

- Uuoo Organos y unidades organicas
Siglas .

- GG Gerencia General

- PE Presidencia Ejecutiva

- 1D Transformacion Digital

— Lider proyecto  Es el especialista que lidera y realiza las labores de gestion

proyectos de un proyecto digital.
. — Equipo de Es el equipo asignado que realiza las labores de ejecucion
Definiciones L . .
proyecto de actividades de un proyecto digital segun el plan de
proyecto digital aprobado.
Elemento de entrada Fuente

— Matriz de cartera de proyectos

— Proceso: Planificacion
de proyectos digitales

N° Descripcion de la actividad

Unidad de

g Responsable
organizacion

cartera de proyectos

Identifica los proyectos a ejecutarse en
1 el mes de acuerdo con la Matriz de oTI Especialista en TD

del proyecto

Solicita a los lideres de proyecto o
2 responsables los cronogramas de trabajo OTI Especialista en TD

proyecto aprobado

Envian cronograma de trabajo de cada

Lider de proyecto/

Matriz

3 Nota: Viene del proceso: ot responsable
Implementacion de software.

4 Cons.oli.da la informacién para oTl Especialista en TD
seguimiento y control
Cada quincena solicita al Coordinador(a)

5 el estado avance de cada proyecto de la OTI Especialista en TD

Envia el estado de avance de las
6 actividades desarrolladas con las oTI Coordinador/a
justificaciones si corresponden

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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Procedimiento: Ejecucién y seguimiento de

proyectos digitales

No

Descripcion de la actividad

Unidad de
organizacion

Responsable

Consolida los reportes y analiza el estado
de avance de cada proyecto

éSe encuentra segun lo planificado?

Si: Continua el procedimiento

No: Analiza las estrategias para alinear el
proyecto y brinda instrucciones
adicionales si corresponden al
Coordinador(a)

OTI

Especialista en TD

Cada mes elabora reporte del estado de
avance de los proyectos de la Matriz y
envia a Jefe/a

Nota: se realiza hasta la culminacion del
proyecto

OoTI

Especialista en TD

Recibe informe para conocimiento

OTI

Jefe/a

10

Fin del procedimiento

Salida / productos

Receptor

— Proyecto ejecutado

—OTI
- Uuoo

Proceso Ejecucién y seguimiento de proyectos digitales
relacionado ) ysee P °
Anexos — No aplica

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25

de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de
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5.04.01.02_P

Procedimiento: Ejecucion y seguimiento de proyectos digitales

OTI - Especialista

Identifica los
proyectos a
ejecutarse

Solicitalos
cronogramas de

trabajo del proyecto

Consolida
informacion para
seguimientoy

control

Quincena

Solicita estado de
avance de cada
proyecto

Consolida los
reportesy analizael
estado de avance

¢Proyecto de
acuerdoalo
lanificado?,

Analiza estrategias
para alinear el
proyecto

Elaborareportede
estado de avance

OTl - Lider de
proyecto/
responsable

Envian cronograma

de trabajo aprobado

Ejecucidn y seguimiento de proyectos digitales

OTl -
Coordinador

Envian el estado de

avance de las
actividades

OTI - Jefe

Recibe informacion

para conocimiento

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior
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Senace S.04.02.01_P Procedimiento: Implementacién del software

$.04.02.01_P Procedimiento: Implementacion del software

Ficha de procedimiento

Implementacién del software Codigo S.04.02.01_P
Nombre Cargo Area (Siglas)

Elaborado Jaime Enero C.oordlnador.de proy(?(’:tos de oTl
por sistemas de informacién

. Lenin Chiara Especialista en .
Revisado transformacion digital | oT]
por: , Jefa de la oficina de

Maria Lovera , . -
tecnologias de la informacién
A
ps:.obado Joanna Fischer Gerenta general GG
Documento de aprobacion
Control de versiones
Version Secciéon modificada Justificacion Fecha

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.
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Senace S.04.02.01_P Procedimiento: Implementacién del software

Describe la secuencia de actividades para establecer las tareas de
requerimiento, andlisis, disefio, construccidn de los productos de software
Objetivo aprobados, a fin de asegurar su entrega en 6ptimas condiciones para
operatividad de los procesos a cargo de los 6rganos o unidades organicas del
Senace.
Comprende desde el requerimiento hasta la construccion de software en el
ambiente de desarrollo.
Este procedimiento es de aplicacién para todas los érganos y unidades
organicas del Senace
— Norma Técnica Peruana “NTP-ISO/IEC 12207:2016 - Tecnologia de la
Informacion. "Procesos del Ciclo de Vida del Software, 32 Edicién”, aprobada
con Resolucién Ministerial N2 041-2017-PCM, que establece el uso obligatorio
en todas las Entidades que conforman el Sistema Nacional de Informatica.
—Norma Técnica “ISO/IEC/IEEE 12207:2017 “Procesos del Ciclo de Vida del

Alcance

Base normativa

Software”.
— EVA Plataforma Informatica de la Ventanilla Unica de
Certificacion Ambiental
— OTI Oficina de Tecnologias de la Informacidn.
— Senace Servicio Nacional de Certificacidon Ambiental para las
Siglas Inversién Sostenibles.

— SID Sistemas de informacidn digital

- Tl Tecnologias de la Informacién.

- Uuoo Organos y unidades organicas del Senace

— Base de datos Es una herramienta para recopilar y organizar
informacion. En las bases de datos se puede
almacenar informacién sobre personas,
proyectos, productos, pedidos o cualquier otra
informacion.

— Entregables por tipo de Listado de documentos que se elaboran

requerimiento de software dependiendo del tipo de requerimiento de

software (tarea, actividad, proyecto).

— Requerimiento de Solicitud formulada por el drea usuaria a la

desarrollo de software: Oficina de Tecnologias de la Informacién para la

prestacidn de servicios relacionados al
desarrollo de software. De acuerdo con el
alcance y complejidad un requerimiento puede
ser: Tarea, actividad o proyecto.

Definiciones — Tarea de software: Es un tipo de requerimiento de software que se
caracteriza porque se origina por una incidencia
o por requerimientos especificos y se
caracteriza por su bajo nivel de esfuerzo y/o
complejidad. Se solicita a través del sistema de
Helpdesk del Senace.

— Actividad de software: Es un tipo de requerimiento de software que se
caracteriza por su mediano nivel de esfuerzo
y/o complejidad, y por su alcance no constituye
un proyecto de software. Se solicita a través del
modulo de gestion documental del sistema EVA
del Senace.

— Proyecto de software: Es un tipo de requerimiento que constituye un
esfuerzo de naturaleza temporal para crear un
producto, servicio o resultado de software; se

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.
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Senace S.04.02.01_P Procedimiento: Implementacién del software

caracteriza por su alto nivel de esfuerzo y/o
complejidad. De manera temprana, se
requieren interacciones con el drea usuaria
solicitante para determinar el alcance,
esfuerzo, beneficios, funcionalidades y otras
caracteristicas a implementar y/o mejorar. Los
requerimientos se solicita a través de un
formato por el sistema EVA del Senace, estos
pueden convertirse en proyectos de software.

— Sistema de informacién Es un conjunto de elementos que se
interrelacionan como: personas, actividades,
técnicas de trabajo, datos, recursos
informaticos y de comunicaciones (hardware y
software), orientados al tratamiento y
administracion datos e informacién para para
atender necesidades u objetivos de la
organizacion.

— Software Conjunto de programas, rutinas y aplicativos
que permiten a los equipos de computo realizar
determinadas operaciones.

Elemento de entrada Fuente
— Uuoo
— Requerimientos de implementacion de software — Proceso: Ejecucion y
— Matriz de cartera de proyectos seguimiento de proyectos
digitales
_ . Unidad de
N° Descripcion de la actividad Responsable

organizacion

Solicita atencidn de requerimiento de
implementacion de proyecto de software
(Anexo 01)

Nota: Mediante el formato “Requerimiento
1 de implementacion de software” firmado y uuoo Solicitante
enviado por el EVA, previa coordinacidn con
la OTI para las especificaciones del software
que se necesita. Esta actividad es
continuacion del proceso: Ejecucion y
seguimiento de proyectos digitales.

Asigna atencion de requerimiento

5 oTl Coordinador/a de
Nota: la asignacion es a especialista en SID Proyectos
para la estimacion del esfuerzo.

Realiza la planificacién para la atencidn del
requerimiento

Nota: Se analiza la estimacion del esfuerzo y
elaboracion del plan de trabajo con el visto
bueno del Coordinador de Proyectos de
Sistemas de Informacion.

Ejecuta la atencidon del requerimiento

4 Nota: Se realiza segun aplique: el OTI Especialista en SID
relevamiento de informacion y/o anlisis y/o

OTI Especialista en SID

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.
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N° Descripcion de la actividad Unld'ad de Responsable
organizacion

disefio y/o construccién y/o integracion de
software de mayor nivel de esfuerzo y/o
complejidad. Para el caso de software a
implementarse por tercero / contratistas se
gestionard y supervisara el proyecto segin
lo establecido en el respectivo contrato.
Coordina con area usuaria solicitante

Nota: Mediante correo electrénico para que
realice las pruebas del software en “entorno
desarrollo”.

Realiza las pruebas de software en entorno
desarrollo

OTI Especialista en SID

Nota: Brinda la conformidad de la atencién .
6 . . oTI Especialista de UUOO
del requerimiento mediante correo
electrénico. En caso de realizar
observaciones regresa a la actividad 4 para
la subsanacion.
Supervisa la atencidn del requerimiento
Nota: Segun el tipo “Proyecto” de software
¢Es conforme?
“Si” es conforme, continua en la actividad Coordinador/a de
7 OTI
08, Proyectos
“No” es conforme, regresa a la actividad 04

para subsanar las observaciones.

Solicita mediante correo electronico (Anexo
02)

Nota: Solicita el control de validacién de
software segln formato al Especialista de

8 Calidad de Software, para que realice las o7l C Coordinador/a de
pruebas de validacion de software en Proyectos
“entorno de pruebas”.

Fin del procedimiento.

Continua en el procedimiento “Validacion de
Software”

18 Fin del procedimiento

Salida / productos Receptor
— Software disefiado (construido) — Proceso de Validacion de
— Solicitud de control de validacidn de software software
Proceso L.
. — Implementacion del software

relacionado

— Anexo 01: Formato de requerimiento de desarrollo de software
Anexos . . .,

— Anexo 02: Formato de correo de solicitud de control de validacion del software

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.
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ANEXO 01 - Formato Requerimiento de Desarrollo de Software

Cadigo:
@ Senace OFICINA DE TECNOLOGIAS DE LA Versién formato:
INFORMACION

Pagina: 51 de 157

REQUERIMIENTO DE DESARROLLO DE SOFTWARE

Fecha de Solicitud Ne de Requerimiento: (*)

(08/03/2022):
INFORMACION DEL SOLICITANTE
Nombres: Apellidos: Cargo:
Organo: Correo Electronico: Teléfono y/o extension: Teléfono
movil:

INFORMACION DEL COORDINADOR TI DEL AREA USUARIA

Coordinador Tl del area usuaria (Titular):
Nombre: Teléfono:

Cargo / Puesto: Correo:

INFORMACION SOBRE EL REQUERIMIENTO

Tipo de sistema a modificar o crear:

Estratégico: I:l Soporte:|:| Operativo: :l Otro: :l

Nombre del sistema a crear o modificar: XXXXXXXX

Alineamiento con el Manual de Procesos del Senace!?
e  Macro Proceso (s):
e Proceso (s):
e Subproceso (s):

Observacion:
Ninguna

JUSTIFICACION
Responde a

E ifi :
Mandato Legal specifique
Deriva de Accion Especifique:
de Control pecitique:
I:l Iniciativa Propia Especifique:
I:] Otro Especifique:

(*) El nimero lo asignara la Oficina de Tecnologias de la Informacién.
1 MAPRO vigente a la fecha de presentacion del requerimiento.

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.
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OBIJETIVO GENERAL DEL REQUERIMIENTO

Describa el objetivo general claro y puntual:

ALCANCE

Indique las actividades que serdn impactadas:

DEFINICION DEL REQUERIMIENTO

BENEFICIOS ESPERADOS

Describa el resultado esperado con la implementacion de esta solicitud.

BENEFICIARIOS PREVISTOS

Externos: Internos (Organos/Unidades Organicas):

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.
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ANEXO 02 - FORMATO DE CORREO DE SOLICITUD DE CONTROL DE VALIDACION DEL SOFTWARE

Estimado Sr. Eduardo Salvatierra:

Buenos/as dias/tardes/noches.
Se solicita control de validacion del software con los siguientes datos:

1. INFORMACION GENERAL

, [NUmero
[NUmero .
o . .. correlativo | Fecha de
Requerimiento: correlativo de Solicitud .
requerimiento] de Solicitud:
q solicitud]
L [Desarrollo
[Nombre del/de la Especialista en
Desarrollador . DR Desarrollo Interno /
Sistemas de Informacion Digital -
Responsable: Interno/Proveedor Proveedor /
o] Otro]

Denominacidn del L, . , L .
inacl [Denominacién del Sistema / Médulo / Aplicacién para control de calidad]

Software:

Breve descripcion de la [Descripcion breve de las funcionalidades desarrolladas por parte del/de la
solucion Especialista en Sistemas de Informacion Digital - OTI]

Ruta del pase [Lugar virtual donde se encontrara las fuentes de los componentes de software]

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.

53



senace

5.04.02.01_P
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UUOO Solicitante

Solicita atencién de
requerimiento de
software

OTI — Coordinador de proyectos

Asigna atencion de Solicita mediante
requerimiento correo electrénico

Si

¢Es conforme? >«

Supervisala
atencion del
requerimiento

Flujo de implementacién de software

7y
No
5 !
+ \ 4
L2
8 Realiza la
8 planificacién parala Ejecuta la atencién Ejecuta la atencién
% atencién del del requerimiento del requerimiento
Ll requerimiento
1
=
(@)
]
o
© .
% O Realiza las pruebas
o g desoftware en
g > entorno desarrollo
a
%]
w
£STa es una copia aqutentica imprimible de un documento electronico archivado en el senace, apllcanao 0 aISpUESlO por el ATt. 25 de D.5. 070-2013-PCVI y Ta Tercera DISpOSICIOn Compiemenfanc

 Final del D.S. 026-

2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior

izquierda de este documento.
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Procedimiento: Validacién del software

$.04.02.02_P Procedimiento: Validacion del software

Ficha de procedimiento

Validacion del software

Codigo

5.04.02.02_P

Nombre

Cargo

Area (Siglas)

Elaborado Juan Eduardo Salvatierra

Especialista Il de calidad de

. oTl
por Pérez software
Lenin Chiara Especialista en .. oTl
transformacion digital |
Revi .
evisado Jaime Enero C.oordlnador.de proyg?tos de oT]
por: sistemas de informacion
. Jefa de la oficina de
Mariella Lovera era a, ain . OTI
tecnologias de la Informacién
Aprobado . e
psr' Joanna Fischer Battistini Gerenta general GG
Documento de aprobacion
Control de versiones
Version Seccion modificada Justificacion Fecha

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25

de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de
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Describe la secuencia de actividades para realizar el control de calidad de software, a

Casos de Prueba

— Incidente o
Defecto

— lteracion

— Plan de Pruebas

— Prioridad

Objetivo . . . 0 L .
fin de asegurar la entrega de sistemas informaticos en 6ptimas condiciones
Comprende desde la planificacion de las pruebas a realizarse en ambiente de calidad
Alcance hasta su validacion para el pase a produccion.
Este procedimiento es de aplicacidn de la Oficina de Tecnologias de Informacion
—Norma Técnica Peruana “NTP-ISO/IEC 12207:2016 - Tecnologia de la Informacion.
Base "Procesos del Ciclo de Vida del Software, 32 Edicién”, aprobada con Resoluciéon
normativa Ministerial N2 041-2017-PCM, que establece el uso obligatorio en todas las Entidades
que conforman el Sistema Nacional de Informatica.
BD Base de datos
cc Control de Calidad
Siglas - . .
oTI Oficina de Tecnologias de la Informacidn.
Tl Tecnologias de la Informacidn.
— Base de Pruebas Entregables o conjunto de artefactos utiles y disponibles
para la construccion y diseiio de las pruebas.
— Calidad de Conjunto de propiedades y/o caracteristicas de un
software producto de software que satisfacen necesidades del
usuario.
— Caso de Prueba  Conjunto de condiciones o variables con la cual se
determina si el software o una de sus caracteristicas, es
parcial o completamente satisfactoria.
— Datos de prueba Accién humana que puede producir resultados incorrectos.
— Error Accion humana que puede producir resultados incorrectos.
— Especialista Para este procedimiento, se refiere al profesional en
calidad de software, es un rol que se encarga de la
ejecucion de las pruebas de calidad de software y del
registro de los hallazgos o incidencias.
— Falla Consecuencia de la ejecucion de una incidencia o defecto
del cédigo de software, desviacidn del funcionamiento
esperado.
Definiciones | _ Formato de Documento en el cual se registra los pasos para la ejecucidn

de las pruebas, fecha de ejecucidn, resultado esperado,
resultado real, estados y demas informacién necesaria para
las pruebas. Es parte del Plan de pruebas

Cualquier evento que no forma parte del desarrollo
habitual de las pruebas, que causa o puede causar una
interrupcion o reduccion de las pruebas de calidad de
software; es la manifestacion de un error.

Paso o recorrido a través de todas las pruebas
programadas, cada ejecucion de pruebas se considera una
iteracion.

Documento en el cual se describen los objetivos, y los
elementos o componentes que se van a probar, para que el
grupo de trabajo pueda realizar el proceso de Validacién y
Verificacion de los requerimientos funcionales y no
funcionales de la herramienta.

Secuencia para atender un requerimiento, resolver un
problema o incidente, basado en pardmetros definidos.

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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Procedimiento: Validacién del software

— Recurso
informatico

informacion.
— Reporte de

incidencias
— Requerimiento

— Pruebas

— Usuario

Bien o activo no financiero que es empleado por los
usuarios o por los servicios informaticos para la captura,
procesamiento, almacenamiento, transmision o entrega de

Documento que muestra las evidencias de las incidencias o
defectos detectados durante las pruebas.

Es la peticidn formal de un usuario realizada a la OTI, de un
bien (hardware y/o software) o servicio informatico.

Es la capacidad que hace posible que el software
modificado sea probado.
Colaborador del Senace (interno) o persona ajena a la
entidad (externo), que hace uso de recursos y servicios
informaticos para el cumplimiento de sus funciones.

Elemento de entrada

Fuente

— Software disefiado (construido)
— Solicitud de control de validacidn de software

— Proceso

Implementacion del
software

regresa a la actividad 8.

N° Descripcion de la actividad Unld'ad de Responsable
organizacion
Solicita control de validacién de software
01 lectrénico (incl .
(anexo 01) por correo electrdnico (incluye Coordinador(a) de
1 los entregables) oTI rovectos
Viene del proceso: Implementacion de proy
software.
2 Verifica la disponibilidad de recursos oTI Especialista de CC
Revisa documentacion y artefactos
¢Es conforme? -
Tl E |
3 Si: Continua en la actividad 5. © specialista de CC
No: Continua en la actividad 4.
4 Coordina subsanacion de observaciones OT] Coordinador(a) de
reportadas. Regresa al paso 1. proyectos
Recibe capacitacién funcional y técnica.
E o . ‘.
5 Nota s la capacitacién funIC|onaI y técnica OT] Especialista de CC
que recibe de parte del equipo de proyectos
de sistemas de informacion
Elabora “Plan de Pruebas de Software”
6 oTI Especialista de CC
(Anexo 02).
7 Disefia y configura el entorno de pruebas oTI Especialista de CC
Ejecuta el despliegue del software en el
entorno calidad (Anexo 03).
8 ¢Es conforme? OTI Especialista de CC
Si: Continda en la actividad 10
No: Continta en la actividad 9
9 Coordina la correccién de observaciones y oTl Coordinador(a) de

proyectos

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden

ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de

verificacion que aparece en la parte superior izquierda de este documento.
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No

Descripcion de la actividad

Unidad de
organizacion

Responsable

10

Ejecuta los casos de prueba disefiados e
identifica sus estados.

¢Es satisfactorio?

Si: Continda en la actividad 12

No: Continua en la actividad 9

oTI

Especialista de CC

11

Evalla el nivel de aceptacién de sw
¢Es correcta?

Si: Continua en la actividad 14

No: Continua en la actividad 13.

oTI

Especialista de CC

12

Detiene pruebas hasta préxima versién
mejorada de software y regresa a la
actividad 9.

OoTI

Especialista de CC

13

Ejecuta las pruebas con UUOO
¢Es conforme?

Si: Continua en la actividad 17.
No: Continda en la actividad 9.

OoTI

Especialista de CC

14

Elabora el “Informe de Pruebas de Software”
segun tipo de requerimiento y archiva.

Nota:

Se puede aceptar el software con incidencias
menores que no impida el pase a produccidn.
Su subsanacién se coordinara
posteriormente.

OoTI

Especialista de CC

15

Solicita instalacién en entorno de
produccion (Anexo 05)

Nota: Elabora el acta de instalacidn de
software

oTI

Especialista de CC

16

Continua el proceso de Instalacion de
software

oTI

Especialista de BD
Especialista en IS

17

Fin del procedimiento

Salida / productos

Receptor

— Software con control de calidad (Acta de instalacién de software
en entorno de produccioén).

— Proceso: Instalacién de
software

— Anexo 04: Informe de pruebas de software
— Anexo 05: Acta de instalacion de software en entorno de produccion

Proceso o
. — Validacién del software
relacionado
— Anexo 01: Formato de solicitud de control de validacidn de software.
— Anexo 02: Plan de pruebas de software.
Anexos — Anexo 03: Despliegue de software en entornos de prueba y produccion

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden

ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de

verificacion que aparece en la parte superior izquierda de este documento.
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ANEXO 01 - FORMATO DE SOLICITUD DE CONTROL DE VALIDACION DE

SOFTWARE
B Emwiar Adjuntar ~ ] Descartar ---
De Jaime Alfredo Enero Amtonio oo
Para Eduardo Salvatierra Perez =
CC

Solicitud de control de validacion de sofowars

Estimado Eduardo:

Busnos dizs. Se solicita control de validacion de softwars con los datos siguisntes:

[MOmem comelativeo - Mime Fecha de
Reguenimiento.  de requenmiento Soficitud  comelativo it
¢ ] de solicitud] | S0romd
Momibre delfde la Especialista
Desarmollador [ . s Desamollo )
. en Sistemas de Informacidn [Interma { Provesdor / Otra]
Responsable: Digital - CTI] Intermod Provesdor

] i om del . .
;&i::gfmm [Denomenacidn del Sistema ! Madulo / Aplcacidn para control de calidad)

Breve descripcion  [Descnpeidn breve de las funcionabdades desanolladas por parte delide la Especahsta

de la sohucion en Sielemas de Informacidn Cigital - GT1)

Ruta del paze [Lugar wirtual donde se enconbrard las juentes, compilados, scripls y documentos de los
componernles de solbware]

Saludos cordiales

Jaime Enero

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden

ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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Anexo 02

Cédigo:
@ Senace OFICINA DE TECNOLOGIAS DE LA Version formato: 1.0

INFORMACION Pagina: 1de 2

1. INFORMACION GENERAL

1.1. OBJETIVO Y ALCENCE

 [Describir el (los) objetivo(s) y alcance del plan de pruebas]

1.2. DOCUMENTOS DISPONIBLES

e [Denominacién de Documento]

1.3. PRINCIPALES STAKEHOLDERS

» [Nombres y Apellidos de stakeholders] [Puesto y Area]

2. ESTRATEGIA DE PRUEBAS

2.1. TECNICAS Y TIPO DE PRUEBA

« [Definir técnicas y tipos de pruebas], [Responsables: [Nombre y Rol]
2.2. CASOS DE PRUEBAS GENERADOS

[Detallar los casos de pruebas a validar]

3. RECURSOS

» [Requerimientos Servidor - Hardware Base], [Requerimientos Servidor - Software Base],
[Navegador]

4. ENTREGABLES

o DOCUMENTO [Descripcion del documento generado].

5. FIRMANTES DEL DOCUMENTO

o Especialista en Calidad de Software - OTI

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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Anexo 03

3 Cédigo:
@ Senac OFICINA DE TECNOLOGIAS DE LA Version formato: 1.0

INFORMACION Pagina: 1de 2

1. INFORMACION GENERAL

Requerimiento: [NUmero correlativo de requerimiento]

Denominacion del [Denominacion del Requerimiento/Sistema / Médulo / Aplicacién para control
Software: de calidad]

FeCha y Ho.ra de [dd/mm/aaaa — hh:mm]

Despliegue:

2. DOCUMENTOS ASOCIADOS

3. RECURSOS

o [Especificar Servidor - Hardware Base]
o [Especificar Servidor - Software Base: Sistema Operativo, Net Framework, Especificar Navegador, entre
otros]

4. INSTALACIONES Y CONFIGURACIONES

o [Especificar Instalacion de software base: Instalaciones de server, frameworks, etc.]
o [Especificar Configuracion del software: Directorio, aplicaciones, Base de Datos, etc.]
o [Especificar la creacion del pool de conexiones obligatorio]

5. REVERSION O ROLLBACK DEL SOFTWARE

o [Especificar en casos de reversion o rollback del software instalado, el directorio, carpeta. el servidor, ,
el backup a restaurar, etc.]

6. FIRMANTES DEL DOCUMENTO

e Coordinador/a de Proyectos de Sistemas de Informacién - OTI
e Especialista en Sistemas de Informacion Digital —OTI
Especialista en Calidad de Software - OTI

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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Anexo 04

Caodigo:
Senace OFICINA DE TECNOLOGIAS DE LA INFORMACION Version formato: 1.0

Pagina: 1de?2

1. INFORMACION GENERAL

Requerimiento [Numero correlativo de requerimiento]

Denominacién del Software [Denominacion del Sistema / Modulo / Aplicacién para control de calidad]
Solicitante [Nombres y apellidos del lider usuario o usuario]

Tipo de Requerimiento [Desarrollo / Mantenimiento]

Responsable [Nombres y apellidos del responsable que elabora el documento.]

Lugar [Lugar donde se realiza la evaluacion]

Fechay Hora [dd/mm/aaaa — hh:mm]

2. EVALUACION DEL SOFTWARE SOLICITADO

¢ [Fecha y hora del Inicio de las pruebas: dd/mm/aaaa - Fecha y hora del Fin de las pruebas: dd/mm/aaaa]

e [Listar la(s) funcionalidad(es) implementada(s) y solicitada(s) por el/la usuario/a, indicar si esta o no conforme con lo solicitado (cada conformidad es de
acuerdo con cada funcionalidad)]

e [Breve descripcion de la funcionalidad implementada]

e [Conforme: SI /NO]

3. REPORTE DE INCIDENCIAS

[Detallar las incidencias reportadas y sus estados]

4. ACUERDOS

El [fecha de acuerdo] se reunieron en las instalaciones de [Lugar o sala de reunién] los Sr. (es) [Nombre de los participantes y cargos que desempefian]
llegando al siguiente acuerdo:

La Coordinacién de Proyectos de Sistemas de Informacion reconoce y se compromete a subsanar las incidencias descritas en el formato [nombre del formato],
que quedaron pendiente en la Ultima iteracion de pruebas.

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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Caodigo:
@ Senace OFICINA DE TECNOLOGIAS DE LA INFORMACION Version formato: 1.0

Pagina: 1de?2

5. FIRMANTES

e Coordinador/a de Infraestructura y Soporte de Tecnologias de Informacion - OTI
o Especialista Il en Calidad de Software - OTI

e Coordinador/a de Proyectos de Sistemas de Informacién - OTI

« Responsable de Area Usuaria - Area Usuaria

» Especialista del area usuaria designado para las pruebas - Area Usuaria

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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Anexo 05
Caodigo:
@ Senace OFICINA DE TECNOLOGIAS DE LA INFORMACION Version formato: 1.0
' nd Pagina: 1de?2

1. INFORMACION GENERAL

Requerimiento: [Numero de requerimiento] N° de Pase: [N.° correlativo del pase]

Fechay hora: [Fechay hora del pase]

Denominacién del Software: [Denominacién del Sistema / Médulo / Aplicacion]

Detalle del Requerimiento

Tarea de Desarrollo de SW:

Tipo de Requerimiento Proyecto de Desarrollo de SW: 0
Actividad de Desarrollo de SW: ()
) Nuevo SW ()
Tipo de Desarrollo de SW - - : -
Mantenimiento SW | Adaptativo () Correctivo () Perfectivo () Preventivo ()
2. INFORMACION DEL SOLICITANTE
Nombres y Apellidos del/de la A
Solicitante del Requerimiento Calgm 3y Arsa)
Nombres y Apellidos del/de la <Nombre y Apellido del Especialista Il en Calidad Cardo v Area < Especialista Il en Calidad de
Solicitante del Pase a Produccion de Software> g0y Software - OTI>

3. INFORMACION TECNICA

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior
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Procedimiento: Validacién del software

Caodigo:
Senace OFICINA DE TECNOLOGIAS DE LA INFORMACION Version formato: 1.0
' ; Pagina: 1de?2
Version: [Versién del Sistema/ Mddulo / Aplicacion]
Aplicacién: Tipo: Web () Cliente/Servidor ()
Plataforma: S.0: Windows () Linux ()
S. Apps: JBoss () 1S ()
S. Web: lIs () Apache ()
Base de Datos: Oracle () Sql Server ()
Motor:
MySQL () Otro......... ()
Instancia/Base de datos: Esquema /Usuario de aplicacion:
Tipo de Sentencia DDL () | DCL () | DML ()
Herramienta de IDE:
Programacion: Framework:
Interoperabilidad con otros Sistemas:
4. ASUNTO (ESPECIFICACION DE MODIFICACIONES)
4.1 MODIFICACIONES EN OBJETOS DE BASE DE | <Del paquete X se modifico el procedimiento Y>
DATOS
4.2 MODIFICACIONES EN EL CODIGO FUENTE
DE APLICACION
5. LISTA DE ENTREGABLES
5.1 ENTREGABLES DE BASE DE DATOS
ENTREGABLE TIPO DESCRIPCION
<Ejemplo: <Ejemplo: <Ejemplo:
V:\70-Oficina de Tecnologias de la Informacion\9.4-Pases a SCRIPTS> Sentencia SQL:
Produccion\Pases\2020\2020-038\01.- SCRIPTS> -CREATE

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior

izquierda de este documento.
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Caodigo:
Senace OFICINA DE TECNOLOGIAS DE LA INFORMACION Version formato: 1.0

Pagina: 1de?2

-INSERT>
5.2 ENTREGABLES DE APLICACION
ENTREGABLE TIPO DESCRIPCION
5.3 DOCUMENTACION
ENTREGABLE TIPO DESCRIPCION

6. INSTRUCCIONES DE INSTALACION

ACTIVIDADES EN LA BASE DE <Para ser llenado por el Especialista Il en Calidad de Software>
DATOS

ACTIVIDADES EN EL SERVIDOR DE
APLICACIONES

7. OBSERVACIONES

7.1 OBSERVACIONES A LOS <Para ser llenado por el Especialista Administrador de Base de Datos | >
SCRIPTS DE BASE DE DATOS

7.2 OBSERVACIONES A LAS
FUENTES DE LA APLICACION

8. VALIDACION

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-

PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior
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Pagina: 1de?2

Caodigo:
Senace OFICINA DE TECNOLOGIAS DE LA INFORMACION Version formato: 1.0

9. CONSIDERACIONES

10. FIRMANTES DEL DOCUMETO
e Coordinador/a de Proyectos de Sistemas de Informacion - OTI
e Especialista en Sistemas de Informacién Digital - OTI
e Especialista Il en Calidad de Software - OTI
e Coordinador/a de Infraestructura y Soporte de Tecnologias de Informaciéon — OTI
o Especialista | en Administrador de Base de Datos - OTI

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-
PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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$.04.02.03_P Procedimiento: Instalacion del software

Ficha de procedimiento

Instalacion del software Codigo S.04.02.03_P

Nombre Cargo Area (Siglas)

Especialista | en

Luis Espinoza infraestructura y soporte OTI
informatico
. Especialista Il en calidad de
Elaborado Eduardo Salvatierra P
software OTI
por
Especialista | en
Alvin Romero administracion de base de OTI
datos
Jaime Enero C.oordlnador.de proy(?(,:tos de o7l
. sistemas de informacién
Revisado
por: -
Mariella Lovera Jefa de Ial oficina (':1e 3 oTl
tecnologias de la informacién
Aprobad .
ps:-o ado Joanna Fischer Gerenta general GG

Documento de aprobacion

Control de versiones

Version Seccion modificada Justificacion Fecha

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.
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. Describe la secuencia de actividades para realizar los pases a produccién y gestion de
Objetivo .
cambios de los softwares
Alcance Comprende los pases de script de BD y/o cddigo fuente a ambiente de produccién
Este procedimiento es de aplicacion para la Oficina de Tecnologias de la Informacién
— Resolucion de Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI, que
aprueba los lineamientos para la formulacion del Plan de Gobierno Digital.
Base —  Resolucion de Presidencia Ejecutiva N° 00080-2020-SENACE/PE, que aprueba el
normativa Plan de Gobierno Digital 2020— 2023 del Servicio Nacional de Certificacion
Ambiental para las Inversiones Sostenibles — Senace.
BD Base de datos
cC Control de calidad
IS Infraestructura y soporte
Siglas OTI Oficina de Tecnologias de la Informacién.
SID Sistema de informacion digital
Tl Tecnologias de la Informacién.
uuoo Organos y unidades organicas
— Base de datos Es un conjunto de datos organizados entre los cuales existe
una correlacién y que estan almacenados con criterios
independientes de los programas que los utilizan.
Definiciones | — Cédigo fuente Es un conjunto de lineas de texto redactado en un lenguaje
de programacion determinado con el objetivo de crear
normas y disposiciones para el ordenador y que este sea
capaz de traducirlas a su propio lenguaje para la creacion
de software.
Elemento de entrada Fuente
— Software con control de calidad (Acta de instalacidon de software en — Proceso Validacién del
entorno de produccidn). Software
N° Descripcion de la actividad Unld.ad de Responsable
organizacion
Elabora solicitud de instalacién de
software
Solicitud de acuerdo al formato
1 indicado en el Anexo 01 y se adjunta OTI Especialista en CC
acta de instalacién de software en
entorno de produccion de acuerdo al
formato indicado en el Anexo 02.
Revisa y aprueba instalacion de
software
2 éEs conforme? oTI Coordinador en IS
Si: Aprueba solicitud. Continua en las
actividades 4 y 10 (paralelas)

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.
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Unidad de

N° Descripcion de la actividad .
organizacion

Responsable

No: Remite observaciones al

Especialista en CC. Continta en la

actividad 3.

Subsana y documenta observaciones a

3 instalacion de software. Regresa a la OTI Especialista en CC

actividad 1.

Revisa scripts de BD de software a

instalar.

éEs conforme?

Si: Ejecuta scripts de BD. Continua en

la actividad 7.

No: Realiza observaciones a los scripts

de BD y envia a Especialista en CC.

Continua en la actividad 5.

Notifica y documenta observaciones a

los scripts de BD.

Subsana y documenta observaciones a

6 la instalacién de software. Regresa a OTI Especialista en CC

la actividad 4.

Ejecuta scripts de BD

éEs conforme?

Si: Notifica ejecucidn correcta de

scripts de BD. Continua a la actividad

9.

No: Continua en la actividad 8.

Revierte la ejecucidn de los scripts de

8 BD y notifica el error. Regresa a la OTI Especialista en BD

actividad 6.

Notifica ejecucidn correcta de scripts

de BD.

Revisa los codigos fuente de software

ainstalar.

¢Estan correctos?

Si: Despliega cddigo fuente. Continuda

10 en la actividad 12 OTI Especialista en IS

No: Notifica observaciones al cédigo

fuente de software y envia a

Especialista en CC. Continua en la

actividad 11.

Subsana las observaciones de cddigo

fuente. Regresa a la actividad 10.

éDespliegue correcto?

Si: Notifica despliegue correcto de

codigo fuente. Continta en la

12 actividad 13. OTI Especialista en IS

No: Revierte el despliegue de cédigo

fuente y notifica errores en el

despliegue. Regresa a la actividad 11.

Registra el cédigo fuente del software

instalado en el repositorio digital

14 Recibe notificaFiongsl de confc'>rmidad Tl Especialista en CC
respecto a la ejecucién de scripts de a

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.

OTI Especialista en BD

oTI Especialista en BD

oTI Especialista en BD

OTI Especialista de BD

Especialista en CC

11 OoTl

13 OTI Especialista en IS
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Unidad de

o ., Responsable
organizacion

N° Descripcion de la actividad

BD y el despliegue del cédigo fuente.
Nota: Actualiza el Acta de instalacion
de software y firma el documento.

15 Firma acta de instalacién de software. OTI Especialista en BD

16 Firma acta de instalacién de software. OTI Especialista en IS

Envia memorando via EVA al

responsable del drea usuaria

17 solicitante adjuntando el “Acta de oTI Jefe/a

aceptacién de software instalado”

para su firma (Anexo 03).

Firma “Acta de Aceptacion de

software instalado”

18 Nota: En caso de existir observaciones UUOO Responsable
se levantan hasta que responsable

firma el Acta de aceptacion de

software.
19 Recepciona y archiva acta de o7l Coordinador/a de
aceptacion de software firmada proyectos
20 Fin del procedimiento
Salida / productos Receptor
— Acta de instalacion de software en el entorno de produccion — Uuoo
firmado - OTl

— Acta de aceptacion de software instalado firmado

Proceso .,
. — Instalacién del software
relacionado
— Anexo 01: Formato de solicitud de instalacidon de software en el entorno de
produccion
Anexos

— Anexo 02: Formato de acta de instalacién de software en el entorno de produccion
— Anexo 03: Formato de acta de aceptacion de software instalado

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.
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ANEXO N° 01
FORMATO DE SOLICITUD DE INSTALACION DE SOFTWARE EN EL ENTORNO DE
PRODUCCION
o Para Abvin Enngue Romerg Moreng: Luis Llberto Espingza Milian
=
Erviar L Mlariella Levers Baffe: laime Alfreds Enero Antonic

PRODUCCION.EVA.2020/02/06 PASE- 020-036.ESALVATIERRA

Estimadaos 5Ses. De Infraestructura,

Se zolicita atender |a instalacion de software en el entorno de produccican:

QORDINACIONES
alicitante Eduardo Salvaherra Pérez

EQUERIMIENTO
ntormo Producciin

ervidor de JBOSS

ase de datos VILICA

istema EVA

squema SENACEPLAM

dotvo Actualizacion de procesas
ustento MEMORANDO N* D001 - SEMACE
Ipo de Pase a Cadigo fuente y BD

ciones a realizar WVer “Acta de Pase a Produccion N* 2020-0036",
Saludos,
Eduardo Salvatierra Pérez

Especialista en Calidad de Software
aTl

CABECERA DEL CORREO ELECTRONICO

Destinatarios: Cuenta de correo de:

Asunto:

Especialista Administrador de Base de Datos.

Especialista en Infraestructura y Soporte Informatico.

Coordinador de Infraestructura y Soporte de Tecnologias de Informacion.
Otros (para conocimiento).

Produccion.<Nombre del software>.<FechaCorreo>.Instalacién-<Afo>-<Nro.

requerimiento>.<UsuarioEspecialista>

<Nombre del software>: Nombre del software que se va a crear o modificar. Por ejemplo: EVA.
<FechaCorreo> Fecha de la solicitud de la instalacion a produccidn del Especialista en Calidad de
Software. El formato de la fecha es YYYY/MM/DD. Por ejemplo: 2020/06/06

<Nro. requerimiento> NUmero correlativo para identificar el nimero de requerimiento.

<Ano> Afo de la solicitud

<Iniciales Especialista> Identificador del usuario solicitante que realiza el requerimiento. Este
identificador se formara de la unién de la primera letra de su primer nombre, seguido del apellido
paterno. De existir duplicidad, se agregara la inicial del segundo nombre y/o del segundo apellido
hasta conseguir la diferencia. Por ejemplo: ESALVATIERRA.

Ejemplo:

PRODUCCION.EVA.2020/02/06.INSTALACION-2020-001.ESALVATIERRA

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.
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CUERPO DEL CORREO ELECTRONICO

Solicitante: Es el nombre completo del usuario solicitante del requerimiento de instalacion de
software. Siempre sera un Especialista de Calidad de Software.

Entorno: Es el entorno en el que se ejecutaran los scripts. En este caso siempre sera produccion.
Servidor de Aplicaciones: Es el servidor que ejecuta el cddigo fuente del software. Actualmente
se tienen servidores:

o JBOSS
o IS
o Apache.

Base de datos: Es el nombre de la base de datos donde se debe ejecutarla sentencia o conjunto
de sentencias proporcionadas. El nombre de la base de datos Oracle del entorno produccion es
DBSENACEPR.
Sistema: Aplicativo(s) que se verda(n) afectado(s) con la instalacién de software en el entorno de
produccion.
Esquema de Base de Datos: Propietario del objeto que sera creado o modificado.
Motivo: Sustento del cambio.
Sustento: Indicar documentos de sustento para la atencion de requerimiento.
Tipo de Instalacion de Software: Indicar el tipo de componente de software que se va a ejecutar
en produccién:

o Cddigo fuente: Instalacién de Software del codigo fuente.

o  BD: Scripts para creacién, eliminacion y/o modificacion de objetos de base de datos y/o

datos del software.

Acciones a realizar: Consideraciones y acciones para la atencién del  requerimiento contenidas
en el Acta de Instalacidn de Software en el Entorno de Produccion (ver Anexo N° 02).

Plantilla para el cuerpo del correo electrénico:

COORDINACIONES
Solicitante . (Ejemplo: Eduardo Salvatierra Pérez)

REQUERIMIENTO

Entorno : Produccion

Servidor de Aplicaciones : JBOSS/ IS/ APACHE

Base de datos :  DBSENACEPR

Sistema . (Ejemplo: EVA)

Esquema . (Ejemplo: SENACEPLAN)

Motivo . (Ejemplo: Actualizacidén de procesos)

Sustento : MEMORANDO N° XXX- SENACE

Tipo de Instalacion de . Cddigo fuente / BD.

Software:

Acciones a realizar 1 Ver “Acta de Instalacién de Software N°-YYYY-<N° de

INSTALACION>".

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.
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ANEXO N° 02

FORMATO DE ACTA DE INSTALACION DE SOFTWARE EN EL ENTORNO DE
PRODUCCION

| ; Cédigo:
@ Senace OFICINA DE TECNOLOGIAS DE Versién formato:

LA INFORMACION —
Pagina: 1de2

INFORMACION GENERAL

Requerimiento N° de Instalacion:

Fechay hora:

Denominacién
del Software:

Detalle del
Requerimiento

Tarea de Desarrollo de SW: () N° Help Desk:
Tipo de q o d _
Requerimiento Proyecto de Desarrollo de SW: ()

Actividad de Desarrollo de SW: ()
Tipo de Nuevo SW ()
Desarrollo de Mantenimiento Adaptativ | Correctivo( Perfectivo() Preventivo ()
SW SW o) )

INFORMACION DEL SOLICITANTE
Nombres y Apellidos del
Solicitante del Ca’rgo
y Area

Requerimiento
Nombres y Apellidos del

Solicitante del <Nombre y Apellido del
.. . yAop . Cargo | < Especialista en Calidad de
Instalacion de Software | Especialista Il en Calidad de -
y Area | Software - OTI>
en el Entorno de Software>

Produccion
INFORMACION TECNICA

Version:
Cddigo fuente: | Tipo: Web () Cliente/Servid ()
Plataforma: or
S.0: Windows () Linux
S. Apps: JBoss () IS
S. Web: lls () Apache ()
Base de Datos: Oracle () Sql Server ()
Motor:
MySQL () Otro ........ ()
Instancia/ Esquema /Usuario :
Base de datos:

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion
que aparece en la parte superior izquierda de este documento.

75




Senace S.04.02.03_ P Procedimiento: Instalacién del software

Tipo de Sentencia | DD | DCL( ) DML ( )
L
()
Herramienta IDE:
de Frame
Programacion: | k-
Interoperabilidad con <Impacto en otros sistemas de informacion>

otros Sistemas:
ASUNTO (ESPECIFICACION DE MODIFICACIONES)

4.1 MODIFICACIONES <Por ejemplo: “Del paquete X se modificé el procedimiento Y”>
EN OBJETOS DE BASE DE
DATOS:

4.2 MODIFICACIONES <Por ejemplo: “Se modifico la seccion XYZ del archivo ABC.xm|”>
EN EL CODIGO FUENTE
DE CODIGO FUENTE:
LISTA DE ENTREGABLES
5.1 ENTREGABLES DE BASE DE DATOS

ENTREGABLE TIPO DESCRIPCION
<Ejemplo: <Ejemplo: <Ejemplo:
V:\70-Oficina de Tecnologias de la SCRIPTS> Sentencia SQL:
Informacion\9.4-Instalaciones de software -CREATE

en produccion\Es\2020\2020-038\01.- -INSERT>
SCRIPTS>

5.2 ENTREGABLES DE CODIGO FUENTE:

ENTREGABLE TIPO DESCRIPCION

5.3 DOCUMENTACION

ENTREGABLE TIPO DESCRIPCION

<Ejemplo: <Ejemplo: <Ejemplo:

V:\70-Oficina de Tecnologias de la .doc> - 01.031-2020 PRO-0OTI-0301-A
Informacion\9.4-Instalaciones de software SOLICITUD QA SW 20201020
en produccién\Instalacions\2020\2020- - 05. Acta de Instalacion de
038\ 03.- DOCUMENTACION> Software en Entorno

Produccion.docx>

INSTRUCCIONES DE INSTALACION
6.1 ACTIVIDADES EN LA | <Para ser llenado por el Especialista en Calidad de Software>
BASE DE DATOS:

6.2 ACTIVIDADES EN EL | <Para ser llenado por el Especialista en Calidad de Software>
SERVIDOR DE
APLICACIONES:

IOBSERVACIONES
7.1 OBSERVACIONES A <Para ser llenado por el Especialista Administrador de Base de Datos >
LOS SCRIPTS DE BASE
DE DATOS:
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7.2 OBSERVACIONES AL | <Para ser llenado por el Especialista en Infraestructura y Soporte
CODIGO FUENTE: Informdtico>

VALIDACION
<Para ser llenado por el Especialista en Calidad de Software>

ICONSIDERACIONES
<Para ser llenado por el Especialista en Calidad de Software y/o Especialista Administrador de Base de
Datos y/o Especialista en Infraestructura y Soporte Informdtico>

FIRMANTES DEL DOCUMENTO
e  Especialista en Calidad de Software - OTI
e Coordinador de Infraestructura y Soporte de Tecnologias de Informacién — OTI
e  Especialista Administrador de Base de Datos — OTI
e  Especialista en Infraestructura y Soporte Informatico - OTI
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ANEXO N° 03

Cadigo:
@ Senace OFICINA DE TECNOLOGIAS DE LA Versién formato:
INFORMACION

Pagina: 78 de 157

ACTA DE ACEPTACION DE SOFTWARE INSTALADO

1. Declaracion de la aceptacion formal

Por medio de la presente, manifestamos que se ha realizado la implementacién del

(...)

En este sentido, expresamos nuestra conformidad al requerimiento de la implementacion
de software solicitado.

2. Proceso(s) del MAPRO gue impacta

e Macroproceso (s):
e Proceso (s):
e Subproceso (s):
Nota:
1. De acuerdo con el MAPRO considerado en el requerimiento de software.

3. Requerimiento de Desarrollo de Software

Requerimiento N°

Fecha de solicitud
de Requerimiento

Organo/Unidad
Organica Solicitante

4. Aprobado por

Nombre y Apellidos Cargo
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¢éEs conforme?

Aprueba solicitud

observacionesde ———

c
(]
o]
| ‘5 g Elabora solicitud de
E w2 instalacién de
O Qo ® software
o ©
Q.
n
Ll
o >
Tz
S 2 o )
I © O t Remite
= 2 g 9 observacionesal No
O 5 o g especialista
o U O
c ©
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O C
()
v
o ©
— ©
© ©
E E Subsana las
"’5 8 observaciones
)
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o] g 2
© c ©
c + 2
N 2 &
) .©
© o v <
© Q Subsana las
= o
0 0
= ‘-'I-' scripts
'6 7'y
—
o
©
©
—
s
R
%)
£ Ie]
E ©
'8 (]
© [
- O
L o
o 8
o o .
) Realiza
o () .
o o observaciones a los [+—No
CE scripts
|
=
(@)
=3Ta €3 Una copra auterntica Imprimible de um docurmernto efectror

Revisa scripts de BD
de software a
instalar

¢Es conforme?

Ejecuta scripts de

BD

Revierte ejecucion
descripts deBDy

notifica errores

¢Es conforme?

Notifica ejecucion

correcta de scripts
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o Wwe o software
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© O ®©
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o
@
i)
2 Notifica Revierte el Registra cddigo
- observacionesal desplieguede fuente en el
codigo fuente codigo fuente repositorio digital
T Y
No No

Despliega codigo ¢Despliegue
fuente correcto?

Revisa los codigos éEstan
fuente de software correctos?

i Notifica despliegue Recibey firma acta
S! correcto de cédigo deinstalacion de
fuente software

OTI — Especialista en Infraestructura y soporte
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L

o < Envia memorando Recepcionay
g I al responsable de archiva acta firmada
E = UUOO solicitante
) o
a
©
©
[
0 © y
o =
= |8
3 8 2 Firma Acta de )
[%2] . s
k= S 8_ Aceptacion

(%]

> [J]
o
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$.04.02.05_P Procedimiento: Mantenimiento del software

Ficha de procedimiento

Mantenimiento del software Codigo S.04.02.05_P
Nombre Cargo Area (Siglas)
Coordinador de proyectos de
Jaime Enero sistemas de informacién

Elaborado oTl

por Lenin Chiara Especialista en
transformacidn digital |

Revisado Jefa de la oficina de oT]

por: Maria Lovera tecnologias de la informacién

A .

ps:‘obado Joanna Fischer Gerenta general GG

Documento de aprobacion

Control de versiones

Version Seccion modificada Justificacion Fecha

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25

de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.

82




Senace S.04.02.05_P Procedimiento: Mantenimiento del software

Describe la secuencia de actividades para establecer las tareas de
mantenimiento de los productos de software en produccion, a fin de asegurar

Objetivo . . L
su entrega en dptimas condiciones para operatividad de los procesos a cargo de
los érganos o unidades orgdnicas del Senace.
Comprende desde el mantenimiento de un software en el ambiente de desarrollo
hasta la solicitud de pruebas de validacién del software.

Alcance

Este procedimiento es de aplicacién para todas los drganos y unidades orgdanicas
del Senace

Base normativa

— Norma Técnica Peruana “NTP-ISO/IEC 12207:2016 - Tecnologia de la
Informacion. "Procesos del Ciclo de Vida del Software, 32 Edicién”, aprobada
con Resolucion Ministerial N2 041-2017-PCM, que establece el uso obligatorio
en todas las Entidades que conforman el Sistema Nacional de Informatica.

—Norma Técnica “ISO/IEC/IEEE 12207:2017 “Procesos del Ciclo de Vida del
Software”.

Siglas

— EVA Plataforma Informatica de la Ventanilla Unica de
Certificacion Ambiental

— OTI Oficina de Tecnologias de la Informacidn.

— Senace Servicio Nacional de Certificacion Ambiental para las
Inversion Sostenibles.

— SID Sistemas de informacidn digital

- Tl Tecnologias de la Informacidn.

- Uuoo Organos y unidades organicas del Senace

Definiciones

— Base de datos Es una herramienta para recopilar y organizar
informacion. En las bases de datos se puede
almacenar informacién sobre personas, proyectos,
productos, pedidos o cualquier otra informacion.

— Mantenimiento de Consiste en la mejora a un software existente. Se

software puede clasificar en:

— Adaptativo: Modificacion de un producto
software, después de su entrega, para conseguir
que sea utilizable en un nuevo entorno.

— Correctivo: Modificacidon reactiva de un producto
de software, después de su entrega, para corregir
defectos detectados. Incluye también,
modificacidn de registros en la base de datos de
produccion.

— Perfectivo: Modificaciéon de un producto
software, después de su entrega, para mejorar su
rendimiento o su mantenibilidad.

— Preventivo: Modificacion de un producto
software, después de su entrega, para detectary
corregir defectos latentes antes de que
produzcan fallos efectivos.

— Tarea de software: Es un tipo de requerimiento de software que se
caracteriza porque se origina por una incidencia o
por requerimientos especificos y se caracteriza por
su bajo nivel de esfuerzo y/o complejidad. Se
solicita a través del sistema de Helpdesk del Senace.

— Software Conjunto de programas, rutinas y aplicativos que
permiten a los equipos de computo realizar

determinadas operaciones.
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Elemento de entrada

Fuente

— Requerimiento de mantenimiento del software

- Uuoo

No

Descripcion de la actividad

Unidad de
organizacion

Responsable

Solicita atencién de requerimiento de
mantenimiento de software

Nota: Mediante la plataforma de Help
Desk

uuoo

Especialista de UUOO

Identifica las caracteristicas del
requerimiento de mantenimiento de
software

Nota: Indica los pasos a seguir a los
interesados considerando las
siguientes disposiciones. Las
incidencias o actividades de menor
nivel de esfuerzo y/o complejidad
serdn consideradas como tareas de
software y serdn solicitadas por el area
usuaria a través del sistema Help Desk.

OoTI

Coordinador/a de
Proyectos

Asigna requerimiento tipo “Tarea” de
software para atencién

OTI

Coordinador/a de
Proyectos

Analiza y ejecuta la atencién del
requerimiento del tipo “Tarea” de
software

Nota: Realiza mantenimiento,
construccion y/o integracion de menor
nivel de esfuerzo y/o complejidad.
Para el caso de software con soporte
técnico realizado por tercero /
contratistas se registrara, gestionard y
supervisara la atencion a través de los
canales definidos en los respectivos
contratos.

OTI

Especialista en SID

Coordina con area usuaria

Nota: Mediante correo electrénico
para que realice las pruebas del
software en “entorno desarrollo”.

OoTl

Especialista en SID

Realiza las pruebas de software en
entorno desarrollo

Nota: Brinda la conformidad de la
atencién del requerimiento mediante
correo electrdnico. En caso de realizar
observaciones regresa a la actividad 4
para la subsanacion.

Uuuoo

Especialista de UUOO

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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Procedimiento: Mantenimiento del software

No

Descripcion de la actividad

Unidad de
organizacion

Responsable

Supervisa la atencidn del
requerimiento del tipo “Tarea” de
software

Nota: Verifica el registro de la atencion
en el sistema Help Desk del Senace.

¢Es conforme?

Si: continua en la actividad 08
No: regresa a la actividad 04 para
subsanar las observaciones.

OTI

Coordinador/a de
Proyectos

Solicita que realice las pruebas de
validacion de software (Anexo 01)

Nota: Mediante correo electrénico al
Especialista de Calidad de Software se
solicita las pruebas de validacion de
software en “entorno de pruebas”
Continta en el procedimiento
“Validacién del Software”

OTI

Coordinador/a de
Proyectos

Fin del procedimiento

Salida / productos

Receptor

— Software actualizado probado en desarrollo (construido)
— Solicitud de control de validacidn de software

— Proceso de Validacién del
software

Proceso -
. — Mantenimiento del software
relacionado
Anexos — Anexo 01: Formato de correo de solicitud de control de validacién del software

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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ANEXO 01 - FORMATO DE CORREO DE SOLICITUD DE CONTROL DE
VALIDACION DEL SOFTWARE

Estimado Sr. Eduardo Salvatierra:

Buenos/as dias/tardes/noches.
Se solicita control de validacion del software con los siguientes datos:

2. INFORMACION GENERAL

[NUumero [Nl]mer_o
Requerimiento: correlativo de Solicitud goc;(raelatlv gﬁﬁzietﬂu?f
requerimiento] - '
solicitud]
Desarrollador [Nombre delde la Especialista Desarrollo E)lelf:rrrrlcé”/
. en Sistemas de Informacion
Responsable: Digital - OTI] Interno/Proveedor  Proveedor
9 / Otro]

Denominacién del
Software:

[Denominacion del Sistema / Médulo / Aplicacion para control de

calidad]

Breve descripcion de
la solucion

[Descripcion breve de las funcionalidades desarrolladas por parte
del/de la Especialista en Sistemas de Informacién Digital - OTI]

Ruta del pase

[Lugar virtual donde se encontrara las fuentes de los componentes

de software]

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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UUOO Solicitante

Mcita atencion de
requerimiento de

mantenimiento de
software

OTI - Coordinador de proyectos

v

Identifica las
caracteristicas del
requerimiento de
mantenimiento de

software

v

Asigna
requerimiento tipo
“Tarea” de software

para atencién

>

\
z
C

Supervisala
atencion del
requerimiento del

tipo “Tarea” de
software

¢Es conforme?

Solicita que realice
las pruebas de

validacién de
software

Mantenimiento del software

S 4

E A

TE Analiza y ejecutala

‘o atencion del i 3

) . Coordina con érea

requerimiento del X
x s ” usuaria
I:I/J’ tipo “Tarea” de
' software

=

(@]
9] v
h-]
[ .
5 O Realiza las pruebas
= g de software en
g > entorno desarrollo
=%
)
w
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$.04.03.02_P Procedimiento: Gestion de seguridad informatica

Ficha de procedimiento

Gestidn de seguridad informatica Codigo S.04.03.02_P
Nombre Cargo Area (Siglas)
Jaime Enero Oficial de seguridad de

informacion oTI
Luis Espinoza Especialista | en
infraestructura y soporte OTI
Elaborado informatico
por Christian Medina Especialista Il en gestion de
servicios digitales oTI
. . E iali
Lenin Chiara specialista en - oTl
transformacion digital |
Revisado . Jefa de la oficina de
Mariella Lovera , . L OTI
por: tecnologias de la informacién
Aprobado .
psr- Joanna Fischer Gerenta general GG
Documento de aprobacion
Control de versiones
Version Seccion modificada Justificacion Fecha
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Describe la secuencia de actividades para gestionar los riesgos inherentes a la

Objetivo seguridad de la plataforma tecnoldgica, servicios informaticos, servicios dered y el

uso de mecanismos criptograficos para salvaguardar la confidencialidad, integridad y

disponibilidad de los activos de informacidn en el Senace.

Comprende la plataforma tecnolégica, servicios informaticos y servicios de red.

Alcance Este procedimiento es de aplicacidn y obligatorio cumplimiento para la Oficina de

Tecnologias de la Informacidn, y todo usuario que tengan acceso a los servicios

materia del presente procedimiento, para el desarrollo de sus funciones.

— Norma Técnica Peruana “NTP-ISO/IEC 27005:2009 EDI. el cual estd disefiado
para asistir a la implementacion satisfactoria de la seguridad de la informacién
en base a un enfoque de Gestion del Riesgo.

Base — Norma Técnica Peruana “NTP-ISO/IEC 31000:2011. proporciona los principios y
normativa las directrices genéricas sobre la Gestion de Riesgo.

— Norma Técnica Peruana “NTP-ISO/IEC 27001:2014 EDI. sefiala en el Anexo A.
17.1 Continuidad de Seguridad de la Informacidn. “Objetivo: La continuidad de
seguridad de la informacidn debe estar embebida en los sistemas de gestion de
continuidad del negocio de la organizacion”.

- GG Gerencia General

- IS Infraestructura y soporte

- OA Oficina de Administracion

- OTI Oficina de Tecnologias de la Informacién

Siglas - PE Presidencia Ejecutiva

- SD Servicios digitales

— SGSI Sistema de Seguridad de Sistema de Informacion

- Uuoo Organos y unidades organicas

— WSUS Windows Server Update Services

— Activo Es un bien que la organizacion directamente atribuye un
valor y por lo tanto la organizacidn requiere proteger

— Activo de Conocimiento o datos que tienen valor para el individuo u

Informacién organizacion. En relacién con la seguridad de la
informacion, se refiere a cualquier informacién o elemento
relacionado con el tratamiento de esta (sistemas, soportes,
edificios, personas, etc.) que tenga valor para la
organizacion.

— Antivirus Programas cuyo objetivo es detectar o eliminar virus
informaticos.

— Centro de datos Espacio fisico ubicado en el Mezanine2 de la entidad
ubicado en el distrito de San Isidro, en el cual se

Definiciones encuentran los equipos servidores, equipos de
comunicaciones que alojan los servicios de red como
aplicativos, bases de datos, servicio de internet, servicio de
directorio activo y seguridad perimetral del Senace.

— Informacién Es un conjunto de datos organizados y procesados que
tienen un significado, relevancia, propdsito y contexto. La
informacidn sirve como evidencia de las actuaciones de las
entidades. Un documento se considera informacién y debe
ser gestionado como tal.

— Infraestructura  Lainfraestructura tecnoldgica agrupa y organiza el

tecnoldgica conjunto de elementos, componentes y/o servicios
tecnoldgicos (hardware y software) que integran un
proyecto, solucion o sistema que soportan las operaciones
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o actividades de la entidad o sustentan una operacion en
concreto, garantizando su correcto funcionamiento y
operatividad.

— Licencia Un acuerdo legal en el que una parte otorga a otra ciertos
derechos y privilegios. En el campo de la informatica, un
editor de software generalmente otorgara un derecho no
exclusivo (licencia) a un usuario para la utilizacion de una
copia de su programa informatico, y prohibira la realizaciéon
de otras copias y la distribucién de dicho programa a otro
usuario. Segun las herramientas, las licencias tienen
diferentes niveles y términos.

— Plataforma Es el conjunto de hardware y software sobre el cual

tecnoldgica funcionan los diferentes servicios tecnoldgicos y operativos
que presta el Senace: equipos de cémputo, equipos de
comunicaciones, sistemas de informacion, equipos de
fotocopiado, equipos de digitalizacidn, equipos de
telefonia, impresoras, switches, routers, firewall,
escaneres, cableado estructurado, CPU’s, servidores,
software informatico, equipos de comunicacidn, internet,
red LAN, etc.

— Proveedores Es a aquella persona fisica o juridica que provee, brinda
soporte, garantia y/o suministra profesionalmente un
determinado bien o servicio

— Riesgo Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un
activo de informacién.

— Roles Conjunto de responsabilidades y actividades asignadas a
una persona o grupo de personas para apoyar la adopcion y
aplicacion del Marco de Referencia de Arquitectura
Empresarial para la gestion de TI.

— Seguridad Corresponde a hardware o software o la integracién de
perimetral ambos para la proteccion de perimetros légicos y fisicos,
informatica deteccidn de tentativas de intrusidn y/o disuasion de
(FIREWALL) intrusos en la red del Senace.

Flujo 1: Gestion de Acceso al Centro de Datos y los Cuartos de Comunicaciones

Elemento de entrada Fuente

— Listado de roles de administracién del Centro de Datos y cuartos de

. - 0TI
comunicaciones

Unidad de

N° Descripcion de la actividad .
organizacion

Responsable

Asigna roles de administracion del Centro de Datos
1 y Cuartos de Comunicaciones al personal de OTI Jefe/a
Infraestructura de caracter permanente.

Autoriza permisos a los dispositivos de control de
2 acceso biométrico al Centro de Datos y Cuartos de OTI lefe/a
Comunicaciones.

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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Unidad de

e Responsable
organizacion

N° Descripcion de la actividad

Configura los roles y permisos en los dispositivos de
3 control de acceso al Centro de Datos y Cuartos de oTI Especialista en SD
Comunicaciones.

Verifica que se asignen privilegios segun las

Tl Jefi
funciones © efe/a

Via correo electrénico proveedores y/o personal
de la entidad sin autorizacién de acceso
permanente solicita ingresar al Centro de Datos
5 y/o Cuartos de Comunicaciones. OTI lefe/a
¢éExiste disponibilidad en la fecha y hora indicados?
Si: Continua en actividad 7

No: Observa y continua a la actividad 6

6 Coordina nueva fecha y hora OTI Especialista en IS

Autoriza ingreso a personal de la entidad y/o
7 proveedores al Centro de Datos y/o Cuartos de OTI Jefe/a
Comunicaciones.

Acompafia y monitorea con las actividades propias
de su trabajo a proveedores y/o personal de la
entidad en el Centro de Datos y/o Cuartos de
Comunicaciones

OTI Especialista en IS

Revisa estado del Centro de Datos
¢Existen problemas?

9 No: Proveedor y/o personal de la entidad Llena el OTI Especialista en IS
formato de control de acceso al Centro de Datos
Si: Observa y regresa a la actividad 8.

Elabora anexo cada mes en el informe mensual de
servicios TI: Transcribe datos del cuaderno de
10 control de los proveedores y personal de la entidad OTI Especialista en IS
que realizaron trabajos en el Centro de Datos.
Nota: El personal de la entidad no pertenece a OTI

Analiza el informe mensual de servicios Tl y
11 comunica los aspectos relevantes para la toma de OTI lefe/a
decisiones.

12 Fin de procedimiento

Salida / productos Receptor

— Centro de datos operativo — Jefe/a

Flujo 2: Seguridad Perimetral Informatica - Antivirus - WSUS

Elemento de entrada Fuente

— Informe de servicios

— Bitacora de incidentes ocurridos y disponibilidad de servicios de Tl
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No

Descripcion de la actividad

Unidad de
organizacion

Responsable

Asigna a los especialistas de Infraestructura
Tecnoldgica y de Servicios Digitales la
administracion de las plataformas:

e Seguridad Perimetral

e Antivirus

e Windows Server Update Services - WSUS

oTI

Jefe/a

Otorga permisos de acceso al portal del
fabricante de las plataformas de seguridad
perimetral, antivirus, WSUS, segun se requiera.

oTI

Especialista en IS
Especialista en SD

Aplica protocolos de seguridad en el suministro
de las claves y usuarios de acceso, segun
corresponda.

oTI

Especialista en IS
Especialista en SD

Revisa, administra y monitorea, la aplicacion de
politicas de seguridad en equipos de seguridad
perimetral con su usuario asignado.

OoTI

Especialista en IS

¢Es conforme?

Si: Continua el procedimiento.

No: Subsana las deficiencias encontradas.
Regresa a la actividad 4.

OTI

Especialista en IS

Verifica el correcto funcionamiento de las
politicas de seguridad implementadas en los
equipos los equipos de computo (PCs) y
plataforma antivirus

oTI

Especialista en SD

¢Es conforme?

Si: Continda el procedimiento

No: Actualiza o reinstala la aplicacion
(agente). Regresa a la actividad anterior

OoTI

Especialista en SD

Revisa, administra y monitorea, la aplicacion
centralizada de actualizaciones y parches de
seguridad publicados por Microsoft en los
servidores de la plataforma Windows del
Senace.

Nota: Previo al despliegue de la actualizacién
o parche, ésta es revisada por el especialista
en IS, para no afectar el normal
funcionamiento de los equipos y servidores
(Validacion de software).

OoTI

Especialista en IS

¢Es conforme?
Si: Continua en la actividad 10
No: Corrige y regresa a la actividad 8

oTl

Especialista en IS

10

Elabora informes mensuales de servicios de Tl
que incluye detalle de los incidentes de la
Seguridad Perimetral, actualizaciones y parches
de las aplicaciones de los servicios digitales del
SENACE.

oTI

Especialista de IS

11

Fin de procedimiento
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Salida / productos

Receptor

— Servicios, equipos y componentes operativos y protegidos

- Uuoo

Flujo 3: Aseguramiento de servicios en la Red

Elemento de entrada

Fuente

— Listado de los registros (logs) de auditoria y eventos de los elementos
de red (switches, firewall, controlador inalambrico, otros)

- OTI

Descripcion de la actividad

Unidad de
organizacion

Responsable

Revisa los registros (logs) de auditoria y
eventos de los elementos de red (switches,
firewall, controlador inalambrico, otros).

OTI

Especialista en IS

Revisa requerimientos y/o solicitudes de
cambios de organizacion, segmentacion, o
nuevos accesos entre redes (VLAN, puertos y
wifi).

OTI

Especialista en IS

Revisa, monitorea y gestiona las conexiones
VPN, FTP configuradas en el firewall.

¢VPN aprobadas?

Si: Continua en la actividad 4

No: Corrige y regresa a la actividad 3

Nota: Las actividades 1, 2 y 3 son paralelas

OTI

Especialista en IS

¢Es conforme?
Si: Continua en la actividad 5
No: Corrige y regresa a cada actividad (1,2 o 3)

oTI

Especialista en IS

Incluye en informe mensual de servicios de Tl
los eventos del Centro de datos, estado de los
switches en los cuartos de comunicaciones y
gestion de aseguramiento de los servicios
digitales y envia a Jefe/a para la toma de
decisiones.

oTI

Especialista en IS

¢Es conforme informe?
Si: Toma conocimiento. Fin de procedimiento
No: Corrige y regresa a la actividad 5

oTI

Jefe/a

Fin de procedimiento

Salida / productos

Receptor

— Servicios de red operativos

- UuUoo

Proceso , . . -
. — Gestidn de la seguridad informatica
relacionado
Anexos — Anexo 1: Formato de Control de Acceso al Centro de Datos
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senace

Anexo 1: Formato de Control de Acceso al Centro de Datos

SERVICIO NACIONAL DE CERTIFICACION AMBIENTAL PARA Codico:
LAS INVERSIONES SOSTENIBLES - SENACE go:
S e n a C e AREA: INFRAESTRUCTURATI Fecha:
. FORMATO: CONTROL DE ACCESO AL CENTRO DE COMPUTO | Pag: 1 de 1
Fecha Nombrey | Identifica | Entidad/ | Actividad | Horade Hora de Firma Salida
Ingreso | Apellidos | cion/DNI | Proveedor | Realizada | Ingreso Salida
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$.04.04.01.01_P Procedimiento: Gestion de activos de tecnologias de la informacién

Ficha de procedimiento

Gestidn de activos de tecnologias de la informacidn Codigo S.04.04.01.01_P
Nombre Cargo Area (Siglas)
Especialista Il en gestion de
Elaborado Christian Medina servicios digitales
oTl
por . . -
Lenin Chiara Especialista en
transformacidn digital |
Revisado Mariella Lovera Jefa de Ial oficina c_je 5 oT]
por: tecnologias de la informacién
Ss:.()bado Joanna Fischer Gerenta General GG
Documento de aprobacion
Control de versiones
Version Seccion modificada Justificacion Fecha
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la informacion
Describe la secuencia de actividades para la adquisicion, renovacion y seguimiento del
licenciamiento y/o garantias que solicitan los 6rganos y unidades orgdnicas del Senace
Objetivo en relacién con sus necesidades para el propdsito de sus funciones.
Describe la secuencia de actividades de los mantenimientos preventivos y correctivos
que son solicitados por los Organos y unidades orgénicas a la OTI. En algunos casos, la
OTI solicita también.
- Comprende desde la solicitud por parte del érgano y/o unidad orgénica hasta su
adquisicion, renovacién y/o baja de licencia de corresponder.
- Comprende desde la programacién de mantenimiento programado preventivo hasta
Alcance la solicitud de mantenimiento correctivo solicitados por los Organos y unidades
organicas a la OTI o solicitado por la OTI.
-Este procedimiento es de aplicacién para todas los drganos y unidades orgdnicas del
Senace
Base Directiva para el acceso y uso de los activos de Tecnologias de Informacion del
normativa Senace
GG Gerencia General
oTl Oficina de Tecnologias de la Informacidn.
. SD Servicios digitales
Siglas
Servicio Nacional de Certificacion Ambiental para las
Senace . .
Inversiones Sostenibles.
uuoo Organos y unidades organicas
— Especialista Personal profesional de la OTI con experiencia en
tecnologias digitales como Infraestructura y soporte,
Servicios digitales de acuerdo con su cargo y/o funcién
— Licencia Se define como licencia de software y/o aplicacién al
contrato legal entre el licenciante (autor) y el comprador de
una pieza de software que establece los derechos del
comprador
Definiciones — Garantia Es un mecanismo para asegurar el cumplimiento de una
obligacidn y asi proteger los derechos de alguna de las
partes de una relacidon comercial, contractual o juridica en
materia de tecnologias digitales.
— Servidor Funcionario y/o Usuario(a) de las Organos y Unidades
Organicas del Senace que cumple una funcion especifica.
— Maestro de la Es un registro digital del control del licenciamiento y/o
OTI garantias de los servicios adquiridos por el Senace y
gestionados por la OTI.

Flujo 1: Gestion de licencias y garantias

Elemento de entrada Fuente

— Solicitud de adquisicion y/o renovacion de licenciamiento o garantias.

- Uuoo
- OTI

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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No

Descripcion de la actividad

Unidad de organizacion

Responsable

Nuevo

Envia solicitud para adquisicidn.
Nota: Se incluye a OTI como parte de
los UUOO, la solicitud podria venir de
la OTI.

uuoo

Responsable

Recibe solicitud para adquisicién de
licenciamiento o garantias.

OTI

Especialista en SD

Verifica detalles técnicos de la
solicitud: tipo, cantidad,
compatibilidad, duracion

OoTI

Especialista en SD

éProcede?

Si: Pasa de proceso de Contrataciones
con proceso de seleccion - LOG

No: Realiza observaciones, devuelve a
UUOO continua en actividad 5.

OTI

Especialista en SD

Levanta las observaciones y envia
nuevamente a OTI

uuoo

Servidor/a

éSubsané?

Si: Pasa a proceso de contrataciones
para proceso de adquisicion - LOG
No: Fin del procedimiento.

OTI

Especialista en SD

Recibe licenciamiento (digital o
documento)

OoTI

Especialista en SD

Solicita al drea usuaria el despliegue o
asignacion del licenciamiento
adquirido.

Nota: Usuarios a los que se instala la
licencia

OTI

Especialista en SD

Envia a la OTI la asignacién del
licenciamiento adquirido por medio
de la Mesa de Ayuda o correo
electronico.

uuoo

Servidor (autorizado por

area)

10

Registra la asignacion de la licencia
solicitada por el UUOO en master de
control de la OTl o panel de
administracion de la marca de
licencia.

OoTI

Especialista en SD

11

Ejecuta la instalacion o asignacion de
las licencias con el UUOO

OTI

Especialista en SD

12

Notifica o reporta por el sistema de
mesa de ayuda o correo electrdnico
del despliegue o instalacion de la
licencia adquirida por el UUOO

OoTl

Especialista en SD

13

¢Es conforme la asignacion o
instalacion de la licencia?

Si: Continua en la actividad 14.
No: Regresa a la actividad 11
Nota: entre la actividad 13 y 14 hay
interrupcién del proceso

Uuuoo

Servidor (autorizado por

area)

14

Periodicidad

OTI

Especialista en SD

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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la informacién

No

Descripcion de la actividad

Unidad de organizacion

Responsable

Verifica las licencias por vencer en el
registro “Maestro de la OTI”

15

Notifica a UUOO que el periodo de la
licencia va a vencer para considerar
renovacion

OTI

Especialista en SD

16

¢Va arenovar?
Si: Pasa a la actividad 17
No: Fin del Procedimiento

uuoo

Responsable

Renovacion

17

Solicita a las UUOO el nimero de
licencias o garantias a renovar (por
medio de EVA)

OTI

Especialista en SD

18

Envian el niumero de licencias o
garantias para renovacién por medio
de EVA

uuoo

Servidor (autorizado por

area)

19

é¢Requiere estandarizar?
Si: Continua en la actividad 20
No: Continua a la actividad 23

OoTI

Especialista en SD

20

Elabora informe de estandarizacion y
envia a UUOO solicitante

OoTI

Especialista en SD

21

Verifica el informe de
estandarizacion, y notifica a la OTI
conformidad.

uuoo

Responsable

22

éEs conforme?

Si: Consolidad la informaciéon y pasa a
proceso de adquisicion — LOG.
Continda en la actividad 23.

No: Regresa a la actividad 20

uuoo

Responsable

23

Recibe licenciamiento o garantia
renovada (digital o documento)

OoTI

Especialista en SD

24

Solicita al drea usuaria el despliegue o
asignacion del licenciamiento o
garantia adquirida.

OTI

Especialista en SD

25

Coordina la instalacion o asignacion
de las licencias o garantia con el
uuoo

OTI

Especialista en SD

26

Solicita la instalacidn o asignacion del
licenciamiento o garantia adquirida
por medio de la Mesa de Ayuda o
correo electrénico.

Uuuoo

Servidor

27

Registra la asignacion de la licencia
solicitada por UUOO en master de
control de la OTl o panel de
administracién de la marca de
licencia.

OTI

Especialista en SD

28

Despliega por correo electrénico o
instala la licencia de acuerdo con lo
solicitado por UUOO.

OoTl

Especialista en SD

29

Notifica o reporta por el sistema de
mesa de ayuda o correo electrénico

OTI

Especialista en SD

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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N° Descripcion de la actividad Unidad de organizacion Responsable
del despliegue o instalacion de la
licencia renovada a UUOO
¢Es conforme la asignacion o
instalacion de la licencia ren ? rvidor (autoriza r
30 |.sa. ciéon de .|ce. cia renovada UUOO Servido (lu orizado po
Si: Fin del Procedimiento area)
No: Regresa a la actividad 27
Verifica el vencimiento de las
licencias
Nota: En esta actividad se revisa, verifica
31 y actualiza las Ilcenc!as o garantias oTI Especialista en SD
por vencer en el registro maestro de
la OTI.
Entre la actividad 30 y 31 hay un periodo
de tiempo.
Notifica a UUOO que el periodo de la
32 licencia va a vencer para considerar oTI Especialista en SD
renovacion
éVaarenovar?
33 | Si:Pasa a la actividad 17 oTI Especialista en SD
No: Fin del Procedimiento
34 Fin de procedimiento
Salida / productos Receptor
. I , . — Uuoo
— Contratos del licenciamiento o garantia adquirida o renovada _ oTl
Flujo 2: Mantenimiento preventivo-correctivo
Elemento de entrada Fuente
— Necesidad o Solicitud para realizar el mantenimiento preventivo o - OTI
correctivo - Uuoo
s .. Unidad de
N° Descripcion de la actividad o Responsable
organizacion
Preventivo
Identifica necesidad de -
1 L ! . OTI Especialista en SD
mantenimiento preventivo
¢Es necesario?
2 Si: Continuar con actividad 3 OTI Especialista en SD
No: Fin de Procedimiento
3 Programa Falendarlo de. OTI Especialista en SD
mantenimiento preventivo
¢Con recursos internos?
4 Si: Continua actividad 7 OTI Especialista en SD
No: Continua Actividad 5

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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No

Descripcion de la actividad

Unidad de
organizacion

Responsable

¢Cuenta con Contrato de Servicio?
Si: Continua en la actividad 7

No: Pasa de proceso de
contrataciones con proceso de
seleccion - LOG y continua en
actividad 6

OoTI

Especialista en SD

Recibe contrato u OS y coordina con
proveedor

OTI

Especialista en SD

Coordina y notifica mediante EVA o
correo electrénico UUOO la
programacion del mantenimiento
preventivo

OoTI

Especialista en SD

Ejecuta o supervisa el
mantenimiento preventivo

OTI

Especialista en SD

Registra y lleva control del
mantenimiento (Anexo 02)

OTI

Especialista en SD

10

Notifica por correo a la(s) UUOO la
culminacion del mantenimiento
preventivo.

OTI

Especialista en SD

11

éEs conforme?
Si: Fin del procedimiento
No: Regresa a la actividad 8.

uuoo

Responsable

Correctivo

12

Solicita revisién y mantenimiento
correctivo del bien identificado por
Mesa de ayuda.

uuoo / oTl

Responsable

13

Revisa solicitud, determina accién y
elabora Acta de servicio de
mantenimiento técnico

OTI

Especialista en SD

14

éProcede mantenimiento correctivo?
Si: Continua actividad 15

No: Dar de baja. proceso: Baja de
registro de bienes patrimoniales Fin
Procedimiento

OTI

Especialista en SD

15

¢Con recursos internos?
SlI: Continua actividad 21
No: Continua Actividad 16

OoTl

Especialista en SD

16

¢Cuenta con Contrato de Servicio?
Si: Continua en la actividad 21
No: Continua en la actividad 17

OoTl

Especialista en SD

17

Notifica al UUOO mediante informe
0 acta técnica del estado del bien o
los bienes a corregir.

OTI

Especialista en SD

18

Toma conocimiento del informe o
Acta de servicio de mantenimiento
técnico

uuoo

Responsable

19

¢Financia el mantenimiento?

Sl: Pasa de proceso de
contrataciones con proceso de
seleccion - LOG (repuestos otros) y
continua en actividad 20.

uuoo

Responsable

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
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la informacién

No

Descripcion de la actividad

Unidad de
organizacion

Responsable

No: Dar de baja. proceso: Baja de
registro de bienes patrimoniales
Fin del procedimiento.

20

Recibe contrato u OS y coordina con
proveedor

OTI

Especialista en SD

21

Ejecuta o supervisa el
Mantenimiento Correctivo

OTI

Especialista en SD

22

Registra y lleva control del
mantenimiento correctivo realizado
en ficha de control de la OTI

OoTI

Especialista en SD

23

Notifica por correo la culminacion
del mantenimiento correctivo.
Nota: La notificacion puede ser a
Organos y unidades orgéanicas o a la
OTI.

OTI

Especialista en SD

24

¢Es conforme?
Si: Fin del procedimiento
No: Regresa a la actividad 21.

uuoo

Responsable

25

Fin del procedimiento

Salida / productos

Receptor

— Mantenimientos preventivo-correctivo ejecutados

- Uuoo
- OTI

Flujo 3: Control y monitoreo de las cuentas de correo electronico de servicios de los érganos
y unidades organicas

Elemento de entrada

Fuente

— Solicitud de creacién de cuenta de correo electrénico de servicios
— Seguimiento de la cuenta de correo electrénico de servicios

- Uuoo
- OTI

Creacidén de cuenta de correo
electrénico: Continuar con actividad
3

N° Descripcion de la actividad Unld.ad de Responsable
organizacion
Valida creacion, control y
1 seguimiento de la cuenta de correo OTI Especialista en SD
electrénico de servicios
¢Es creacion o seguimiento de la
cuenta de correo electrénico de
2 servicios? OTI Especialista en SD

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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N° Descripcion de la actividad Unld.ad de Responsable
organizacion
Seguimiento de cuenta de correo
electrdnico: Continuar con actividad
10
Envia requerimiento y/o solicitud de Jefe(a) y/o Director(a) y/o
3 creacién de cuenta de correo uuoo Coordinador(a) informatico
electrénico de servicios de UUOO
Valida solicitud de creacién de
cuenta de correo electrénico de
servicios -
4 Nota: Se valida que la solicitud tenga ot Especialista en SD
previamente la autorizacion de la
GG.
¢Tiene disponibilidad de
licenciamiento? -
> Si: Continua actividad 7 oTl Especialista en SD
No: Continua Actividad 6
Notifica al area usuaria respecto a la
6 no disponibilidad de licenciamiento oTI Especialista en SD
Office 365
7 Crea- c.uenta de correo electrénico de oTl Especialista en SD
servicios
Notifica al area usuaria sobre la
8 creacion de cuenta de correo OTI Especialista en SD
electrénico de servicios.
Verifica acceso a cuenta de correo lefe(a) y/o Director(a) de
9 L. . OTI
electrdnico de servicios Uuoo
Realiza seguimiento semestral de
10 uso y actividad de cuenta de correo oTI Especialista en SD
electrdnico de servicios
Realiza backup anual de cuentas de
11 correo electrdnico de servicios en OTI Especialista en SD
uso
¢Cuenta de correo electrénico de
servicios tiene actividad? -
12 Si: Continua actividad 13 oTl Especialista en SD
No: Continua actividad 14
Realiza reporte de seguimiento de
13 las cuentas de correos de servicios OTI Especialista en SD
(Anexo 04).
Notifica reporte de seguimiento de
14 cuentas de correos electrénico de OTI Especialista en SD
servicios
- Jefe(a) y/o Director(a) y/o
15 ;Fg;j?n:icgczcc)lmlento de reporte de Tl Coordinador(a)
informatico(a) de UUOO
16 Notificla .baja de cugn'ta de correo OTI Especialista en SD
electrénico de servicios
Confirma la baja de la cuenta de Jefe(a)' v/o Director(a) y/o
17 correo electrdnico de servicios oTl Coordinador(a)
informatico(a) de UUOO

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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la informacién

N° Descripcion de la actividad Unld.ad de Responsable
organizacion
Realizar backup (copia de respaldo)
t lectréni
18 de c-uc:m ade Forreo elec rqnlcc?,de OTI Especialista en SD
servicios previo a su desactivacién y
baja total
19 Fin del procedimiento

Salida / productos

Receptor

— Cuentas creadas de correo electrénico de servicios
— Cuentas eliminadas de correo electrénico de servicios
— Reporte de seguimiento de las cuentas existente y/o creadas

- Uuoo
- OTI

Proceso . .
. Gestidén de activos de Tl
relacionado
Anexo 1 — Maestro de la OTI de Licenciamiento
Anexos Anexo 2 - Ficha de Control de Mantenimientos Realizados

Anexo 3 - Acta de servicio de mantenimiento técnico.

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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Anexo 01: MAESTRO DE LA OTI DE LICENCIAMIENTO

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-
2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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Mantenimiento del Servicio del bienes que Final
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la informacidén

Anexo 3 - ACTA DE SERVICIO DE MANTENIMIENTO TECNICO.

FECHA Y HORA | XX/XX/XXXX
USUARIO
ORGANO /
UNIDAD
MOTIVO
ATENCION

La Oficina de Tecnologias de la Informacion ha evaluado técnicamente el estado, la
operatividad y funcionalidad del siguiente bien/bienes informaticos(s):

Nro. | Descripcién Marca / Cod. Serie Observacion
Modelo Patrimonial
01
02
03
Detalle del requerimiento y/o servicio realizado a los bienes reportados por el usuario:
v Item A
v Item B
v
v ltemF
Nro. EVALUACION O SERVICIO REALIZADO
e OBSERVACION:
01
e DIAGNOSTICO:
02
e CONCLUSIONES:
03

Se hace de conocimiento mediante la presente acta, que se ha realizado el servicio de
mantenimiento a los equipos reportados por el &rea usuaria y el estado en los que se
dejan para la asignacion y/o uso de quien corresponda.

Es responsabilidad del usuario mantener el uso del/los bien(es) o accesorio(s) de
computo en buen estado, de acuerdo con lo sefialado en la presente acta.

FIRMA

Cargo del Especialista

OFICINA DE TECNOLOGIAS DE LA
INFORMACION

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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Anexo 04: ACTA DE CONTROL Y SEGUIMIENTO DE CUENTA DE CORREO ELECTRONICO

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-

2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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UUOO - Servidor
{autorizado por drea)

@
=}
]
i
=
Q
&
A Mo
]
o «©
3 '
™ Q cvaz Renovacién
“I' a renovar?,
* |2 ¥
= |3
o
=
Wi
[}
=
= |m
O
© & : . S
= ) Ejecuta Iz Motifica el - - "
@ o |m Registra |3 instalacién o despliesus o werifica 2l Notifica considzrar
T oo asignacion de Iz S fespliegus vencimiento de las renovacion de
= U . . - asignacion de instalacian de . - - -
-0 =1 = licencia zolicitada ficancias licenciz licencias licenciza
= ] A
iy o w
o ' k-
(-1} —
=
£ |o
©
£
o M
= .
oo ¢Es N
.z
[=]

“conforme? sl

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-
2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior

izquierda de este documento.

111




Senace S.04.04.01.01_P Procedimiento: Gestidn de activos de tecnologias de la informacion

Identifica i Programa iCan - . . _ Registra y lleva Notifica por correg
. . Coordina y notifica Ejecuta o supervisa .
necesidad de . calendario de recursos . N control del la culminacion del
P ? i . la programacion el mantenimiento P S
mantenimiento mantenimiento ternosy mantenimiento mantenimiento
~
Ol a
= v
) c
w o
' o
Flx
M =
o -g
@ (7]
o
o
= 0
= w
o ]
o . .
L = -
- (o] contrataciones con
5 proceso de Recibe contrato u
=] seleccion - LOG o5
e
8
oo
o
o
£
o
=
% o No si
8|2 ks or
o 8 conforme?,
c
S5
o
2w
U
o

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-
2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.

112



5.04.04.01.01_P

senace

Procedimiento: Gestidn de activos de tecnologias de la informacion

Salicita revisidn y
mantenimisnta
correctiva

Uuoo foTi -
Responsable

Elsbora acta de Frocede @

servich de
mantenimainta

miantenimis
nto?

Si

£Con
recurss

jrterno?,

o~ Mo
g
— (=]
L o
! =
|: a
w 2 Bitja de registro de #Lusnta coh Ejecuita o upenisa Reagistra i llewa Nuuhua_ pur.c.un:u
s [} Bienes contrato de N cantrol del I culminacion del
= . el mantenimisnta X "
"6 i) patrimoniales Ervicio?, mantenimisnto mantenimiento
= o
pr= a
5|8
@ e
= L
= =
b= o
o
[+1:]
z Matifica al UUGD el .
= . Recibe contrata u
] estado del bien o e —
= 480 05 y coardina
2
[=T:]
2
=
—FErocdende
T 4 N contrataciones can
mma inancia
procesa de
ar conorimiznta del mantemnimis selpecidn
3 infarme o acta nta?
]
=
o
f=1
wvi
@
ac
o Baja de registro de
o bienes
g patrimaniales

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-
2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior

izquierda de este documento.

113




Senace S.04.04.01.01_P Procedimiento: Gestidn de activos de tecnologias de la informacion

Realizar reporte de Maotificar reporte de
backup de cuenta de backup de cuenta de
correo electrénico de correo electrénico de
servicios servicios

Matifica baja de cuenta
de correo electranico de
servicios

Realizar backup de
cuenta previo @ su
desactivacion y baja
total

Seguimientor
N . Resliza seguimiento
Walida creacion, control semes::lgde wsoy
¥ segutlméznm dela actividad de cuenta de
Ie::le'n_a ; car=a correo electrénico de
a electronico de servicios senvicias
@
c
LY -
m Rezliza backup
E semeastral de cuentas de
=B correo electrénico de
b servicios en uso
=
"
wi
m - - - -
o 5 Valida salicitud de . Matificz al drea usuaria Maotificz al srea usuaria
3 creadion de cusnta de mm‘:—_'ﬂ‘:ﬂ - de Iz no disponibilidad sobre |a creacion de
= correo electronico de N de licenciamiento Office cuenta de carreo
'-I‘- servicias {elamients, 365 electronico de servicios
W
=]
> L
2
5]
w
]
-
(=
._g Crea cuenta de correo
9 electrdnico de servicios
o Creacidn
® 8
2 =]
E| 3
s |2
b .
.z 3]
o ]
o
=
\9}._ Enwia requerimienta y/o
o solicitud de creacién de
E cuenta de correo
electranico de servicios

Confirma |z bsja de Iz
cuenta de correo
electranico de servicios

Werifica acceso 3 cuenta
de correo electrénico de

Toma conocimiento de
reporte de Backup
(copia de respaldao)

servicios

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-
2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior

izquierda de este documento.

114




Seﬂace $.04.04.01.02_P

Procedimiento: Gestion de la continuidad de los

servicios

$.04.04.01.02_P Procedimiento: Gestidn de la continuidad de los servicios

Ficha de procedimiento

Gestion de la continuidad de los servicios

Codigo

5.04.04.01.02_P

Nombre

Cargo

Area (Siglas)

Luis Espinoza

Especialista | en

infraestructura y soporte OTI
informatico
Elaborado i
Jaime Enero C.oordlnador.de proyg?tos de oT]
por sistemas de informacion
. . Especialista en
Lenin Chiara P i . OTI
transformacidn digital |
Revisad . Jefa de la oficina d
evisado Mariella Lovera eta de a,o cina 'e ., OTI
por: tecnologias de la informacién
Aprobado .
psr- Joanna Fischer Gerenta general GG
Documento de aprobacion
Control de versiones
Version Seccion modificada Justificacion Fecha

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25

de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.

115



Senace 5.04.04.01.02_P Proc'efilmlento: Gestidn de la continuidad de los
servicios

Describe la secuencia de actividades para el monitoreo de los servicios digitales
Objetivo a fin de asegurar que se encuentren en dptimas condiciones para garantizar la
operatividad a los érganos o unidades orgdnicas del Senace

Comprende tanto el apagado y encendido del Centro de Datos (procesamiento,
almacenamiento y comunicaciones), asi como la generacidn y restauracion de
copias de respaldo de la informacién (Base de Datos y Aplicaciones), la

Alcance recuperacién de servicios de Tl, y la recuperacién del servicio del gestor
documental Alfresco.

Este procedimiento es de aplicacién para la Oficina de Tecnologias de
Informacion.

— Norma Técnica Peruana “NTP-ISO/IEC 27001:2016 - Tecnologia de la
Informacion. "Procesos del Ciclo de Vida del Software, 32 Edicién”, aprobada
con Resolucion Ministerial N2 041-2017-PCM, que establece el uso obligatorio
en todas las Entidades que conforman el Sistema Nacional de Informatica.

— De acuerdo al Reglamento de Organizacion y Funciones (ROF), aprobado

Base normativa mediante Decreto Supremo N° 009-2017 MINAM del 08 de noviembre del 2017,
la Oficina de Tecnologias de la Informacién (OTI) es el érgano responsable de
planificar, desarrollar, implantar y gestionar sistemas de informacion,
infraestructura tecnoldgica, telecomunicaciones y seguridad Informatica, que
brinde el soporte de las funciones desarrolladas por los 6rganos del SENACE,
estableciendo politicas, estandares y procedimientos.

BD Base de datos
coM Unidad de Comunicaciones e Imagen Institucional
IS Infraestructura y Soporte
SD Servicios Digitales
SID Sistema de informacion digital
Siglas OTI Oficina de Tecnologias de la Informacidn.
Senace Servicio Nacional de Certificacion Ambiental para
las Inversiones Sostenibles.
Tl Tecnologias de la Informacidn.
Uuuoo Organos y unidades orgdanicas
— Base de datos Es una coleccién o conjunto de datos

almacenados y ordenados
sistematicamente.

— Centro de Datos Espacio donde se alojan los servidores y
sistemas de almacenamiento,
aplicaciones y se almacenan los datos y su

contenido.
— Cintas de Dispositivo externo para el respaldo
Definiciones Almacenamiento masivo de datos.

— Copia de respaldo  Reproduccidn de la informacién de
aplicaciones, bases de datos, archivos o
datos, de tal forma que estén disponibles
y se pueda recuperar la informacién en
caso de llegar a ocurrir un dafio o errores
accidentales. También llamado Backup.

— Desastre Un desastre es un hecho natural o
provocado por el ser humano que afecta

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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Senace 5.04.04.01.02_P Proc'efilmlento: Gestidn de la continuidad de los
servicios

negativamente a la viday a las
organizaciones.

— Especialista en BD  Es el personal con rol de Especialista en
Administracion de Base de Datos

— Especialistaen SD  Es el personal con rol de Especialista en
Gestion de Servicios Digitales.

— Especialistaen IS Es el personal con rol de Especialista en
Infraestructura y Soporte Informatico

— Gestor Documental Sistema informatico compuesto por
equipos de hardware y software, que
permite almacenar de forma digital los
documentos, aumentando la produccién
de una entidad y optimizando sus
procesos.

— Helpdesk Es el sistema informatico de registroy
seguimiento de incidentes y
requerimientos de soporte a usuarios, de
uso interno del SENACE.

— Periodo de Es el tiempo definido para guardar las

Retencién copias de respaldo de informacién con los
proveedores de resguardo de
informacioén. Se ha definido que el
periodo de retencidn sera de cuatro (04)

anos.
— Restauracidn desde Es el proceso de recuperar una copia de
cinta. seguridad desde una cinta magnética, lo

cual es necesario para recuperar un
sistema dafiado.

— Serviciode Tl Equipo informatico que brinda un servicio
Servicio brindado  a otros equipos y/o sistemas informaticos
por aplicaciones y/o usuarios.

informaticas
administradas por
la OTI, que son
utilizadas por los
usuarios de la
entidad. Servidor
— Usuario/a Personal de la entidad que hace uso de
un sistema o aplicacién informatica.

Flujo de Apagado y Encendido del Centro de Datos del Senace

Elemento de entrada Fuente

— Necesidad de apagado del Centro de Datos — OTI

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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Procedimiento: Gestion de la continuidad de los

servicios

No

Descripcion de la actividad

Unidad de
organizacion

Responsable

Apagado del Centro de Datos

Programa el apagado del Centro de
Datos segun necesidad. Solicita
aprobacién de Jefe/a

oTI

Especialista en IS

éEs conforme?

Si: Solicita aprobacién de Gerencia
General justificando la necesidad.

No: Solicita reprogramacién. Regresa a
la actividad 1.

oTI

Jefe/a

éAprueba?

Si: Aprueba e informa a Jefe/a OTI

No: Solicita reprogramacién. Regresa a
la actividad 1.

Gerencia General

Responsable

Comunica a COM para publicar avisos
en las redes sociales, portal web y
usuarios internos

Nota: comunicando los trabajos
programados para tomar las
previsiones del caso

oTI

Coordinador en IS

Comunica a especialistas el cronograma
de apagado del Centro de Datos.
Continua en actividades 5, 6 (paralelas)

oTI

Coordinador en IS

Comunica al proveedor de Internet
Nota: via correo electrénico del
apagado de sus equipos por los
trabajos del Centro de Datos para no
considerar penalidades de averia en el
servicio.

Continta en la actividad 12.

OoTI

Especialista en IS

Prepara los equipos y sistemas de la
Infraestructura para el apagado
Nota: Segun relevancia y criticidad.

oTI

Especialista en IS

Detiene el servicio de Replicacion de BD
Oracle y baja los servicios de las
Instancias de la BD Oracle

Nota: Informa a Especialista en IS.

oTI

Especialista en BD

Apaga los servidores virtuales, los
servidores fisicos, el sistema de
almacenamiento, la solucién de
respaldo, las librerias de cintas, sistema
deteccidén y extincion de incendio
interno, entre otros.

Nota: En orden de criticidad e
importancia

oTI

Especialista en IS

10

Verifica que los equipos del gabinete de
servidores estén apagados

éEs conforme?

Si: Estan apagados. Continua en
actividad 11.

oTI

Especialista en IS

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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Procedimiento: Gestion de la continuidad de los

servicios

No

Descripcion de la actividad

Unidad de
organizacion

Responsable

No: Regresa a la actividad 8.

11

Baja los servicios de los equipos
alojados en el Gabinete de
Comunicaciones

Nota: Se ejecutan tareas 11y 12 en
paralelo.

OoTI

Especialista en IS

12

Detiene el servicio de la central
telefénica y apaga la solucién de la
central telefénica

Nota: Informa al Especialista en IS.
Continua en la actividad 15

OTI

Especialista en SD

13

Procede con el apagado fisico de cada
uno de los equipos de Comunicaciones
¢Es conforme?

Si: Estan apagados. Continua en
actividad 13

No: Regresa a la actividad 10.

OoTI

Especialista en IS

14

Apaga los aires acondicionados de
precision, sistema deteccion de
incendio interno y terno y sistema anti-
aniego.

OTI

Especialista en IS

15

Apaga el sistema de proteccidn
eléctrica (UPS)

Nota: Solo aplica para traslado y/o
mudanza del Centro de Datos .

oTI

Especialista en IS

16

Informa al Jefe/a de OTI

Nota: Las actividades realizadas y
completa Checklist de apagado-
encendido del Centro de Datos. El
proceso se interrumpe hasta que
concluya la actividad programada o
incidencia.

oTI

Especialista en IS

Encendido del Centro de Datos

16

Da inicio al restablecimiento de los
servicios y notifica al Jefe/a OTI

oTl

Especialista en IS

17

Enciende el sistema de proteccion
eléctrica (UPS).

oTl

Especialista en IS

18

Enciende los aires acondicionados de
precision, el sistema contra incendios
externo y el sistema anti-aniegos

oTI

Especialista en IS

19

Enciende los equipos alojados en el
gabinete de comunicaciones

oTI

Especialista en IS

20

Enciende el sistema de
almacenamiento

Nota: Es la controladora y cajas de
expansion de discos duros.

oTI

Especialista en IS

21

Enciente la solucién de respaldo y las
librerias de cintas, sistema deteccién y

oTI

Especialista en IS

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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Procedimiento: Gestion de la continuidad de los

servicios

No

Descripcion de la actividad

Unidad de
organizacion

Responsable

extincion de incendio interno, entre
otros.

22

Enciende los servidores fisicos

oTI

Especialista en IS

23

Verifica que todos los servidores fisicos
estén encendidos.

¢Es conforme?

Si: Solicita el encendido de los
servidores de BD, pasa a la actividad 24.
No: Regresa a la actividad 22.

oTI

Especialista en IS

24

Enciende los servidores de BD Oracle,
carga de servicios e instancias de la BD
Nota: Inicia replicacion de datos.

oTI

Especialista BD

25

Prueba la operatividad de todas las
bases de datos

éEs conforme?

Si: Continua el procedimiento

No: Regresa a la actividad 24.

OoTI

Especialista BD

26

Enciende los servidores virtuales Nota:
De acuerdo a importancia e informa al
Jefe/a de la OTI

OoTI

Especialista en IS

27

Revisa el estado de los servicios Tl

oTI

Especialista en IS

28

Valida operacion de todas las
aplicaciones y Servicios TI
Checklist de validacién (Anexo 01)
éEs conforme?

Si: Continla secuencia

No: Regresa a la actividad 27.

oTI

Coordinador/a de Proyectos
Especialistas SID

29

Informa a Jefe/a de la OTI la finalizacion
de la actividad

OoTI

Especialista en IS

30

Fin del procedimiento

Salida / productos

Receptor

— Servicios operativos Post apagado y encendido del Centro de
Datos

- UuUoo
- OTI

Flujo de generacidn de copias de respaldo y recuperacién de la informacion del centro de datos del

Senace

Elemento de entrada

Fuente

— Necesidad de realizar respaldo de informacion

- OTI

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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verificacion que aparece en la parte superior izquierda de este documento.

120




Senace 5.04.04.01.02_P Proc'efilmlento: Gestidn de la continuidad de los
servicios

Unidad de

o Responsable
organizacion

N° Descripcion de la actividad

Copias de respaldo

Consolida informaciéon que debera respaldarse

Nota: En base a la matriz de los activos de
informacion (Ver Anexo 01), se realizan copias de

1 L S oTI Especialista en IS
respaldo (backup) en funcidn a la periodicidad y P
criticidad de las aplicaciones, bases de datos,
gestor documental, file server, configuraciones,
carpetas, entre otros (Ver anexo 02).
2 Ejecuta proceso de respaldo de la informacidn oTI Especialista en IS

¢Es conforme?
3 Si: Continua en la actividad 5 OTI Especialista en IS
No: Continua en la actividad 4

Revisa, monitorea y subsana la ejecucion

4 correcta de las tareas de backups y continua en OTI Especialista en IS
actividad 2
Registra el estado final del proceso en la Bitdcora

5 diaria de copia de respaldo de servidores (Anexo OTI Especialista en IS
03)

Identifica, prepara, almacena y entrega cintas de
respaldo completas

6 OTI Especialista en IS
Nota: las cintas son recepcionados de la empresa
de resguardo

Registra entrega de cintas completas en
inventario y entrega caja(s) a empresa de

7 resguardo (Anexo 04) oTI Especialista en IS
Nota: las cintas son entregados a la empresa de
resguardo.

Recuperacion de informacion

Para los casos que solicitan recuperar la informacién de parte de los UUOO (Incluido la OTI, se ejecuta
las actividades del 08 al 20).

Solicita recuperacion de informacidn respaldada

8 uuoo R bl
(Anexo 05). esponsable
Solicita validacién del requerimiento
9 Nota: Se realiza con el/la Jefe/a y/o Director/a de OTI Helpdesk
uuoo
Autori | imient
10 utoriza el requerimiento Uuuoo Jefe/a y/o Director/a

Ubica en el inventario el nimero de cinta para la
recuperacion solicitada

Nota: Usando el software de copia de seguridad
11 se procedera a ubicar la fecha y el codigo de OTI Especialista en IS
cinta de almacenamiento, en base a ello se
busca en el formato de inventario de cintas (ver
Anexo 04) el nimero de caja de seguridad para

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
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Senace 5.04.04.01.02_P Proc'efiimiento: Gestioén de la continuidad de los
servicios
N° Descripcion de la actividad Umd.ad de Responsable
organizacion
posteriormente coordinar con el proveedor de
custodia su entrega.
¢éExiste cinta de respaldo generado en la fecha
solicitada? -
12 Si: Continua en la actividad 13 ot Especialista en IS
No: Regresa a la actividad 16.
Envia correo electrénico a la empresa de
resguardo como servicio de emergencia para el
traslado de la caja que contiene la cinta de
13 respaldo para su respectiva recuperacion. OTI Especialista en IS
Nota: Con la informacién entregada la empresa
de resguardo ubica la cinta y remite la caja de
seguridad con su precinto de seguridad.
14 R'ecepciona caja de s'eguridad gue contiene la oTl Especialista en IS
cinta de respaldo solicitado.
15 !Ejecuta p.r,oceso de recuperacion de la oTl Especialista en IS
informacion
16 Registra eI. ['esultad.o positinIy/o negativo de la oTl Especialista en IS
recuperacion de la informacion (Anexo 06)
Se notifica a UUOO
17 Nota: Mediante correo electrénico que la o7l Especialista en IS
recuperacion de la informacién fue positiva y/o Especialista en SD
negativo segun sea el caso.
Envia correo electrénico a la empresa de -
. . . Especialista en IS
18 resguardo para retirar de la entidad, la caja que OTI -
. . Especialista en SD
contiene las cintas de respaldo.
19 Entrega caja(s) de seguridad a empresa de o7l Especialista en IS
resguardo para su custodia Especialista en SD
20 Fin del procedimiento
Salida / productos Receptor
— Informacion recuperada a partir de la restauracion de - Uuoo
las cintas de respaldo - OTI
— Empresa de servicio resguardo

Flujo de Recuperacion de servicios de Tl

Elemento de entrada

Fuente

1. Ocurrencia de un desastre.

- OTI

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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Procedimiento: Gestion de la continuidad de los
servicios

No

Descripcion de la actividad

Unidad de
organizacion

Responsable

Actividades previas al desastre

Define integrantes de equipo OTI

Nota: El equipo OTI designado es para el
afo en curso y esta conformado por:
-Especialista en IS

-Especialista en SD

-Especialista en SID

oTI

Jefatura

Supervisa y monitorea la infraestructura
de hardware, software y sistemas de
apoyo del centro de datos (Anexo 07)

OoTI

Equipo OTI

Supervisa y monitorea los tableros
eléctricos, UPS y grupo electrogeno del
centro de datos

oTI

Equipo OTI

Coordina mantenimientos preventivos
y/o correctivos programados

Nota: Se coordina con proveedores los
mantenimientos preventivos y/o
correctivos programados del Senace. Los
mantenimientos correctivos
generalmente son realizados por el
equipo OTI.

oTI

Equipo OTI

Actividades durante el desastre

Evalia el desastre presentado (Anexo 08)

OoTI

Especialista en IS

Comunica a Jefe/a

Nota: En caso de no conseguir
comunicacién con su directora/a o Jefa/e
escala a GG.

OoTI

Especialista en IS

Informa a Gerencia General

OoTI

Jefe/a

Comunica la presencia de desastre al
Senace

Nota: Coordina instrucciones y
recomendaciones al personal de la
entidad

GG

Gerente/a General

Levanta informacidn de los dafios
durante el desarrollo del desastre, para
tomar acciones posteriores de
recuperacién de los servicios TI.

oTI

Especialista en IS

Actividades después del desastre

10

Evalla los dafios ocasionados por la
presencia del desastre

oTI

Especialista en IS

11

Ejecutar las acciones necesarias con los
proveedores y personal OTI

Nota: Para subsanar los dafios causados.
Utiliza lista de verificacion segun el tipo
de desastre ver anexo 09.

oTI

Especialista en IS

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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Senace 5.04.04.01.02_P Proc'efilmlento: Gestidn de la continuidad de los
servicios

No

Descripcion de la actividad

Unidad de
organizacion

Responsable

12

¢Es conforme?
Si: Continua en la actividad 13
No: Regresa a actividad 11.

oTI

Especialista en IS

13

Supervisa levantamiento de dafios de
desastre en base a la verificacion de los
servicios Tl a través de la hoja de control
CheckList.

¢Es conforme?

Si: Continua en la actividad 14

No: Regresa a actividad 12.

oTI

lefe/a

14

Fin del procedimiento

Salida / productos

Receptor

— Servicios operativos e incidencias resueltas

- OTI
- Uuoo

Flujo de Recuperacion del gestor documental Alfresco

Elemento de entrada

Fuente

— Equipos, infraestructura y software donde operan el servicio de gestor
documental Alfresco.

- OTI

No

Descripcion de la actividad

Unidad de
organizacion

Responsable

Solicita recuperacion del servicio del gestor
documental.

Nota: Se origina a partir de un incidente en
el servicio del gestor documental Alfresco
que causa su indisponibilidad, y se solicita a
través de un ticket de Helpdesk (Anexo 10).

OTI

Especialista en SD

Solicita autorizacion para la recuperacion.
Nota: Se realiza a través de un mensaje en
el ticket de Helpdesk correspondiente.

oTI

Especialista en BD

Autoriza recuperacion del servicio del
gestor documental Alfresco.

Nota: Se realiza a través de un mensaje de
conformidad en el ticket de Helpdesk
correspondiente.
éEs conforme?

Si: Continua en la actividad 4.

No: Finaliza el procedimiento.

oTI

Jefe/a

Evalua disponibilidad de servidor destino.
Nota: El servidor destino es donde se
recuperara el servicio del gestor

oTI

Especialista en BD

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de
verificacion que aparece en la parte superior izquierda de este documento.
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No

Unidad de

Descripcion de la actividad e
organizacion

Responsable

documental Alfresco, podria ser el mismo
servidor original o uno nuevo.

éSe cuenta con servidor destino?

Si: Continda en la actividad 7.

No: Continda en la actividad 5.

Solicita preparacién del servidor destino.
Nota: Se realiza a través de un nuevo ticket oTI Especialista en BD
de Helpdesk dirigido al Especialista en IS.

Prepara el servidor destino.
Nota: Crea o acondiciona un servidor con
los recursos informaticos necesarios para oTI Especialistaen IS
poder ejecutar el servicio de gestor
documental Alfresco.

Configura servidor destino.

Nota: En el servidor destino, se instala el
software necesario para ejecutar el servicio
de gestor documental Alfresco.

oTI Especialista en BD

Evalia disponibilidad de backup.

Nota: Para la recuperacién del servicio se
requiere contar con un backup del gestor
documental, el cual puede estar
almacenado en el disco de un servidor o en oTI Especialista en BD
una cinta magnética.
¢El backup esta en disco?

Si: Continua en la actividad 11.
No: Continua en la actividad 9.

Solicita restauracion del backup desde
cinta.

Nota: Se solicita a través de un ticket de
Helpdesk al Especialista en IS.

oTI Especialista en BD

10

Recupera backup desde cinta.

Nota: Se realiza conforme al “Flujo de
generacion de copias de respaldo y
recuperacién de la informacion del centro
de datos del Senace (Recuperacion de
Informacion)”.

OTI Especialista en IS

11

Copia backup a servidor destino.
Nota: Si se cuenta con el backup
almacenado en un servidor, se copian hacia OTI Especialista en BD
el servidor destino donde se recuperard el
servicio de gestor documental Alfresco.

12

Ejecuta el proceso de restauracion del
backup.

Nota: El backup se desempaqueta y se
restauran todos los archivos que componen
el servicio del gestor documental Alfresco.
Asi mismo el archivo que contiene el
backup de la base de datos es restaurado.
éRestauracioén correcta?

oTI Especialista en BD

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de
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No

Descripcion de la actividad

Unidad de
organizacion

Responsable

Si: Continua en la actividad 13.

No: Si la restauracion falla por uno o varios
archivos corruptos, se reintenta solicitando
nuevamente el mismo backup u otro —
continuar con la actividad 8.

13

Inicia el servicio de gestor documental.
Nota: Inicia todos los subprogramas que
componen el servicio del gestor
documental Alfresco (base de datos,
indexador, servidor web, etc.), en el
servidor destino.

oTI

Especialista en BD

Notifica la disponibilidad del servicio del
gestor documental.
14 |Nota: Informa a las UUOO la disponibilidad oTI
del servicio del gestor documental y/o de
otros aplicativos relacionados.

Especialista en SD

15 Fin del procedimiento

Salida / productos

Receptor

— Servicio del gestor documental Alfresco operativo.

— Anexo 07:
— Anexo 08:

— Aplicaciones relacionadas al gestor documental Alfresco, : SUOO
operativas.
Proceso L. - .
. — Gestion de la continuidad de los servicios

relacionado
— Anexo 01: Formato de matriz de activos de informacidn de las copias de respaldo
— Anexo 02: Clasificacion de activos de informacién a respaldar en funcién a su

periodicidad y criticidad en cintas

— Anexo 03: Formato de bitacora diaria de copia de respaldo de servidores
— Anexo 04: Formato de inventario de cintas
— Anexo 05: Formato de registro de recuperacién de copias de respaldo

Anexos — Anexo 06: Formato de Bitacora de restauracion de servidores

Formato de Checklist diario de estado de los servicios Tl
Relacion de desastres identificados que pueden afectar la continuidad de

servicios del centro de datos
— Anexo 09: Actividades después del desastre

— Anexo 10: Formato de registro de la solicitud de recuperacion del servicio del gestor

documental Alfresco.

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
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ANEXO 01
FORMATO DE MATRIZ DE ACTIVOS DE INFORMACION PARA COPIAS DE RESPALDO
Hor
ario Critic
Nombre de . idad
. resp Tipo de (Esta
del . Periodic . )
. Tipo . aldo copia do:
activo idad (L o
(car (Hor de Critic
Respons de MMJV .
. peta aen respald 0, NO Peri
able del informa Ruta de carpeta o S D) o
: - ) P del la 0 critic odo
activo cién . nombres de (seman Observa
BD, servido cual (comple 0) de .
de que . recursos a al, cion
: . virtu r : se to, reten
informac requier respaldar quincen : .
-, . al, deb increme cion
ion e copia al,
etc. e ntal,
de mensual :
) hac diferenc
respald ) .
er ial)
0
la
copi
a)
Ejemplo BD_Ora Car 192.16 /backup Diario 01:0 Increm Critic 4
1: cle_1 peta 8.1.9 0 ental o afios
Ejemplo BD_SQL Car 192.16 /backup Diario 02:0 Increm Criti 4
2: 2 peta 8.1.10 0 ental co afios
Ejemplo CITRIX Car 192.16 Disco D: Diario 03:0 Increm Criti 4
3: peta 8.1.11 0 ental co afios

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-
2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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ANEXO 02

CLASIFICACION DE ACTIVOS DE INFORMACION A RESPALDAR EN
FUNCION A SU PERIODICIDAD Y CRITICIDAD EN CINTAS

Categoria

Periodicidad

Criticidad

Periodo de
retencion

Bases de datos de las aplicaciones de
produccion

Diario

Critico

Plataforma de Ventanilla Unica de
Certificacion Ambiental - EVA

Quincenal

Gestor Documental Alfresco - EVA

Critico

Critico

File server (Archivos de trabajo,
documentos, carpetas, videos,
presentaciones, etc.)

Gestor Documental Alfresco - Cero Papel

Mensual

Microformas

Servidores de Infraestructura y de
aplicaciones

No critico

Cuatro (04)
afios

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCMy la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de verificacién que

aparece en la parte superior izquierda de este documento.
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ANEXO 03

FORMATO DE BITACORA DIARIA DE COPIA DE RESPALDO DE SERVIDORES

senace

OFICINA DE TECNOLOGIAS DE LA

INFORMACION

Cddigo:

BITACORA DE COPIA DE

Version formato: 1.0

RESPALDO DE SERVIDORES Pagina: 1del
won | 250
bre 90 Pes
Fech de Cinta o
item a de Servi tare S d_e D|r_ect0 del Estad
backu dor copia rios o]
a bac
P back iz kup
U respa
P Ido
Ejem 01/01/ SRV- BK_S ITS00 1957 824. Comple
plo: 2020 PROD RV- 7 000 tado
1 -A PROD MB
-A-
Comp
leta
Ejem 01/01/ SRV- BK_S PTCO3 19 5.22 Comple
plo: 2020 PROD RV- 0 4 GB tado
2 -B PROD
-B-
Comp
leta
Ejem 01/01/ SRV- BK_S SNCO00 1296 4.90 Comple
plo: 2020 PROD RV- 1 8 GB tado
3 -C PROD
_C_
Comp
leta

Nombre del encargado del activo de informacion:
Fecha de Ultima actualizacidn:

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCMy la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de verificacién que
aparece en la parte superior izquierda de este documento.
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FORMATO DE INVENTARIO DE CINTAS

ANEXO 04

senace

OFICINA DE TECNOLOGIAS DE LA

INFORMACION

INVENTARIO DE CINTAS

Cédigo:

Version formato: 1.0

Pagina: 1del
Cdédigo Data
. de . Fecha de ue
Caja de . Period - :
. Cintas Entrega a contien
N resguard . o de
de copia Proveedo e la
o Backup .
de r cintas
respaldo backups
Ejemplo CAJA 1 CIN134LO May-19 17/06/2019 BD
01 6 Alfresco
Ejgmplo CAJA 2 CIN112L1 Feb/mar- 27/03/2020 File
.2 0 20 Server
. Backup
Ejemplo CAJA 3 CIN129L6 Abr/may- 09/07/2021 virtual del
: 3 21
TServerl

Nombre del encargado del activo de informacién:
Fecha de ultima actualizacién:

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCMy la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de verificacién que
aparece en la parte superior izquierda de este documento.
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FORMATO DE REGISTRO DE RECUPERACION DE COPIAS DE

ANEXO 05

RESPALDO
(Software GLPI)

Hew solicitudes
Fecha de apertura

Tiempo de
respuesta

Tiempo interno de
respuesta

Tipo

Actor

Estado

Impacto
Prioridad
Duracion total

Titulo*

Descripeion *f

28-01-2022 12:00:00 o
Requenimiento v
Solicitante
2 — v | i+

Seguimiento por comeo

[¥F)
']

Caormen electronico:

Tiempo para
resobver

Tiempo intermo
para resolver

Categoria*
Con Copiaa

2 —
Seguirniento por comeo 5w
Correo electrdnica:

-

...ckup | Restauracion de de copias de respalde | i

Asignada a

i+ a —

Seguimiento por comeo S
Carreo electronico:

o — w i = —_— ] - — =i
I
Sequimiento por comes S v
Coreo electronico:
. Origen de la e i
Nusvo = colicitud Helpdesk = 1
Solicitud de e
validacian
Medio -
Media
— v
Formates* B [/ A~@ ~iz i 2 E H- & M o H

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser
contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de verificacién que
aparece en la parte superior izquierda de este documento.
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ANEXO 06

FORMATO DE BITACORA DE RESTAURACION DE SERVIDORES

senace

OFICINA DE TECNOLOGIAS DE LA

INFORMACION

BITACORA DE
RESTAURACION DE

Cadigo:

Version formato: 1.0

Pagina: 1del
SERVIDORES
Fech Nombr Fi Pgs
Solici a de Serv e de le Direct del Esta
tante back idor restaur s orios bac do
up acion Kup
01/01/ SRV- BK_SRV- 31 1957 824. Compl
2020 PRO PROD-A- 62 000 etado
D-A Complet 5 MB
Uuoo a
01/01/ SRV- BK_SRV- 35 19 5.22 Compl
2020 PRO PROD-B- 4 etado
D-B Complet GB
oTI a
01/01/ SRV- BK_SRV- 62 1296 4.90 Compl
2020 PRO PROD-C- 76 8 etado
D-C Complet GB
DEIN a

Nombre del encargado del activo de informacién:
Fecha de ultima actualizacién:

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacion” ingresando el cddigo de
verificacion que aparece en la parte superior izquierda de este documento.
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Responsable:

Fecha:

Anexo 07
FORMATO DE CHECKLIST DIARIO DE ESTADO DE LOS SERVICIOS TI

item

Actividades

Si

No

Observacion

Anexo 08

RELACION DE DESASTRES IDENTIFICADOS QUE PUEDEN AFECTAR LA CONTINUIDAD

DE SERVICIOS DEL CENTRO DE DATOS

Tipo de desastre

Incendio en el Centro de Datos

Inundacidén en el Centro de Datos

Cataclismo y/o terremoto y/o vandalismo que dafia la infraestructura del Centro de Datos

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacion” ingresando el cddigo de

verificacion que aparece en la parte superior izquierda de este documento.
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Anexo 09
ACTIVIDADES DESPUES DEL DESASTRE

Incendio en el Centro de Datos

a)

b)

Verificar la situacion actual del Sistema de Deteccion y Extincion de Incendios externo e interno del
Centro de Datos.

Verificar los dafios en tableros eléctricos, cableado estructurado y los equipos de la Infraestructura
informética y de comunicaciones, almacenamiento y procesamiento.

Identificar el estado de disponibilidad de los equipos informaticos y de los servicios Tl afectados
Verificar la comunicacién de los equipos de computo de cada piso con el Centro de Datos

Solicitar apoyo a proveedores para reinicio de los servicios mediante correo

Ejecutar el mantenimiento correctivo de los equipos y/o componentes afectados

Revisar/actualizar los procedimientos existentes.

Informar al CIST el estado de servicios de comunicaciones e infraestructura

Inundacion en el Centro de Datos

a)
b)
<)
d)

Verificar el estado del sistema anti-aniegos del centro de datos

Validar el estado de los sensores anti-aniegos estén calibrados

Revisar/actualizar los procedimientos existentes

Informar a la jefatura de la OTI el estado de servicios de comunicaciones e infraestructura

Cataclismo y/o terremoto y/o vandalismo que dafia la infraestructura del Centro de Datos

a)
b)
<)

Informar a la Jefatura de la OTI que ha retornado el fluido eléctrico a la entidad

Verificar el estado del UPS y levantar la llave general del Centro de Datos

Validar el estado de los equipos en los gabinetes de servidores y de comunicaciones, de ser el caso
encender segun procedimiento de apagado y encendido de los equipos del Centro de Datos
Activar los servicios de sistemas y/o infraestructura de TI con apoyo de EABD

Iniciar y verificar el estado de los aplicativos de los servicios digitales de la entidad

Ejecutar el mantenimiento correctivo de los servicios digitales y/o componentes afectados

Informar al CSTI el estado de servicios de comunicaciones e infraestructura

Comunicar la operatividad de los servicios digitales de la entidad a COM y GG

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden

ser contrastadas a través de la siguiente direccion web: “https.//www.senace.gob.pe/verificacion” ingresando el cddigo de
verificacion que aparece en la parte superior izquierda de este documento.
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Anexo 10

FORMATO DE REGISTRO DE LA SOLICITUD DE RECUPERACION DEL SERVICIO DEL GESTOR
DOCUMENTAL ALFRESCO (SOFTWARE HELPDESK)

New solicitudes
Fecha de apertura B
Tiempo de =l Tiempe para =]
respuesta b resolver b
Tiempo internc de =l Tiempeo interng =]
respuesta b para resolver b
Tipo Requerimients ¥ Categoria ™ — v i
Actor Solicitante Con Copia a Asignada a
a - v | i+ a Mariglla Lovera Rafio - | i+ & . Alin Enrigue Romero Morene = | 1+
‘Seguimiento por cormeo s - uimiento por cormeo s A4 curso: 0]
- . . L . ‘Seguimiento por coreo 5 -
Lomeo elecironco: Cormreo elecironico: .
miovera@senace.gob pe Correo electrénico:
aromerc{@senace.gob.pe
L — v i £ — =i
i — v |1
. ps ® v i
Jefefa de OTI Especialista en BD
Seguimiento por correo 5 w
Carreo electrdnico:
Origen de la ~ .
Estado MNuevo solicitud Helpdesk = 1
Solicitud de —_—
validacién
Impacto Medio ¥
Prioridad Media
Duracidn total — v
Titulo * [ |
Formates~ B f A ~ @ - i i & = H#H- &£ W o
Descripcién i
Solicitudes
enlazadas +
B Arrastrar y soltar el archive aqui, o
Ar!:hw? (15 MB Minguno archivo selec.
max.) i

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden
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[2F]
o
= | Comunica a COM )
=] —_— ) . Comunica a
| = Programa el para publicar avisos ialist |
— E v ——p apzgado del centro =n las redes —_— :::f::ar;inzs:e e —
o -5 de datos saciales, portal web &
frasl . apagado
G ¥ usuarios internas
[]
] T ]
W
]
et
o
o
e H]
° b4
2 W
= e
5 Q
ey -
o ! Salicitz . o iE= conforme? i—»| Solicita aprobacion
_ — reprogramacian
a =
= o
o
-
m
+10]
m
o
=L
@
=
=X
3
o 1
= @ ¥
L 5
L
g 2
=0 Saolicita 3 " Mo :Aprusba? i Aprueba e informa a
- O reprogramacion Jefefa
o ¥
= ¢
=L

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-
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| . | . Verifica que los | oo .
N Frepara los equipos Apags los servidores . Baja los servicios de .
Comunica &l te dal virtuales. los equipos del | . laizd Apaga el sistema de
—_— proveedor de  — [elstamaz gz a . L gabinete de £Es confarme? i— os Equlpus_ aojacas proteccion eléctrica
Infrzestructura para servidores fisicos y R . en | Gabinets de
Internaet servidores estén L (UPS)
el apsgado otros Comunicaciones
A spagados
r
Y
5 Apaga los aires
@ scondicionsdos de
E precision, sistema
o deteccion de
" o incendio interna y
o g terno y sistema
‘f-D' ﬂ antizniego.
S [
[1¥] —
= =
o @]
-
‘E Procede con el
@ spazado fisico de
_Q cada ung de los
] R
- equl.pos.de
o Comunicaciones.
-
o >
=T4]
m
(=8
=T
L1 ¥]
=]
o
=3
E B v
17} !
% Detiene el servicio
‘G O de Replicacidn de
g 2] BD Oracle y baja las
[T = servicios de las
I.Il.l w Instancias de |z BD
e Oracle Mo
o A J
| = ¥
@ f
m Detiene el servicie
| E de la central
== 8 telefanica y apags la
[8 ] solucidn de Iz
g central telefdnica
7]
w
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$.04.04.01.03_P Procedimiento: Gestidn de infraestructura y plataformas

Ficha de procedimiento

Gestion de infraestructura y plataformas

Codigo

5.04.04.01.03_P

Nombre

Cargo

Area (Siglas)

Especialista | en

Elaborado . . .
or Luis Espinoza infraestructura y soporte OTI
P informatico
Lenin Chiara Especialista en
e oTI
transformacidn digital |
Revisado Jaime Enero Coordinador de proyectos de oT]
por: sistemas de informacion
Mariella Lovera Jefa de la oficina de o7l
tecnologias de la informacién
Aprobado . e
psr' Joanna Fischer Battistini Gerenta general GG
Documento de aprobacion
Control de versiones
Version Secciéon modificada Justificacion Fecha
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plataformas

Objetivo

Describe la secuencia de actividades para el monitoreo de la infraestructura de Tl que
son los recursos tecnoldgicos fisicos y/o virtuales, como servidores, almacenamiento,
redes, hardware y software de sistemas operativos, que proporcionan los entornos
necesarios para brindar los servicios de Tl, garantizando las 6ptimas condiciones en la
disponibilidad operativa de los servicios digitales que brinda la entidad

Alcance

Comprende el monitoreo de la infraestructura tecnolégica (Servidores,
Comunicaciones, Base de datos, Sistemas Operativos, Aires Acondicionados de
Precision, UPS, entre otros), que permita la disponibilidad de los servicios de TI.
Este procedimiento es de aplicacién para la Oficina de Tecnologias de Informacidn

Base
normativa

Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacion.
Requisitos. 2a. Edicidon”, en todas las entidades integrantes del Sistema Nacional
de Informatica.

Norma Técnica Peruana “NTP-ISO/IEC 27001:2016 - Tecnologia de la Informacion.
"Procesos del Ciclo de Vida del Software, 32 Ediciéon”, aprobada con Resolucidn
Ministerial N2 041-2017-PCM, que establece el uso obligatorio en todas las
Entidades que conforman el Sistema Nacional de Informatica.

De acuerdo al Reglamento de Organizacién y Funciones (ROF), aprobado
mediante Decreto Supremo N° 009-2017 MINAM del 08 de noviembre del 2017,
la Oficina de Tecnologias de la Informacién (OTI) es el érgano responsable de
planificar, desarrollar, implantar y gestionar sistemas de informacion,
infraestructura tecnoldgica, telecomunicaciones y seguridad Informatica, que
brinde el soporte de las funciones desarrolladas por los 6rganos del SENACE,
estableciendo politicas, estandares y procedimientos.

BD Base de datos

IS Infraestructura y Soporte
. SI Sistemas de Informacion
Siglas - . .
oTl Oficina de Tecnologias de la Informacidn.

Tl Tecnologias de la Informacidn.

uuoo Organos y unidades organicas

Definiciones

Aplicacion de Son sistemas de diagnédstico para diversos equipos de Tl,

monitoreo cuya finalidad es detectar componentes defectuosos o
lentos, con el fin de alertar a los administradores mediante
correo electrdénico, mensajes de texto, entre otros.

Base de datos Es una colecciéon o conjunto de datos almacenados y
ordenados sistemdticamente.

Especialistaen  Es el personal con rol de Especialista en Administracién de

BD Base de Datos

Especialistaen  Es el personal con rol de Especialista en Infraestructuray

IS Soporte Informatico

Proveedor Es la empresa representante o propietaria del equipo de TI
(comunicaciones, seguridad, base de datos, servidores
fisicos y virtuales)

Servicio de TI Es un conjunto de aplicaciones informaticas brindadas por
la OTI, para que puedan ser utilizadas por los usuarios de la
entidad.

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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Elemento de entrada Fuente
. . . — Oficina de
— Equipos y la infraestructura donde operan los Servicios de Tl ,
. o . Tecnologias de la
identificados a monitorear .
Informacion

No

Descripcion de la actividad

Unidad de
organizacion

Responsable

Determina la relacidon de los equipos y la
Infraestructura donde operan los servicios
de Tl que requieren monitoreo
(comunicaciones, seguridad perimetral, base
de datos, servidores fisicos y virtuales, aires
acondicionados de precision, UPS, entre
otros).

Continta en las actividades 2,3, 4 (paralelas)

OoTI

Especialista en IS

Revisar si los servidores de aplicaciones
tienen instalado el software y/o agente de
monitoreo segun relevancia y criticidad (en
entorno de produccién). ¢Es conforme?

Si: Continda en la actividad 6.

No: Continda en la actividad 5.

OoTI

Especialista en IS

Revisar si los servidores de BD tienen
instalado el software y/o agente de

monitoreo (entorno de calidad y produccion).

¢Es conforme?
Si: Continua en la actividad 6.
No: Continta en la actividad 5.

OoTI

Especialista en IS

Revisar si los equipos de redes y
comunicaciones y los sistemas de apoyo de la
infraestructura del centro de datos tienen
instalado el protocolo y sensores de
monitoreo. respectivamente ¢Es conforme?
Si: Continda en la actividad 6.

No: Continda en la actividad 5.

OoTI

Especialista en IS

Instalar software y/o agente de monitoreo y
configurar alertas en los servidores de
aplicaciones, servidores de BD y/o
configurar protocolo y sensores de
monitoreo en los equipos de redes y
comunicaciones y los sistemas de apoyo a la
Infraestructura del Centro de Datos.

oTl

Especialista en IS

Informa via correo electrénico al Jefe(a) la
instalacion y configuracion satisfactoria.

oTI

Especialista en IS

Diariamente

Revisa el buzén de correos a donde llegan
las alertas del software y/o agente de
monitoreo.

éSin alertas?

Si: Registra el reporte de monitoreo de la
Infraestructura y de los Servicios de Tl
(Anexo 01). Continda en la actividad 12.

oTI

Especialista en IS

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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N° Descripcion de la actividad

Unidad de
organizacion

Responsable

No: Analiza la alerta y contintda en la
actividad 8.

éIncidencia superada?

Si: Registra el evento en Reporte de
monitoreo de la Infraestructura y de los
servicios de Tl (Anexo 01). Continta en la
actividad 12.

No: Continda en la actividad 9.

oTI

Especialista en IS

Escala y comunica a proveedor por correo e
9 informa a jefe(a) OTI
Espera respuesta del proveedor

OoTI

Especialista en IS

Recibe respuesta del proveedor
éIncidencia superada?

Si: Registra el incidente en Reporte de
monitoreo de la Infraestructura y de los
servicios de Tl (Anexo 01). Continta en la
actividad 12.

No: Analiza la alerta y continua en la
actividad 11

10

OoTI

Especialista en IS

Configura y corrige la causa de las alertas en
los servidores, servidores de BD y/o en los
equipos y sistemas de la Infraestructura del
Centro de Datos.

11

Proveedor

Especialista

Recibe reporte de monitoreo e informa a

12 ..
Jefe(a) de OTI para conocimiento

OoTI

Especialista en IS

13 Fin del procedimiento

Salida / productos

Receptor

— Servicios operativos e incidencias resueltas

- OTI
- Uuoo

Proceso
relacionado

— Gestion de infraestructura y plataformas

Anexos — Anexo 01: Reporte de Monitoreo de la Infraestructura y de los Servicios de Tl

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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Anexo 01

REPORTE DE MONITOREO DE LA INFRAESTRUCTURA Y DE LOS SERVICIOS Ti

Fecha de Incidente | Equipo y/o Servicio | Severidad Detalle del Entidad / Actividad Realizada | Observaciones Fecha de la
Tl impactado problema Proveedor solucion

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-
2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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$.04.04.02_P Procedimiento: Mesa de ayuda

Ficha de procedimiento

Mesa de ayuda

Codigo

5.04.04.02_P

Nombre

Cargo

Area (Siglas)

Christian Medina

Especialista Il en Gestion de

Elaborado Servicios Digitales oTl
por Lenin Chiara Especialista en
Transformacion Digital |

Revi f la Ofici

evisado Mariella Lovera Jefa de aIO icina de 5 oT]
por: Tecnologias de la Informacién
Aprobado .
ps:' @ Joanna Fischer Gerenta General GG
Documento de aprobacion
Control de versiones

Version Seccion modificada Justificacion Fecha
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Describir la secuencia de actividades para canalizar, atender y brindar solucién a las
solicitudes de los 6rganos y unidades organicas del Senace en relacién con los

unidades organicas

Objetivo . g . o
incidentes o requerimientos informaticos que presenten en el desarrollo de sus
funciones.
- Comprende desde la solicitud por parte del érgano y/o unidad orgénica hasta su
atencion y solucién de corresponder.
Alcance o s L . (.
- Este procedimiento es de aplicacion para todas los 6rganos y unidades organicas del
Senace
Base R
. — DIRECTIVA N° 002-2019-SENACE-GG
normativa
oTI Oficina de Tecnologias de la Informacion.
Senace Servicio Nacional de Certificacién Ambiental para las
Siglas Inversiones Sostenibles.
Tl Tecnologias de la Informacidn.
uuoo Organos y unidades organicas
— Especialista Personal profesional de la OTI con experiencia de acuerdo
con su cargo y/o funcidn
— Incidente Evento que se produce en el transcurso del desarrollo de

un servicio y/o actividad afectando su normal

funcionamiento y que necesita un apoyo informatico y/o de

soporte técnico. El incidente ingresa al servicio de la Mesa

de Ayuda, la cual se gestiona para su delegacion y atencidn

del especialista de la OTIl que corresponda de acuerdo con

la naturaleza del asunto

Definiciones | — Mesadeayuda Equipo de la OTl responsable de atender las solicitudes de
requerimiento o incidentes que cualquier servidor del
Senace pueda presentar para el desarrollo de sus labores.

— Requerimiento  Toda solicitud que necesite un servicio informatico, de
aplicaciones y/o de soporte técnico y que al servicio de la
Mesa de Ayuda gestiona para su delegacidn y atencion del
especialista de la OTI que corresponda de acuerdo con la
naturaleza del asunto.

— Aplicativo Aplicativo informatico que forma parte de la Mesa de

Helpdesk Ayuda para la gestion y administracidn de los incidentes y/o

requerimientos solicitados por el personal de los érganos y

Elemento de entrada

Fuente

— Solicitud de requerimiento/incidente

- Uuoo

N° Descripcion de la actividad

organizacion

Responsable

Elabora solicitud de requerimiento/
incidente y envia a OTI

Servidor

Recibe solicitud de requerimiento/
incidente

Mesa de ayuda

Especialista

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
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Procedimiento: Mesa de ayuda

No

Descripcion de la actividad

Unidad de
organizacion

Responsable

élngreso por aplicativo Helpdesk?
Si: Continua en la actividad 4
No: Continua en la actividad 3.

Registra solicitud en aplicativo Helpdesk.
Continua en la actividad 4.

Mesa de ayuda

Especialista

Analiza solicitud

¢Existe solucidn por Helpdesk?
Si: continua en la actividad 5.
No: continua en la actividad 7.

Mesa de ayuda

Especialista

Atiende requerimiento/incidente y
solicita conformidad del solicitante por
aplicativo Helpdesk

Mesa de ayuda

Especialista

é¢Es conforme?

Si: Cierra el ticket(*) Fin del
procedimiento

No: Regresa a la actividad 5.

Nota: Si el solicitante no responde, el
sistema cierra el ticket luego de 24
horas.

Mesa de ayuda

Especialista

Deriva a especialista de OTI

Mesa de ayuda

Especialista

Recibe solicitud y analiza si tiene
solucién por OTI

OoTI

Especialista

¢Tiene solucion?
Si: Continua en la actividad 10
No: Continua en la actividad 13

OTI

Especialista

10

Deriva para atencion segun categoria de

ticket, puede ser:

- Proceso “Mantenimiento del
software”

- Proceso “Gestion de Infraestructura
Digital”

- Proceso “Gestidon de documentos
normativos internos”

OTI

Especialista

11

Informa a Mesa de ayuda respecto a la
atencidn y solucién realizada.

OTI

Especialista

12

Solicita conformidad a UUOO solicitante
¢Es conforme?

Si: Cierra el ticket. Fin del procedimiento.
No: Regresa a la actividad 10.

Mesa de ayuda

Especialista

13

Justifica la no atencidn del ticket, envia a
UUOO solicitante y cierra el ticket.

Mesa de ayuda

Especialista

14

Fin del procedimiento

Salida / productos

Receptor

— Requerimiento atendido / incidencia resuelta

- Uuoo

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por el Art. 25
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden

ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacién” ingresando el cédigo de

verificacion que aparece en la parte superior izquierda de este documento.

152



Senace S.04.04.02_P Procedimiento: Mesa de ayuda

P .,
roce'so Gestidn de Mesa de ayuda
relacionado
ANexos — Formato de Solicitud de Incidentes y/o Requerimiento mediante aplicativo de la
Mesa de Ayuda. https://helpdesk.senace.gob.pe
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Procedimiento: Mesa de ayuda

Anexo 01 - Formato de Solicitud de Incidentes y/o Requerimiento mediante aplicativo de la Mesa de

New solicitudes

Fecha de apertura =)

Tiempo de -

respuesta

Tiempe interno de -

respuesta

Tipo Reguerimiento a2

Actor [Ie—— icitagite

2 i > i+
Seguimiento por correo si v

Cormeo glectronice:

Ayuda
Tiempo para "
resolver
Tiempo interno -
para resolver
Categoria™ - lio
Con Copia a Asignada a
2 — - | it 2 — | i+
Seguimiento por correo si - Seguimiento por comeo Si -

Garreo electronico: Correo glectrbnico

o — * |iQ &= — v | iQ - — v i0
h — v |i
Seguimiento por comeo sf -
Correo glectrbnico
Origen de la .
Estado MNuevo ¥ solicitud Helpdesk v 10
Solicitud de -
validacién
Impacto Medio ¥
Prioridad Media ~
Duracion total — -
Titulo* [
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uuoo

solicitante -
Servidor

|yl Elabora solicitud de

reguerimiento

Diagrama Mesa de ayuda

Mesa de ayuda - Especialista

Atiende
i— reguerimientoy
solicita conformidad

Recibe solicitud de
reguerimiento

ilngreso por

Bl -
Helpdesk? iExiste solucion?

i—  Analiza solicitud

No Mo
¥ + No
Registra solicitud en Deriva a especialista i 2
aplicativo de OTI :E5 conforme?
A

—»

Cierra el ticket
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Procedimiento: Mesa de ayuda

Diagrama Mesa de ayuda

Cierra el ticket | 4—

Justifica la no
atencidn

clu o
3 s
=]
> .2
T o
-g b Solicita conformidad
m 2 de la UUOO iEs conforme? Si—»  Cierra el ticket
$ w solicitante
N
Mantenimiento del
software

.

t'; h,

E Deriva para

o Recibe y analiza si = . . va para Tipo de B

o ) - iTiene solucion? I—  atencion segun . Gestion de

o tiene solucion . categoria . ..

Llﬂ categoria infraestructura —— Informa solucion

' 'y digital
oy
o

Gestion de
documentos
normativas internos
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Senace S.04.04.02_P Procedimiento: Mesa de ayuda

Ficha de indicador

Datos del proceso

Nombre Gestion de Mesa de ayuda Nivel 2
o Jefe/a de la Oficina de Tecnologias de s
Duefio/a /adel & Cédigo 5.04.04.02
Informacion
Canalizar, atender y brindar solucion a las
solicitudes de los érganos y unidades
_—_ organicas del Senace en relacién con los .
Objetivo . g o . : Tipo Soporte
incidentes o requerimientos informaticos
gue presenten en desarrollo de sus
funciones.
Datos del indicador
Nombre Porcentaje de tickets de mesa de ayuda atendidos
Responsable Especialista en Servicios Digitales
Finalidad Conocer la relacidn entre las atenciones brindadas solucionadas frente al total de
solicitudes realizadas en un periodo determinado de tiempo.
Calculo del indicador
Formula Unidad de medida Frecuencia de medicién

Numero de tickets solucionados

, . " Porcentaje Mensual
cerrados/ Numero de tickets recibidos .

Parametros e informacion del indicador

Linea base: 99%

Meta: 100%

Niveles de desviacion: 1%

Documentos fuente: — Reporte de sistema de mesa de ayuda
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