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VISTOS: La Nota Informativa N° 292-2022-OEI/INO, Informe N° 129-2022-UO-
OEPE/INO, Informe Técnico N° 002-2022-OEI/INO, Nota Informativa N° 295-
2022/UFGRD-PPRO068/INO, Informe Legal N° 033-2022-OAJ/INO, Y;

CONSIDERANDO:

Que, mediante Decreto Supremo N° 008-2017-SA, modificado por el Decreto
Supremo N° 011-2017-SA, se aprobé el Reglamento de Organizacién y Funciones del
Ministerio de Salud, estableciendo al Instituto Nacional de Oftalmologia “Dr. Francisco .
Contreras Campos”, como un érgano desconcentrado del Ministerio de Salud,
dependiente de la Direccién General de Operaciones en Salud:;

Que, mediante Resolucién Ministerial N° 447-2009/MINSA, modificado por la
Resolucion Ministerial N° 660-2010/MINSA, se aprobé el Reglamento de Organizacién
y Funciones del Instituto Nacional de Oftalmologia;

S Que, mediante Resolucién Ministerial N° 388-2022/MINSA, el Ministro de Salud
&y““"”%’gg’ design6 temporalmente al sefior FELIX ANTONIO TORRES COTRINA, en el puesto de
5 Z\Director de Instituto Especializado (CAP-P N° 001), de la Direccién General del Instituto
""" gNacional de Oftalmologia del Ministerio de Salud, en adicién a sus funciones de Director
1480, & &/Adjunto del citado Instituto;
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Que, mediante el articulo 11.1 de la Resolucién Ministerial N° 003-2022/MINSA,
de fecha 06 de enero de 2022, se delegé a los/las Directores/as Generales de las
 Direcciones de Redes Integradas de Salud (DIRIS) de Lima Metropolitana, Institutos

acionales Especializados y Hospitales del Ministerio de Salud, la facultad de emitir
f}:tos resolutivos sobre, acciones de personal en sus respectivas instituciones:

% j Que, la Ley N° 28551, Ley que Establece la Obligacién de Elaborar y Presentar
WPlanes de Contingencia, en su articulo 2°, establece que, “/os planes de contingencia
son instrumentos de gestion que definen los objetivos, estrategias Y programas que
orientan las actividades institucionales para la prevencion, la reduccién de riesgos, la
B\ atencion de emergencias y la rehabilitacion en casos de desastres permitiendo disminuir
r",‘ ; o minimizar los dafios, victimas y pérdidas que podrian ocurrir a consecuencia de
| fendbmenos naturales, tecnolégicos o de la produccién industrial, potencialmente
dafiinos”,

Que, la Ley N° 29664, Ley que crea el Sistema Nacional de Gestién del Riesgo
de Desastres (SINAGERD), en su articulo 1°, sefala que, se creé como sistema
interinstitucional, sinergético, descentralizado, transversal y participativo, con /a finalidad
de identificar y reducir los riesgos asociados a peligros o minimizar sus efectos, asi como
evitar la generacién de nuevos riesgos, y preparacion y atencién ante situaciones de
desastre mediante el establecimiento de principios, lineamientos de politica,
componentes, procesos e instrumentos de la Gestién del Riesgo de Desastres;



Que, el Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital, ‘tiene por objeto establecer el marco de gobernanza del gobierno
digital para la adecuada gestion de la identidad digital, servicios digitales, arquitectura
digital, interoperabilidad, seguridad digital y datos, asi como el régimen juridico aplicable
al uso transversal de tecnologias digitales en la digitalizacion de procesos y prestacion
de servicios digitales por parte de las entidades de la Administracién Publica en los tres

niveles de gobierno’;

Que, el Reglamento de la Ley N° 29664, Ley que crea el Sistema Nacional de
estion del Riesgo de Desastres (SINAGERD), aprobado mediante Decreto Supremo
</N° 048-2011-PCM, en su numeral 2) del articulo 13° establece que, “/as entidades
&/ publicas identifican y priorizan el riesgo en la infraestructura y los procesos econémicos,
sociales y ambientales, en su ambito de atribuciones, y establecen un plan de gestion
correctiva, tomando en consideracion los lineamientos establecidos por el CENEPRED”,

Que, mediante Decreto Supremo N° 038-2021-PCM, se aprueba la Politica
Nacional de Gestién del Riesgo de Desastres al 2050, la cual, “es de aplicacion
inmediata por todas las entidades de la administracion publica sefialadas en el articulo
| del Titulo Preliminar del Texto Unico Ordenado de la Ley N° 27444, Ley del
Procedimiento Administrativo General, aprobado por Decreto Supremo N° 004-2019-
JUS, en el marco de sus competencias. También es de obligatorio cumplimiento para el
sector privado y la sociedad civil, en cuanto les sea aplicable’;

Que, mediante Resolucion Ministerial N° 643-2019/MINSA, se aprueba la
Directiva Administrativa N° 271-MINSA/2019/DIGERD, Directiva Administrativa para la
ormulacién de Planes de Contingencia de las Entidades e Instituciones del Sector
p alud, el cual tiene como objetivo, “establecer los procedimientos especificos del Sector
SSalud, para una oportuna y adecuada respuesta, ante la inminencia u ocurrencia de un
5‘?@% evento adverso, emergencia o desastre, que pone en riesgo la salud de la poblacion y
el funcionamiento de los establecimientos de salud’;
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Que, mediante Resolucion Ministerial N° 320-2021-PCM, se aprueba

4-2'-% “Lineamientos para la Gestion de la continuidad operativa y la formulacién de los planes

: de continuidad operativa de las entidades publicas de los tres niveles de Gobierno”, cuya

inalidad es, “fortalecer la implementacion de la Gestion de la Continuidad Operativa en

~ flas entidades publicas de los tres niveles de gobierno, ante la ocurrencia de un desastre
@ﬁ‘f o cualquier evento que interrumpa prolongadamente sus operaciones”.

it

Que, en el literal f) del numeral 5.1 del punto 5 de la norma antes mencionada, .
en referencia al Plan de Recuperacién de los servicios informaticos se sefiala que es el -,
“Plan que forma parte del Plan de Continuidad Operativa, el cual busca, inicialmente,
restaurar los servicios tecnologia de informacion necesarios para ejecutar las
actividades criticas identificadas, permitiendo una posterior recuperacion de las
condiciones previas a la ocurrencia...”;

Que, mediante Nota Informativa N° 295-2022/UFGRD-PPRO68/INO, el
Coordinador de la Unidad Funcional de Gestion del Riesgo de Desastres, solicitd a la
Oficina de Estadistica Informatica remita el Plan de Recuperaciéon de los servicios
informaticos de la Instituciéon, a efectos de disminuir los riesgos frente a diversas
situaciones de emergencia y/o desastres;

Que, mediante Nota Informativa N° 292-2022-OEI/INO, el Jefe de la Oficina de
Estadistica e Informatica, con la finalidad que continie con las acciones de revision y
aprobacién, remite ante el Director General, el Proyecto de Documento Técnico: Plan
de recuperacién de los servicios Informéaticos y de Comunicaciones 2022 del Instituto
Nacional de Oftalmologia — INO “Dr. Francisco Contreras Campos”;
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Que, con Nota Informativa N° 176-2022-OEPE/INO, la Directora Ejecutiva de la
Oficina Ejecutiva de Planeamiento Estratégico, remite ante el Director General, los
Informes N° 129-2022-UO-OEPE/INO, N° 047-2022/UPLAN-OEPE/INO y N° 054-
2022/UP-OEPE/INO, elaborado por el Responsable de la Unidad de Organizacion,
Planeamiento y Presupuesto, respectivamente, quienes emiten Opinién Favorable
a la propuesta de Documento Técnico: Plan de recuperacién de los servicios
Informaticos y de Comunicaciones 2022 del Instituto Nacional de Oftalmologia — INO
“Dr. Francisco Contreras Campos”; sefialando que cumple con los criterios establecidos
en la “Norma para la Elaboracién de Documentos Normativos del Ministerio de Salud”,
aprobados mediante Resolucién Ministerial N° 826-2021/MINSA:

Que, mediante Informe Técnico N° 002-2022-OEI/INO, el Jefe de la Oficina de
stadistica e Informatica; luego de haber subsanado las observaciones efectuadas por
a Oficina de Asesoria Juridica, solicita su aprobacion inmediata de la propuesta de
Documento Técnico: Plan de recuperacién de los servicios Informaticos y de
Comunicaciones 2022 del Instituto Nacional de Oftalmologia — INO “Dr. Francisco
Contreras Campos”; :

ANALDE

% aumﬁf@ Que, mediante Informe Legal N° 033-2022-OAJ/INO, el Jefe de la Oficina de’
¢ Y2

Asesoria Juridica, opina que la referida propuesta del Documento Técnico: Plan de
.......... - =)recuperacion de los servicios Informéticos y de Comunicaciones 2022 del Instituto
&/ Nacional de Oftaimologia — INO “Dr. Francisco Contreras Campos”; resulta atendible de
¥/ acuerdo a los criterios establecidos en la norma para la elaboracién de Documentos
Normativos del Ministerio de Salud, motivo por el cual debe ser aprobado mediante acto
resolutivo;

m. Que, el Documento Técnico: Plan de recuperacién de los servicios Informaticos

..y de Comunicaciones 2022 del Instituto Nacional de Oftalmologia — INO “Dr. Francisco

ontreras Campos”; tiene por finalidad, establecer estandares en la operatividad de

.t.qdos sus procesos en Tl asi como la continuidad de todos los servicios informaticos,

A Q(?,i_aplicando una contingencia en casos de cada ocurrencia y/o desastre, priorizando los

w,-‘aspectos criticos para el restablecimiento de todos los aplicativos informaticos, de
acuerdo al cuadro de priorizaciones;

Que, en consecuencia, por convenir a los intereses funcionales que permitan un
mejor cumplimiento de los fines y objetivos de la Institucion, resulta necesario emitir el
correspondiente acto resolutivo, aprobando el Documento Técnico: Plan de recuperacién
de los servicios Informaticos y de Comunicaciones 2022 del Instituto Nacional de
Oftalmologia — INO “Dr. Francisco Contreras Campos”;

Con la visacién de la Directora Ejecutiva de la Oficina Ejecutiva de Planeamiento
Estratégico, del Jefe de la Oficina de Estadistica e Informatica, del Coordinador de la
Unidad Funcional de Gestién del Riesgo de Desastres, del Jefe de la Oficina de Asesoria
Juridica, y;



De conformidad con las normas contenidas en el Decreto Supremo N° 008-2017-
SA, modificado por el Decreto Supremo N° 011-2017-SA que aprob6 el Reglamento de
Organizacion y Funciones del Ministerio de Salud; el Reglamento de Organizacion y
Funciones del Instituto Nacional de Oftalmologia, aprobado mediante Resolucion Ministerial
N° 447-2009/MINSA y modificada por Resolucion Ministerial N° 660-2021/MINSA; la
Resolucién Ministerial N° 826-2021/MINSA que aprueba el documento denominado:
“Normas para la Elaboracién de Documentos Normativos del Ministerio de Salud™; y, el
articulo 11.1 de la Resolucién Ministerial N° 003-2022/MINSA.

SE RESUELVE:

Articulo 1°. - APROBAR el Documento Técnico: Plan de recuperacién de los
servicios Informaticos y de Comunicaciones 2022 del Instituto Nacional de Oftalmologia
— INO “Dr. Francisco Contreras Campos”; por las consideraciones expuestas, el cual
consta de cuarenta (40) folios, que forma parte de la presente Resolucion Directoral.

Articulo 2°.- AUTORIZAR al responsable del Portal de Transparencia la
ublicacién de la presente Resolucion en el Portal Web del Instituto Nacional de
almologia “Dr. Francisco Contreras Campos” www.ino.gob.pe.
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Registrese, comuniquese y publiquese
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1. INTRODUCCION
El Plan de Recuperacion de los servicios Informaticos y Comunicaciones 2022,
constituye un documento esencial de gestién para la continuidad de los servicios
informaticos a través de la organizacion, planeacion constante del equipo de la
Oficina de Estadistica e Informatica, mediante procedimientos de recuperacion
en caso se presente alguna contingencia de los Servicios de Tecnologias de

Informacion del Instituto Nacional de Oftalmologia — INO “Dr. Francisco Contreras

Campos”.

Estos procedimientos permitiran responder de manera eficiente y efectiva

minimizando el tiempo de respuesta para reanudar los servicios informaticos y de

comunicaciones.

Por lo cual, se realiza el Plan de Recuperacién de los servicios Informaticos y
Comunicaciones 2022 del Instituto Nacional de Oftalmologia - INO “Dr. Francisco
Contreras Campos”, que esté4 orientado a recuperar la operatividad normal de los
servicios criticos de redes y comunicaciones, sistemas de informacion,
aplicaciones y bases de datos en el menor tiempo posible ante la ocurrencia de

una falla, minimizando los tiempos de recuperacion.

De esta manera, se fortalece la capacidad de respuesta ante todo tipo de evento
adverso, permitiendo al Instituto garantizar la continuidad de los Servicios de

Tecnologias de Informacion necesarios para la atencién de la salud ocular.

2. FINALIDAD:
El instituto nacional de Oftalmologia, tiene por finalidad establecer estandares en la
operatividad de todos sus procesos en Tl asi como la continuidad de todos los
servicios informaticos, aplicando una contingencia en casos de cada ocurrencia y/o
desastre, priorizando los aspectos criticos para el restablecimiento de todos los

aplicativos informaticos, de acuerdo al cuadro de priorizaciones.
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3. OBJETIVOS:
3.1. OBJETIVO GENERAL:

Recuperar la operatividad normal de los servicios criticos de redes y
comunicaciones, sistemas de informaciodn, aplicaciones y bases de datos en el

menor tiempo posible ante la ocurrencia de una contingencia.

3.2. OBJETIVO ESPECIFICOS

- Asegurar la continuidad de los servicios informaticos priorizando las
atenciones de emergencia.

- Minimizar los dafios a los servicios informaticos y de comunicaciones del

Instituto mediante la proteccion y conservacion de los archivos ante las

amenazas internas y externas.

4. AMBITO DE APLICACION
El presente plan es de aplicacion en el Instituto Nacional de Oftalmologia — INO “Dr.
Francisco Contreras Campos”, ubicado en la Av. Tingo Maria N°398 - Lima.

5. BASE LEGAL
* Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de

Desastres (SINAGERD).

e Decreto Supremo N° 048-2011-PCM, Decreto Supremo que aprueba el
Reglamento de la Ley N° 29664, que crea el Sistema Nacional de Gestidon
del Riesgo de Desastres (SINAGERD).

e Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio
de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de
la Informacién. Requisitos. 2a. Edicion”, en todas las entidades integrantes
del Sistema Nacional de Informatica y modificatoria.

e Resoluciéon Directoral N°019-2013-JUS/DGPDP, que aprueba la Directiva

de Seguridad de la informacién administrada por lo Bancos de Datos

Personales.
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e Decreto Supremo N° 018-2017 -PCM, Decreto Supremo que aprueba
medidas para fortalecer la planificacién y operatividad del Sistema Nacional
de Gestion de Riesgos de Desastres mediante la adscripcion y transferencia
de funciones al Ministerio de Defensa a través del Instituto Nacional de
Defensa Civil-INDECI y otras disposiciones.

e Decreto Supremo N° 029-2021 — PCM, que aprueba el Reglamento del
Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital, y establece disposiciones sobre las condiciones, requisitos
y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo.

e Decreto Supremo N° 038-2021 — PCM, que aprueba la Politica Nacional de
Gestion del Riesgo de Desastres al 2050.

* Resolucion Ministerial N° 320-2021-PCM, que aprueba los Lineamientos
para la Gestiéon de la Continuidad Operativa y la Formulacién de los Planes
de Continuidad Operativa de las entidades publicas en los tres niveles de
gobierno.

e Resolucion Ministerial N° 826-2021-MINSA, que aprueba las "Normas para
la Elaboracién de Documentos Normativos del Ministerio de Salud”

* Resolucién de Contraloria N° 146-2019-CG publicada el 15 de mayo de 2019,
que aprueba la Directiva N°006-2019-CG/INTEG “Implementacion del

Sistema de Control Interno en las entidades del Estado”.

Las referidas normas incluyen sus respectivas disposiciones ampliatorias,

modificatorias y conexas, de ser el caso.

6. GLOSARIO DE TERMINOS
Para el propésito de este documento, los siguientes términos y definiciones

aplican.
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a) Activo de Informacion: Cualquier informacién o sistema relacionado con el
tratamiento de la misma que tenga valor para la organizacion, pueden ser
procesos de negocio, datos, aplicaciones, equipos informaticos, personal,
soportes de informacién, redes, equipamiento auxiliar o instalaciones. Es
susceptible de ser atacado deliberada o accidentalmente con consecuencias
para la organizacion.

b) Amenaza: Cualquier factor que tiene el potencial para explotar una debilidad
y dar lugar a algun tipo de dafo a la informacion o a la institucion.

c) Aplicaciones: Son los archivos y programas con sus correspondientes
manuales de usuario y/o técnicos desarrollados o adquiridos por la Entidad.

d) Base de Datos: Las bases de datos son conjunto de datos relacionados que
se almacenan de forma que se pueda acceder a ellos de manera sencilla,
con la posibilidad de relacionarlos, ordenarlos en base a diferentes criterios
de seleccion.

e) Centro de Datos: El centro de datos, es un centro de procesamiento para
obtener informacién, en el cual se albergan los sistemas de informacion,
hardware, componentes asociados, como telecomunicaciones y sistemas de
almacenamiento.

f) Confidencialidad: Propiedad de la informacién que hace que no esté
disponible o que sea revelada a individuos o entidades no autorizados.

g) Control: Medio para gestionar el riesgo, incluyendo politicas,
procedimientos, directrices, précticas o estructuras de la entidad que pueden
ser de naturaleza administrativa, técnica, de gestién o legal.

h) Cortafuego (Firewall): ElI Cortafuegos, es un dispositivo o conjunto de
dispositivos configurados para permitir, limitar, cifrar, descifrar, el trafico entre
los diferentes ambitos sobre la base de un conjunto de normas y ofros
criterios y pueden ser implementados en hardware o software, o en una
combinacién de ambos.

i) Datos: en general se consideran datos a todos aquellos elementos por medio

de los cuales es posible la generacion de informacién, tales elementos
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pueden ser estructurados (base de datos) o no estructurados (correos
electronicos) y se presentan en forma de imagenes, sonidos o coleccién de
bits.

j) Datos Personales: Es aquella informacion numérica, alfabética, gréfica,
fotografica, acustica, sobre habitos personales, o de cualquier otro tipo
concerniente a las personas naturales que las identifica o las hace
identificables a través de medios que puedan ser razonablemente utilizados.

k) Impacto: Es el resultado o efecto de un evento, el impacto de un evento
puede ser positivo o negativo sobre los objetivos relacionado de la institucién.

[) Incidente: En este contexto serd entendido como la interrupcién de las
condiciones normales de operacion en cualquier proceso informatico.

m) Plan de Recuperacion de los servicios Informaticos: Plan definido y
documentado que guian a la organizacién a responder, recuperar, reanudar
los servicios de Tl después de una interrupcion.

n) Probabilidad: Posibilidad que un evento determinado ocurra en un periodo
de tiempo dado.

0) Riesgo: El riesgo se define como la posibilidad que ocurra un evento adverso
que afecte el logro de los objetivos de la entidad/dependencia.

p) Sistemas de Informacion: Conjunto de elementos relacionados entre si con
un objetivo en comun, en el cual se almacenan datos y se genera informacion
relacionada a un tema en particular, para ponerlos a disposicion de sus
usuarios. Pueden ser registros simples como archivos de Word/Excel, o
pueden ser complejos como una aplicaciéon de software con base de datos.

q) TI: Servicio de Tecnologias de la Informacién, responsables de desarrollar, operar
y mantener las integraciones entre los sistemas informaticos de la institucién, asi

como con los sistemas y servicios internos de la institucion.

7. PRESUPUESTO
El presente Plan de recuperacion de los servicios informaticos y de

comunicaciones 2022 del Instituto Nacional de Oftalmologia — INO “Dr. Francisco




Documento técnico: Plan de recuperacion de los servicios informaticos y de comunicaciones
2022 del Instituto Nacional de Oftalmologia — INO “Dr. Francisco Contreras Campos”

Contreras Campos”, es un documento que en esta version no emerge

presupuesto, por que es organizacional de la Oficina de estadistica e Informatica

8. METAFISICA

i

I CAT. ] ; , !
OE | AE_ | PPTAL  ACT.PPTAL | ACT.OPERAT. U.M. M.F. RESP.
04. Fortalecer la| ‘a i
rectoria y la 04.02. Gestion ' Recuperacion
gobernanza sobre | orientada a | de Servicios |
el sistema de resultados al | | | Informaticos y |
:":a|l{d; y la gestloniserwcu.:u' de Ia? 9901: | 5000003: ;;de e |
institucional; para poblacién; con: : i i - Comunicacion z
3 i Acciones | Gestion i Plan @ 1 OEl
el desempeiio  procesos ; ¥ . i(Por ; |
o Lo | - ' Centrales | Administrativa | . - i
eficiente; ético e optimizados Yy | Considerar en
integro; en el procedimientos | i ' la siguiente
marco de la administrativos | - modificacion
modernizacion de simplificados i del POI)
la gestion publica f | |

9. ANALISIS DE IMPACTO DE LA CONTINUIDAD DE LOS SERVICIOS
TECNOLOGICOS

En esta fase se procedera a la identificacion de las aplicaciones criticas, los

recursos y el periodo maximo de recuperacion de los servicios de tecnologias de la

informacion y comunicaciones, para los cuales se consideraran todos los elementos

susceptibles de provocar eventos que conlleven a activar la contingencia.

9.1 Procesos de Negocio

Para asegurar la continuidad de los servicios oftalmologicos brindando atencién
al paciente del Instituto Nacional de Oftalmologia, mediante la continuidad de los

siguientes procesos:

a) Encendido de los sistemas Informaticos.

b) Despliegue para la atencion de Emergencia.

c) Despliegue para la atencion de Sala de operaciones.
d) Despliegue para la atencién de Apoyo al diagnostico.
e) Despliegue para la atencion de consulta externa.
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f) Despliegue para la atencion de los servicios administrativos.

9.2 Aplicaciones y Servicios de Tecnologias de la Informacion (Tl)

Los procesos del Instituto Nacional de Oftalmologia estan respaldados por los

siguientes Servicios de Tecnologias de la Informacién (TI):

| El servicio de acceso a

Internet internet con flujo de
Corporativo carga (publicacion) y
1 descarga (navegacion)

PRSP SRS o O vl s e S R A T S TS B S e M S M A Pl s -
Servicio de autenticacion
en el dominio del INO

Acceso a
e con el uso de
dominio :
credenciales

2 institucionales.

| Servicio de
comunicacion telefénica
Telefonia IP por red IP mediante el
uso de teléfono fisico o

5 teléfonos software.

Servicio de
Correo mensajeria de correo

Media Media

electrénico electronico bajo el
4 dominio @ino.gob.pe

~ Isenviciode _ .
' Telefonia movil S o Media Media
5 | comunicacion telefonica |
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' por medio de teléfonos
j moviles.
;wf Servicio de acceso a
Internet i 2 _
SRt .internet mediante Baja | Baja
inalambrico | e
6 . conectividad WI-Fi.
' Nt : rSerwc:ode BTSRRI S g
i | videoconferencia, i :
' Videoconferencia | ] Media | Baja
- conferencia Web y f
7 lamadas por internet.
L e e e —-—-—-j,-—E—I—S—e-Ni-CE-C) d-eaéce_s(.).a.__ - EA
red permite la conexion
Acceso a Red ide una computadora a la Media
1 red de datos
8 | ' institucional.
- ~ Servicio de firma digital | :
! o 'mediante el uso de
Firma Digital ke
; certificados digitales de
!
9 | 'RENIEC.

~Servicio de repositorio
digital de archivos

Almacenamiento  generados en las

en servidores | aplicaciones y
digitalizacion de

10 I édocumentos.

: AT e R S S e
; de informacién indexada
‘Basede datos en Base de Datos para
; aplicaciones y servidores

1 ; fdel Centro de Datos.
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' Servicio de conectividad |
VPN | remota segura para Media : Baja
12 ejecutar trabajo remoto. |
B N R T quUlpaAmlentodke R |
Estaciones de cémputo como recurso E :
; Media Baja
trabajo para el procesamiento
13 de informacién.
Personal critico | Servicios profesionales | I
responsable de | criticos encargados de Media Media
14 |los procesos Tl | procesos de Tl de OEI. |

Aplicaciones disponibles

Sistemas de
: para acceso por
Informacién S ;
personal administrativo

Internos

15 de INO.

e _
i

Informacion ' Aplicaciones disponibles
Internos para acceso para publico Media
‘Externos en general.

16 | (publicados)
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9.3 Priorizacién de restauracion de servicios de Tl

La priorizacion de la restauracion de los servicios de tecnologias de

informacion serealizara segun la siguiente tabla:

Sistemas de informacién y equipos que requieran
alta disponibilidad de atencion,

Sistemas de informacion y equipos no relacionados

con la atencion.

Sistemas de informacién de uso interno, uso poco

frecuente y/o que manejan bajo volumen de 3

informacion.

Luego del analisis, considerando la criticidad, se determina la

priorizacién de restauracion de los servicios de tecnologias de la informacién:

Internet corporativo

[\S] .

Transmision de datos '

1

Acceso a dominio

|

Correo electrénico |

Telefonia movil

Internet inalambrico

® N oo s W

Videoconferencia
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9 Acceso ared 1
T lglta b e

1
11 | AImacenamiento en servidores B
T e Rt e
O —

Personal critico responsable delos |

15 procesos T 2

16 Sistemas de Informacion Internos =~ |

Sistemas de Informacion Externos ;
17 (publicados) 1

10. EVALUACION DE RIESGO
10.1. Identificacion de Amenazas
Para determinar el riesgo asociado a cada servicio de TI
procederemos a definir las amenazas, la frecuencia o probabilidad de

falla o interrupcion asociado a éstos.

Isismo = Hesmam ey

Siniestro

Inundacién y aniego en el Centro de Datos |
i Natural

1

2

3 |Incendio en el Centro de Datos

4 Falla en equipos de telecomunicaciones .
e . Tecnolégico
6 | Falla de hardware o software

Falla de suministro eléctrico en el Centrode | Fisicoy |

7 | Datos y gabinetes de comunicaciones ambiental

Ausencia o no disponibilidad del personal Recurso
8 | critico de Tl humano
|9 PandemiayloEpidemia ~  Ambiental
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10.2. Probabilidad de ocurrencia
Es la cuantificacion de ocurrencia de que una amenaza se produzca
realmente. Para el calculo de probabilidad utilizaremos la siguiente

tabla:

] mas.

‘Se puede presentar al menos una vez en 3 afos

A continuacién, se muestra la probabilidad estimada de las

amenazas a los servicios de TI:

2 | Inundacion y aniego en el Centro de Datos 4
e e e e e =y
4 Falla en equipos de telecomunicaciones e 7.
5 Ciberataque | ” 8
6 | Falla de hardware o software 6
| Fallade suministro eléctrico en el Centro de Datosy
gabinetes de comunicaciones 6
Ausencia o no disponibilidad del personal criticode Tl 6 |
9 [Pandemia y/o Epidemia e
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10.3. Identificacion de Impacto
El impacto del riesgo mide la gravedad o magnitud del efecto adverso a
causa de la ocurrencia de la amenaza. Es una calificacién aplicada a la
amenaza, para describir el grado de afectacion. La medicidon puede ser

cualitativa o cuantitativa.

Para nuestro caso la clasificacion del impacto sera en una escala de 4 al

10, categorizando desde los niveles Bajo hasta Muy Alto, tal como se

muestra en la siguiente tabla:

No representa un impacto importante. Se cuenta con
controles suficientes que responden a un programa de
. mantenimiento (evaluados y mejorados), se evidencia que
i Ft han respondido a acontecimientos ocurridos y ejercicios

realizados, se puede prescindir del servicio por un tiempo

limitado.
El impacto sobre la confidencialidad, integridad y

disponibilidad de la informacién es limitado en tiempo y

Medio 6
| alcance. Su efecto es para un proceso de soporte o actividad

especifica que puede subsanarse en corto plazo.

Impacta en forma grave a un area o servicio égﬁéciﬂco, se
puede llegar a comprometer documentos internos
Alto 8 |clasificados como confidenciales, paralizar o retrasar
procesos claves por un tiempo considerable. Su efecto esta
limitado dentro del INO.

Impacta en forma severa a todo el INO y su efecto no solo

M se limita a éste. Compromete la confidencialidad o integridad
uy

Alto

10 |de informacion critica o la continuidad de las operaciones por

|paralizacién de los servicios mas alla de los tiempos

tolerables para la institucion.
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10.4. Calculo del Nivel de Riesgo
Para determinar el Nivel de Riesgo de un Servicio de Tl del INO, se
ha considerado los controles existentes que mitigan la afectacion de

las amenazas y/o elimpacto descritas en el punto anterior. Para la

identificacion del Nivel de Riesgo se considera la siguiente matriz:

40
(Medio)
10
Muy Alto

| Interpretacién de cada cuadrante de calor o Nivel de sg de la amenaza

en evaluacion:
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Riesgo no aceptable, se requiere accion correctiva
inmediata. ‘
Riesgo no aceptable, se requiere de una accién 1
correctiva, pero

se permite planificar plazos y compromisos.

Riesgo aceptable con revision de la direccion, y se |

|
evaltia tomar F
i

acciones.

Riesgo aceptable, sin revisidn y no se requieren

acciones. |

Tl

lnexistencia  del |
1 Falla de Hardware acceso al dominio del . g
o Software INO o por falla de
hardware
Exposicion de g
informacién por
Falla de Hardware .
2 acceso electrénico no 6 10
o Software )
autorizado a sistemas :
internos
Exposicion de
Falla de Hardware g
3 | informacién por . 6 | 8

o Software

acceso electronico no |
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‘autorizado a sistemas

|
| externos

‘Dafio en los discos
‘Falla de suministro
| . ‘duros o componentes
eléctrico en el

de los servidores,

5 Centro de Datos y 6 8
. controladores de red, | |
gabinetes de _ 3
ey ' equipamiento de |
comunicaciones : |
infraestructura, etc.
e Centro de datos por
Inundacion v g ey |
: inundacion o aniego |
6 aniego en el Centro ] ) 4 10
en las instalaciones de |
de Datos ?
INO. j
Falla de suministro Dafio en el P e
eléctrico en el equipamiento deif
7 Centro de Datos y Centro de Datos por 6 8
gabinetes de corte no programadog
comunicaciones . de energia. i
Dafio o mpérdida de i ;
8 | Ciberataque  equipo, unidades de 8 8
almacenamiento, etc. | |
Imposibi!ida&m N
acceso a los recursos
informaticos, sean
estos por cambios :
9 | Ciberataque voluntarios ) 8 6
involuntarios, tales
como cambio de
claves de acceso,
eliminacion de los

20




Documento técnico: Plan de recuperacion de los servicios informaticos y de comunicaciones
2022 del instituto Nacional de Oftaimologia — INO “Dr. Francisco Contreras Campos”

i

archivos o proceso de
informacion no|

deseado.

| Exposicion de :
| ‘informacion por

b suplantacion de
11 | Ciberataque .

identidad a traves de
jtécnicas de ingenieria;

' social

_ ' Dificultad para acceder
Falla en equipos de | :
| 'a los servicios de| 4 | 8

 telecomunicaciones | _ |
i Jinternet e intranet

 Pérdida o alteracién de |
\informacion |
institucional, por |

i

; \intromisién de agentes |

Eoc, externos y/o |
13  Ciberataque |

\inescrupulosos,  los'
cuales pueden generar |
'dafio y pérdida de

‘informacién

 institucional

‘Ausencia o no,
o o Pérdida de datos por
‘disponibilidad del
14 » ‘error de personal no 6 6 36
personal critico de. A = é
| especializado
i i
Falla de Hardware Falta de actualizacion ;
15 6 6 36
o Software de software Y
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hardware (procesos y |
recursos)
e por RSN TR .
cableado de red%
Falla de Hardware expuesta o en mal |
16 6 36
o Software - estado en las |
\instalaciones de la ;
institucion
| Indisponibilidad delos‘
éAusencia 0 no sistemas deg
disponibilidad del informacién por error |
17 N . ) 6 6 36
:personal critico de en la ejecucion de
T procedimientos no
 documentados. 5

_ 'Saturacién del servicio
Falla en equipos de :

18 o de red inalambrica por | 4 4
telecomunicaciones ]
acceso no autorizado
'Dafio del centro de
. datos por falla en el
Inundacion y _ ; |
) equipo de aire i
19 aniego en el Centro | i 4 | 8 32
acondicionado 0
de Datos | _ |
‘ventilacion del centro |
de datos.
| “Alteraciones de la|
informacién por |
_ 'manejo inadecuado de | |
20 Ciberataque i 8 {8
contrasenas
(inseguras,
compartidas).
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3 ‘ Falla en equipos de

- telecomunicaciones

22

23

Falla en equipos de

telecomunicaciones

Ausencia 0 no
disponibilidad del
personal critico de
TI

| Suplantacién de

Desconexién de la red
corporativa por falla en
los enlaces de |

comunicacion

identidad o acceso no

autorizado por

desproteccion de
i

equipos méviles |

corporativos

informacién por falta|

de traslado de copias |
de seguridad hacia el}E

servicio de custodia. |

Indisponibilidad de fos];
Sistemas por ataques;

24 | Ciberataque de denegacion de
servicio (DDoS) a
aplicaciones criticas
Pérdida de

o Falla de Hardware informacién por uso de

o Software software sin soporte
del fabricante
Indisponibilidad de los
Pandemia y/o )
26 servicios por falta de
Epidemia

' personal técnico

32

e RN RN e
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10.5. Identificacion de controles existentes

La identificacion de controles existentes, permiten conocer que tan protegidos

estan los servicios de Tl del INO frente a cada amenaza.

Los controles existentes son:

* Acuerdos de niveles de servicio con proveedor de servicio de internet.

o Sistema de control de acceso al Centro de Datos

« Mantenimiento de Tableros eléctrico y UPS. El mantenimiento de los
tableros eléctricos esta a cargo de Servicios Generales de la Oficina de
Administracion

* Mantenimiento para equipos de aire acondicionado del Centro de Datos.
El mantenimiento esta a cargo de Servicios Generales de la Oficina de
Administracion.

e Alarma contra incendios en el Centro de Datos.

» Respaldo de informacién en cintas almacenadas en el Centro de Datos.

e Solucién antivirus instalada en los servidores de red y computadoras.

¢ Actualizacion mensual de parches de seguridad de sistemas operativos en
servidores.

e Seguridad perimetral gestionada.

¢ Uso de conexiones remotas seguras con VPN.
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11. ESCENARIOS DE RIESGO

Considerando los servicios de Tl, y luego de realizar el analisis de riesgos, se

han determinado lossiguientes escenarios de riesgo:

iy En este escenario se considera que los recursos

Destruccion e . :

e informaticos alojados en el Centro de Datos se

indisponibilidad f

a encuentran indisponibles a causa de la destruccion

del Centro de, : _ : : ,

Dial originada por un sismo, inundacién, incendio, ataque
atos

terrorista o intento de denegacion de servicios.

Indisponibilidad
de  servidores En este escenario se considera la indisponibilidad de los
b |criticos por falla servicios criticos causados por una falla fisica o l6gica de

de hardware o!los servidores.

- software

Indisponibilidad |

en los serviciosg En este escenario se considera la indisponibilidad de los
¢ gcriticos por la| sistemas de informacién como resultado de un
ocurrencia de un | ciberatague.
ciberataque
Indisponibilidad |En este escenario se considera que el suministro de|

en los servicios energia eléctrica del Centro de Datos se encuentre
criticos por falla indisponible ocasionando la indisponibilidad de los
en la energia servicios de tecnologias de la informacién y pérdida de
eléctrica en el comunicacibn en los equipos que conforman la

' Centro de Datos | infraestructura tecnolégica.

Indisponibilidad ) .
En este escenario se considera que no se encuentra

de los servicios _ _ u »
disponible el personal necesario para la administracion y

criticos por T . g o
gestion de la infraestructura tecnolégica y servicios de

ausencia o]

SYNSEPTE
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ﬁindisponibilidad gtecnologia, lo cual puede traer como consecuencia la
del personal | indisponibilidad de los mismos.
' critico |

' Indisponibilidad | En este escenario se considera que los equipos de redes
1

%de los serviciosgy comunicaciones se encuentren indisponibles como
gcriticos por fallagresultado de una falla fisica o légica, lo cual trae como
gen los equipos?consecuencia la caida de servicios informaticos y pérdida
fde ;'de comunicacion en los equipos que conforman la

‘comunicaciones | infraestructura tecnolégica.

12. ESTRATEGIAS DE RECUPERACION
Se proponen las posibles soluciones de recuperaciéon de los escenarios de

riesgos, incluyendo estrategias preventivas y correctivas.

Se han seleccionado alternativas para los escenarios de amenaza identificados

que cumplen con los tiempos de recuperacion identificados en el Analisis de

Impacto Estratégico.
A continuacién, se indican las posibles estrategias de recuperacion:

a) Destruccion de los recursos informaticos alojados en el centro de datos

como resultado de un sismo, inundacion o incendio.

» Implementar un Centro de Datos de contingencia en las instalaciones de
un proveedor de hosting, ademas que en caso se presente un escenario
de sismo, el proveedor también pueda proporcionar servicios de
comunicaciones para el restablecimiento de los servicios criticos.

o Virtualizar los servidores fisicos para mejorar los tiempos de recuperacion
en caso de falla de hardware.

e Realizar copias de respaldo de instaladores de las aplicaciones, de

software base, sistema operativo, utilitarios, etc.
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* Almacenar las copias de respaldo diarias en un ambiente separado del
Centro de Datos.

¢ Asegurarse de contar con enlaces redundantes con el Centro de Datos
alterno.

 Contar con switches de respaldo que como minimo sean de capa 2, para
uso de Core y Distribucion.

e Implementar sistema de extincién de incendio en el Centro de Datos.

¢ Eliminar todo material inflamable del ambiente de Centro de Datos.

» Contratar un servicio de mantenimiento preventivo y correctivo para el
UPS y banco de baterias.

b) Indisponibilidad de servidores criticos por falla de hardware o software.
* Implementar alta disponibilidad en los servidores virtualizados.
 \Virtualizar los servidores fisicos para mejorar los tiempos de recuperacion

en caso de falla de hardware.

e Contar con Acuerdos de Niveles de Servicio (SLA) con los proveedores
para que en caso sea necesario, puedan sustituir de manera inmediata
los servidores fisicos

* Programacién de revisiones anuales de obsolescencia tecnolégica de las
partes internas de los servidores informaticos, para realizar la renovacion

de las mismas, en caso se requiera.

c) Indisponibilidad en los servicios criticos por la ocurrencia de un

ciberataque.
* Mantener actualizado los parches de seguridad en servidores y

estaciones de trabajo.
e Mantener actualizado el software de proteccion anti-malware en cada

servidor y estacion de trabajo.
» Mantener controles de seguridad perimetral como Firewall, AntiDDoS,

UTM gestionado.
» Contratar el servicio de seguridad de aplicaciones Web como WAF.
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e Desarrollar planes de sensibilizacion en materia de seguridad de la
informacidn y buenas practicas en el uso de los sistemas informaticos.
e Mantener el monitoreo del rendimiento y consumo de los recursos en los

servidores.
 Realizar pruebas anuales de Hacking Etico de terceros especializados.

d) Indisponibilidad en los servicios criticos por falla en la energia eléctrica
en el Centro de Datos

e Contratar un servicio de mantenimiento preventivo y correctivo para el
UPS, pozo a tierra y banco de baterias.

¢ Implementar un tablero de transferencia automatico (Bypass) en el Centro
de Datos para asegurar la continuidad eléctrica ante fallas del sistema de
UPS.

e Implementar un sistema de UPS redundante con circuitos independientes
que alimenten a los servidores y quipos criticos del Centro de Datos.

» Configurar el monitoreo remoto del UPS con alertas en caso de detectarse
falla en el suministro eléctrico y/o banco de baterias.

e Realizar el apagado de los equipos, mientras se cuente con energia del
UPS.

e Evaluar contar con un tablero de transferencia (Bypass) en el suministro
eléctrico, para asegurar una minima interrupcion de energia ante trabajos
de mantenimiento.

e Evaluar el implementar un generador eléctrico para proveer energia al

Centro de Datos en casos de falla de la red eléctrica publica.
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e) Indisponibilidad de los servicios criticos por ausencia o
indisponibilidad del personal critico

» Eliminar la dependencia funcional de los puestos criticos, capacitando a
un reemplazo para cada rol, de tal manera que pueda asumir las
funciones en caso el personal principal se encuentre indispuesto.

* Entrenar al personal de la OEIl en el proceso de recuperacion de los
servicios de Tl. La capacitacién debe ser planificada, estructurada y
acorde con las exigencias de recuperacion. El entrenamiento se debe
evaluar para verificar que se ha logrado sus objetivos.

» Elaborar un programa de vacaciones que garantice la presencia
permanente del personal critico de las diferentes areas y procesos de
OEl, tales como soporte técnico, redes y comunicaciones, sistemas de
informacién y bases de datos, asi como seguridad de la informacion.

e Elaborar una base de datos de conocimiento, en caso el personal
encargado de ciertos procedimientos, tanto principal, como de reemplazo

se encuentren indispuestos.

f) Indisponibilidad de los servicios criticos por falla en los equipos de
comunicaciones
e Contar con switches de respaldo que como minimo sean de capa 3 de
modelo OSI, almacenados en un ambiente separado del Centro de Datos.
* Realizar copias de respaldo periddicas de la configuracién de los equipos
de comunicaciones.
* Mantener los Acuerdos de Niveles de Servicio (SLA) con los proveedores
para que en caso sea necesario, puedan sustituir de manera inmediata

los equipos de comunicaciones del Centro de Datos.
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13.PLAN DE RECUPERACION

Una vez identificados los escenarios de riesgos, se desarrollan los Planes de

Recuperacion.

'E Jéfe e OE| |

1 | Destruccion del Centro| Personal  Acty ‘del Equipo
de Datos como resultado i del OEl Plan de  Técnico de Ia
de un sismo, inundacién Recuperacién | OE|
0 incendio ‘de los serviciosg
’ Informaticos
2 ‘Indisponibilidad de Personal ' Activacion  del Equipo Jefe de OEI
servidores criticos fisicos : del OE| Plan de Técnico de la '
por falla de hardware o : Recuperacion : OE|
software de los servicios |
~:Informaticos
3 Indisponibilidad en los  Personal Activacion d"é'l;Equipo Jefe de OE|
servicios criticos por la: del OEl  Plan de Técnico de la
ocurrencia de un Recuperacién | OEI
ciberataque de los servicios
Informaticos
4 ' Indisponibilidad en los: Personal Activacion del Eduipo - Jefe de OEI,
servicios criticos por falla del OEI :Plan de  Técnico de la
en la energia eléctrica en Recuperacion | OE|
el Centro de Datos de los servicios
| Informaticos
5 !Indisponibilidad de los Personal . Activacion  del | Equipo ‘Jefe de OE|
servicios criticos por del OEl  Plan de : Técnico de la |
ausencia o) ‘Recuperacion OEl
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indisponibilidad del " de los servicios
personal critico Informaticos |
6 :Indisponibilidad de los . Personal  Activacion  del Eau:'po Jefe de OEI|
servicios criticos por falla del OEl |Plan de: Técnico de la
en los equipos de Recuperacion | OE]
comunicaciones de los servicios
Informaticos

Notificacién de Activacion del Plan

La notificacion es responsabilidad del Jefe de la Oficina de Estadistica e
Informatica, quien esta autorizado para activar el Plan e informar al personal de
Operaciones de Tl y Desarrollo de Software quienes encabezaran los grupos de
recuperacion que a su vez informaran a losmiembros del Grupo de Trabajo para

la Gestién de Riesgos de Desastres acerca del incidente y de las acciones a ser

adoptadas.

Plan de Contingencia y Recuperacién de Servicios de TIC

El Plan de Recuperacién de los Servicios de Tecnologia de la Informacion esta
alineadoa los escenarios de mayor nivel de riesgo, identificados en la Matriz de
Riesgos, los cuales seran abordados en planes independientes, tal como se

indica en el siguiente cuadro:

' DestrUéEién'ldi' Cenfr . e '

Alto

Datos  como resultado de
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incendio
Indisponibilidad ] e——
2 servidores criticos por falla Alto s PR.02

de hardware o software

Indisponibilidad en los

servicios criticos por la
3 . Alto PR-03

ocurrencia de un

ciberataque

Indisponibilidad en Ios‘

servicios criticos por falla en | :
4 Alto PR-04

la energia eléctrica en el

Centro de Datos

Indisponibilidad de los

servicios criticos por
5 Medio PR-05

ausencia o indisponibilidad :

del personal critico

Indisponibilidad de  los
servicios criticos por falla en
6 Alto PR-06
los equipos de :

comunicaciones

Los Planes de recuperacion se encuentran en el Anexo 01
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14. PLAN DE PRUEBAS

14.1 Propésito y alcance

El propdsito del Plan de Pruebas es validar las actividades del Plan de
Recuperacién de los servicios Informaticos, las capacidades del personal de Tl

en la ejecucién del plan y verificar que el desarrollo de las actividades sea

correcto.

El alcance de las pruebas del Plan de Recuperacion de los servicios
Informéticos es probar el restablecimiento de la operatividad de los recursos que

forman parte de los escenariosde riesgo.

14.2 Escenarios y estrategias

Los escenarios de pruebas deben simular la inhabilitacién de las operaciones
en el Centro de Datos con el fin de realizar una prueba que contemple la
ejecucion de los planes de accion descritos en Plan de Recuperacién de los

servicios Informéticos, es importante que estas pruebas se coordinen con las

areas usuarias.
En la etapa de planificacién de las pruebas se especifica los aspectos que

debe cubrir cada escenario
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Descripcion de la Prueba

Este escenario consiste en evaluar mediante un test escrito el nivel de
conocimiento del equipo del Plan de Recuperacién de los servicios
Informaticos, asi como sus responsabilidades. Anexo 02.
Después de la prueba
El responsable debe elaborar un informe de los resultados obtenidos
que contenga los siguientes puntos:
O Tipo de prueba:
Dia: '
Duracién:
Participantes:
Resultados:

O 0O o o o

Acciones Correctivas:

De ser necesario se deben actualizar el Plan de Recuperacion de los

servicios Informaticos con las lecciones aprendidas de esta prueba.
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Descripcion de la Prueba

Este escenario consiste en simular la caida de los servidores
poniendo en marcha la activacion de servidores de contingencia
(maquinas virtuales o hosting alterno).
Antes de la Prueba

e Informar a las areas usuarias la fecha y ventanas horarias de

indisponibilidad de los servicios de Tl relacionados con los

servidores involucrados.

* Solicitar la participacién de usuarios de las areas de negocio
para realizar pruebas en el escenario de contingencia.

e Coordinar con proveedores de servidores o hosting, la fecha
de realizacion de la prueba.

* Realizar copias de respaldo de las maquinas virtuales alojadas
en el Storage principal.

El dia de la prueba

* Confirmar la asistencia del personal de TI.

* Bajar los sistemas informaticos de la plataforma virtualizada.

* Apagar/desconectar el servidor SQL.

* Apagar los servidores involucrados.

* Realizar la actividad descrita en el Plan de Contingencia
Informatico.

* Realizar pruebas de conectividad de los sistemas, asi como al

servidor de archivos, acceso a internet y correo electrénico.

* Documentar todos los probiemas identificados. Usar el Anexo
03.
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Después de la prueba

Los responsables deben elaborar un informe de los resultados
obtenidos en el
Anexo 03 que contenga los siguientes puntos:

Tipo de prueba:

0 Dia:

O Duracion:

ad Participantes:

O Resultados:

O Acciones Correctivas:

De ser necesario se deben actualizar el Plan de Recuperacion de los

servicios Informaticos con las lecciones aprendidas de esta prueba.

15. PLAN DE COMUNICACION Y CAPACITACION
Las previsiones para las situaciones de contingencia no pueden considerarse
fiables hasta que se hayan ejercitado. La comunicacién y sensibilizacién hacia
el personal del INO, ayudara a mantener y mejorar las acciones de respuesta
ante eventos que generen indisponibilidad de los servicios o aplicaciones

tecnoldgicas de mayor criticidad para la Institucién.

Para la comunicacion y capacitacion se consideran los siguientes aspectos:

PERSONAL.:
* El equipo de soporte Informético.
* El equipo de Desarrollo de sistemas.
* El equipo de redes y comunicaciones
* El equipo de administracion de servidores y seguridad Informatica

* El equipo de administradores de la Web y seguridad perimetral.
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TEMAS:
* Responsabilidades en el Plan de Recuperacién de los servicios
Informaticos.
* Procedimientos de recuperacion.
* Pruebas de recuperacion.
* Mejora continua del Plan de Recuperacion de los servicios Informaticos.

Las capacitaciones deberan ser ejecutadas en grupos objetivos diferentes,
considerando en uno de ellos al personal de soporte Informatico, Desarrollo .
de sistemas, redes y comunicaciones y el otro grupo a la personal
administracion de servidores y seguridad Informética y a los administradores

de la Web y seguridad perimetral.

El INO ha establecido las siguientes actividades como parte del plan de
comunicacion y capacitacion, las mismas que deben ejecutarse por lo menos
una vez al afio debiendo difundir las actualizaciones del Plan de Recuperacion

de los servicios Informéticos y responsabilidades del personal sobre reactivar

las operaciones en caso de interrupcion:

 Preparar una presentacién que resuma el Plan de
Recuperacion de los servicios Informaticos .
i a) Imprimir copias del plan para ser

... . distribuidas durante la capacitacion.
Capacitacion

b)  Convocar al personal mencionado en el

| 5 Wi 3 A £y
' Plan de Recuperacién de los servicios Informéticos .

c)  Desarrollar la capacitacion al personal de |
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| d)  Con la retroalimentacion obtenida, evaluar
la modificacién del Plan de Recuperacion de los
: servicios Informaticos
‘@) Preparar una evaluacion escrita de conocimiento
‘ para cada persona del equipo del plan de Contingencia
'Informatico para verificar las responsabilidades que
Evaluacion |tienen.
'b)  Con la retroalimentacion obtenida, evaluar la

' modificacion del Plan de Recuperacion de los servicios

Informaticos .

16. ANEXO

e Anexo 01: plan de recuperacion
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ANEXO 01

Plan de Recuperacion

En este escenario se considera q'e los recursos informaticos
‘alojados en el Centro de Datos se encuentran indisponibles a

Escenario: e . . "
causa de la destruccion originada por un sismo, inundacién o

un incendio.
il Implementar un centro de contingencia en las

instalaciones de un proveedor de hosting, ademas que en caso
se presente un escenario de contingencia, el proveedor
también pueda proporcionar servicios de comunicaciones para

el restablecimiento de los servicios criticos.

2. Virtualizar los servidores fisicos para mejorar los tiempos
X de recuperacion en caso de falla de hardware.
Estrategia s s : —

3. Realizacion de copias de instaladores de las

aplicaciones, de software base, sistema operativo, utilitarios,

etc.
4, Implementar enlaces redundantes con el Centro de

' Datos alterno
5 Contar con switches de respaldo que como minimo sean

de capa 3 de modelo OSI.
Analizando el escenario de riesgo y considerando la lista de

 servicios y activos, se determina que los servicios de Tl a
recuperar se pueden agrupar y recuperar en el siguiente orden

Servicios TI: de prioridad:
1 Red de datos (Equipos de comunicaciones)

2. lnterﬁé{y Seguridad Perimetral

3 Servicio de Autenticacion de Red
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4 Base de datos.

5.  Sistema de almacenamiento (Storage)

6. Senidores Fisicos
7. Sistemade Virtualizacién (Hipervisor)
8.  Servidores Virtuales
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