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ASUNTO: VERIFICACION DE LA INTEGRIDAD DE LOS ARCHIVOS DE DATOS

1. PROPOSITO

La presente Circular de Asesoramiento (CA) proporciona una herramienta y orientacion para
la verificacion de la integridad de los archivos de datos de aer6dromos en el momento del
intercambio.

2. ALCANCE

Esta Circular de Asesoramiento estd orientada a proporcionar una guia a los originadores de
datos y/o explotadores de aer6dromos.

3. BASE LEGAL

¢ RAP 314, Volumen I: Disefio y Operaciones de Aerddromos.
o RAP 314, Volumen II: Helipuertos
¢ RAP 315: Servicio de Informacién Aerondutica

4. DOCUMENTOS RELACIONADOS
e Manual del Sistema Geodésico Mundial 1984 — WGS 84. Doc. 9674-AN/946
5. DEFINICIONES Y ACRONIMOS

a) Algoritmo: es un conjunto de instrucciones o reglas bien definidas, ordenadas y
finitas que permiten llevar a cabo una actividad mediante pasos sucesivos que no
generen dudas a quien deba hacer dicha actividad.

b) Aeropuerto: Todo aerédromo especialmente equipado y usado regularmente para
pasajeros y carga en el trafico aéreo. Todo aer6dromo que a juicio de la Autoridad
Aerondautica, posee instalaciones suficientes para ser consideradas de importancia
en la aviacion civil o el que defina la Ley.

c) Explotador de Aerddromo: Es la persona Natural o Juridica consignada en la
autorizacién de funcionamiento, obligada a mantener o conservar el aerédromo y a
comunicar a la DGAC las limitaciones temporales o permanentes que afecten su uso.

d) SHAZ256: Es un conjunto de funciones denominadas hash, disefiadas por la Agencia
de Seguridad Nacional (NSA), una funcion hash es un algoritmo que transforma un
conjunto arbitrario de elementos de datos, en Gnico valor de longitud fija. El valor
calculado puede ser utilizado para la verificacion de la integridad de un dato original.

e) CRC: Ciclo de comprobacion de datos electrénicos por redundancia ciclica.
f) Integridad: Grado de garantia de que no se han perdido ni alterado ninguna de las

referencias Aeronauticas ni sus valores después de la referencia o enmienda
autorizada.



g) Verificacién de la integridad de datos aeronauticos: Tiene por objetivo garantizar
la integridad de los datos aeronauticos electrénicos que son suministrados a la
Autoridad Aeronautica, y proporciona un medio para identificar posibles problemas
en el envié y almacenamiento de datos aeronduticos electrénicos.

6. ABREVIATURAS

a. RAP Regulacién Aerondutica del Peru.

b. CA Circular de asesoramiento.

c. DGAC Direccion General de Aeronautica Civil.

d. AIP Publicacion de informacién aeronautica.

e. MTC Ministerio de Transporte y Comunicaciones

7. ORIENTACION Y PROCEDIMIENTOS

7.1 COMPROBACIONY PROTECCION DE INTEGRIDAD Y EXACTITUD DE DATOS
AERONAUTICOS ELECTRONICOS

7.2 La DGAC se asegurara de que el Explotador de Aerédromo cumpla con los siguientes
requisitos:

7.2.1

7.2.2

Integridad de los datos aeronduticos: se basaran en el posible riesgo derivado de
la alteracién de los datos y del uso al que se destinen. En consecuencia, el
Explotador de Aerédromo aplicard la siguiente clasificacion de integridad de
datos:

1) Datos criticos: existe gran probabilidad de que utilizando datos criticos
alterados, la continuacion segura del vuelo y el aterrizaje de la aeronave se
pondran en grave riesgo con posibilidades de catastrofe;

2) Datos esenciales: existe baja probabilidad de que utilizando datos esenciales
alterados, la continuacién segura del vuelo y el aterrizaje de la aeronave se
pondran en grave riesgo con posibilidades de catéstrofe,

3) Datos ordinarios: existe muy baja probabilidad de que utilizando datos
ordinarios alterados, la continuacion segura del vuelo y el aterrizaje de la
aeronave se pondran en grave riesgo con posibilidades de catastrofe.

La proteccion de los datos aeronauticos electronicos almacenados o en transito
seran supervisados por la DGAC mediante un algoritmo matematico de
verificacion de integridad de datos. Para lograr la proteccion del nivel de
integridad de los datos aeronauticos criticos, esenciales y ordinarios clasificados
en 7.2.1, el Explotador del Aerédromos aplicara respectivamente un algoritmo
matematico.

7.3 Algoritmo de Integridad de los datos (SHA256)

7.3.1

7.3.2

7.3.3

La funcién hash criptografica SHA256 se emplea para comprobar la integridad
de un archivo de datos, es decir, para poder saber si ha sido modificado o se
mantiene intacto desde su origen.

Para cada archivo con datos transmitido desde los originadores al siguiente
usuario, con el fin de verificar la integridad de los datos en el momento del
intercambio, se incluira un archivo de verificacion SHA256 asociado con su
mismo nombre, y extension “.sha”.

El archivo de verificacion SHA256 es un archivo de texto que contiene, entre
otros datos, el valor de hash SHA256, que permite comprobar la integridad de un
archivo. La DGAC pone a disposicion de los originadores, a través de la pagina
web del MTC, un programa de calculo de cédigos SHA256 para verificar la
integridad de los archivos de datos.



7.3.4 Cuando el siguiente usuario reciba el archivo, comprobara el valor de hash
SHA256. Si coincide con el transmitido se iniciara su tratamiento, en caso
contrario, se solicitara de nuevo el archivo al originador.

7.4 Instrucciones para crear el archivo de verificacibn SHA para el envio de archivos de
datos

7.4.1.1 Acceda a la aplicacion desde la pagina web del Ministerio de Transportes y
comunicaciones en la pestafia de Aeronautica Civil.

7.4.2 Seleccione el o los archivos de datos

7.4.3 El programa generara un enlace para descargar el archivo SHA asociado a cada
archivo de datos

7.4.3.1 Descargar todos los archivos SHA generados y copiarlos junto a los archivos de
datos

7.4.4 Verificar que los archivos de datos son los correctos: Si se guardan o modifican
los archivos de datos se debe eliminar los archivos SHA y volver al numeral
7.4.1 para generarlos de nuevo.

7.4.5 Enviar los archivos de datos y SHA al siguiente usuario.

7.5 Instrucciones para verificar archivos de datos recibidos junto con su SHA

7.5.1 Seleccione el o los archivos de datos juntos con sus archivos de extensién sha
7.5.2 El programa comprobara la integridad mostrando el resultado en pantalla
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Seleccione Archivo

Instrucciones para crear archivo de verificacion SHA para el envio de archivos de datos

Seleccione el o los archivos de datos (para archivos de mas de 500MB se recomienda usar Firefox)

El programa generara un enlace para dercargar el archivo SHA asociado a cada archivo de datos

Descargar todos los archivos SHA generados y copiarlos junto a los archivos de datos

Veerificar que los archivos de datos son los correctos: Si se guardan o modifican los archivos de datos se debe eliminar los archivos SHA y
volver al paso 1 para generarlos de nuevo

5. Enviar los archivos de datos y SHA al siguiente usuario
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Instrucciones para verificar archivos de datos recibidos junto con su SHA

1. Seleccione el 0 los archivos de datos juntas con sus archivos sha
2. El programa comprobara la integridad mostrando el resultado en pantalla
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