Resolucion Directoral N° 3577-2022-JUS/DGTAIPD-DPDP

Expediente N°

201-2020-JUS/DGTAIPD-PAS Lima, 26 de octubre de 2022

VISTOS:

El Informe N° 041-2022-JUS/DGTAIPD-DFI del 5 de abril de 2022%, emitido por la
Direccion de Fiscalizacién e Instruccion de la Direccién General de Transparencia,
Acceso a la Informacién Publica y Proteccién de Datos Personales (en adelante, la DFI),
y demas documentos que obran en el respectivo expediente, y;

CONSIDERANDO:
l. Antecedentes

1. Mediante la Orden de Fiscalizacion N° 102-2020-JUS/DGTAIPD-DFI del 1 de julio
de 2020, se dispuso fiscalizar el sitio web www.coolbox.pe, de titularidad de Rash
Per(l S.A.C. (en adelante, la administrada)?, a fin de verificar si el tratamiento de
datos personales efectuado a través de él, es realizado siguiendo lo establecido
por la Ley N° 29733, Ley de Proteccidn de Datos Personales (en adelante, LPDP)
y su reglamento, aprobado por el Decreto Supremo N° 003-2013-JUS (en
adelante, Reglamento de la LPDP).

2. En mérito de ello, el personal de la DFI realiz6 la verificacion de dicha pagina en
la misma fecha, de acuerdo con lo consignado en el “Documento de Registro de
Informacién™.

3. Las imagenes de los formularios “Recibir cédigos de acceso por Email”, “Envio y
pago”, “Producto”, “Libro de reclamaciones”, “Suscribete a nuestro newsletter y
recibe las mejores ofertas” y “Perfil” asi como la ubicacién del servidor de datos
de dicho sitio web en Brasil, se incluyeron en el Informe Técnico N° 159-2020-DFI-

ETG*, el cual fue complementado con el Informe Técnico N° 265-2020-DFI-ETG®.

! Folios 251 al 268

2 Folio 2

% Folio 3

“Folios 4al 7

® Folios 8 al 12
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4,

10.

11.

12.

Por medio del Oficio N° 749-2020-JUS/DGTAIPD-DFI del 20 de agosto de 2020°,
se remitid a la administrada los documentos mencionados y se le solicito informar
sobre las finalidades del uso de las cookies, precisar la politica correspondiente y
si facilita medios para que el usuario exprese su consentimiento.

Mediante el escrito ingresado con el Registro N° 416594 del 1 de octubre de 20207,
la administrada dio respuesta a dicho requerimiento, especificando que la
informacion recopilada a través de los formularios de su sitio web, son recibidos
en los servidores que tienen en su establecimiento, asi como los motivos de fuerza
mayor que amparan el uso de formularios.

El 31 de octubre de 2020, personal de la DFI accedié al sitio web de la
administrada, a fin de verificar sus formularios, asi como las politicas de privacidad
incluidas®.

Por medio del Informe de Fiscalizacion N° 243-2020-JUS/DGTAIPD-DFI-ECHH
del 5 de noviembre de 2020°, se remitié a la Directora de la DFI el resultado de la
fiscalizacion, concluyendo que se han determinado preliminarmente las
circunstancias que justifican el inicio de un procedimiento administrativo
sancionador contra ella, relativas al supuesto incumplimiento de lo establecido en
la LPDP y su reglamento.

Dicho informe de fiscalizacion fue notificado a la administrada a través del Oficio
N° 1182-2020-JUS/DGTAIPD-DFI el 16 de noviembre de 2020.

Mediante el escrito ingresado con el Registro N° 589942 del 24 de noviembre de
2020%°, la administrada solicité copias de todo lo actuado en el expediente, que le
fueron remitidas por medio del correo electronico del 4 de diciembre de 2020.

A su vez, con el escrito ingresado con la Hoja de Tramite N° 73057-2021MSC del
16 de abril de 2021, la administrada presentd subsanaciones a las observaciones
levantadas durante la fiscalizacion.

El 4 de enero de 2022, personal de la DFI accedid al sitio web de la administrada,
a fin de verificar la continuidad de sus formularios “Perfil’, “Envio y pago”,
“Suscribete”, “Libro de Reclamaciones Virtual” y “Chat online”, asi como el
contenido de su politica de privacidad*?.

Asimismo, se tomd@ conocimiento de las inscripciones de bancos de datos
personales que la administrada tiene en el Registro Nacional de Proteccién de
Datos Personales (en adelante, RNPDP)*3,

% Folio 13

" Folios 26 al 39

8 Folios 40 al 64

® Folios 65 al 70

10 Folios 76 al 77

11 Folio 84 al 88

12 Folios 89 al 115
13 Folios 116 al 125
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13.

14.

15.

16.

17.

18.

Mediante la Resolucion Directoral N° 013-2022-JUS/DGTAIPD-DFI del 20 de
enero de 2022, se dispuso iniciar el presente procedimiento administrativo
sancionador contra la administrada, por la presunta comisién de los siguientes
hechos infractores:

e Hecho imputado N° 1: Haber realizado el tratamiento de los datos personales
de los usuarios de los formularios del sitio web, sin informar a los usuarios lo
requerido por el articulo 18 de la LPDP. Dicha situacion configuraria una
infraccion grave tipificada en el literal a) del numeral 2 del articulo 132 del
Reglamento de la LPDP: “No atender, impedir u obstaculizar el ejercicio de los
derechos del titular de datos personales de acuerdo a lo establecido en el
Titulo lll de la Ley N° 29733 y su Reglamento”.

e Hecho imputado N° 2: No haber inscrito en el RNPDP el flujo transfronterizo
de los datos personales de los usuarios de su sitio web, siendo que el servidor
de datos de este se ubica en Brasil, incumpliendo con el articulo 26 del
Reglamento de la LPDP. Dicho incumplimiento configuraria la infraccion leve
tipificada en el literal €) del numeral 1 del articulo 132 de aquel reglamento:
“No inscribir o actualizar en el Registro Nacional los actos establecidos en el
articulo 34 de la Ley’.

Por medio de la Cédula de Notificacion N° 059-2022-JUS/DGTAIPD-DFI, se
notifico dicha resolucion directoral a la administrada el 26 de enero de 20225,

Mediante el escrito ingresado con la Hoja de Tramite N° 50326 del 16 de febrero
de 2022, |a administrada expuso sus argumentos de descargo, allanandose a
las imputaciones, presentando pruebas de la enmienda de tal conducta infractora
y sustentando la comunicacion del flujo transfronterizo de los datos personales.

El 22 de junio de 2021, personal de la DFI consulté al RNPDP sobre la inscripcién
de del flujo transfronterizo de datos personales, solicitada el 14 de abril de 2021,
que fue otorgada con la Resoluciéon Directoral N° 3587-2021-JUS/DGTAIPD-
DPDPY.

El 4 de abril de 2022, se accedi6 al sitio web de la administrada, a fin de verificar
las enmiendas sefialadas por la administrada en su politica de privacidad
general'®,

Por medio del Informe N° 041-2022-JUS/DGTAIPD-DFI, la DFI remiti6 a la
Direccion de Proteccion de Datos Personales de la Direccion General de
Transparencia, Acceso a la Informacién Publica y Proteccion de Datos Personales
(en adelante, la DPDP), los actuados para que resuelva en primera instancia el
procedimiento administrativo sancionador iniciado, recomendando lo siguiente:

1 Folio 126 al 146

15 Folios 147 al 150
16 Folios 152 al 205
17 Folios 217 al 231
18 Folios 232 al 250
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e Imponer a la administrada la multa de tres unidades impositivas tributarias (3
UIT) por la comisién de la infraccion grave tipificada en el literal a) del numeral
2 del articulo 132 del Reglamento de la LPDP.

e Archivar la imputacion por la presunta comision de la infraccion leve tipificada
en el literal €) del numeral 1 del articulo 132 del Reglamento de la LPDP,
referida a la no inscripcién de bancos de datos personales.

19. Mediante la Resolucion Directoral N° 080-2022-JUS/DGTAIPD-DFI del 5 de abril
de 2022*°, la DFI dio por concluidas las actuaciones instructivas correspondientes
al procedimiento sancionador.

20. Dichos documentos fueron notificados a la administrada a través de la Cédula de
Notificacion N° 345-2022-JUS/DGTAIPD-DFI<°.

21. Por medio del escrito ingresado con Registro N° 131706 del 13 de abril de 202221,
la administrada se pronuncio respecto del informe de instruccion.

. Competencia

22. De conformidad con el articulo 74 del Reglamento de Organizacién y Funciones
del Ministerio de Justicia y Derechos Humanos, aprobado por Decreto Supremo
N° 013-2017-JUS, la DPDP es la unidad organica competente para resolver en
primera instancia, los procedimientos administrativos sancionadores iniciados por
la DFI.

23. En tal sentido, la autoridad que debe conocer el presente procedimiento
sancionador, a fin de emitir resoluciéon en primera instancia, es la Directora de
Proteccion de Datos Personales.

lll.  Normas concernientes a laresponsabilidad de la administrada

24. Para la determinacion de la responsabilidad de la administrada respecto de una
infraccién, se debera tomar en cuenta lo establecido en el articulo 257 del Texto
Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo
General, aprobado por Decreto Supremo N° 004-2019-JUS (en adelante, la
LPAG), en su calidad de norma comun para los procedimientos administrativos,
conjuntamente con lo establecido en el Reglamento de la LPDP.

25. Ental sentido, se atiende al hecho de que el literal f) del numeral 1 de dicho articulo
de la LPAG, establece como una causal eximente de la responsabilidad por
infracciones, la subsanacién del hecho imputado como infractor, si es realizada de
forma previa a la natificacién de imputacién de cargos y a iniciativa voluntaria por
parte de la administrada?, sin provenir del mandato de la autoridad a través de

19 Folios 269 al 273

20 Folios 274 al 276

21 Folios 278 al 282

2 Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

1.- Constituyen condiciones eximentes de la responsabilidad por infracciones las siguientes:

()

f) La subsanacién voluntaria por parte del posible sancionado del acto u omision imputado como constitutivo de infraccion
administrativa, con anterioridad a la notificacion de la imputacién de cargos a que se refiere el inciso 3) del articulo 255.
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algin documento mediante el cual se solicite subsanar el acto calificable como
infraccién, como sefiala adecuadamente Morén?3,

26. Por su parte, en lo que atafie a las atenuantes de la responsabilidad administrativa,
se debe prestar atencion a lo dispuesto en el numeral 2 del mismo articulo de la
LPAG?#, en virtud del cual la aplicaciéon de aquellas dependera del reconocimiento
expreso de la infraccidn, conjuntamente con los factores establecidos en la norma
especial, el articulo 126 del Reglamento de la LPDP: El reconocimiento
espontaneo, acompafiado de acciones para su enmienda y colaboracién con las
acciones de la autoridad, factores que, de acuerdo con lo oportuno del
reconocimiento y la efectividad de la enmienda, pueden conllevar la reduccion
motivada de la sancién hasta por debajo del rango previsto en la LPDP?.

27. Por supuesto, la efectividad de los actos de enmienda mencionados, de acuerdo
con el objetivo de las normas de proteccion de datos personales y del
procedimiento administrativo, dependera de su capacidad de diluir la
trascendencia y los efectos antijuridicos de la conducta infractora, reparando la
situacion al punto de acercarla lo méas posible al estado anterior al hecho infractor.

IV. Cuestién previa: Sobre la vinculacion entre el Informe de Instruccién y el
pronunciamiento de esta direccidn

28. EIl articulo 254 de la LPAG establece como caracter fundamental del
procedimiento administrativo sancionador, la separacion entre la autoridad
instructora y la autoridad sancionadora o resolutora:

“Articulo 254.- Caracteres del procedimiento sancionador

254.1 Para el ejercicio de la potestad sancionadora se requiere
obligatoriamente haber seguido el procedimiento legal o reglamentariamente
establecido caracterizado por:

1. Diferenciar en su estructura entre la autoridad que conduce la fase
instructora y la que decide la aplicacién de la sancion.

(..)

29. Por su parte, el articulo 255 de dicha ley establece lo siguiente:

2 MORON URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrativo General’. Décimo quinta
edicion. Lima, Gaceta Juridica, 2020, tomo Il, p. 522.

2 Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

()

2.- Constituyen condiciones atenuantes de la responsabilidad por infracciones las siguientes:

a) Si iniciado un procedimiento administrativo sancionador el infractor reconoce su responsabilidad de forma expresa y
por escrito.

En los casos en que la sancién aplicable sea una multa esta se reduce hasta un monto no menor de la mitad de su
importe.

b) Otros que se establezcan por norma especial.

% Articulo 126.- Atenuantes.

La colaboracién con las acciones de la autoridad y el reconocimiento espontaneo de las infracciones acompafiado de
acciones de enmienda se consideraran atenuantes. Atendiendo a la oportunidad del reconocimiento y a las formulas de
enmienda, la atenuacion permitira incluso la reduccién motivada de la sancién por debajo del rango previsto en la Ley.
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30.

31.

32.

33.

34.

“Articulo 255.- Procedimiento sancionador

Las entidades en el ejercicio de su potestad sancionadora se cifien a las
siguientes disposiciones:

(.--)

5. Concluida, de ser el caso, la recoleccion de pruebas, la autoridad
instructora del procedimiento concluye determinando la existencia de una
infraccion y, por ende, la imposiciébn de una sancién; o la no existencia de
infraccién. La autoridad instructora formula un informe final de instruccion en
el que se determina, de manera motivada, las conductas que se consideren
probadas constitutivas de infraccién, la norma que prevé la imposicion de
sancion; y, la sancion propuesta o la declaraciéon de no existencia de
infraccién, segun corresponda.

Recibido el informe final, el 6rgano competente para decidir la aplicacién de
la sancién puede disponer la realizacion de actuaciones complementarias,
siempre que las considere indispensables para resolver el procedimiento. El
informe final de instruccion debe ser notificado al administrado para que
formule sus descargos en un plazo no menor de cinco (5) dias habiles.”

De los articulos transcritos, se desprende que la separacion de las dos
autoridades, asi como la previsién de ejercicio de actuaciones por parte de la
autoridad sancionadora o resolutora, situaciones que implican la autonomia de
criterio de cada una de ellas.

En tal sentido, la autoridad sancionadora o resolutora puede hacer suyos todos
los argumentos, conclusiones y recomendaciones expuestos por la autoridad
instructora, asi como puede efectuar una distinta evaluacion de los hechos
comprobados o inclusive, cuestionar estos hechos o evaluar situaciones que, Si
bien fueron tomadas en cuenta al momento de efectuar la imputacién, no se
evaluaron de la misma manera al finalizar la instruccioén.

Por tal motivo, la resoluciéon que emita una autoridad sancionadora o resolutora,
puede apartarse de las recomendaciones del informe final de instruccion o incluso
cuestionar los hechos expuestos y su valoracion, haciendo una evaluacion
diferente, teniendo en cuenta la su naturaleza no vinculante de dicho informe, y
sin que ello conlleve una vulneracién de la predictibilidad o de la expectativa
legitima del administrado, la cual no encuentra asidero en la normativa referida al
procedimiento administrativo.

Por supuesto, la divergencia de criterios mencionada, no puede implicar
vulneraciones al debido procedimiento, como el impedir el derecho de defensa de
los administrados, ni ampliar o variar los hechos imputados y valoracién como
presuntas infracciones.

Cuestiones en discusion

Para emitir pronunciamiento en el presente caso, se debe determinar lo siguiente:

34.1 Si la administrada es responsable los siguientes presuntos hechos

infractores:
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34.2

34.3

e Haber realizado el tratamiento de los datos personales de los usuarios de
los formularios del sitio web, sin informar a los usuarios lo requerido por
el articulo 18 de la LPDP.

e No haber inscrito en el RNPDP el flujo transfronterizo de los datos
personales de los usuarios de su sitio web, siendo que el servidor de
datos de este se ubica en Brasil, incumpliendo con el articulo 26 del
Reglamento de la LPDP.

En el supuesto de resultar responsable en cada caso, si debe aplicarse la
exencion de responsabilidad por la subsanacién de la infraccién, segun lo
previsto en el numeral 1 del articulo 257 de la LPAG, o las atenuantes, de
acuerdo con lo dispuesto en el articulo 126 del reglamento de la LPDP, en
consonancia con el numeral 2 del articulo 257 de la LPAG.

Determinar en cada caso, la multa que corresponde imponer, tomando en
consideracion los criterios de graduacion contemplados en el numeral 3) del
articulo 248 de la LPAG.

VI. Andlisis de las cuestiones en discusion

Sobre el presunto tratamiento de los datos personales de los usuarios de los
formularios del sitio web, sin informar a los usuarios lo requerido por el articulo
18 de la LPDP

35. La Constitucion Politica del Peru, establece en el articulo 2, numeral 6, que toda
persona tiene derecho “a que los servicios informaticos, computarizados o no,
publicos o privados, no suministren informaciones que afecten la intimidad
personal y familiar”, es decir toda persona tiene derecho a la autodeterminacién
informativa y, por lo tanto, a la proteccion de sus datos personales.

36. El Tribunal Constitucional, maximo intérprete de la Constitucion Politica del Perq,
ha definido el derecho a la autodeterminacién informativa en la STC N° 04739-
2007-PHD/TC de la siguiente forma:

“l[e]l derecho a la autodeterminacion informativa consiste en la serie de
facultades que tiene toda persona para ejercer control sobre la informacién
personal que le concierne, contenida en registros ya sean publicos, privados
o informaticos, a fin de enfrentar las posibles extralimitaciones de los mismos.
Se encuentra estrechamente ligado a un control sobre la informaciéon, como
una autodeterminacion de la vida intima, de la esfera personal. Mediante la
autodeterminacion informativa se busca proteger a la persona en si misma,
no Unicamente en los derechos que conciernen a su esfera personalisima,
sino a la persona en la totalidad de ambitos; por tanto, no puede identificarse
con el derecho a la intimidad, personal o familiar, ya que mientras éste protege
el derecho a la vida privada, el derecho a la autodeterminacién informativa
busca garantizar la facultad de todo individuo de poder preservarla ejerciendo
un control en el registro, uso y revelacion de los datos que le conciernen (...).
En este orden de ideas, el derecho a la autodeterminacion informativa protege
al titular del mismo frente a posibles abusos o riesgos derivados de la
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37.

38.

39.

40.

41.

utilizacion de los datos, brindando al titular afectado la posibilidad de lograr la
exclusién de los datos que considera ‘sensibles’ y que no deben ser objeto de
difusién ni de registro; asi como le otorga la facultad de poder oponerse a la
transmision y difusién de los mismos”

En esalinea, debe entenderse que el ejercicio de tal derecho fundamental consiste
no se puede ejercer un control efectivo de la informacién personal sin que se
conozca coOmo se van a utilizar los datos recopilados, qué tratamiento se les va a
dar, con quiénes se va a compartir.

La LPDP tiene como objeto, en su articulo 1 “garantizar el derecho fundamental a
la proteccion de los datos personales, previsto en el articulo 2 numeral 6 de la
Constitucion Politica del Peru, a través de su adecuado tratamiento, en un marco
de respeto de los demas derechos fundamentales que en ella se reconocen.”

Para ello, entre otras disposiciones, sefiala en su Titulo Ill, los derechos que tiene
el titular del dato personal para ejercer control sobre su informacién personal:

e Derecho de informacién del titular de datos personales (articulo 18 de la LPDP)

e Derecho de acceso del titular de datos personales (articulo 19 de la LPDP)

e Derecho de actualizacién, inclusién, rectificacién y supresion (articulo 20 de la
LPDP)

e Derecho a impedir el suministro (articulo 21 de la LPDP)

e Derecho de oposicion (articulo 22 de la LPDP)

e Derecho al tratamiento objetivo (articulo 22 de la LPDP)

Los citados derechos no se ejercen de la misma manera, puesto que mientras el
derecho de acceso, actualizacion, inclusién, rectificacion, supresion, impedimento
de suministro y oposicion requieren de una solicitud del titular del dato personal;
el derecho de informacion y el derecho al tratamiento objetivo no requieren
necesariamente de solicitud alguna, sino que el solo hecho de que el responsable
del tratamiento no otorgue los medios para su ejercicio, ya genera una vulneraciéon
al bien juridico protegido.

El articulo 18 de la LPDP recoge el deber-derecho de informar de forma previa al
titular del dato personal sobre como se van a usar sus datos:

“Articulo 18. Derecho de informacion del titular de datos personales El titular
de datos personales tiene derecho a ser informado en forma detallada,
sencilla, expresa, inequivoca y de manera previa a su recopilacion, sobre la
finalidad para la que sus datos personales seran tratados; quiénes son o
pueden ser sus destinatarios, la existencia del banco de datos en que se
almacenaran, asi como la identidad y domicilio de su titular y, de ser el caso,
del o de los encargados del tratamiento de sus datos personales; el caracter
obligatorio o facultativo de sus respuestas al cuestionario que se le proponga,
en especial en cuanto a los datos sensibles; la transferencia de los datos
personales; las consecuencias de proporcionar sus datos personales y de su
negativa a hacerlo; el tiempo durante el cual se conserven sus datos
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42.

43.

44.

45.

46.

47.

personales; y la posibilidad de ejercer los derechos que la ley le concede y los
medios previstos para ello.

Si los datos personales son recogidos en linea a través de redes de
comunicaciones electronicas, las obligaciones del presente articulo pueden
satisfacerse mediante la publicacion de politicas de privacidad, las que deben
ser facilmente accesibles e identificables.

(...)” (el subrayado es nuestro)

De la norma citada, se desprende que los titulares de los datos personales tienen
derecho a ser informados sobre el tratamiento que se realizard sobre su
informacion personal, debiendo pormenorizarse sobre factores como la identidad
y domicilio del titular del banco de datos, la finalidad de la recopilacion, los datos
personales de obligatoria entrega para efectuar el tratamiento, las consecuencias
de proporcionar sus datos personales y de su negativa a hacerlo, la transferencia
y destinatarios de los datos personales, el banco de datos en donde se
almacenaran los datos personales el tiempo de conservacion de los datos
personales y el procedimiento para el ejercicio de los derechos sefialados en el
Titulo Il de la LPDP.

Como correlato de tal derecho, se presenta una obligacién del titular del banco de
datos personales o responsable del tratamiento, consistente en brindar la
informacion referida en el considerando anterior; tanto en aquellos casos que se
encuentre obligado a solicitar el consentimiento del titular del dato personal, de
acuerdo al articulo 5 de la LPDP, como en los que no se requiere, por existir otra
circunstancia de legitimacion que exceptue de tal obligacion, de acuerdo al articulo
14 de la LPDP (que solo exonera de la obligacion de solicitar el consentimiento,
mas no de cumplir con otras disposiciones, como el deber de informar).

Entonces, para considerar que se ha protegido el derecho de informacion, la
informacién sefialada en el articulo 18 se debe proporcionar a los titulares de los
datos personales de forma previa a la recopilacion, es decir, que para el ejercicio
de este derecho no se requiere de una solicitud del titular del dato personales, sino
de una accién del responsable del tratamiento o del encargado (en caso de que
este realice la recopilacién) que permita el ejercicio de tal derecho, anterior a dicha
recopilacion, constituyendo la omision de tal deber un impedimento de tal derecho.

La infraccién grave tipificada en el literal a) del numeral 2 del articulo 132 del
Reglamento de la LPDP, consiste en “No atender, impedir u obstaculizar el
ejercicio de los derechos del titular de datos personales de acuerdo a lo
establecido en el Titulo Ill de la Ley N° 29733 y su Reglamento”.

En el caso del derecho a la informacion, la sola recopilacién de datos personales
sin haber cumplido con informar previamente sobre lo sefialado en el articulo 18
de la LPDP vulnera el bien juridico protegido, al implicar un impedimento u
obstaculizacién para el ejercicio del derecho de informacion, perjudicial para el
titular por impedirle conocer como se van a utilizar sus datos personales y tener
control sobre los mismos.

Al respecto, cabe sefalar que la Real Academia Espafiola define como impedir
“estorbar o imposibilitar la ejecucion de algo”, mientras que obstaculizar se
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del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
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48.

49.

50.

51.

52.

53.

54.

55.

define como “impedir o dificultar la consecucion de un propdésito”. En este caso,
es claro que no contar con la informacién previa impide el real y eficaz ejercicio
del derecho de informacion.

Debe tomarse en cuenta que algunos factores a informar se vinculan o facilitan el
ejercicio de otros derechos concedidos por la LPDP (informacion sobre la
posibilidad y medios previstos para ello), por lo que la omision de proporcionarla
implica también el impedimento u obstaculizacion del ejercicio de otros derechos
sefialados en el Titulo Il de la LPDP, al no dar a conocer los medios previstos
para su ejercicio, especialmente respecto de aquellos derechos que si requieren
una solicitud del titular del dato personal.

Finalmente, cabe indicar que el numeral 13.1 del articulo 13 de la LPDP establece
que el tratamiento de datos personales debe realizarse con pleno respeto de los
derechos fundamentales de sus titulares y de los derechos que la LPDP les
confiere; por tanto, no cumplir con el deber de informacion por parte del
responsable del tratamiento significa que se esta impidiendo u obstaculizando al
titular de los datos personales, su derecho de conocer quién va a tratar sus datos,
como lo va a hacer y para qué finalidad.

En el presente caso, se verificd que en el sitio web de la administrada contaba con
los formularios “Perfil”, “Envio y pago”, “Suscribete”, “Libro de Reclamaciones
Virtual” y “Chat online”, acompafiados de una politica de privacidad en la que se
omitia hacer referencia acerca del plazo o duracién del tratamiento de los datos
personales de los usuarios del sitio web, recopilados a través de tales formularios.

Dicha circunstancia es el escenario donde se habria configurado la presunta
infracciéon de la primera imputacion de la Resolucién Directoral N° 013-2022-
JUS/DGTAIPD-DFI.

En sus descargos del 16 de febrero de 2022, la administrada se allan6 a la
imputacion, reconociendo su responsabilidad y presentando sustento de acciones
para enmendar tal situacion, presentando el enlace a sus politicas de privacidad.

En la verificacion realizada durante la instruccion, el personal de la DFI constat6
gue la administrada cumplié con implementar la informacién sobre el plazo del
tratamiento, mencién en la cual se establece un plazo indefinido y se condiciona
la continuidad del tratamiento de los datos personales al ejercicio de los derechos
ARCO por parte del titular de dichos datos.

Atendiendo a ello, la DFI a la conclusion de que la administrada habria
perfeccionado la enmienda de la infraccién, en el Informe N° 041-2022-
JUS/DGTAIPD-DFI.

Esta Direccion aprecia que la finalidad de los formularios verificados, tiene
caracter permanente, prolongado en el tiempo, por la naturaleza de las actividades
para las que se precisa el tratamiento, como la creacién de perfiles, seguimiento
de la compra y entrega de productos, suscripcion a boletines informativos,
dependiendo su continuidad de la voluntad del usuario, primordialmente.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
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del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Niumero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Nimero, Remitente y Afio,
segln corresponda.

Pagina 10 de 17



Resolucidn Directoral N° 3577-2022-JUS/DGTAIPD-DPDP

56.

57.

58.

En tal sentido, resulta adecuado no establecer un lapso fijo de tratamiento de datos
personales, sino limitar este de acuerdo con la voluntad del titular de dichos datos,
manifestada en el ejercicio de su derecho de cancelacion, solicitando suprimirlos.

Por lo tanto, debe tomarse por perfeccionada la enmienda por parte de la
administrada, lo cual habilita, conjuntamente con el reconocimiento de la
infraccion, la aplicacién de atenuantes de la responsabilidad, previstas en el
articulo 126 del Reglamento de la LPDP.

En consecuencia, la administrada es responsable por la infraccion grave tipificada
en el literal a) del numeral 2 del articulo 132 del Reglamento de la LPDP;
responsabilidad sobre la cual corresponde aplicar la atenuacién, de acuerdo con
lo desarrollado en los considerandos anteriores.

Sobre la presunta omision de inscripcién del flujo transfronterizo de datos
personales de usuarios del sitio web de la administrada, ante el RNPDP

59.

60.

61.

62.

El numeral 2 del articulo 34 de la LPDP, describe una de las funciones del RNPDP
respecto de los flujos transfronterizos de los datos personales, en los siguientes
términos:

“Articulo 34. Registro Nacional de Proteccion de Datos Personales
Créase el Registro Nacional de Proteccion de Datos Personales como registro
de caracter administrativo a cargo de la Autoridad Nacional de Proteccién de
Datos Personales, con la finalidad de inscribir en forma diferenciada, a nivel
nacional, lo siguiente:

(..)

2. Las comunicaciones de flujo transfronterizo de datos personales.”

Por su parte, el segundo parrafo del articulo 26 del Reglamento de la LPDP
establece el deber de poner en conocimiento de la Autoridad Nacional de
Proteccion de Datos Personales los flujos transfronterizos de datos personales
que realice cada titular de bancos de datos personales, en los siguientes términos:

“Articulo 26.- Participacién de la Direccion General de Proteccion de
Datos Personales respecto del flujo transfronterizo de datos personales.
(.--)

En cualquier caso, el flujo transfronterizo de datos personales se pondra en
conocimiento de la Direccién General de Proteccion de Datos Personales,
incluyendo la informacion que se requiere para la transferencia de datos
personales y el registro de banco de datos.”

En el Informe Técnico N° 159-2020-DFI-ETG, se menciond que el servidor donde
se aloja la informacion recopilada a través de los formularios del sitio web
www.coolbox.pe se encuentra en Brasil.

Posteriormente, se verificdO que no existia la inscripcion ante el RNPDP de dicho
flujo transfronterizo de datos personales, lo cual fue imputado como presunta
infraccién en la Resolucion Directoral N° 013-2022-JUS/DGTAIPD-DFI.
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63. En sus descargos, la administrada sefial6 haber solicitado la inscripcion de dicho
flujo transfronterizo de datos personales el 14 de abril de 2021, a través de la
moadificacion del banco de datos personales “Usuarios web”, la cual fue otorgada
por medio de la Resolucion Directoral N° 3587-2021-JUS/DGTAIPD-DPDP del 24
de diciembre de 2021.

64. Se desprende de tales hechos que la administrada cumplié con tramitar dicha
inscripcion antes del inicio del presente procedimiento sancionador, vale decir,
antes del 26 de enero de 2022, con lo que se activa el supuesto de exencién de
responsabilidad prevista en el literal f) del numeral 1 del articulo 257 de la LPAG.

VII. Sobre la determinacion de la sancidn a aplicar

65. La Tercera Disposicion Complementaria Modificatoria del Reglamento del Decreto
Legislativo N° 1353, modific6 el articulo 38 de la LPDP que tipificaba las
infracciones a la LPDP y su reglamento, incorporando el articulo 132 al Titulo VI
sobre Infracciones y Sanciones de dicho reglamento, que en adelante tipifica las
infracciones.

66. Por su parte, el articulo 39 de la LPDP establece las sanciones administrativas
calificAndolas como leves, graves 0 muy graves y su imposiciéon va desde una
multa de cero coma cinco (0,5) unidades impositivas tributarias hasta una multa
de cien (100) unidades impositivas tributarias?®, sin perjuicio de las medidas
correctivas que puedan determinarse de acuerdo con el articulo 118 del
Reglamento de la LPDP%,

67. En el presente caso, se ha establecido la responsabilidad de la administrada por
haber realizado el tratamiento de los datos personales de los usuarios de los
formularios del sitio web, sin informar a los usuarios lo requerido por el articulo 18
de la LPDP.

68. Con el objeto de establecer las pautas y criterios para realizar el calculo del monto
de las multas aplicables por infracciones a la normativa de proteccion de datos
personales en el ejercicio de la potestad sancionadora de la Autoridad Nacional
de Proteccion de Datos Personales, mediante Resolucion Ministerial N° 0326-

%) ey N° 29733, Ley de Proteccion de Datos Personales

Articulo 39. Sanciones administrativas

En caso de violacién de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccion de Datos
Personales puede aplicar las siguientes multas:

1. Las infracciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).

2. Las infracciones graves son sancionadas con multa desde mas de cinco unidades impositivas tributarias (UIT) hasta
cincuenta unidades impositivas tributarias (UIT).

3. Las infracciones muy graves son sancionadas con multa desde méas de cincuenta unidades impositivas tributarias
(UIT) hasta cien unidades impositivas tributarias (UIT).

27 Articulo 118.- Medidas cautelares y correctivas.

Una vez iniciado el procedimiento sancionador, la Direcciéon de Sanciones podra disponer, mediante acto motivado, la
adopcion de medidas de caracter provisional que aseguren la eficacia de la resolucién final que pudiera recaer en el
referido procedimiento, con observancia de las normas aplicables de la Ley N° 27444, Ley del Procedimiento
Administrativo General.

Asimismo, sin perjuicio de la sancién administrativa que corresponda por una infraccién a las disposiciones contenidas
en la Ley y el presente reglamento, se podran dictar, cuando sea posible, medidas correctivas destinadas a eliminar,
evitar o detener los efectos de las infracciones.
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69.

2020-JUS, se aprobd la Metodologia para el Calculo de Multas en materia de
Proteccion de Datos Personales?,

Entonces, se procedera a calcular la multa correspondiente.

Haber realizado el tratamiento de los datos personales de los usuarios de
los formularios del sitio web, sin informar a los usuarios lo requerido por el
articulo 18 de la LPDP

Se ha determinado la comisién de la infraccion grave tipificada en el literal a) del
numeral 2 del articulo 132 del Reglamento de la LPDP, a la cual, de acuerdo con
lo establecido en el inciso 2 del articulo 39 de la LPDP, corresponde una multa
desde mas de cinco (5) U.L.T. hasta cincuenta (50) U.L.T.

El beneficio ilicito no se ha podido determinar, pues en el tramite del procedimiento
administrativo sancionador se ha verificado que la administrada no retuvo ningan
ingreso como consecuencia de la infraccibn; asi como tampoco se tiene
informacion sobre el monto que ahorrg, ahorraria o pensaba ahorrar cometiendo
la infraccién (costos evitados).

En la medida que el beneficio ilicito es indeterminable, para determinar el monto
de la multa corresponde aplicar la “multa prestablecida”, cuya formula general es:

M = Mb x F, donde:

M Multa preestablecida que correspondera aplicar en cada caso.

Mb Monto base de la multa. Depende de la gravedad del dafio del
bien juridico protegido: variable absoluta y relativa.

F Criterios 0 elementos agravantes o atenuantes.

Bajo la formula de la multa prestablecida, el monto de la misma es producto del
Monto Base (variable absoluta y la variable relativa) por los factores atenuantes o
agravantes que se hayan presentado, conforme al inciso 3 del articulo 248 de la
LPAG, asi como los articulos 125 y 126 del Reglamento de la LPDP.

La variable absoluta da cuenta del rango en el que se encontraria la multa
aplicable, dependiendo de si es una infraccion muy grave, grave o leve. Por su
parte, la variable relativa determina valores especificos dependiendo de la
existencia de condiciones referidas al dafio al bien juridico protegido, como se
aprecia en el siguiente grafico:

Cuadro 2
Montos base de multas preestablecidas (Mb),
segun variable absoluta y relativa de la infraccién
Variable relativa 'y

?;?Xﬁg?gigne Mulia UIT monto base (Mb)
Min Max 2 3 4
Leve 0.5 5 1.08 2.17 3.25
Grave 5 50 7.50 | 15.00 | 22,50 | 30.00 | 37.50
Muy grave 50 100 55.00 | 73.33 | 91.67

28 Documento disponible en: https://bnl.minjus.gob.pe/bnl/.
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Siendo que en el presente caso se ha acreditado la responsabilidad administrativa
de la administrada conforme a la tipificacion establecida en el literal a) del numeral
2 del articulo 132 del Reglamento de la LPDP, corresponde el grado relativo “1” lo
cual significa que la multa tendra como Mb (Monto base) 7,50 U.L.T., conforme al
siguiente gréfico:

. Grado
Infracciones graves )
relativo

2.a | No atender, impedir u obstaculizar el ejercicio de los derechos del
titular de datos personales de acuerdo a lo establecido en el Titulo IlI
de la Ley N° 29733 y su Reglamento.

2.a.1. Se informa de manera incompleta. 1

Ahora, conforme a lo expuesto, el Mb debe multiplicarse por F, el valor atribuido a
cada uno de los factores agravantes y atenuantes previstos en la hormativa.

Cuadro 3
Valores de factores agravantes y atenuantes

Factores agravantes o atenuantes

| (d) Perjuicio econémico causado

fia No existe perjuicio. 0.00
fiz l Existiria perjuicio econémico sobre el denunciante o reclamante 0.10
f2 | (e) Reincidencia

f21 . No hay reincidencia. 0.00
faz Primera reincidencia. 0.20
f3 Dos o mas reincidencias. 0.40

fa Factores agravantes o atenuantes Valor

f3 (f) Las circunstancias

fi1 . Cuando la conducta infractora genere riesgo o dafio a una persona. 0.10

fa2 . Cuando la conducta infractora genere riesgo o dafio a mas de dos 0.20
personas o grupo de personas.

fis . Cuando la conducta infractora haya afectado el interes publico. 0.30

fia . Cuando la infraccién es de caracter instantaneo y genera riesgo de 0.15

| fis afectacién de otros derechos.

s . Cuando la duracién de la infraccion es mayor a 24 meses. 0.25

for . Entorpecimiento en la investigacién y/o durante el procedimiento. 0.15
. Reconocimiento de responsabilidad expreso y por escrito de las -0.30
imputaciones, después de notificado el inicio del procedimiento
sancionador.

fas . Colaboracién con la autoridad y accién de enmienda parcial, después -0.15
de notificado el inicio del procedimiento sancionador.

fas . Colaboracién con la autoridad, reconocimiento espontaneo y accién de
enmienda, después de notificado el inicio del procedimiento sancionador. -0.30

fa (g) Intencionalidad

faa . Se advierte conocimiento y voluntad de cometer la conducta infractora 0.30

En el presente caso, no se tiene sustento de que se haya provocado un perjuicio
econdmico con la conducta infractora. Asimismo, se tiene que la administrada no
es reincidente por la infraccion a sancionar.

En cuanto a las circunstancias de la infraccion, el incumplimiento del articulo 18
de la LPDP implica la vulneracién del derecho de los titulares de los datos
personales a ser informados sobre el tratamiento que efectuara el responsable, al
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no brindarse la informacion requerida por dicho articulo, més alla de la necesidad
de contar con el consentimiento, siendo tal derecho perenne en cualquier
circunstancia, lo cual conlleva el impedimento de ejercicio de otros derechos, dado
que la informacién facilita al titular de los datos personales conocer quién, para
qué y como va utilizar sus datos personales, facilitando el control de su informacién
personal, caracteristica propia del derecho fundamental a la proteccion de datos
personales, garantia de la autodeterminacion informativa reconocida por el
Tribunal Constitucional en la Sentencia STC N° 04387-2011-PHD/TC.

Siguiendo el andlisis del caso concreto y conforme a lo expuesto en la presente
resolucion directoral, en relacion a los factores relacionados a las circunstancias
de la infraccion (f3) corresponde aplicar las siguientes calificaciones para efectos
del calculo:

-0.30 Reconocimiento de responsabilidad expreso y por escrito de las
imputaciones, después de notificado el inicio del procedimiento sancionador
-0.30 Colaboracién con la autoridad, reconocimiento espontaneo y accién de
enmienda, después de notificado el inicio del procedimiento sancionador.

De otro lado, entendiendo la intencionalidad en personas juridicas desde la
perspectiva de la inobservancia o no de las normas a las que debe adecuar su
comportamiento (calificacion de diligencia o negligencia)?®, se desprende de lo
actuado que la administrada no contaba con medios y conocimientos para sobre
proteccibn de datos personales para que le sea exigible un comportamiento
diligente, percibiéndose que no cuenta con un area que pueda orientar respecto
del cumplimiento de la normativa aplicable, ni una asesoria regular en los temas
especificos. Alun en tal circunstancia, la administrada logré perfeccionar la
enmienda de la infraccién después del inicio del procedimiento sancionador.

Entonces, el factor de gradualidad es de -60%:

Factores de graduacion Calificacion
f1. Perjuicio econdmico causado 0%
f2. Reincidencia 0%

f3. Circunstancias

f3.7 Reconocimiento de responsabilidad expreso y por escrito -30%
de las imputaciones, después de notificado el inicio del
procedimiento sancionador

f3.9 Colaboracion con la autoridad, reconocimiento

espontaneo y accion de enmienda, después de notificado el -30%
inicio del procedimiento sancionador

f4. Intencionalidad 0%
f1+f2+f3+f4 -60%

29 MORON URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrativo General’. Décimo quinta
edicion. Lima, Gaceta Juridica, 2020, tomo I, p. 457.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Niumero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Nimero, Remitente y Afio,
segln corresponda.

Pagina 15 de 17



Resolucidn Directoral N° 3577-2022-JUS/DGTAIPD-DPDP

Considerando lo sefialado anteriormente, luego de aplicar la férmula
preestablecida para el calculo de la multa, el resultado es el siguiente:

Componentes Valor
Monto base (Mb) 7,50 UIT
Factor de agravantes y atenuantes (F) 0.40
Valor de la multa 3 UIT

Por las consideraciones expuestas y de conformidad con lo dispuesto por la LPDP y su
reglamento, la LPAG, y el Reglamento del Decreto Legislativo N° 1353;

SE RESUELVE:

Articulo 1.- Sancionar a Rash Peru S.A.C. con la multa ascendente a tres
unidades impositivas tributarias (3 UIT) por la comisién de la infraccién grave tipificada
en el literal a) del numeral 2 del articulo 132 del Reglamento de la LPDP.

Articulo 2.- Eximir de responsabilidad a Rash Pera S.A.C. por la comisién de la
infraccion leve tipificada en el literal e) del numeral 1 del articulo 132 del Reglamento de
la LPDP.

Articulo 3.- Informar a Rash Pert S.A.C. que contra la presente resolucion, de
acuerdo con el articulo 218 de la LPAG, proceden los recursos de reconsideracion o
apelacion dentro de los quince (15) dias habiles posteriores a su notificacion®.

Articulo 4.- Informar a Rash Peru S.A.C. que debera realizar el pago de las
multas en el plazo de veinticinco (25) dias Utiles desde el dia siguiente de notificada la
presente resolucion®,

Articulo 5.- En caso se presente recurso impugnatorio, el plazo para pagar la
multa es de diez (10) dias habiles de notificada la resolucién que agota la via
administrativa, plazo que se contara desde el dia siguiente de notificada dicha resolucion
de segunda instancia administrativa.

Articulo 6.- Se entendera que cumplié con pagar la multa impuesta, si antes de
que venzan los plazos mencionados, cancela el sesenta por ciento (60%) de la multa
impuesta conforme a lo dispuesto en el articulo 128 del Reglamento de la LPDP?®2, Para
el pago de la multa, se debera tener en cuenta el valor de la U.L.T. del afio 2020.

30 Articulo 218. Recursos administrativos

218.1 Los recursos administrativos son:

a) Recurso de reconsideracion

b) Recurso de apelacion

Solo en caso que por ley o decreto legislativo se establezca expresamente, cabe la interposicién del recurso
administrativo de revision.

218.2 El término para la interposicion de los recursos es de quince (15) dias perentorios, y deberan resolverse en el plazo
de treinta (30) dias.

31 El pago de la multa puede ser realizado en el Banco de la Nacion con el codigo 04759 o a la cuenta del Banco de la
Nacién: CTA.CTE R.D.R. N° 0000-281778 o CCI N° 01800000000028177801.

32 Articulo 128.- Incentivos para el pago de la sancién de multa.

Se considerara que el sancionado ha cumplido con pagar la sanciéon de multa si, antes de vencer el plazo otorgado para
pagar la multa, deposita en la cuenta bancaria determinada por la Direccion General de Proteccion de Datos Personales
el sesenta por ciento (60%) de su monto. Para que surta efecto dicho beneficio deberd comunicar tal hecho a la Direccion
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Articulo 7.- Notificar a Rash Peru S.A.C. la presente resolucion directoral.

Registrese y comuniquese.

Firmado por
(130N GONZALEZ LUNA Maria Alejandra FAU 20131371617 hard

SR CN = GONZALEZ LUNA Maria Alejandra FAU
DE JUSTICIA 20131371617 hard
oo O = MINISTERIO DE JUSTICIA Y DERECHOS HUMANOS
HUMANOS C=
Date: 26/10/2022 10:05
Maria Alejandra Gonzalez Luna

Directora (e) de Proteccion de Datos Personales

General de Proteccion de Datos Personales, adjuntando el comprobante del depdésito bancario correspondiente. Luego
de dicho plazo, el pago so6lo sera admitido por el integro de la multa impuesta.
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