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GARCIA FLORENTINO

ma, 05 OCT 20 v o lUF Vel ool F

VISTOS: el Memorando N° 292-2018-OElIRTP de la Oficina de Informatica y
Estadistica y el Memorando N° 001-2018-OPP/IRTP de la Oficina de Planeamiento y
Presupuesto;

CONSIDERANDO:

Que, mediante la Ley N° 28716, Ley de Control Interno de las entidades del Estado,
en adelante la Ley, se establecen las normas para regular la elaboracion, aprobacion,
implantacién, funcionamiento, perfeccionamiento y evaluacion del control interno en las
entidades del Estado, con el proposito de cautelar y fortalecer los sistemas administrativos
y operativos con acciones y actividades de control previo, simultaneo y posterior, contra
los actos y practicas indebidas o de corrupcion propendiendo el debido y transparente
logro de los fines, objetivos y metas institucionales;

Que, el articulo 10° de la Ley, refiere que la Contraloria General de la Republica,
XS dlcta la normatlva técnica de control que oriente la efectlva lmplantac:lon y funCIonamlento

de su actividad administrativa u operativa de las entidades, incluidas las relativas a la

gestion financiera, logistica, de personal, de obras, de sistemas computarizados, de
valores éticos, entre otras;

Que, mediante Resoluciéon de Contraloria N° 320-2006-CG, en adelante la
Resolucién de Contraloria, se aprueban las “Normas de Control Interno”, las mismas que

Que, el numeral 3.10, seccion lll, de la Resolucién de Contraloria, sefiala que la
informacion de la entidad es provista mediante el uso de Tecnologias de la Informacion y
Comunicaciones, en adelante TIC. Las TIC abarcan datos, sistemas de informacion,
tecnologia asociada, instalaciones y personal; en tal sentido, las actividades de control de
las TIC incluyen controles que garantizan el procesamiento de la informacion para el
cumplimiento misional y de los objetivos de la entidad, debiendo estar disefiados para

prevenir, detectar y corregir errores e irregularidades mientras la informacién fluye a
través de los sistemas;

Que, el comentario 07 del numeral 3.10, seccion lll, de la Resolucién de Contraloria,
detalla que para el adecuado ambiente de control en los sistemas informaticos, se
requiere que estos sean preparados y programados con anticipacion para mantener la
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continuidad del servicio; motivo por el cual, se debe elaborar, mantener y actualizar
periédicamente un plan de contingencia debidamente autorizado y aprobado por el titular
o funcionario designado donde se estipule procedimientos previstos para la recuperacion
de datos con el fin de afrontar situaciones de emergencia;

ST Que, la Oficina de Informatica y Estadistica, mediante Informe N° 292-2018-
é %  OIE/IRTP, solicita la aprobacion del Plan de Contingencia Informatico 2018 del IRTP, que
z§; “0i \%. fuera elaborado, siguiendo un esquema ordenado y estructurado de acuerdo a los
1S iy . servicios informaticos que se vienen prestando, consignandose hechos que

)

, /. eventualmente podrian presentarse, de conformidad con la normativa vigente sobre el
S > particular;

A

Que, la Oficina de Planeamiento y Presupuesto, mediante Memorando N° 001-2018-
OPP/IRTP emite opinion favorable a la propuesta del Plan de Contingencia Informatico
2018 del IRTP, alcanzado por la Oficina de Informatica y Estadistica mediante el Informe
N° 292-2018-OIE/IRTP;

Que, en atencién a lo sefialado en los parrafos anteriores, corresponde emitir la

resoluciéon a través del cual se apruebe el Plan de Contingencia Informatico 2018 del
IRTP;

Con el visto bueno de la Gerencia General, la Oficina de Planeamiento y
Presupuesto, la Oficina de Asesoria Juridica y la Oficina de Informatica y Estadistica; v,
en uso de las atribuciones conferidas por el Reglamento de Organizacion y Funciones del

IRTP, aprobado por Decreto Supremo N° 056-2001-ED y modificado por Decreto
Supremo N° 006-2018-MC;

SE RESUELVE:

Articulo 1°.- Aprobar el Plan de Contingencia Informatico 2018 del IRTP, cuyo texto
forma parte integrante de la presente Resolucion.

Articulo 2°.- Encargar a la Oficina de Planeamiento y Presupuesto notificar la
presente Resolucion a las Gerencias y Oficinas del IRTP.

Articulo 3°.- Disponer que la Oficina de Informatica y Estadistica, efectue la
publicacion de la presente Resolucion en el portal Institucional del IRTP.

Registrese, uniques '\/ Cumplase.
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PLAN DE CONTINGENCIA INFORMATICO

OBJETIVOS
Servir como guia y referencia al personal de la Oficina de Informatica y Estadistica
(OIE) ante eventos que pudieran comprometer el normal funcionamiento de los
servicios informaticos definidos en el presente plan.
Establecer acciones y procedimientos a ejecutarse en caso de fallas en algunos de
los servicios informaticos.
Garantizar la continuidad de las operaciones de los servicios informaticos
considerados criticos.
Minimizar el nimero de decisiones que deben ser tomadas durante la duracién del
desastre o emergencia.

ALCANCE

El presente Plan de Contingencias es de estricto cumplimiento por_el personal
responsable de los servicios informaticos. INSTITUTO NACIGNAL DE RADIO Y TELEVISION DEL PERU

| CERTIFICO: QUE |APRESENTE GOPIA ES FIEL REFLEJO |
| DEL ORIGINAL QUE HE TENIDO A LA VISTA Y A LA
| CUAL ME REMITO DE SER NECESARIO

BASE LEGAL

"% RUTH GARCIA FLORENTIRO

FEDATARIO
Decreto Legislativo N° 829, “Ley de Creacion del IRTP”! ¢ L T
Decreto Supremo N° 056-2001-ED, Reglamento de Organizacion y Funciones -
ROF del IRTP y su modificatoria Decreto Supremo 006-2018-MC.
Resolucién de Contraloria N° 320-2006-CG “Normas de Control Interno”.
Resolucion Ministerial N° 004-2016-PCM que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de seguridad. Sistemas de Gestion de Seguridad de la Informacion.
Requisitos 2da Ediciéon”; en todas las entidades integrantes del Sistema Nacional
de Informatica.
Resolucién Ministerial N° 166-2017-PCM que modifica el articulo 5 de la Resolucion
Ministerial N° 004-2016-PCM referente al Comité de Gestién de Seguridad de la
Informacién.

Decreto Supremo N° 050-2018-PCM que aprueba la definicion de Seguridad Digital
en el Ambito Nacional.

RESPONSABILIDADES

o Jefe de la Oficina de Informatica y Estadistica.- Responsable de la supervision
y autorizacion de la contingencia.

e Especialista en Redes y Comunicaciones.- Responsable de ejecutar las
pruebas de las actividades del presente Plan hasta que sean totalmente
satisfactorias, referidas a los Equipos de Comunicacién y controlador de Dominio.

¢ Analista Programador.- Responsable de ejecutar las pruebas de las actividades

del presente Plan hasta que sean totalmente satisfactorias referidas al Backup de
Base de Datos, Informacion critica y codigo fuente.

“PLAN DE CONTINGENCIA INFORMATICO”
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o WebMaster.- Responsable de ejecutar las pruebas de las actividades del presente
Plan hasta que sean totalmente satisfactorias referidas a los Equipos de
Transmision y Servicio Streaming.

e Analista de Soporte Técnico.- Responsable de apoyar en las actividades del
presente Plan, actuando segun las instrucciones del Especialista en Redes y
Comunicaciones, del Analista Programador y del WebMaster.

e Oficial de Seguridad de la Informacion.- Responsable de apoyar en las
actividades del presente Plan, coordinando y asesorando en Seguridad de la
informacién, brindando lineamientos que permitan reducir y mantener a un nivel
aceptable los riesgos en cumplimiento de las normas.

V. DISPOSICIONES GENERALES

5.1. IDENTIFICACION DE RIESGOS

Se ha identificado otros elementos operativos a desarrollar, estos elementos se
relacionan mas con las condiciones del trabajo dia a dia en los servicios a brindar
dentro de las diferentes areas.

A continuacion referimos los elementos operativos considerados:

6.1.1. Falla en Equipos de Comunicacion

6.1.2. Falla en controlador de Dominio

6.1.3. Falla en Backup de Base de Datos, Informacion critica y cédigo fuente
6.1.4. Falla en Equipos de Transmision y Servicio Streaming

A continuacién se indica la Matriz de Probabilidad e Impacto, como base para la
determinacion de los niveles de riesgo:

Tabla 1
Matriz de Probabilidad e Impacto para Riesgos de Sistemas de Informacién
GRAVEDAD
(IMPACTO)
BAJO MEDIO ALTO
1 2 3
aTa | 3 | MEDIO
APARICION BAJO
(PROBABILIDAD) | VEPA | 2 2 |
BAJA 1 BA;JO Bﬁ;l MEsl?IO

A continuacién se indica un resumen de la Matriz de Riesgos, considerando las
contingencias relacionadas a los sistemas de informacion que se describiran en detalle:

| INSTTUTO NACIONALDE RADIO Y TELEVSIONDEL PERU
| MDD A s WSTA Y A LA
g LE}}’%LOSéGg‘éM&TOUDE StER NECESARIO
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Tabla 2
Resumen de Matriz de Riesgos de Sistemas de Informacion

e Descripcion del S 2
Cédigo de Probabilidad Nivel de
evento Eve_nto de_ de Ocurrencia IMpEcto Riesgo
Contingencia : %
Falla en Equipos MEDIA ALTO ALTO
OIE-01 e eias
de Comunicacién 2 3 e b
Falla en
OIE-02 controlador de B AL MEDIS
. 1 3 3
Dominio
Falla en Backup de
Base de Datos, BAJA ALTO MEDIO
OIE-03 ——
Informacién critica 1 3 3
y codigo fuente
Falla en Equipos
OIE-04 | de Transmision y - e | Wede
Servicio Streaming

5.2. PLAN DE PRUEBAS

=5

" 0’).

Y0 NI

El plan de contingencia se encuentra sujeto a un cronograma para su ejecucion que
esta definido por procedimientos a seguir, dicho cronograma se debera cumplir hasta
que las pruebas realizadas sean satisfactorias a un 100%, esto involucrara realizar el
numero de pruebas que se tengan que repetir para subsanar errores en el camino,
para tal efecto se adoptaran acciones correctivas a fin de corregir los problemas
presentados en el presente plan.

El plan de contingencia se dara por concluido al alcanzar 100% de efectividad y sera
cerrado con la entrega del formato de Informe Técnico al Jefe de la OIE, donde se
podra ver reflejado los resultados obtenidos de las pruebas realizadas.

El cuadro de ocurrencia de eventos del Data Center sera alimentado también con los
resultados obtenidos en el Informe Técnico.

El plan de pruebas correspondiente a los eventos desarrollados como parte del plan
de contingencia relacionados a los elementos operativos considerados, seguira la
metodologia expuesta en el presente plan.

El plan de pruebas se determinara luego del analisis de los procesos criticos del
servicio y de identificar los eventos que pudieran presentarse. La aprobacién del plan
de pruebas sera efectuada por la jefatura de la OIE previamente a su ejecucion.

¢ INSTITUTO NACIONAL DE RADIO Y TELEVISION DEL PERU
| CERTIFICO: QUE LA PRESENTE COPIAES FIEL REFLEJO
| DEL ORIGINAL QUE HE TENIDO A LA VISTA Y A LA
|| CUAL ME REMITO DE SER NECESARIO

...................................

““Lic. RUTH GARCIA FLORENTINO
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VL. DISPOSICIONES ESPECIFICAS

6.1. PLAN DE CONTINGENCIA RELACIONADO A LOS EQUIPOS DE
COMUNICACION

6.1.1. EVENTO

OIE-01. Falla en Equipos de Comunicacion

6.1.2. PLAN DE PREVENCION
a) Descripcion del evento

Pérdida de acceso a la red total o a un area especifica en horario laborable a
las estaciones de trabajo de IRTP a cargo de la OIE.

Este evento incluye los siguientes elementos minimos identificados por la
OIE, los mismos que por su naturaleza pueden ser considerados como parte
afectada o causa de la contingencia, los cuales se muestran a continuacién:

Comunicaciones:

*  Falla de comunicaciones Switch Core.
«  Falla de los Switch de borde.

Hardware:

»  Estaciones de trabajo

b) Objetivo

Asegurar el normal funcionamiento de la red de comunicaciones
implementada por la OIE, para la comunicacién entre las estaciones de
trabajo y los servidores de aplicaciones de IRTP.

HSTTUTO NACIONALOE RADIOY TELEVISON DELPERY
'  QUE LA PRESE REFLEIO
| s
CUAL ME REMITO DE SER NECESARIO

c) Criticidad

Reg. N°J«/J}ATM;L?:MQ2?.KQ.§/

El nivel de riesgo de este evento es AL

d) Entorno

El presente evento puede afectar a los equipos de comunicaciones (switches,
ruteadores, firewall) que se encuentran instalados de acuerdo al diagrama de
distribucién de equipos de esta propuesta.

El cableado estructurado estara presente igualmente en todas las oficinas que
cuenten con una PC conectada a los servidores de IRTP.

“PLAN DE CONTINGENCIA INFORMATICO”
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e) Personal Encargado

El personal responsable de la administracion de los servicios que presta el
Data Center, siendo los responsables del correcto funcionamiento de la red
de comunicaciones intemas durante el servicio. Coordinara las acciones
necesarias para restablecer el servicio en caso se produzca un evento. El
presente Plan sera supervisado por el Jefe de la OIE y contara con el apoyo
del personal de Redes y Comunicaciones, y Soporte Técnico.

f) Condiciones de Prevencion de Riesgo

e Contar con certificacion Categoria 6 para el cableado estructurado de voz
y datos de la red instalada en los ambientes de IRTP.

e Contar con un backbone certificado que interconecte las areas del IRTP
con el Data Center.

e Realizar mantenimiento periédico (cada 12 meses) a los switches.

e Solicitar al proveedor realizar el mantenimiento preventivo periédico
(cada 12 meses) de los firewall, ruteadores, conectores (LC/SC) y media
converter de fibra Optica usados en los servicios de internet vy
transacciones de datos.

e Ultilizar switches y ruteadores de marcas reconocidas, que cuenten con
el soporte técnico adecuado.

e Utilizar equipos que permitan el monitoreo remoto de las condiciones de
funcionamiento y configuracion de los switches y ruteadores.

e Contar con equipos de respaldo ante posibles fallas de los.switches

e Contar con mantenimiento preventivo para los e’t%t OO EWALORRISID Y TELEVISION DEL PERU

RTIFICO: QUE A PRESENTE COPIA £S FIEL REFLEJO

DEL ORIGINAL QUE HE TENIDO A (A VISTA Y A LA
CUAL ME REMITO DE SER NECESARIO

6.1.3. PLAN DE EJECUCION

a) Eventos que activan la contingencia

0
ves v d L %1,08 401/

e Caida del Servidor.
e Deteccion de errores en la informacion de la Base de Datos.

b) Procesos relacionados previos del evento

Cualquier proceso relacionado a las consultas de la Base de Datos.

c) Personal que autoriza la contingencia
o Jefe de la Oficina de Informatica y Estadistica.
d) Descripcién de las actividades después de activar la contingencia

e Verificar la causa de la falla.

e Analizar la integridad de la informacion.

N e Buscar los archivos de respaldo requeridos

NG e Proceder a la restauracion de la informacion identificada y necesaria.
e Realizar las pruebas con la informacién restaurada.

“PLAN DE CONTINGENCIA INFORMATICO"
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6.1.4.

e Verificar el funcionamiento correcto de los servicios.

e) Duracion

La duraciéon del evento estara de acuerdo a la complejidad del problema

encontrado, no debiendo ser mayor a DOS HORAS de interrupcion del
servicio.

PLAN DE RECUPERACION

a) Personal encargado

El personal de Redes y Comunicaciones, luego de restablecer el equipo de
comunicacion, comprobara la disponibilidad de los servicios.

b) Descripcion
Se informara a la Jefatura de la OIE las causas que motivaron la paralizacion

del servicio de red. En funcion a esto, se tomaran las medidas preventivas del

caso y se revisara el Plan de Contingencia para actualizarlo en caso sea
necesario.

c) Mecanismos de Comprobacion

Se registrara en una bitacora de ocurrencias de eventos para su posterior
revision y evaluacion.

d) Desactivacion del Plan de Contingencia

Con la confirmacién del Jefe de la OIE, se desactivara el presente Plan.

e) Proceso de actualizacion

En caso existiese informacion relevante obtenida del evento producido, esta
pasara a formar parte de la actualizacién de versiones del plan.

6.2. PLAN DE CONTINGENCIA RELACIONADO AL CONTROLADOR DE DOMINIO

6.2.1.

6.2.2,

RESEE NSTITUTO NACIONAL DE RADIO Y TELEVISION DEL PERU
CERTIFICO: QUE LA PRESENTE COPIA ESFIEL REFLEJO
DEL ORIGINAL QUE HE TENIDO A (A VISTA YALA
CUAL ME REMITO DE SER NECESARIO

Srotr it~

.......................

OIE-02. Falla en Controlador de Dominio

PLAN DE PREVENCION

i o
Reg. Noekcd .?ATA‘:LchaQZ:ZQ.:.[

J

a) Descripcion del evento

Pérdida de acceso al directorio activo y/o conexién a los servidores de las
estaciones de trabajo, la cual producira una interrupcion forzada en las

Pagina 8 de 17



actividades asi como restringira el acceso a los documentos de trabajo, correo
electréonico institucional, carpetas compartidas, aplicativos institucionales,
intranet, SIGA, SIAF integrados a la red interna.

Este evento incluye los siguientes elementos minimos identificados por la
OIE, los mismos que por su naturaleza pueden ser considerados como parte
afectada o causa de la contingencia, los cuales se muestran a continuacion:

Comunicaciones:

* Equipos de comunicaciones

Hardware:

«  Servidores
» Estaciones de Trabajo

b) Objetivo

Contar con los equipos de computo operativos en todo momento, A
: INSTITUTO NACIONAL D RADIO Y TELEVISION DEL PERU

CERTIFICO: QUE (A PRESENTE CORIA €S FIEL REFLEJO
c) Criticidad { DEL ORIGINAL QUE HE TENIDO A LA VISTA Y A LA

| CUAL ME REMITO DE SER NECESARIO

El nivel de riesgo de este evento es MEDIO.

A FLORENTINO

Reg. N“JJ«? ATA?L?:ha.Q.?:/Q..\/Y

d) Entorno

Este evento puede presentarse en las instalaciones de IRTP, tanto en la Sede
TV Peru, Edificio Administrativo, Sede Radio Nacional, Alimacén Central y
Sede Transportes.

e) Personal Encargado

Personal responsable del correcto funcionamiento de las estaciones de
trabajo de los sistemas de la OIE, de la administracién de los servicios que
presta el Data Center, siendo los responsables del correcto funcionamiento
de la red de comunicaciones Internas durante el servicio. Coordinara las
acciones necesarias para restablecer el servicio en caso se produzca un
evento. El presente Plan sera supervisado por el Jefe de la OIE y contara con
el apoyo del personal de Soporte Técnico, Redes y Desarrollo.

f) Condiciones de Prevencion de Riesgo

e Deslogeo y logeo de las estaciones de trabajo.
e Contar con equipos de respaldo ante posibles fallas de los servidores.

Contar con el plan de mantenimiento preventivo y correctivo vigentes
durante el servicio.

Disponer de varios controladores secundarios que permitan distribuir los
roles de Outlook.

(S\I\'X@’
[ ]

) S
"
[ ]
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6.2.3. PLAN DE EJECUCION
a) Eventos que activan la contingencia

e Fallas en la infraestructura del hardware
e Detencién de las funciones de trabajo en equipos de cémputo.
e Falla de acceso a las cuentas de dominio.

b) Procesos relacionados previos al evento

Cualquier proceso relacionado con el uso de los equipos de cémputo en las
instalaciones de IRTP.

c) Personal que autoriza la contingencia
o Jefe de la Oficina de Informatica y Estadistica
d) Descripcion de las actividades después de activar la contingencia

1. Asegurar que no exista problemas con la energia eléctrica.
2. En caso que se encuentren problemas de funcionamiento en los equipos
de computo, reemplazarlos con los equipos de respaldo.

e) Duracién

La duracién del evento estard de acuerdo de la complejidad del problema

encontrado, no debiendo ser mayor a DOS HORAS de interrupciéon del
servicio.

6.2.4. PLAN DE RECUPERACION
a) Personal encargado

El personal de Redes, luego de restaurada la falla en los controladores de
dominio (Active Directory) y/o servidores, coordinara con los usuarios, para
la reanudacion de los trabajos operativos en las instalaciones del IRTP.

b) Descripcién

Se informara a la Jefatura de la OIE la causa del problema presentado y el
procedimiento usado para atender el problema.

En funcién a esto, se tomaran las medidas preventivas del caso y se revisara
el Plan de Contingencia para actualizarlo en caso sea necesario.

S TTUTO NACIONALDERADIO Y TELEVSIONDEL PERU

CERTH E o FIEL REFLEJQ
| eI, QU L o LA VSTA YA LA
CUAL ME REMITO DE SER NECESARIO

NI
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c) Mecanismos de Comprobacién

Se llenara el formato de ocurrencia de eventos y se remitira a la
Coordinacion Ejecutora del Plan para su revision.

d) Desactivacion del Plan de Contingencia

Con la confirmacioén del Jefe de la OIE, se desactivara el presente Plan.

e) Proceso de actualizacion

En base al informe presentado que identifica las causas de la falla del
servidor y/o Active Directory, se determinara las acciones preventivas
necesarias que deben incluirse en el siguiente plan.

6.3. PLAN DE CONTINGENCIA RELACIONADO AL BACKUP DE BASE DE DATOS,
INFORMACION CRITICA Y CODIGO FUENTE

6.3.1. EVENTO

OIE-03. Falla en Backup de Base de Datos, Informacién Critica y Codigo
Fuente

6.3.2. PLAN DE PREVENCION

a) Descripcion del evento

Las fallas de base de datos pueden ser ocasionadas por fallas en el Servidor,
corte de energia, manipulacion indebida de la informacion intemo o externo.

Este evento incluye los siguientes elementos minimos identificados por la
OIE, los mismos que por su naturaleza pueden ser considerados como parte
afectada o causa de la contingencia, los cuales se muestran a continuacion:

Hardware:

*  Servidores.
* Energia eléctrica.

«  Consumo total del disco asignado al backup por falta de eliminacion
periddica de historial.

Software:

. Fall | fi "nﬂm%mk L
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Incidencias comunes:

+ Pérdida de informacion:
Debido a que no se culmind una transaccion

* Informacién no confiable:
Manipulacién indebida intera y/o externa de la informacion

*  Acceso a la informacion:
Limitaciones para realizar consultas y/o transacciones
Falla en la programacién de consultas

b) Objetivo

Garantizar la disponibilidad y salvaguardar la integridad de toda Ila
informacién.

¢) Criticidad
El nivel de riesgo de este evento es CRITICO.

d) Entorno

Este evento puede presentarse en las instalaciones de IRTP, tanto en la Sede
TV Peru, Edificio administrativo, Sede Radio Nacional, Almacén Central y
Sede Transportes.

e) Personal Encargado

Personal responsable del correcto funcionamiento y administracion de la Base
de Datos. Coordinara las acciones necesarias para restablecer el servicio en
caso se produzca un evento. El presente Plan contara con el apoyo del
personal de Soporte, Redes y Desarrollo.

f) Condiciones de Prevencion de Riesgo

o Identificar los equipos y sistemas que dejarian de funcionar.

e Mantener un respaldo permanente de la informaecion-
e Resguardar la informacion en un hardware dislﬁﬂW.ONAC'ONMERAD]OYTELEV'SKJNDELPERU

CERTIFICO: QUE LA PRESENTE COPIA ES FIEL REFLEJO
DEL ORIGINAL QUE HE TENIDO A LA VISTA Y A LA
CUAL ME REMITO DE SER NECESARIO
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e Caida del Servidor.
e Deteccion de errores en la.informacion de la Base de Datos.
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b) Procesos relacionados previos del evento

e Cualquier proceso relacionado a las consultas de la Base de Datos.

c) Personal que autoriza la contingencia
o Jefe de la Oficina de Informatica y Estadistica.

d) Descripcion de las actividades después de activar la contingencia

Verificar la causa de la falla.

Analizar la integridad de la informacién.

Buscar los archivos de respaldo requeridos.

Proceder a la restauracion de la informacion identificada y necesaria.
Realizar las pruebas con la informacion restaurada.

Verificar el funcionamiento correcto de los servicios.

O En. B 00 I ==

e) Duracion

La duracion del evento estard de acuerdo de la complejidad del problema

encontrado, no debiendo ser mayor a DOS HORAS de interrupcién del
servicio.

6.3.4. PLAN DE RECUPERACION

a) Personal encargado

El personal de Desarrollo, luego de restablecer la informacién de la base de
datos, pondra en produccién los sistemas.

b) Descripcioén

Se informara a la Jefatura de la OIE las causas que motivaron la restauracién
de la informacién. En funcién a esto, se tomaran las medidas preventivas del

caso y se revisara el Plan de Contingencia para actualizarlo en caso sea
necesario.

c) Mecanismos de Comprobacion

Se registrara en una bitacora de ocurrencias de eventos para su posterior
revisién y evaluacion.

d) Desactivacion del Plan de Contingencia

Con la confirmacion del Jefe de.la.QlE, se desactivara el presente Plan.
INSTITUTO NACIONAL DE RADIO Y TELEVISION DEL PERU |
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e) Proceso de actualizaciéon

En caso existiese informacion relevante obtenida del evento producido, esta
pasara a formar parte de la actualizaciéon de versiones del plan.

6.4. PLAN DE CONTINGENCIA RELACIONADO A LOS EQUIPOS DE TRANSMISION
Y SERVICIO STREAMING

6.4.1. EVENTO

OIE-04. Falla en Equipos de Transmisién y Servicio Streaming
6.4.2. PLAN DE PREVENCION

a) Descripcion del evento

La pérdida de acceso a los equipos de transmision y servicio Streaming
producira una interrupcién forzada de la transmisién de las sefales de TV
Peru, Canal IPE y/o Radio Nacional por intemet.

Este evento incluye los siguientes elementos minimos identificados por la
OIE, los mismos que por su naturaleza pueden ser considerados como parte
afectada o causa de la contingencia, los cuales se muestran a continuacion:

Comunicaciones

* Falla de comunicaciones de los accesos a red.
INSTITUTO NACIONAL DE RADIO Y TELEVISION DELPERU |

SENTE S FIEL REFLEJO
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« Estaciones de transmisiones.
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* Servicio de Transmisién Streaming.

Equipos de captura (Supervisado y Administrado por la Gerencia Técnica)

e Equipo distribuidor de Video de Televisién (OpenGear DFR 8321)

e Cable de video SDI que conecta la Estacion de transmision con el
equipo de distribucion de Video

e Equipo de Audio de Radio Nacional (Consola de Audio Lawo
Sapphire)

e Equipo de Audio de Radio La Crénica (Consola de Audio Allen &
Heath ZED-22)

b) Objetivo
Garantizar la operacién de los equipos de transmisién con los indices de

calidad del servicio establecidos para la transmisién de la sefial de TV/Radio,
sin fallas ni errores en la transmision, asegurando una 6ptima calidad en

' “PLAN DE CONTINGENCIA INFORMATICO”
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imagen y audio, asi mismo atendiendo en los casos de los transmisores de
TV y Radio la cobertura prevista.

c) Criticidad

El nivel de riesgo de este evento es MEDIO.

d) Entorno

El presente evento puede afectar las prestaciones del Portal Web vy
compromisos en emision de contenidos Streaming.

e) Personal Encargado

El personal responsable de la administracién de los servicios que presta la
transmision Streaming, siendo los responsables del correcto funcionamiento
del servicio. Coordinara las acciones necesarias para restablecer el servicio
en caso se produzca un evento. El presente Plan sera supervisado por el Jefe
de la OIE y contara con el apoyo del personal de Redes, Soporte Técnico y

Portal Web.

f) Condiciones de Prevencion de Riesgo

e Contar con certificacion Categoria 6 para el cableado estructurado de voz
y datos de la red instalada en los ambientes de IRTP.

e Realizar mantenimiento periédico (cada 12 meses) a los equipos de

transmision.

correcto funcionamiento del servicio.

funcionamiento.

e Contar con un servicio de respaldo.
e Disponer de equipos de monitoreo del servicio.

6.4.3. PLAN DE EJECUCION

a) Eventos que activan la contingencia

e Falla de acceso al equipo de transmision.

e Fallas en el servicio de transmisién a través del

correspondiente.
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Solicitar al proveedor Streaming realizar el monitoreo constante para el
Utilizar equipos que permitan el monitoreo remoto de las condiciones de

Contar con equipos de respaldo que funcionen como imagen de los
equipos operativos.

Falla en el servicio de trasmision a través del portal web correspondiente.

portal web

Pagina 15 de 17



b) Procesos relacionados previos del evento

e Cualquier proceso relacionado con el uso del servicio de transmisiéon
Streaming.

e Cualquier proceso relacionado con la caida del servicio Streaming.
c) Personal que autoriza la contingencia

o Jefe de la Oficina de Informatica y Estadistica
d) Descripcion de las actividades después de activar la contingencia
Verificar la causa de la falla.
En el caso del equipo de transmisién, asegurar que no exista problemas
con la energia eléctrica y/o conexién de la captura de Audio y Video.

3. En caso que se encuentren problemas de funcionamiento en los equipos
de computo, reemplazarlos con los equipos de respaldo.

N —

4. Realizar las pruebas de captura y emisién de la sefial.

5. Verificar el funcionamiento correcto del servicio.

6. Contactar con el proveedor responsable de brindar el servicio Streaming.
e) Duracién

La duracién del evento por falla de la estacion de transmisiones estara en
funcién de la complejidad del problema encontrado, no debiendo ser mayor a
DOS HORAS de interrupcién del servicio, tiempo que fue o sera definido en
las pruebas de contingencia programadas.

La duracion del evento por fallas del Servicio de Transmisién Streaming
estara de acuerdo de la complejidad del problema detectado por el proveedor,
no debiendo ser mayor a la garantia del servicio de 99.95% anual.

6.4.4. PLAN DE RECUPERACION

a) Personal encargado

El Personal del Portal Web, luego de restituida la operacion del equipo de
transmisién y/o servicio, coordinara con los usuarios de la Gerencia de
Televisién, para la reanudacion de la trasmisién Streaming a través de los
portales web correspondientes.

b) Descripcion

Se informara a la Jefatura de la OIE las causas que motivaron la paralizacion
del servicio Streaming. En funcién a esto, se tomaran las medidas preventivas

del caso y se revisara el Plan de Contingencia para actualizarlo en caso sea
necesario.

INSTITUTO NACIONAL DE RADIO Y TELEVISION DEL PERU
CERTIFICO: QUE LA PRESENTE COPIA ES FIEL REFLEJO
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c) Mecanismos de Comprobacion

Se registrarda en una bitdcora de ocurrencias de eventos para su posterior
revision y evaluacion.

d) Desactivacion del Plan de Contingencia

Con la confirmacion del Jefe de la OIE, se desactivara el presente Plan.

e) Proceso de actualizacion

En caso existiese informacion relevante obtenida del evento producido, esta
pasara a formar parte de la actualizacion de versiones del plan.

VIl VIGENCIA Y APROBACION

El presente Procedimiento serd aprobado mediante Resolucién de Presidencia
Ejecutiva y entrara en vigencia al dia siguiente de su aprobacion.

INSTITUTO NACIONAL DE RADIO Y TELEVISION DEL PERU
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Cronograma de ejecucion del Plan de Contingencia

Procedimiento para reemplazo de equipo de acceso a Red

Pruebas de conexién externa 5min
Revision de configuracion ldgica

Revision de configuracion fisica

Pruebas de conexion interna (Ping)

Caida de equipo de red (Switch)

Configuracion del nuevo equipo

Pruebas de conexion interna (PC)

Pruebas de conexion externa (Servidores)

Retorno al equipo de red original (Switch)

Registro de bitacoras de procedimiento de reemplazo de

equipo de acceso a red

10min

10min

10min

30min

30min

5min

5min
10min

OO INOO| TP WN—

5min

—_
o

120 minutos

Tiempo total de duracién

Fecha de ejecucion: 10/11/2018
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Procedimiento para falla de Controlador de Dominio

1 Comprobacion de error (logs, encendido, etc) 10min
2 Caida controlador primario 5min
3 Revision del estado del controlador secundario AD, 10min
DHCP y DNS
4 Testeo de DNS mediante el software DNS 5min
Benchmark
5 Deslogearme y logearme del dominio AD mediante 5min
una estacion de trabajo
Pruebas de asignacion de IP dinamica (DHCP) a 10min
6 | través de dispositivos moviles, estaciones de trabajo,
teléfonos IP.
7 Encendido del controlador primario 10min
8 Caida del controlador secundario 20min
9 Revision del estado del controlador secundario AD, 10min
DHCP y DNS
10 Testeo de DNS mediante el software DNS 5min
Benchmark
11 Deslogearme y logearme del dominio AD mediante 5min
una estacion de trabajo
Pruebas de asignacion de IP dinamica (DHCP) a 10min
12 | través de dispositivos moviles, estaciones de trabajo,
teléfonos IP.
13 Registro de bitacoras de procedimiento de reemplazo 10min
de equipo de acceso a red
Tiempo total de duracion WC\ONALDERAU\OHELEWS‘ON ?%PERU \ 115 minutos
GERTIFICO: QUE LAPRESENTE COPUES FELECT )
gLEJAL E REMITO DE SER NECESARIO
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Procedimiento para falla de Base de Datos, Informacion critica y codigo fuente

Verificar la causa de la falla. 10min

Analizar la integridad de |a informacion.

Buscar los archivos de respaldo requeridos

Proceder a la restauracion de la informacion identificada y necesaria.
Realizar las pruebas con la informacién restaurada.

Verificar el funcionamiento correcto de los servicios.

Verificar la causa de la falla.
Registros de bitacoras de base de datos de incidencias en plan de 10min

contingencia 2016

5min

10min

5min

5min

10min

@ NIl WIN| -

. 55 minut
Tiempo total de duracién minutos

Fecha de ejecucion: 10/11/2018
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Procedimiento para reemplazo de equipo de transmisién Streaming

Pruebas de conexion externa (Cable de video SDI, Cable de | 5min
Audio, Conectividad en Red)

—_

Coordinacion de operacion de Equipo distribuidor de Video 5min
y/o Consola de Audio

Revision de configuracion logica 10min

Revision de configuracion fisica 10min

Pruebas de conexion interna (Ping) 10min

Caida de equipo de transmision 15min

Configuracion del nuevo equipo 15min

Pruebas de conexion interna (PC) 10min

QIR N[O O W N

Pruebas de conexion externa (Servicio Streaming) 10min

N
o

Retorno al equipo de transmision original 20min

—_
-

Coordinar con el proveedor del servicio Streaming 5min

Registro de bitacoras de procedimiento de reemplazo de 5min
equipo de trasmision

=
N

Tiempo total de duracion 120 minutos

Fecha de ejecucion: 10/11/2018
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