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Resolucion SMV
N° 027-2016-SMV/01

Lima, 15 de septiembre de 2016

VISTOS:

El Expediente N° 2016030999, los Informes Conjuntos
N°s 620 y 712-2016-SMV/06/12/13 del 10 de agosto y 12 de septiembre de 2016,
respectivamente, emitidos por la Oficina de Asesoria Juridica, la Superintendencia
Adjunta de Investigaciéon y Desarrollo y la Superintendencia Adjunta de Riesgos, asi
como, el proyecto de Reglamento de Gestidn del Riesgo Operacional (en adelante, el
PROYECTO);

CONSIDERANDO:

Que, conforme a lo dispuesto en el literal a) del articulo 1°
del Texto Unico Concordado de la Ley Organica de la Superintendencia del Mercado
de Valores - SMV, aprobado mediante Decreto Ley N° 26126 y modificado por la Ley
de Fortalecimiento de la Supervision del Mercado de Valores, Ley N° 29782, la
Superintendencia del Mercado de Valores - SMV esta facultada para dictar las normas
legales que regulen materias del mercado de valores;

Que, de acuerdo con el literal b) del articulo 5° de la
precitada norma, el Directorio de la SMV tiene por atribucién aprobar la normativa del
mercado de valores, asi como aquella a que deben sujetarse las personas naturales y
juridicas sometidas a su supervision;

Que, el articulo 16-B de la Ley del Mercado de Valores -
LMV, aprobada por Decreto Legislativo N° 861, establece que las personas juridicas
autorizadas por la SMV deberan constituir un Sistema de Administracién de Riesgos
de acuerdo con las normas que establezca la SMV;

Que, el 20 de diciembre de 2015, se publicé en el Diario
Oficial El Peruano el Reglamento de Gestion Integral de Riesgos aprobado mediante
Resolucion SMV N° 037-2015-SMV/01, el cual establece criterios minimos para que
las Entidades a las que la SMV otorga autorizacion de funcionamiento desarrollen de
manera adecuada su gestion integral de riesgos;

Que, bajo el referido marco, es necesario aprobar
disposiciones complementarias a efectos de regular con detalle y de manera
independiente diversos aspectos asociados con la gestidon de los riesgos inherentes a
los que se encuentran expuestas dichas Entidades, tales como riesgo operacional, de
mercado, crédito, liquidez, entre otros;

Que, se requiere establecer lineamientos, criterios y
parametros generales que la Entidad debe observar en el disefio, desarrollo y
aplicacion de su gestion del riesgo operacional, de acuerdo con el tamafio, volumen de
transacciones y complejidad de las operaciones que realizan; a modo de garantizar el
correcto desarrollo de las operaciones por parte de las entidades supervisadas por la
SMV, teniendo presente que la administracion de este riesgo se esta convirtiendo en
una caracteristica importante en la gestién integral de riesgos de los mercados
financieros modernos;

Que, el uso extendido de soluciones y plataformas
tecnolégicas en los mercados de valores ha permitido ampliar la capacidad, velocidad
y precision de diversas operaciones que se pueden realizar en los mercados globales,
pero, a su vez ,plantean diversos riesgos, por lo que resulta necesario, como parte de



SMV

Ministerio ’ . Superintendencia del Mercado
de Economia y Finanzas |de\Valores

DECENIO DE LAS PERSONAS CON DISCAPACIDAD EN EL PERU - ANO DE LA CONSOLIDACION DEL MAR DE GRAU

una adecuada gestion del riesgo operacional, establecer para las Entidades que la
SMV otorga autorizacién de funcionamiento, lineamientos para el desarrollo de sus
sistemas de gestion de seguridad de informacion y gestién de continuidad del negocio,
para que estos sean desarrollados de manera adecuada;

Que, el PrRoYecTO fue difundido en el Diario Oficial El
Peruano y puesto en consulta ciudadana en el Portal del Mercado de Valores de la
SMV por quince (15) dias calendario, conforme lo dispuso la Resolucion SMV N° 022-
2016-SMV/01, publicada el 17 de agosto de 2016; vy,

Estando a lo dispuesto por el literal a) del articulo 1°, el
literal b) del articulo 5 del Texto Unico Concordado de la Ley Organica de la
Superintendencia del Mercado de Valores — SMV, aprobado por el Decreto Ley
N° 26126 y sus modificatorias, el articulo 7 de la Ley del Mercado de Valores, Decreto
Legislativo N° 861 y sus modificatorias, asi como a lo acordado por el Directorio en su
sesion del 14 de septiembre de 2016;

SE RESUELVE:

Articulo 1°.- Aprobar el Reglamento de Gestion del
Riesgo Operacional, el mismo que consta de dieciocho (18) articulos, tres (3)
disposiciones complementarias finales, dos (2) disposiciones complementarias
transitorias y un (01) Anexo, los que a continuacion se detallan:

REGLAMENTO DE GESTION DEL RIESGO OPERACIONAL

TITULO|
DISPOSICIONES GENERALES

ARTICULO 1.- AMBITO DE APLICACION

Las disposiciones del presente Reglamento son aplicables a las Entidades a las que la
Superintendencia de Mercado de Valores - SMV otorga autorizacion de
funcionamiento.

ARTICULO 2.- DEFINICIONES

Para la aplicacion del presente Reglamento se consideraran las siguientes
definiciones:

a) Confidencialidad: La informacion debe mantenerse en reserva, pudiendo ser
accesible Unicamente a aquellos usuarios que se encuentren debidamente
autorizados, capacitados y supervisados.

b) Disponibilidad: La informacion debe ser accesible a los usuarios autorizados
cuando sea requerida.

¢) Incidente de seguridad de informacion: Evento asociado a una posible falla en la
politica de seguridad, una falla en los controles, o una situaciéon previamente
desconocida relevante para la seguridad, que tiene una probabilidad significativa
de comprometer las operaciones del negocio y amenazar la seguridad de la
informacion.

d) Informacion: Cualquier forma de registro electrénico, 6ptico, magnético o en otros
medios similares, susceptible de ser procesada, distribuida y almacenada.

e) Integridad: La informacion debe ser completa, exacta y veraz.
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f) Periodo maximo tolerable de interrupcion: Es el periodo, determinado por la
Entidad, luego del cual la viabilidad de la Entidad seria afectada seriamente, si un
producto o servicio en particular no es reanudado.

g) Proveedor principal: Es aquel que, de interrumpir sus operaciones afectaria de
manera importante la continuidad del negocio de la Entidad. Es, ademas, aquel
con el que se tiene una subcontratacidon significativa, que incluye a los
proveedores de servicios publicos como: telecomunicaciones, energia, entre otros.

h) Reglamento: El Reglamento de Gestion del Riego Operacional.

i) Reglamento de Gestion Integral de Riesgos: El Reglamento de Gestién Integral de
Riesgos, aprobado por Resolucién SMV N° 037-2015-SMV/01.

i) Subcontratacion significativa: Es aquella subcontratacion que, en caso de falla o
suspension del servicio, puede poner en riesgo a la Entidad, al afectar sus
ingresos, solvencia o continuidad del negocio de manera importante.

k) Tiempo objetivo de recuperacion: Es el tiempo establecido por la Entidad para
reanudar un proceso, en caso de ocurrencia de un evento de interrupcion de
operaciones. Es menor al periodo maximo tolerable de interrupcion.

Asimismo, seran de aplicacion las definiciones contenidas en el Reglamento de
Gestion Integral de Riesgos.

En adelante, los términos antes mencionados podran emplearse en forma singular o
plural, sin que ello implique un cambio en su significado. Salvo mencién en contrario,
la referencia a articulos determinados debe entenderse efectuada a los
correspondientes del presente Reglamento.

ARTICULO 3.- FINALIDAD

El presente Reglamento establece lineamientos, criterios y parametros generales que
la Entidad debe observar en el disefio, desarrollo y aplicacién de su gestién del riesgo
operacional, de acuerdo con el tamafio, volumen de transacciones y complejidad de
las operaciones que realizan.

Como parte de una adecuada gestion del riesgo operacional, las Entidades deben
implementar un sistema de gestion de seguridad de la informacion y gestion de la
continuidad del negocio.

TITULO Il
GESTION DEL RIESGO OPERACIONAL

ARTICULO 4.- RIESGO OPERACIONAL

El riesgo operacional es la posibilidad de ocurrencia de pérdidas originadas por
procesos inadecuados, errores del personal, fallas tecnolégicas o por eventos
externos. El riesgo operacional incluye el riesgo legal.

No constituye riesgo operacional el riesgo estratégico y el de reputacion.
ARTICULO 5.- FACTORES DE RIESGO OPERACIONAL
La Entidad debe considerar los siguientes factores de riesgo operacional:

a) Personal: La Entidad debe gestionar los riesgos asociados a su personal como: la
inadecuada capacitacion, negligencia, error humano, sabotaje, fraude, robo,
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b)

paralizaciones, apropiacion de informacion sensible, alta rotacién, concentracion
de funciones, entre otros.

Procesos internos: La Entidad debe gestionar apropiadamente los riesgos
asociados a los procesos internos implementados para la realizacion de sus
operaciones y servicios. Estos riesgos estan relacionados con el disefio
inapropiado de los procesos, politicas y procedimientos inadecuados o
inexistentes que puedan tener como consecuencia del desarrollo deficiente de las
operaciones y servicios o la suspensién de los mismos.

Tecnologia: La Entidad debe contar con la tecnologia de informacién que
garantice la captura, procesamiento, almacenamiento y transmision de la
informacion de manera oportuna y confiable; evitar interrupciones del negocio,
errores en el disefio e implementacion de los sistemas, problemas de calidad de la
informacioén y lograr que la informacion sea integra, confidencial y esté disponible
para una apropiada toma de decisiones.

d) Eventos externos: La Entidad debe gestionar los riesgos de pérdidas derivadas de

la ocurrencia de eventos ajenos al control de la entidad que pueden alterar el
desarrollo de sus actividades. Se deben tomar en consideracién los riesgos que
implican las contingencias legales, las fallas en los servicios publicos, la
ocurrencia de desastres naturales, atentados y actos delictivos.

ARTICULO 6.- EVENTOS DE PERDIDA POR RIESGO OPERACIONAL

Las Entidades deben identificar los eventos de pérdida por riesgo operacional,
pudiendo agruparlos de la siguiente manera:

a)

b)

<)

d)

f)

9)

Fraude interno.- Pérdidas derivadas de algun tipo de actuacién encaminada a
defraudar, apropiarse de bienes indebidamente o incumplir regulaciones, leyes o
politicas internas en las que se encuentran implicados empleados de la Entidad, y
gue tiene como fin obtener un beneficio ilicito.

Fraude externo.- Pérdidas derivadas de algun tipo de actuacion encaminada a
defraudar, apropiarse de un activo indebidamente o incumplir la legislacion, por
parte de un tercero, con el fin de obtener un beneficio ilicito.

Relaciones laborales y seguridad en el puesto de trabajo.- Pérdidas derivadas
de actuaciones incompatibles con la legislacién o acuerdos laborales, sobre salud
0 seguridad en el trabajo, el pago de reclamos por dafios personales, 0 casos
relacionados con la diversidad o discriminacion.

Practicas relacionadas con los clientes, los productos y el negocio.- Pérdidas
derivadas del incumplimiento involuntario o negligente de una obligacién frente a
clientes o generadas por la deficiencia en el producto o servicio.

Dafios a activos fisicos.- Pérdidas derivadas de dafios o perjuicios a activos
materiales como consecuencia de desastres naturales u otros acontecimientos.

Interrupcioén del negocio por fallas en la tecnologia de informacion.- Pérdidas
derivadas de interrupciones en el negocio y de fallas en los sistemas.

Deficiencia en la ejecucion, entrega y gestion de procesos.- Pérdidas
derivadas de errores en el procesamiento de operaciones o en la gestion de
procesos, asi como de relaciones con contrapartes, tales como proveedores,
clientes, entre otros.

En el Anexo se presentan algunos ejemplos de tipos de eventos de pérdida por riesgo
operacional de acuerdo con la agrupacion establecida en el presente articulo.



§54
&2

SMV

PERU Ministerio Superintendencia del Mercado

de Economia y Finanzas |de\Valores

DECENIO DE LAS PERSONAS CON DISCAPACIDAD EN EL PERU - ANO DE LA CONSOLIDACION DEL MAR DE GRAU

ARTICULO 7.- METODOLOGIA

La metodologia que elabore la Entidad para la gestion del riesgo operacional, la que
comprende la gestion de la seguridad de la informacion y gestion de la continuidad del
negocio, debera considerar los elementos sefialados en el articulo 5 del Reglamento
de Gestion Integral de Riesgos. Asimismo, debera cumplir con lo siguiente:

a)
b)
c)
d)

e)

La metodologia debe ser aprobada por el Directorio u 6rgano equivalente, e
implementada en toda la Entidad en forma consistente.

La Entidad debe asignar recursos suficientes para aplicar su metodologia en sus
operaciones y en los procesos de control y de apoyo.

La aplicacion de la metodologia debe estar integrada a los procesos de gestién de
riesgos de la Entidad.

La aplicacion de la metodologia de gestién del riesgo operacional debe estar
adecuadamente documentada.

Debe establecerse procedimientos que permitan asegurar el cumplimiento de su
metodologia de gestion del riesgo operacional.

ARTICULO 8.- BASE DE DATOS DE EVENTOS DE PERDIDA

La gestion del riesgo operacional constituye un proceso continuo y permanente, siendo
necesario que la Entidad elabore bases de datos para cumplir, al menos, los
siguientes criterios:

a)

b)

Registrar los eventos de pérdida originados en toda la Entidad, para lo cual se
diseflaran politicas, procedimientos de captura y entrenamiento al personal que
interviene en el proceso.

El monto minimo de pérdida a partir del cual se registrara un evento en la base de
datos sera de S/ 3 000.00 (tres mil y 00/100 soles). No obstante, la Entidad podra
establecer un monto minimo inferior al indicado en funcién del tamafio, volumen de
transacciones y complejidad de sus operaciones.

El Superintendente del Mercado de Valores podra modificar el monto sefialado en
el parrafo anterior y/o establecer montos diferenciados.

Registrar la siguiente informacion referida al evento y a las pérdidas asociadas:

- Codigo de identificacion del evento (asignado por la entidad, registro
sistematico).

- Tipo de evento de pérdida (segun tipos de eventos sefialados en el Anexo del
presente Reglamento).

- Operaciones

- Descripcion del evento.

- Proceso o area a la que pertenece el evento.

- Fecha de ocurrencia o de inicio del evento.

- Fecha de descubrimiento del evento.

- Fecha de registro contable del evento.

- Monto(s) bruto(s) de la(s) pérdida(s), moneda y tipo de cambio.

- Monto(s) recuperado(s) mediante coberturas existentes de forma previa al
evento, moneda y tipo de cambio y tipo de cobertura aplicada.

- Monto total recuperado, moneda y tipo de cambio.
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- Cuenta(s) contable(s) asociadas, de ser el caso.

En el caso de eventos con pérdidas mdltiples, la Entidad puede registrar la informacién
minima requerida por cada pérdida, y establecer una forma de agrupar dicha
informacioén por el evento que las origino.

La Entidad podra registrar informacién parcial de un evento, en tanto se obtengan los
demas datos requeridos. Por ejemplo, podra registrarse primero el monto de la
pérdida, para posteriormente afiadir las recuperaciones asociadas.

La Entidad establecera criterios objetivos para asignar los eventos de pérdida a los
tipos de eventos sefialados en el Anexo, asi como a las operaciones de la Entidad, los
que debera documentar.

La Base de Datos de Eventos de Pérdida estara a disposicion de la SMV, a su
requerimiento para los fines de supervisién y control.

TITULO Il
GESTION DE LA SEGURIDAD DE LA INFORMACION

ARTICULO 9.- SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

La Entidad debe implementar un sistema de gestién de la seguridad de la informacion,
orientado a garantizar como minimo la integridad, confidencialidad y disponibilidad de
la informacién mediante la adecuada combinacion de politicas, procedimientos,
controles, estructura organizacional y herramientas informéticas especializadas.

Para ello, debera como minimo realizar las siguientes actividades:

a) Definicion de una politica de seguridad de informacién aprobada por el Directorio
u érgano equivalente.

b) Definicion e implementacion de una metodologia de gestion de seguridad de la
informacion, conforme a lo establecido en el articulo 7 del Reglamento, y que
guarde consistencia con la gestién integral de riesgos de la Entidad.

c) Mantenimiento de registros adecuados que permitan verificar el cumplimiento de
las normas, estandares, politicas, procedimientos y otros definidos por la Entidad,
para la correcta gestion de la seguridad de la informacidn, asi como mantener una
suficiente evidencia de auditoria.

ARTICULO 10.- FUNCION DE GESTION DE LA SEGURIDAD DE LA
INFORMACION

La Entidad debe contar con una estructura organizacional que le permita implementar
y mantener el sistema de gestion de la seguridad de informacion, para lo cual debera:

a) Asegurar el cumplimiento de la politica, los procedimientos y la metodologia de
seguridad de informacion elaborada por la Entidad, incluyendo ademas la
asignacion de roles y responsabilidades;

b) Coordinar y monitorear la implementacion de los controles de seguridad de
informacion;

c) Desarrollar actividades de concientizacién y entrenamiento en seguridad de
informacion, asi como la operatividad para informar sobre incidentes;
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d)

g)

Evaluar de forma continua los eventos asociados a una posible falla en la politica
de seguridad, en los controles o una situacién previamente desconocida relevante
para la seguridad y recomendar acciones apropiadas;

Desarrollar planes de comunicacién para determinar responsabilidades en la toma
de decisiones, asi como las politicas y procedimientos para divulgar potenciales
vulnerabilidades;

Dirigir y promover que el personal contribuya con la efectividad del sistema de
gestion de seguridad de la informacion; vy,

Reportar al Directorio u 6rgano equivalente o al Comité de Riesgos, segun su
organizacion, sobre el desempefio del sistema de gestién de la seguridad de la
informacion con la periodicidad que determine la Entidad, la que no podra ser
mayor a un afo.

La Entidad debera realizar la funcion de gestion de la seguridad de la informacién, de
acuerdo con el tamafio, volumen de transacciones y complejidad de las operaciones
que realizan.

ARTICULO 11.- CONTROLES DE SEGURIDAD DE LA INFORMACION

La Entidad deberéa considerar, de acuerdo con su tamafio, volumen de transacciones y
complejidad de sus operaciones, la implementacion de los controles generales, que se
indican a continuacion:

1.

Seguridad légica:

a) Procedimientos formales para la concesién, administracion de derechos y
perfiles, asi como la revocacion de usuarios.

b) Revisiones periddicas sobre los derechos concedidos a los usuarios.

c) Los usuarios deben contar con una identificacidon para su uso personal, de tal
manera que las posibles responsabilidades puedan ser seguidas e
identificadas.

d) Controles especiales sobre utilidades del sistema y herramientas de auditoria.

e) Seguimiento sobre el acceso y uso de los sistemas para detectar actividades
no autorizadas.

f)  Controles especiales sobre usuarios remotos y computacion movil.

Seguridad de personal:

a) Definicion de roles y responsabilidades establecidos sobre la seguridad de
informacion.

b) Verificacibn de antecedentes, de conformidad con la legislacion laboral
vigente.

c) Concientizacion y entrenamiento.

d) Procesos disciplinarios en caso de incumplimiento de las politicas de
seguridad de la informacidn.

e) Procedimientos definidos en caso de cese del personal, que incluyan
aspectos como la revocacién de los derechos de acceso y la devolucion de
activos.

Seguridad fisica y ambiental:

a) Controles para evitar el acceso fisico no autorizado, dafios o interferencias a
los locales y a la informacién de la Entidad.

b) Controles para prevenir pérdidas, dafios o robos de los activos, incluyendo la
proteccion de los equipos frente a amenazas fisicas y ambientales.
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4.

Inventario de activos y clasificacion de la informacion:

a)

b)

Realizar y mantener un inventario de activos asociados a la tecnologia de
informacion y asignar responsabilidades respecto a la proteccion de estos
activos.

Realizar una clasificacion de la informacién, que debe indicar el nivel de
riesgo existente para la Entidad, asi como las medidas apropiadas de control
gque deben asociarse a las clasificaciones.

Administracién de las operaciones y comunicaciones:

a)
b)

)
k)

Procedimientos documentados para la operacién de los sistemas.

Control sobre los cambios en el ambiente operativo, que incluye cambios en
los sistemas de informacién, las instalaciones de procesamiento y los
procedimientos.

Separacion de funciones para reducir el riesgo de error o fraude.

Separacién de los ambientes de desarrollo, pruebas y produccion.

Monitoreo del servicio brindado por terceros.

Administracion de la capacidad de procesamiento.

Controles preventivos y de deteccidn sobre el uso de software de procedencia
dudosa, virus y otros similares.

Seguridad sobre las redes, medios de almacenamiento y documentacién de
sistemas.

Seguridad sobre el intercambio de la informacién, incluido el correo
electrénico.

Seguridad sobre canales electrénicos.

Mantenimiento de registros de auditoria y monitoreo del uso de los sistemas.

Adquisicion, desarrollo y mantenimiento de sistemas informaticos:

Para la administracion de la seguridad en la adquisiciébn, desarrollo y
mantenimiento de sistemas informaticos, se debe tomar en cuenta, entre otros, los
siguientes criterios:

a)

b)

d)
e)

f)

Incluir en el analisis de requerimientos para nuevos sistemas 0 mejoras a los
sistemas actuales, controles sobre el ingreso de informacion, el
procesamiento y la informacién de salida.

Aplicar técnicas de encriptacion sobre la informacién critica que debe ser
protegida.

Definir controles sobre la implementacion de aplicaciones antes del ingreso a
produccion.

Controlar el acceso a las librerias de programas fuente.

Mantener un estricto y formal control de cambios, que sera debidamente
apoyado por sistemas informaticos en el caso de ambientes complejos o con
alto nimero de cambios.

Controlar las vulnerabilidades técnicas existentes en los sistemas de la
Entidad.

Procedimientos de respaldo:

a)

b)

Procedimientos de respaldos regulares y validados con la periodicidad que
determine la Entidad. Estos procedimientos deben incluir las medidas
necesarias para asegurar que la informacion esencial pueda ser recuperada
en caso de falla en los medios o luego de un desastre. Estas medidas seran
coherentes con la estrategia de continuidad de negocios de la Entidad.
Conservar la informacion de respaldo y los procedimientos de restauracion en
una ubicacion, que evite exponerlos ante posibles eventos que comprometan
la operacién del centro principal de procesamiento.
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8. Gestion deincidentes de seguridad de informacién:

Para asegurar que los incidentes y vulnerabilidades de seguridad sean
controlados de manera oportuna, la Entidad debera considerar los siguientes
aspectos:

a) Procedimientos formales para el reporte de incidentes de seguridad de la
informacion y las vulnerabilidades asociadas con los sistemas de informacion.

b) Procedimientos establecidos para dar una respuesta adecuada a los
incidentes y vulnerabilidades de seguridad reportadas.

9. Cumplimiento normativo:

La Entidad debera asegurar que los requerimientos legales, contractuales, o de
regulaciéon sean cumplidos, y cuando corresponda, incorporados en la logica
interna de las aplicaciones informéaticas.

10. Privacidad de la informacion:

La Entidad debe adoptar medidas que aseguren razonablemente la privacidad de
la informacion que reciben de sus clientes y usuarios de servicios, conforme a la
normatividad vigente sobre la materia.

ARTICULO 12.- AUDITORIA EXTERNA

La Auditoria Externa debera evaluar de manera independiente el cumplimiento de los
procedimientos utilizados para la Gestién de Seguridad de la Informacion realizada por
la Entidad.

TITULO IV
GESTION DE LA CONTINUIDAD DEL NEGOCIO

ARTICULO 13.- SISTEMA DE GESTION DE LA CONTINUIDAD DEL NEGOCIO

La Entidad debe implementar un sistema de gestion de la continuidad del negocio
mediante el conjunto detallado de acciones que describan los procedimientos, los
sistemas y los recursos necesarios para retornar y continuar las operaciones en caso
de interrupcién. Tendra como objetivo principal brindar respuestas efectivas para que
la operatividad del negocio continlle de una manera razonable, ante la ocurrencia de
eventos que puedan crear una interrupcién o inestabilidad en sus operaciones.

Para ello debera como minimo realizar las siguientes actividades:

a) Definicion de una politica de continuidad del negocio aprobada por el Directorio u
Grgano equivalente.

b) Definicion e implementaciéon de una metodologia de gestion de continuidad del
negocio, conforme a lo establecido en el articulo 7 del Reglamento, y que guarde
consistencia con la gestion integral de riesgos de la Entidad.

c) Mantenimiento de registros adecuados que permitan verificar el cumplimiento de
las normas, estandares, politicas, procedimientos y otros definidos por la Entidad
para la correcta gestion de la continuidad del negocio, asi como mantener una
suficiente evidencia de auditoria.



SMV

Ministerio Superintendencia del Mercado

de Economia y Finanzas |de\Valores

DECENIO DE LAS PERSONAS CON DISCAPACIDAD EN EL PERU - ANO DE LA CONSOLIDACION DEL MAR DE GRAU

ARTICULO 14.- FUNCION DE CONTINUIDAD DEL NEGOCIO

La Entidad debera contar con una estructura organizacional que le permita cumplir
adecuadamente la funcién de continuidad del negocio, la cual tendrd a su cargo las
siguientes responsabilidades:

a)

b)

c)

d)

Proponer las politicas, procedimientos y metodologia apropiados para la gestién
de la continuidad del negocio en la Entidad, incluyendo la asignacion de roles y
responsabilidades;

Desarrollar actividades de concientizacion y entrenamiento de continuidad del
negocio, asi como la operatividad para informar sobre incidentes;

Evaluar los incidentes de continuidad del negocio de forma continua y recomendar
acciones apropiadas;

Desarrollar planes de comunicacién para determinar responsabilidades en la toma
de decisiones, asi como las politicas y procedimientos para divulgar potenciales
vulnerabilidades; y,

Reportar al Directorio u 6rgano equivalente o al Comité de Riesgos, segun su
organizacion, sobre el desempefio del sistema de gestion de la continuidad del
negocio para una oportuna toma de decisiones con la periodicidad que determine
la Entidad, la que no podra ser mayor a un afio.

La Entidad debera realizar la funcion de gestion de continuidad del negocio de acuerdo
con el tamafio, volumen de transacciones y complejidad de las operaciones que
realice.

ARTICULO 15.- FASES DE LA GESTION DE CONTINUIDAD DEL NEGOCIO

La Entidad debera desarrollar, de acuerdo con su tamafio, volumen de transacciones y
complejidad de sus operaciones, las siguientes fases como parte de la gestion de la
continuidad del negocio:

1.

Entendimiento de la organizacién y el contexto

La Entidad debe conocer y documentar sus objetivos y metas; identificar los
principales procesos, productos, servicios, proveedores y todas las partes
interesadas, asi como las actividades, recursos requeridos y los requerimientos
legales y/o regulatorios que son de su aplicacion. Asimismo, debe conocer las
relaciones entre las politicas de continuidad del negocio y los objetivos de la
organizaciéon y otras politicas incluyendo la estrategia de gestion integral de
riesgos y el apetito por riesgo de la organizacion.

La Entidad debe conocer, ademas, los factores internos y externos que crean
incertidumbre y evaluar los riesgos que podrian causar la interrupcion de dichas
actividades, asi como el impacto que podria tener dicha interrupcién.

Las actividades minimas a desarrollar durante esta fase son las siguientes:
a) Andlisis de impacto:

Es el proceso formal de evaluacidon del impacto (financiero, juridico y
regulatorio) que tendria una interrupcion de los procesos que soportan las
principales operaciones de la Entidad y determinar las prioridades de
continuidad y objetivos de recuperacion. Para ello, deben considerarse
aspectos como: la identificacion de actividades que soportan la provision de
servicios, dafios a la viabilidad financiera de la empresa, incumplimiento de
requerimientos regulatorios, dafios al personal o al publico en general. De
acuerdo con ello debe establecerse el periodo maximo tolerable de
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b)

c)

interrupcioén, asi como los objetivos de recuperacion por cada uno de estos
procesos.

Debe incluir, ademas, la identificacion y evaluacion de los riesgos
relacionados con los procesos operativos y servicios de procesamiento y
transmisién de datos contratados con proveedores de procesos identificados
como criticos.

El analisis de impacto debe ser revisado periddicamente y actualizado cuando
existan cambios en la organizacion o en su entorno, que puedan afectar sus
resultados.

Evaluacién de riesgos:

Es el proceso mediante el cual sistematicamente se identifica, analiza y
evallan los riesgos que podrian causar una interrupcion del negocio. Para
ello, debera aplicarse la metodologia aprobada que debe ser consistente con
aqguella que se utilice para la evaluacién de los demas riesgos que enfrenta la
Entidad. Ademas, debe definir y priorizar las actividades y procesos,
sistemas, informacién, personal, activos, proveedores y otros recursos que
soporten sus actividades y que requieren contar con una estrategia de
continuidad de negocios, considerando los resultados del analisis de impacto
y de la evaluacion de riesgos. Asimismo, debe identificar los tratamientos
correspondientes para los objetivos de continuidad del negocio de acuerdo
con el apetito al riesgo de la organizacién, conservando la informacion
documentada de los resultados del proceso de evaluacién de la continuidad
del negocio.

Requerimientos legales y regulatorios:

La organizacion debe implementar y mantener un procedimiento para
identificar, tener acceso y evaluar los requerimientos legales y regulatorios
que le sean aplicables relativos a la continuidad de sus operaciones, asi como
las partes involucradas y asegurarse que estos requerimientos sean tomados
en cuenta en la gestién de la continuidad del negocio.

2. Planificaciéon

a)

b)

Acciones para abordar los riesgos y oportunidades

En esta etapa, deberan considerar lo abarcado en el numeral anterior y el
entendimiento de las necesidades y expectativas de las partes interesadas
para asi determinar los riesgos y oportunidades que necesitan ser cubiertos.
Para ello, la Entidad debe planificar las acciones que tomara para abordar sus
riesgos y oportunidades, asi como la manera en cémo se integraran e
implementaran las acciones en los procesos de gestion de la continuidad del
negocio y la evaluacion de la eficacia de estas acciones.

Objetivos de continuidad del negocio y planes para lograrlos

La Entidad debe asegurarse que los objetivos de la continuidad del negocio,
se cumplan, sean medibles y consistentes con sus politicas, asi como con las
exigencias legales y regulatorias aplicables y los resultados de la evaluacion
de riesgos y su tratamiento.

Para lograr sus objetivos la Entidad debera determinar a los responsables, los
planes de accidn, los recursos que requeriran, cuando estar4 completado y
como evaluara los resultados.

11



y-_n.-\ e

© 4 . L
Eﬂja PERU Ministerio glsgri\r{tendenciadel Mercado

de Economia y Finanzas |de\Valores

DECENIO DE LAS PERSONAS CON DISCAPACIDAD EN EL PERU - ANO DE LA CONSOLIDACION DEL MAR DE GRAU

3.

Soporte

a) Recursos: La Entidad debe determinar y proporcionar los recursos
necesarios para establecer, implementar, mantener y mejorar continuamente
el sistema de gestién de la continuidad del negocio.

b) Competencia: Es necesario determinar las competencias necesarias de las
personas que trabajan en la Entidad que inciden el desempefio del sistema de
seguridad de la informacion, asegurando su competencia y, cuando
corresponda, tomar acciones para adquirir capacidades necesarias y evaluar
la efectividad de las acciones tomadas, manteniendo la informacion
documentada como evidencia de dichas competencias.

c) Sensibilizacion: El personal que trabaja en la Entidad debe estar al tanto de
la politica de gestién de continuidad del negocio, la contribucion de la eficacia
del sistema de gestién de continuidad del negocio, las implicaciones de no
cumplir con los requerimientos de la gestion de continuidad del negocio y el
rol del personal durante un evento de interrupcion de operaciones.

d) Comunicacion: La Entidad debera determinar la necesidad de la
comunicacion interna y externa sobre el sistema de gestion de continuidad del
negocio hacia las partes interesadas y empleados dentro de la organizacion,
asegurando la disponibilidad de los medios de comunicacion durante un
evento de interrupcion de operaciones.

Informacién documentada

El sistema de gestidon de la continuidad del negocio de la Entidad debe incluir la
informacion documentada de los aspectos requeridos en el presente Reglamento
y toda aquella informacion que considere pertinente para la gestion de la
continuidad del negocio y debe contar con controles para asegurar su
disponibilidad y uso apropiado , asi como estar debidamente protegida.

Determinacion y seleccion de la estrategia de continuidad

Las estrategias de continuidad permitirdan mantener las actividades y procesos del
negocio luego de ocurrido un evento de interrupcion de operaciones basadas en el
analisis del impacto del negocio, la evaluacién de riesgos, requerimientos legales
y regulatorios aplicables y acorde con su nivel de apetito por el riesgo, para lo cual
deben desarrollarse, como minimo, las siguientes actividades:

a) Evaluacion y seleccién de estrategias de continuidad por proceso: La Entidad
debe destinar los recursos requeridos para seleccionar y priorizar las
estrategias que permitirdn mantener la continuidad de los procesos que
soportan los principales productos y servicios de la Entidad, dentro del tiempo
objetivo de recuperacién, definido para cada proceso. Las estrategias de
continuidad deben tomar en cuenta los siguientes aspectos no limitativos,
seglin sea aplicable para cada proceso:

- Seguridad del personal.

- Habilidades y conocimientos asociados al proceso.

- Instalaciones alternas de trabajo.

- Infraestructura alterna de tecnologia de informacién que soporte el proceso.
- Seguridad de la informacion.

- Equipamiento necesario para el proceso.

b) Evaluacién y seleccion de estrategias de servicios criticos provistos por parte
de terceros: La Entidad debera realizar evaluaciones de las capacidades de
recuperacion ante la caida de actividades significativas subcontratadas.
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La Entidad deberd considerar medidas preventivas que permitan reducir la
probabilidad de ocurrencia de dafios, reducir el tiempo de recuperacion y limitar el
impacto hacia productos y servicios claves para la organizacion.

Desarrollo e implementacion de los procedimientos de continuidad del
negocio

Se deben desarrollar los planes de respuesta ante los eventos analizados en las
fases previas, e implementar un modelo de respuesta que permita cubrir los
eventos inesperados y proveer los recursos necesarios, acorde con la estrategia
seleccionada, para enfrentar con éxito un evento de interrupcién de operaciones.

Para este fin, las Entidades deberan implementar:

a) Organizacién para el reporte de incidentes: La Entidad debera establecer,
documentar e implementar procedimientos y una estructura de respuesta ante
incidentes realizada por el personal con la responsabilidad, autoridad y
competencia para gestionar el incidente y comunicar a las partes interesadas.

En caso de ocurrencia de eventos de interrupcién significativa de operaciones,
esta debera ser comunicada a la SMV al dia siguiente habil. Dicha
comunicacion incluira una descripcion general del evento ocurrido.

Se entenderd como evento de interrupcion significativa de operaciones lo
siguiente:

i. El menor entre cualquier evento que implique la suspension de la
atenciéon a los clientes por un tiempo mayor al tiempo objetivo de
recuperacion establecido por la Entidad o cuatro (4) horas de
interrupcion; y/o

i. Todo evento que implique activar el Plan de Gestion de Crisis
establecido en el presente Reglamento.

b) Protocolos de comunicaciéon interna y externa: Deberan establecer,
implementar y mantener procedimientos para detectar, monitorear, comunicar
internamente, documentar y responder a las partes interesadas.

c) Plan de Gestion de Crisis: Consiste en preparar a la Entidad para enfrentar la
fase aguda de un evento de interrupcién de operaciones, incluso de aquellos
no esperados. Debe incluir los siguientes aspectos:

- Propésito y alcance.

- Roles y responsabilidades.

- Criterios de invocacion y activacion.

- Responsable de su actualizacion.

- Planes de accion.

- Comunicaciones con el personal, familiares y contactos de emergencia.

- Comunicacion con los grupos de interés.

- Establecimiento de un centro de cdmputo (considerar al menos un sitio
principal, y uno alterno).

d) Plan de Continuidad del Negocio: Tiene como objetivo dotar a la Entidad de la
capacidad de mantener o, de ser el caso, recuperar los principales procesos de
negocio dentro de los pardmetros previamente establecidos. Debe documentar
y considerar, como minimo, los siguientes aspectos:

- Propésito, alcance y objetivos.

- Roles y responsabilidades.

- Criterios de invocacion y activacion.
- Responsable de su actualizacion.

13
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- Requerimientos y procedimientos de comunicacién en respuesta al
incidente.

- Planes de accién para reanudar los procesos conforme a la estrategia y
periodos predeterminados.

- Requerimiento de recursos.

- Informacién vital y como acceder a ella (incluye informacion de clientes,
contratos, pélizas de seguro, entre otros).

- Plan de emergencia, que permita salvaguardar la integridad fisica del
personal.

- Plan de recuperacion de servicios de tecnologia de informacion, que
permita restaurar los servicios de tecnologia de informaciéon dentro de los
parametros establecidos, con la posterior recuperacion de las condiciones
previas a su ocurrencia.

7. Pruebas y actualizacion

El plan de continuidad del negocio debera ser probado cuando menos una vez al
afio y debera asegurar la consistencia con sus objetivos de continuidad del
negocio. A continuacién se detallan las actividades minimas que deben ser
aplicadas en esta fase:

a) Ejecucién de pruebas: Las pruebas deben ser consistentes con el alcance y
objetivos de la gestion de continuidad del negocio, deberan estar basadas en
escenarios adecuados y planificados con fines y objetivos definidos. Cada
prueba debe tener un reporte que resuma los resultados alcanzados,
recomendaciones y acciones para implementar las mejoras. Esta informacion
debera ser usada para mejorar los planes de continuidad del negocio en forma
oportuna.

Las pruebas deben realizarse periédicamente y cuando existan cambios
significativos en la organizacion o el ambiente en el que opera.

b) Actualizacion de los planes: La Entidad debe definir politicas, procedimientos
y la oportunidad para la actualizacion de los planes de gestion de la
continuidad del negocio, de tal manera que cualquier cambio, interno o externo,
que le impacte, sea revisado en relacién con la continuidad del negocio.

8. Evaluacion del desempefio: monitoreo, medicién, analisis y evaluacion

La Entidad debe evaluar qué procesos deben ser monitoreados, medidos,
analizados y evaluados periédicamente. Dichos métodos deben asegurar la
validez de los resultados y mantener debidamente documentada la evidencia de
los resultados.

a) Monitoreo permanente: Debe monitorear en qué medida son satisfactorias las
politicas, los objetivos y metas de la gestion de continuidad del negocio; los
procesos, procedimientos y funciones que protegen las actividades criticas; asi
como el cumplimiento de las disposiciones del presente Reglamento. El
registro de los resultados de medicion y monitoreo deben facilitar la
subsecuente accion correctiva.

b) Evaluacion de los procedimientos de continuidad del negocio: La Entidad
debe evaluar el desempefio y la efectividad de su sistema de gestiéon de
continuidad del negocio y tomar las acciones que fueran necesarias. La
Entidad debe conducir evaluaciones de los procedimientos de continuidad del
negocio y la capacidad para asegurar su conveniencia, adecuacion y eficacia
continua. Dichas evaluaciones deben ser realizadas periédicamente.
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9. Revisién de la gestion:

La Entidad debe revisar la gestion de continuidad del negocio y asegurar su
conveniencia, suficiencia y efectividad continua considerando la situacion actual,
los cambios en factores internos y externos relevantes, los comentarios sobre el
desempefio de su sistema de las partes interesadas, los resultados del ejercicio
de la gestién de continuidad de negocios y el estado del plan de tratamiento del
riesgo; asi como las oportunidades para la mejora continua. Dicha revision debe
mantenerse documentada.

La Entidad debera mejorar constantemente la conveniencia, adecuacion y eficacia
de la gestidn de continuidad del negocio.

ARTICULO 16.- CAMBIOS SIGNIFICATIVOS

La Entidad analizara el impacto que tienen los cambios significativos sobre la
continuidad del negocio.

Los cambios significativos podran considerar entre otros: cambio de la infraestructura
tecnoldgica que soporta los principales productos y/o servicios, fusion con otra
empresa, implementacion de un nuevo producto, cambio de un proveedor principal,
cambio de oficina principal.

TiTULO V
OTRAS DISPOSICIONES

ARTICULO 17.- SUBCONTRATACION

La Entidad es responsable y debe verificar que se mantengan las caracteristicas de
seguridad de la informacién y condiciones de continuidad del negocio contempladas
en el presente reglamento, incluso cuando ciertas funciones o procesos puedan ser
objeto de una subcontratacion.

Para toda subcontratacion significativa, la Entidad debera:

a) Asegurarse de que el procesamiento y la informacion objeto de la subcontratacion
se encuentren efectivamente separados en todo momento.

b) Desarrollar y aprobar un plan de continuidad respecto a los servicios contratados.
La Entidad deberé verificar que los planes, en lo que corresponde a los servicios
convenidos, funcionen en las condiciones pactadas. Estos planes deben estar
aprobados por la Entidad y encontrarse a disposicion de la SMV.

c) Contar con un acuerdo de nivel de servicio con aquellas empresas
subcontratadas, asegurando que los acuerdos o politicas de gestiéon de seguridad
de la informacion y continuidad de negocios de la empresa subcontratada son
apropiados y garanticen el cumplimiento de las disposiciones del presente
Reglamento.

El Directorio u 6rgano equivalente, en (ltima instancia, es responsable de la seguridad
de la informacion y continuidad del negocio de la Entidad, incluso si las operaciones de
negocios son subcontratadas.

ARTICULO 18.- CONSERVACION DE INFORMACION

Las Entidades deberan conservar la informacién de que trata el presente Reglamento
por un plazo no menor de diez (10) afios.
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DISPOSICIONES COMPLEMENTARIAS FINALES

PRIMERA.- Como parte del informe anual requerido por el Reglamento de Gestidn
Integral de Riesgos, aprobado mediante Resolucion SMV N° 037-2015-SMV/01, la
Entidad debera incluir informacién sobre los principales aspectos y resultados de la
gestion del riesgo operacional, gestion de la seguridad de la informacién y gestion de
la continuidad del negocio.

Dicha obligacion sera exigible tratdndose de Entidades que formen parte de un
conglomerado financiero respecto de la informacion correspondiente al 2018, debiendo
presentar dicha informacion a mas tardar el 31 de marzo de 2019. En el caso de
Entidades que no formen parte de un conglomerado financiero, dicha obligacion sera
exigible respecto de la informacién correspondiente al ejercicio 2019, debiendo
presentar dicho informe a la SMV a mas tardar el 31 de marzo de 2020.

SEGUNDA.- La SMV podra requerir a la Entidad cualquier informacién que considere
necesaria, en el ejercicio de sus acciones de supervision y conforme a lo previsto en el
presente Reglamento.

La Entidad deberd mantener a disposicion de la SMV todos los documentos a que
hace mencién el presente Reglamento, asi como la informacion de auditoria interna o
revisiones realizadas por la matriz en caso de ser aplicable.

TERCERA.- Para todo lo no sefialado en el presente Reglamento, sera de aplicacion
el Reglamento de Gestion Integral de Riesgos, aprobado mediante Resolucion SMV
N° 037-2015-SMV/01. En particular, dicho reglamento sera de aplicacion para definir a
los 6rganos y unidades responsables de la implementacién y cumplimiento de la
gestién del riesgo operacional, seguridad de la informacion, continuidad del negocio,
auditoria interna, subcontratacion, entre otros.

DISPOSICIONES COMPLEMENTARIAS TRANSITORIAS

PRIMERA.- Las Entidades que a la fecha de entrada en vigencia del presente
Reglamento cuenten con planes de seguridad de la informacion y de continuidad de
negocios en cumplimiento de una disposicién especifica, deberan adecuar dichos
planes a lo establecido en el presente Reglamento a mas tardar el 31 de enero de
2018.

SEGUNDA.- Para los fines de la aplicacion del presente Reglamento, la Entidad
debera observar lo siguiente:

1.1 La Entidad que no forme parte de un conglomerado financiero debera implementar
la gestion del riesgo operacional y sus componentes en los términos previstos en
el presente Reglamento, a mas tardar el 31 de diciembre de 2018.

1.2 La Entidad que forme parte de un conglomerado financiero, debera implementar la
gestion del riesgo operacional y sus componentes en los términos previstos en el
presente Reglamento, a mas tardar el 31 de enero de 2018.
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ANEXO

TIPOS DE EVENTOS DE PERDIDA POR RIESGO OPERACIONAL

1

Tipo de
evento (Nivel

Definiciéon

Tipo de evento
(Nivel 2)

Ejemplos

Fraude interno

Pérdidas derivadas de

Actividades no

Operaciones no reveladas

encaminada a defraudar,

algun tipo de actuacion autorizadas (intencionalmente),

encaminada a defraudar, operaciones no

apropiarse de bienes autorizadas (con pérdidas

indebidamente o incumplir pecuniarias), valoracion

regulaciones, leyes o erronea de posiciones

politicas internas en las que (intencional).

se encuentran implicados

empleados de la entidad, y Robo y fraude Robo, malversacion,

que tiene como fin obtener falsificacion, soborno,

un beneficio ilicito. apropiacion de cuentas,
contrabando, evasion de
impuestos (intencional).

Fraude externo | Pérdidas derivadas de | Robo y fraude Robo, falsificacion.
algin tipo de actuacién

Seguridad de

Dafios por ataques

productos vy el

0 generadas por la
deficiencia en el producto o

apropiarse de un activo | |os sistemas informaticos, robo de

indebidamente o incumplir informacion.

la legislacion, por parte de

un tercero, con el fin de

obtener un beneficio ilicito.
Relaciones Pérdidas derivadas de | Relaciones Cuestiones relativas a
laborales y actuaciones incompatibles | |aborales remuneracion,
seguridad enel | con la legislacibn o prestaciones sociales,
puesto de acuerdos Iaporales, sobre extincion de contratos.
trabajo salud o seguridad en el

trabajo, ?I pago de reclamos Salud y Casos relacionados con

por dafios personales, o .

casos relacionados con la seguridad en el | las normas de salud y

diversidad o discriminacion. | frabajo seguridad en el trabajo;

indemnizacion a los
trabajadores.
Diversidad y Todo tipo de
discriminacion discriminacién.

Practicas Pérdidas derivadas del Adecuacion, Abusos de confianza /
relacionadas incumplimiento involuntario | divulgacién de incumplimiento de pautas,
con los 0 negligente de una informacién y aspectos de adecuacion /
clientes, los obligacion frente a clientes | confianza divulgacion de informacion

(conocimiento del cliente,
etc.), quebrantamiento de
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negocio servicio. la privacidad de
informacion sobre clientes,
guebrantamiento de
privacidad, ventas
agresivas, abuso de
informacion confidencial.
Practicas Practicas restrictivas de la
empresariales 0 | competencia, practicas
de mercado comerciales / de mercado
improcedentes improcedentes,
manipulacién del mercado,
uso de informacién
privilegiada, lavado de
activos y financiamiento
del terrorismo.
Productos Defectos del producto (no
defectuosos autorizado, etc.), error de
los modelos.
Seleccion, Ausencia de investigacion
patrocinio y a clientes conforme a las
riesgos directrices, exceso de los
limites de riesgo frente a
clientes.
Actividades de Litigios sobre resultados
asesoramiento | de las actividades de
asesoramiento.
Dafios a Pérdidas derivadas de Desastres y Pérdidas por desastres
afC_tiVOS dafios o perjuicios a activos | otros naturales, pérdidas
fisicos materiales como acontecimientos | humanas por causas
consecuencia de desastres externas (terrorismo,
naturales u otros vandalismo).
acontecimientos.
Interrupcién del | Pérdidas derivadas de Sistemas Pérdidas por fallas en
negocio por interrupciones en el negocio equipos de hardware,
fallas en la y de fallas en los sistemas. software o
tecnologia de telecomunicaciones; falla
informacién en energia eléctrica.
Deficiencia en | Pérdidas derivadas de Recepcion, Errores de introduccion de
la ejecucion, errores en el procesamiento | ejecuciony datos, mantenimiento o
entrega y de operaciones o en la mantenimiento | descarga, incumplimiento
gestion de gestién de procesos, asi de operaciones | de plazos o de
como de relaciones con responsabilidades,
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procesos contrapartes, tales como ejecucion erronea de
proveedores, clientes, entre modelos / sistemas,
otros. errores contables. Errores
en el proceso de
compensacion de valores
y liquidacion de efectivo
(p.€j. en el Delivery vs.
Payment).
Seguimiento y Incumplimiento de la
presentacion de | obligacion de informar,
informes inexactitud de informes
externos (con generacion
de pérdidas).
Aceptacion de Inexistencia de
clientesy autorizaciones /rechazos
documentacion | de clientes, documentos
juridicos inexistentes /
incompletos.
Gestion de Acceso no autorizado a
cuentas de cuentas, registros
clientes incorrectos de clientes
(con generacion de
pérdidas), pérdida o dafio
de activos de clientes por
negligencia.
Pérdidas De la normativa aplicable a
derivadas del la Entidad. De otras
incumplimiento | normas.
de la normativa
Contrapartes Fallos de contrapartes
comerciales distintas de clientes, otros
litigios con contrapartes
distintas de clientes.
Distribuidores 'y | Subcontratacion, litigios
proveedores con proveedores.
Articulo 2°.- Derogar las siguientes disposiciones:
a) El Titulo Ill, la Segunda Disposicion Complementaria Final y el Anexo del

Reglamento de Gestion Integral de Riesgos, aprobado mediante Resolucion
SMV N° 037-2015-SMV/01.
b) Las normas emitidas por esta Superintendencia que se opongan al presente
Reglamento, asi como aquellas que regulen la gestion de seguridad de la
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informacion, la gestion de la continuidad del negocio y demas componentes del
riesgo operacional, con excepcién de la Resolucion SMV N° 037-2015-SMV/01,
la que se aplicara de manera supletoria en dichas materias.

Articulo 3°.- Maodificar el inciso h) del articulo 6° del
Reglamento de Gestion Integral de Riesgos, aprobado mediante Resolucién SMV N°
037-2015-SMV/01, conforme al siguiente texto:

“ARTICULO 6.- MANUAL DE GESTION INTEGRAL DE RIESGOS

La Entidad debe contar con un Manual de Gestion Integral de Riesgos,
gue contendrda, como minimo, ademas de los elementos sefalados en el
articulo precedente, los siguientes:

(...)

h) La metodologia de Gestién de Riesgo Operacional.

(.)

Articulo 4°.- La presente resolucion entrara en vigencia
el 1° de enero de 2018, salvo lo sefialado en el inciso a) del articulo 2° y el articulo 3°,
los cuales entraran en vigencia al dia siguiente de la publicacién de la presente
resolucion en el Diario Oficial EI Peruano.

Articulo 5°.- Publicar la presente resolucién en el Diario
Oficial El Peruano y en el Portal del Mercado de Valores de la Superintendencia del
Mercado de Valores (www.smv.gob.pe).

Registrese, comuniquese y publiquese.

Firmpdo por, ROCCA CARBAJAL Lilign Del Carmen (FALZ
Razdn: REMV 027-2018

Lilian Rocca Carbajal
Superintendente del Mercado de Valores

S

Firmado por; GIL VASQUEZ Liliana (FAU2013 Firmado por: RIVERQ ZEVALLOS Carlos Fabian
Razon Razon
g
L
Firmada por. FALEN LARA Wilson Paul (FAL20131016396) Firmado por: VARGAS PINA Julio Cesar (FAU
Razin Razon:
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