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DECENIO DE LAS PERSONAS CON DISCAPACIDAD EN EL PERU - ANO DE LA DIVERSIFICACION PRODUCTIVA Y DEL FORTALECIMIENTO DE LA EDUCACION

Resolucion de Superintendente
N° 012-2015-SMV/02

Lima, 23 de enero de 2015

El Superintendente del Mercado de Valores (e)
VISTOS:

El Expediente N° 2014046504, el Memorandum N° 221-
2015-SMV/09 del 21 de enero de 2015 emitido por la Oficina de Tecnologias de la
Informacion (en adelante, OTI), el Memorandum N° 248-2015-SMV/06 del 22 de enero
de 2015 emitido por la Oficina de Asesoria Juridica, y oido el informe oral del
representante comidn de SOFT & NET SOLUTIONS S.A.C. y SOCIEDAD CAMERAL
DE CERTIFICACION DIGITAL CERTICAMARA (en adelante, EL CONSORCIO);

CONSIDERANDO:

1. Que, las adquisiciones de bienes y contrataciones de
servicios que efectlan las entidades del Estado deben realizarse bajo los alcances de
la Ley de Contrataciones del Estado, aprobada por Decreto Legislativo N° 1017 (en
adelante, la Ley de Contrataciones) y su Reglamento, aprobado por Decreto Supremo
N° 184-2008-EF (en adelante, el Reglamento) y sus modificatorias;

2. Que, el 22 de diciembre de 2014 la Superintendencia
del Mercado de Valores — SMV convocé al proceso de seleccién de Adjudicacion de
Menor Cuantia N° 30-2014-SMV, a fin de seleccionar una empresa que provea de un
dispositivo criptogréafico basado en hardware que genera, almacena y protege claves
criptograficas, Hardware Security Module (HSM). A dicho proceso se presentaron
PERU MEDIA SERVER S.A.C. (en adelante, PERU MEDIA) y EL CONSORCIO;

3. Que, mediante Acta del Comité Especial Permanente
del 29 de diciembre de 2014, se otorgd la Buena Pro a EL CONSORCIO;

4. Que, el 07 de enero de 2015, PERU MEDIA
interpuso recurso de apelacién contra el acto administrativo del otorgamiento de la
Buena Pro, solicitando se descalifique la propuesta técnica de EL CONSORCIO. El
recurso de apelacidn se sustenta en los siguientes fundamentos que resumidamente
se sefalan:

a) Conforme se establece en el Capitulo Il de las Especificaciones Técnicas y
Requerimientos Técnicos Minimos de la bases, el HSM debera permitir realizar
respaldos de las llaves criptograficas en un dispositivo criptogréafico externo que
este certificado con la norma FIPS 140-2 Level 2. Sin embargo, de acuerdo con
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la ficha online® de las caracteristicas del equipo adjudicado, éste no permitiria el
respaldo en llaves criptograficas externas como lo solicitan las bases, lo que
vulnera la opcién de hacer respaldos de manera segura en un equipo que
cumpla con la norma FIPS 104-2 Level 2. En ese sentido, el bien adquirido no se
ajustaria a la verdad, pues en la citada direccion URL se establecen
caracteristicas diferentes a las solicitadas en las bases.

b) Segln el Capitulo lll de las Especificaciones Técnicas y Requerimientos
Técnicos Minimos de la bases, el HSM debera permitir la negociacion de las
siguientes interfaces de programacion: (i) PKCS#11; (ii) Microsoft CAPl y CNG; y
(i) JCA/JCE CSPOpen SSL. Sin embargo, en la ficha online de las
caracteristicas del equipo ofertado se puede apreciar que el Soporte JAVA-JCA
no es especificado en el link proporcionado por EL CONSORCIO, como
consecuencia, el bien adquirido no se ajusta a la verdad, toda vez que en el
enlace sefialado, se verifican caracteristicas distintas a las solicitadas en las
bases.

c) De acuerdo con el Capitulo Ill de las Especificaciones Técnicas Yy
Requerimientos Técnicos Minimos de la bases, el HSM debera soportar Full
Suite B y los siguientes algoritmos de encriptacion asimétricos: (i) RSA (1024-
8192); (ii) DSA (1024-3072); (iii) Diffie-Hellman; (iv) KCDSA,; y (v) Elliptic Curve
Crytography (ECDSA, ECDH, ECIES) with names, user-defined and brainpool
curves. Sin embargo, en la ficha online de las caracteristicas del equipo ofertado
se puede apreciar que el bien adquirido no especifica los siguientes algoritmos
solicitados en las bases como KCDSA, Elliptic Curve Cryptography (ECDSA,
ECDH, ECIES) with named, user-defined and Brainpool curves.

d) Conforme se establece en el Capitulo Ill de las Especificaciones Técnicas y
Requerimientos Técnicos Minimos de la bases, el HSM debera soportar Full
Suite B y los siguientes algoritmos de encriptacion simétricos: (i) AES; (ii) RC2;
(iii) RC4; (iv) RC5; (v) CAST; (vi) DES; (vii) Triple DES; (viii) ARIA; y (ix) SEED.
Sin embargo, en la ficha online de las caracteristicas del equipo ofertado se
puede apreciar que el bien adquirido no especifica los siguientes algoritmos
solicitados en las bases tales como: RC2, RC4, RC5, CAST, DES, ARIA y
SEED;

5. Que, de conformidad con el inciso 3 del articulo 113°
del Reglamento?, se corri6 traslado a EL CONSORCIO del recurso de apelacion para
su absolucion, quien, mediante escrito del 14 de enero del presente afio, absuelve el
traslado sosteniendo lo siguiente:

' Entre los documentos de presentacién obligatoria se exigia la presentacién de una declaracién jurada en la que se
indique el URL, que permita verificar que el appliance HSM en su conjunto esta certificado con estandar de seguridad
FIPS 104-2 Level 3. En dicho enlace web se encuentra una ficha con las caracteristicas del equipo ofertado.
2 , 0 ., .

Articulo 113°.- Recurso de apelacion ante la Entidad
El Titular de la Entidad podra delegar, mediante resolucion, la facultad de resolver los recursos de apelacion, sin que en
ningln caso dicha delegacién pueda recaer en los miembros del Comité Especial o en el 6érgano encargado de las
contrataciones de la Entidad, segun corresponda.

La tramitacion del recurso de apelacion presentado ante la Entidad se sujetara al siguiente procedimiento:
3. La Entidad correra traslado de la apelaciéon a los postores que pudiesen resultar afectados con la resolucion del

recurso, dentro del plazo de dos (2) dias habiles contados desde la presentacion del recurso o desde la subsanacion
de las omisiones advertidas en la presentacion del mismo, seguin corresponda.
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b)

c)

d)

PERU MEDIA considera que la direccion electronica sefalada en la propuesta
técnica del ganador de la Buena Pro, no considera la totalidad de algoritmos
establecidos en las bases, por lo que dicha propuesta técnica no cumpliria con
las especificaciones técnicas solicitadas por la SMV. Sobre el particular, se
sefiala que, conforme al articulo 26° de la Ley de Contrataciones, las bases
constituyen las reglas del proceso de seleccion que son de obligatorio
cumplimiento tanta para la entidad como para los postores participantes.

En concordancia con los articulos 31° y 42° del Reglamento, el Comité Especial
es el responsable de la elaboracién de las bases administrativas, debiendo
definir los documentos que le permiten tener certeza que la propuesta cumple
con las condiciones del proceso de seleccion.

De la lectura de la documentacién solicitada en las bases, el Comité Especial no
requiri6 la presentacion de documentacion especifica que sustente el
cumplimiento total de las especificaciones técnicas de los bienes ofertados, sino
gue consider6 que esta acreditacion se realizaria a través de la presentacion de
la declaracion jurada de cumplimiento de los Requerimientos Técnicos Minimos
(Anexo N° 2), siendo que la declaracién jurada que incluye la informacion del
URL, es solo para verificar el cumplimiento de la certificacion con el estandar de
seguridad FIPS 140-2 Level 3, expedida por el NIST (National Institute of
Standard and Technology de los Estados Unidos de América). Por tanto, no tiene
sustento afirmar que las bases solicitaban que la informacién contenida en el
URL debia acreditar el total cumplimiento de las especificaciones técnicas del
bien ofertado.

La Resolucién N° 737-2013-TC-S1, emitida por el Tribunal de Contrataciones,
dispone que al no existir contradiccién entre la informacion presentada en la
propuesta técnica, corresponde evaluarla al amparo del principio de presuncion
de veracidad, establecido en el numeral 1.7 del articulo IV de la Ley N° 27444,
Ley del Procedimiento Administrativo General. En ese aspecto, tal como lo
reconoce PERU MEDIA, la informaciéon del URL omite algoritmos que no se
pueden verificar, por lo que al no ser contradictoria la propuesta, corresponde
aplicar lo sefialado por el Tribunal de Contrataciones, evaluando el Anexo N° 2
de la propuesta técnica considerando el principio de presuncién de veracidad;

PUNTOS CONTROVERTIDOS:

6. Que, previamente al analisis de los fundamentos del

recurso de apelacion y del escrito de absolucidon presentado por EL CONSORCIO,
corresponde fijar los puntos controvertidos del caso en cumplimiento de lo establecido
en el articulo 114° del Reglamento;

7. Que, a criterio de este despacho, corresponde

determinar lo siguiente: (i) Si el postor ganador debia presentar documentacion
adicional que sustentara la declaracion jurada exigida por las bases respecto del
cumplimiento de los requisitos técnicos minimos exigidos en las bases, y (ii) Si existe
evidencia que determine la falsedad de la citada declaracidn jurada;
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ANALISIS:

8. Que, en primer lugar, debe establecerse Ila
oportunidad para verificar el cumplimiento de los requisitos técnicos minimos del
producto ofertado por EL CONSORCIO. Sobre el particular, el Memorandum N° 221-
2015-SMV/09 del 21 de enero de 2015 emitido por la OTI (en adelante, el
Memorandum) considera que dicha verificacion debe realizarse a la entrega del
producto ofertado®;

9. Que, en ese orden de ideas, el numeral 3.3 del
Capitulo 11l de la Seccién General de las bases del presente proceso de seleccion
establece que:

“En aplicaciéon de lo dispuesto en el articulo 149 del Reglamento, el
contrato tiene vigencia desde el dia siguiente de la suscripcion del
documento que lo contiene 0, en su caso, desde la recepcion de la orden
de compra, segin corresponda. Dicha vigencia rige hasta que el
funcionario competente dé la conformidad de la recepcion de la
prestacion a cargo del contratista y se efectle el pago correspondiente.”
(Resaltado nuestro)

10. Que, de manera complementaria, el numeral 2.7 del
Capitulo Il y el numeral XI del Capitulo Il de la Seccion Especifica de las bases,
establecen que corresponde a la OTI recibir el producto ofertado por el postor ganador
y emitir su conformidad de la siguiente manera:

“2.7. FORMA DE PAGO

La Entidad debera realizar el pago de la contraprestacion pactada a favor
del contratista en Unico pago.

De acuerdo con el articulo 176 del Reglamento, para efectos del pago de
las contraprestaciones ejecutadas por el contratista, la Entidad debera
contar con la siguiente documentacion:

a) Recepcion y conformidad de la Oficina de Tecnologias de Informacion.
b) Comprobante de pago.

c) Carta de garantia de soporte técnico entregada por el fabricante del
hardware (HSM).

® El tercer parrafo del Memorandum sefiala:

“Con relacién a la Tarjeta Segura HSM (Hardware Security Module), solicitado por la SMV, es importante precisar, que
es un producto de caracteristicas técnicas complejas, cuya verificacion documental no garantiza el cumplimiento del
requisito en ésta etapa. Por tal motivo, con la finalidad de agilizar el proceso consideramos que la verificacion
exhaustiva de los requisitos técnicos corresponde realizar en la entrega e instalacion del producto.”

El Ultimo péarrafo del Memorandum sefiala:
“...consideramos que por el nivel de complejidad del producto, la verificacion definitiva de los requisitos se debera

realizar en la entrega e instalacion de la tarjeta HSM, y es responsabilidad de ésta Oficina realizar las validaciones y
pruebas necesarias para otorgar la conformidad de la recepcién del producto.”
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XI. SUPERVISION Y CONFORMIDAD DEL SERVICIO

El servicio sera supervisado por la Oficina de Tecnologia de la Informacién
de la SMV, quien verificara la entrega del bien y el cumplimiento del
servicio de acuerdo a lo solicitado.”

11. Que, asimismo, de acuerdo con el cuarto y quinto
parrafo del articulo 176° del Reglamento sobre recepcién y conformidad del producto o
servicio ofrecido, se tiene que:

“De existir observaciones se consignaran en el acta respectiva,
indicandose claramente el sentido de estas, dandose al contratista un
plazo prudencial para su subsanacion, en funcién a la complejidad del bien
o0 servicio. Dicho plazo no podra ser menor de dos (2) ni mayor de diez (10)
dias calendario. Si pese al plazo otorgado, el contratista no cumpliese a
cabalidad con la subsanacion, la Entidad podra resolver el contrato, sin
perjuicio de aplicar las penalidades que correspondan.

Este procedimiento no sera aplicable cuando los bienes y/o servicios
manifiestamente no cumplan con las caracteristicas y condiciones
ofrecidas, en cuyo caso la Entidad no efectuara la recepcion, debiendo
considerarse como no ejecutada la prestacién, aplicandose las
penalidades que correspondan.”;

12. Que, conforme al marco legal vigente y a las bases
del presente proceso, EL CONSORCIO no tenia que sustentar con documentacion
adicional el cumplimiento de todos los requisitos técnicos contemplados en las bases,
sino que bastaba con la presentacion de las siguientes declaraciones juradas: i)
declaracién jurada de cumplimiento de los Requerimientos Técnicos Minimos
contenidos en el Capitulo 11l de las bases; y ii) declaracion jurada indicando el URL,
que permita verificar que el appliance HSM en su conjunto se encuentra certificado
con el estdndar de seguridad FIPS 140-2 Level 3, expedida por el NIST (National
Institute of Standard and Technology de los Estados Unidos de América), documentos
que fueron efectivamente presentados por EL CONSORCIO. En ese sentido, debido a
las caracteristicas técnicas complejas del producto ofertado, la verificaciéon de los
requisitos técnicos minimos debe realizarse por la OTI al momento de la recepcion del
producto ofertado;

13. Que, PERU MEDIA ha formulado cuestionamientos
especificos respecto del cumplimiento de los requisitos técnicos minimos por parte de
EL CONSORCIO. Sobre el particular, debe tenerse en cuenta que la fuente de
informacion que utiliza PERU MEDIA para cuestionar el otorgamiento de la Buena Pro
es la pagina web sefialada por el propio postor ganador en su propuesta técnica y
cuyo Unico objetivo, segln las bases, era verificar el cumplimiento de una certificacién
del producto por parte del NIST. En ese sentido, consideramos que lo sefialado en el
referido link no puede considerarse como una informacion oficial y completa respecto
de las caracteristicas del bien ofertado por EL CONSORCIO;

14. Que, la empresa impugnante sostiene que, segun la
ficha online de las caracteristicas del equipo adjudicado éste no permitiria el respaldo
en llaves criptogréaficas externas como lo solicitan las bases, lo que vulnera la opcién
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de hacer respaldos de manera segura en un equipo que cumpla con la norma FIPS
104-2 Level 2. Sin embargo, conforme al Memorandum dicha afirmaciéon no puede ser
corroborada y debe esperarse a la recepcién del producto ofertado, de acuerdo con las
bases del presente proceso;

15. Que, PERU MEDIA sostiene que, conforme a la ficha
online de las caracteristicas del equipo adjudicado, éste no permitiria la negociacion
con la interface de programacion JAVA-JCA. Asimismo, sostiene que, de acuerdo con
la misma pagina web, el producto no soportaria todos los algoritmos simétricos y
asimétricos requeridos por la bases, por lo que el producto ofertado no cumpliria con
los requisitos técnicos minimos. Sobre el particular, la OTI sefiala que, con la
informacién contenida en la pagina web indicada en la propuesta técnica de EL
CONSORCIO*, se ha podido verificar lo siguiente: (i) EI HSM ofertado permite la
negociacion de las siguientes interfaces de programacion: PKCS#11 y Microsoft CAPI
y CNG; (ii) El HSM soporta los siguientes algoritmos de encriptacion asimétricos:
Diffie-Hellman, KCDSA vy Elliptic Curve Cryptography (ECDSA, ECDH, ECIES) with
named, user-defined and Brainpool curves; (ii) El HSM soporta los siguientes
algoritmos de encriptacion simétricos: AES, RC5, CAST, DES, Triple DES, ARIA,
SEED. En ese sentido, se ha verificado el cumplimiento de algunos requisitos técnicos
y de acuerdo con las bases, debe esperarse hasta el momento de la entrega del
producto para que la OTI corrobore si el producto cumple todas las especificaciones
técnicas (hardware y software) contenidas en las bases. Por lo que, de acuerdo con el
andlisis efectuado por la OTI, no se observa que exista falsedad en la declaracién
jurada presentada por EL CONSORCIO sobre el cumplimiento de requerimientos
técnicos minimos sefialados en las bases;

16. Que, finalmente, conforme al parrafo final del articulo
125° del Reglamento®, cuando el recurso de apelacién sea declarado infundado o
improcedente o el impugnante se desista, se procedera a ejecutar la garantia; vy,

Estando a lo dispuesto por el articulo 53° de la Ley de
Contrataciones y los articulos 113°, 114° y 125° del Reglamento, asi como a lo
establecido en la Resolucidon de Superintendente N° 006-2015-SMV/02 del 15 de
enero de 2015;

RESUELVE:

Articulo 1°.- Declarar infundado el recurso de apelacion
interpuesto por PERU MEDIA SERVER S.A.C., contra el acto administrativo del
otorgamiento de la Buena Pro del proceso de seleccion de Adjudicacion de Menor
Cuantia N° 30-2014-SMV.

* Que sirve para verificar que el appliance HSM en su conjunto se encuentra certificado con el estandar de seguridad
FIPS 140-2 Level 3, expedida por el NIST.

® Articulo 125.- Ejecucién de la garantia

Independientemente que se haya presentado el recurso de apelacién ante la Entidad o ante el Tribunal, segin
corresponda, cuando el recurso sea declarado fundado en todo o en parte, o se declare la nulidad sin haberse emitido
pronunciamiento sobre el fondo del asunto, u opere la denegatoria ficta por no resolver y notificar la resolucién dentro
del plazo legal, se procedera a devolver la garantia al impugnante, en un plazo de quince (15) dias habiles de
solicitado.

Cuando el recurso de apelacion sea declarado infundado o improcedente o el impugnante se desista, se procedera a
ejecutar la garantia.
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Articulo 2°.- Disponer la ejecucion de la garantia
presentada por PERU MEDIA SERVER S.A.C.

Articulo 3°.- Declarar que la presente resoluciéon agota
la via administrativa.

Articulo 4°.- Notificar la presente resolucién a través del
Sistema Electronico de Contrataciones del Estado — SEACE y publicarla en el Portal
de la Superintendencia del Mercado de Valores (www.smv.gob.pe).

Registrese, comuniquese y publiquese.

Fimado por: RIVERD ZEVALLOS Carlos Fabian (FAUZ0T
Razdn

Carlos Rivero Zevallos
Superintendente del Mercado de Valores (e)
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f&m por: GiL VASQUEZ Liiana (FALI201310163596) Firmado por: VARGAS PINA.Julio Cesar (FAU
R azon.




