’ SUPERINTENDENCIA
DEL MERCADO DE VALORES

PROCEDIMIENTO

PRO-GTI-GTI-003

INSTALACION DE SOFTWARE EN
SERVIDORES Y CREACION DE MAQUINAS
VIRTUALES EN EL AMBIENTE DE
PRODUCCION

CONTROL DE MODIFICACIONES

Versiéon | Tipoy N° Documento Fecha Modificaciones
Acta del comité del 25/06/2015 ISe aprueba el procedimiento de “Instalacién de software en servidores”
01 SGSI N° 02/2015
Resolucion de Se incluyen precisiones a las secciones de responsables y descripcion
02 Superintendente 22/10/2020 de las actividades.
N° 102-2020-SMV/02




" SM“ PROCEDIMIENTO

’ e Cédigo: PRO-GTI-GTI-003 Version: 02

INSTALACION DE SOFTWARE EN SERVIDORES Y CREACION DE MAQUINAS

VIRTUALES EN EL AMBIENTE DE PRODUCCION

Objetivo

Definir las actividades para la instalacion de software y creacion de maquinas
virtuales en el ambiente de produccién que ejecuta la Division de Infraestructura de
Tecnologias de Informacion.

. Alcance

Macroproceso: Gestion de Tecnologias de la Informacion

Proceso: Gestion de Infraestructura y continuidad de los servicios de tecnologias
de informacion

Inicio del procedimiento: El procedimiento inicia con el envio de la solicitud
presentada por el Analista de Desarrollo para la instalacion de un software en un
servidor de la SMV o la creacion de un servidor virtual en el ambiente de produccion

Fin del procedimiento: El procedimiento finaliza con la atencion de la solicitud y
comunicacion al Analista de Desarrollo.

Responsables

o Jefe de Infraestructura de Tecnologias de informacion (en adelante, Jefe de
Infraestructura de TI).

e Analista de Infraestructura, corresponde al analista junior o el analista senior de
la Divisién de Infraestructura de Tecnologias de Informacion

e Analista de Desarrollo, corresponde al analista junior, el analista o el analista
senior de la Division de Desarrollo de Sistemas.

e Gestor de Activos de TI, corresponde al profesional Ill de la Oficina de
Tecnologias de Informacion.

Documentos de consulta

e Norma NTP-ISO/IEC 27001:2014. Sistema de Gestion de Seguridad de la
Informacion.
e Politica de Seguridad de la Informacion.

Descripcion

5.1. El Analista de Desarrollo solicita al Jefe de Infraestructura de Tl la instalacion
de software en servidores o la creacion de un servidor virtual en el ambiente de
produccion mediante los formatos :

e FOR-GTI-GTI-005 “Solicitud de Instalacién de Software en Servidor”.




" SM“ PROCEDIMIENTO

’ e Cédigo: PRO-GTI-GTI-003 Version: 02

INSTALACION DE SOFTWARE EN SERVIDORES Y CREACION DE MAQUINAS

VIRTUALES EN EL AMBIENTE DE PRODUCCION

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

e FOR-GTI-GTI-006 “Solicitud de Creacién de Maquina Virtual”

El Jefe de Infraestructura de Tl evalua la solicitud en base a los recursos y
licencias disponibles, en caso de ser aprobada comunica su decisién al Analista
de Desarrollo y al Analista de Infraestructura designado para la atencién de la
solicitud, caso contrario comunica las razones de la no aprobacién al Analista
de Desarrollo.

En caso la solicitud corresponde a la instalacion de software en un servidor, se
procede con la actividad 5.3.

En caso la solicitud corresponde a la creacion de una maquina virtual, se
procede con la actividad 5.10.

En caso la solicitud aprobada corresponda a una instalacion de software en el
servidor, el solicitante proporcionara los instaladores y manual de instalacion
del software al Analista de Infraestructura designado.

El Analista de Infraestructura realiza el despliegue y configuracion en el
ambiente de pruebas siguiendo los pasos indicados en el manual de instalacién
del software.

Una vez culminado el despliegue y configuracién del software, el Analista de
Infraestructura comunica al Analista de Desarrollo solicitante que el software se
encuentra disponible en el ambiente de pruebas para su verificacion.

El Analista de Desarrollo verifica la instalacion y comunica los resultados al
Analista de Infraestructura. En caso no esté conforme, se prosigue con la
actividad 5.7, en caso contrario, se prosigue con la actividad 5.8.

El Analista de Infraestructura realiza las correcciones que correspondan y
continua con la actividad 5.5 para realizar las pruebas.

De estar conforme, el Analista de Infraestructura realiza la instalacion en el
ambiente de produccion.

El Analista de Infraestructura registra la instalacién del software en el formato
Bitacora de Instalacion de Software en Servidor (FOR-GTI-GTI-007) y
comunica al usuario que el software se encuentra disponible en el ambiente de
produccion. Culmina el procedimiento.

En caso la solicitud sea aprobada y corresponda a la creacion de una maquina
virtual, el Analista de Infraestructura procede a la creacion y configuracion de
la maquina virtual de acuerdo a lo indicado en el formato de solicitud.

Una vez preparada la maquina virtual, el Analista de Infraestructura comunica
al Gestor de Activos para que verifique la configuracién realizada.

El Gestor de Activos verifica el cumplimiento de requisitos para el pase a
produccion del servidor virtual en base al formato Lista de Verificacion de
Maquina Virtual (FOR-GTI-GTI-004) y comunica los resultados de su
evaluacion al Analista de Infraestructura. En caso sea conforme la verificacion,
se prosigue con la actividad 5.14, en caso contrario, se prosigue con la actividad
5.13.

El Analista de Infraestructura realiza las correcciones que correspondan y
continua con la actividad 5.11 para realizar las pruebas.
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5.14. En caso la verificacion es conforme el Analista de Infraestructura traslada la

maquina virtual al ambiente de produccién.

5.15. El Analista de Infraestructura comunica al analista de Desarrollo que se
encuentra disponible la maquina virtual para su uso. Culmina el procedimiento
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7. Formatos y modelos asociados
Formatos:
- FOR-GTI-GTI-004 Lista de verificacion de Maquina Virtual
- FOR-GTI-GTI-005 Solicitud de Instalacion de Software en Servidor
- FOR-GTI-GTI-006 Solicitud de Creacion de Maquina Virtual
- FOR-GTI-GTI-007 Bitacora de Instalacion de Software en Servidor
Modelos:
No aplica
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