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1. OBJETIVO
Establecer lineamientos y dictar medidas  que conduzcan a una eficiente administración del software en la institución, conforme a lo dispuesto en el Decreto Supremo No. 013-2003-PCM y la Resolución Ministerial No. 073-2004-PCM.

2. ANTECEDENTES

La CONASEV administra los activos de software para maximizar los beneficios derivados del uso de las licencias con que cuenta la Institución y minimizar los costos de licenciamiento al adquirir sólo el software que necesita. Asimismo, verifica que el software adquirido y usado sea legal así como que estén debidamente registrados.

Se ha elaborado este documento con la finalidad de dar las pautas necesarias que deben realizarse para asegurarse de que:

· Se adquieran, produzcan, distribuyan, transmitan y usen programas de computadora cumpliendo con las obligaciones de los tratados y la legislación Peruana, incluido el D.S. No 013-2003-PCM.

· Se mantenga sólo software legal en las computadoras y las redes de computadoras personales (PC) de la CONASEV.

· Todas las adquisiciones de software sean anotadas en un registro único centralizado y la documentación de pertenencia sea almacenada apropiadamente en medios digitales. 

· Toda información relacionada con la administración del software se encuentre disponible en la Intranet de la Institución.

3. ÁMBITO DE APLICACIÓN

Esta política es de aplicación para todo el personal permanente o temporal, que usa los recursos informáticos en los bienes de la CONASEV.

Todos los usuarios deberán estar familiarizados con esta política y cumplirla en su totalidad. Las preguntas sobre la política deben ser dirigidas a la Gerencia de Sistemas. Las violaciones a esta política pueden traer como consecuencia la revocatoria de privilegios en el sistema así como la adopción de las acciones disciplinarias correspondientes.

4. SOFTWARE AUTORIZADO

La CONASEV mantendrá una relación actualizada (disponible en la Intranet) de todo el software autorizado para ser usado en la Institución; solamente estos software podrán ser instalados en los recursos informáticos de la CONASEV, lo cual será administrado por la Gerencia de Sistemas.

El software autorizado ha sido clasificado de la siguiente manera:

· Software Licenciado (L), licencia adquirida por la CONASEV.

· Software Propietario (C), desarrollado por ó para la CONASEV.

· Software no adquirido por la CONASEV.

· Software Temporal (T), versiones de pruebas (trial versions)

· Software Freeware (F), de libre uso.

· Software Shareware (S), de uso compartido.

· Software Personal (P), licencia adquirida por el trabajador.

· Software Donado(D), licencia donada por otra Entidad

La Gerencia de Sistemas elaborará y administrará Perfiles de Usuario para la estandarización, control y optimización del uso de los programas, según las necesidades de la institución. Con base en dicho Perfil de Usuario, la Gerencia de Sistemas realizará la entrega del documento ”Listado Oficial de Software”, para cada PC de la Institución.

Por defecto, las PC de los usuarios sólo deben tener instalado Software Licenciado (L) o Software Propietario (C); sin embargo, si fuese necesario por motivos laborales, se podrá contar con otros tipos de software (software no adquirido por CONASEV), siempre y cuando estos sean autorizados por la Gerencia de Sistemas.

Cada vez que el área de tecnología determine la existencia de software que no cumpla con las condiciones descritas anteriormente, se procederá a su inmediata eliminación y a reportar el incidente a su gerencia, a la Gerencia de Sistemas y a la Gerencia de Administración y Finanzas, la que adoptará las acciones respectivas.

5. ADQUISICIÓN DE SOFTWARE

La adquisición de software se realizará de acuerdo a los procedimientos establecidos en las normas de la materia vigentes en la República del Perú; estos procedimientos se encuentran contemplados en el Manual de Procedimientos de Logística.

6. CONTROL DE INVENTARIO

Todos los equipos informáticos, deberán mantenerse permanentemente identificados e inventariados, el área de Logística realizará el inventario una vez por año de acuerdo a la normativa vigente.

La Gerencia de Sistemas cuenta con una herramienta que realiza el inventario de hardware y software instalado en cada PC; sin embargo, la información que dicha  herramienta brinda necesita ser consolidada, por ello los trabajadores deberán otorgar las facilidades necesarias para que personal de la Gerencia de Sistemas realice trabajos complementarios en sus equipos informáticos.

La Gerencia de Sistemas hará entrega del inventario anual de software de todas las computadoras al Área de Logística.

7. DEBERES DE LOS GERENTES

Los Gerentes deberán revisar el Perfil de Usuario del personal que pertenezca a su gerencia a fin de asegurar que éstos cubran las necesidades de software de cada usuario.

Cada Gerente deberá solicitar a la Gerencia de Sistemas la instalación de software no adquirido por CONASEV (T, S, F, P, D) para su personal, siempre y cuando ello se justifique por la necesidad de sus funciones asignadas, o porque facilite su trabajo o lo haga más eficiente a condición de que sean utilizados exclusivamente para esas labores y siempre que respeten las disposiciones de la propiedad intelectual. 

La Gerencia de Sistemas evaluará si dicha solicitud no genera ningún riesgo para las políticas de seguridad.

Para solicitar las instalaciones respectivas los Gerentes deberán tramitarlo a través del SGD – Workflow de la Institución; adjuntando el formato: Autorización para instalación de software (Anexo 1).

8. DEBERES DE LOS USUARIOS

Cada usuario debe utilizar únicamente el software que la Gerencia de Sistemas haya instalado en su equipo, de acuerdo a su Perfil de Usuario, y deberá:

· Permitir y colaborar con las revisiones del equipo asignado que efectúen personal de tecnología, para verificar que se cumpla con lo dispuesto en la política.

· Aceptar y suscribir la declaración del documento “Listado Oficial de Software Instalado” (Anexo 2).

Se prohíbe terminantemente la instalación y ejecución de software no autorizado en los equipos informáticos que sean propiedad o se encuentren en uso de la CONASEV; por lo que los usuarios no deberán:

· Descargar e instalar cualquier software o aplicación en los equipos asignados.

· Cambiar o suprimir componentes de hardware o alterar los parámetros internos y medios de identificación de los equipos.

· Usar los recursos informáticos de la CONASEV para propósitos personales, ajenos a las funciones y labores asignadas.

· Proporcionar la contraseña  por motivo alguno, guardando confidencialidad  de esta.

· Utilizar o distribuir software de propiedad personal en las computadoras o redes de la organización. El software no autorizado podría poner en riesgo la integridad y la seguridad de las computadoras y las redes de la organización.

· Distribuir archivos electrónicos ajenos a los propósitos laborales, en especial archivos ejecutables, evitando así el ingreso de aplicaciones maliciosas como “virus", “troyanos”, "gusanos", “spywares”.

En caso que un usuario requiera de manera justificada utilizar algún software que no este contenido en el “Listado Oficial de Software”, deberá solicitar la instalación del mismo a través de su gerencia respectiva.

9. CUMPLIMIENTO DE DISPOSICIONES SOBRE PROPIEDAD INTELECTUAL

Se prohíbe el copiado de software que no se realice conforme a la licencia del proveedor. 

Todo el software instalado en los equipos propiedad de la CONASEV que estén en uso, deberá cumplir con las disposiciones legales sobre propiedad intelectual vigentes en el país.

10. ALMACENAMIENTO DE DOCUMENTACIÓN DE LICENCIAS DE SOFTWARE

Las licencias de software son un bien intangible, por lo que la Gerencia de Administración y Finanzas a través de su área Logística es la responsable del almacenamiento y custodia de la documentación correspondiente. Sin perjuicio de ello la Gerencia de Sistemas guardará bajo su responsabilidad copia de la referida documentación para el cumplimiento de sus funciones.

11. INSTALACIÓN DE SOFTWARE EN LOS EQUIPOS

Personal de la Gerencia de Sistemas son los únicos autorizados para instalar y desinstalar los programas de los equipos de los usuarios.

Para la instalación de software adicional al contemplado en el Perfil de un Usuario en equipos internos, la gerencia respectiva deberá solicitar su instalación de acuerdo a lo establecido en el numeral 7 de la presente política.

Toda solicitud de instalación de software realizada por los Gerentes será evaluada por la Gerencia de Sistemas, para garantizar la disponibilidad de la licencia y/o para verificar que se cumpla con las disposiciones legales sobre propiedad intelectual vigentes en el país.

Para el ingreso de equipos de propiedad de terceros a las instalaciones de la CONASEV, el área de Logística deberá elaborar un documento indicando el número de serie de los equipos y las condiciones en las cuales se encontrará en las instalaciones de la CONASEV. El software instalado en estos equipos es de total responsabilidad del proveedor. En general cuando se contrate el desarrollo externo de aplicaciones (outsourcing), deberá contemplarse que los proveedores cuenten con los recursos de software necesarios para realizar su trabajo, la CONASEV en ningún caso podrá prestar software alguno.

12. RESPETO DERECHOS DE AUTOR

El software en su totalidad está protegido por la legislación de derechos de autor vigente en el país. Desde el momento de su creación, la CONASEV tiene copias de licencias de programas de computadora para ayudar a cumplir su misión. A menos que se estipule lo contrario en la licencia del software, la copia de software de marca registrada, con excepción de las copias con fines de seguridad y archivo, es una violación del D.S. Nº 013-2003-PCM y de esta Política.

En caso se tome conocimiento  del uso o la distribución de software no autorizado en la CONASEV, se deberá notificar dicha circunstancia a su Gerente, a la Gerencia de Sistemas y a la Gerencia de Administración y Finanzas.

Está prohibido el préstamo o el otorgamiento de software con licencia de la CONASEV. Dado que las licencias para parte del software de esta Comisión Nacional permiten que los empleados puedan efectuar una copia del software para uso en el hogar, el Gerente de cada área puede aprobar dicho uso siempre que su personal  demuestre la necesidad de realizar el trabajo de la institución desde sus hogares. No obstante, el trabajador de la CONASEV, bajo ninguna circunstancia puede usar el software de la CONASEV para otros propósitos no pertinentes a esta institución.

Todo software que sea desarrollado empleando recursos informáticos de la CONASEV, es considerado propiedad intelectual de la CONASEV.

13. CONTROL

Es responsabilidad de la Gerencia de Sistemas el cumplimiento de las medidas señaladas en el Decreto Supremo No. 013-2003-PCM y la Resolución Ministerial No. 073-2004-PCM.

La Gerencia de Sistemas realizará continuamente la verificación del software instalado de acuerdo a los Perfiles de los Usuarios y a la lista de software autorizado para la institución.

GLOSARIO

Descargar

Mover un archivo de una computadora que se encuentra en otro lugar a su computadora, a través de una línea de comunicación. El término a menudo se emplea para describir el proceso de copia de un archivo de Internet a una computadora. El término "descarga" también puede hacer referencia a la copia de un archivo.

Freeware

Referido a software gratuito, el autor del programa o servicio lo aporta sin esperar o solicitar a cambio una compensación económica. Gratuitamente quiere decir, evidentemente, que se tiene libre acceso a su uso. Pero no debe nunca olvidar que el creador cede el uso, pero no la propiedad intelectual del mismo. Es decir, que retiene los derechos de autor. En general, está admitido distribuir este tipo de programas, siempre que no se cargue cantidad alguna por dicho concepto.

Gusano

Programa informático que se autoduplica y autopropaga. En contraste con los virus, los gusanos suelen estar especialmente escritos para redes. 

Hardware

Componentes físicos de un sistema informático. Es la parte "dura", es decir, los elementos que configuran la máquina y que le dan una serie de características y potenciales.

Licencia

Un acuerdo legal en el que una parte otorga a otra ciertos derechos y privilegios. En el campo de la informática, un editor de programas informáticos generalmente otorgará un derecho no exclusivo (licencia) a un usuario para que utilice una copia de su programa informático y prohibirá la realización de otras copias y la distribución de dicho programa a otro usuario.

Licencia OEM

La licencia del tipo OEM (fabricante de equipos originales) corresponde a ciertos programas informáticos que se distribuyen con un equipo, generalmente una nueva computadora personal. Estos tipos de licencias son intransferibles.

Redes

Conjunto de equipos conectados directamente por cable, o por otro medio de comunicación, permite compartir archivos y dispositivos, como impresoras o unidades de proceso y almacenamiento.

Shareware

Software que puede usarse en forma gratuita por un periodo específico. Después de ese tiempo, el usuario está obligado a comprar el software si quiere seguir usándolo.

Software

Se denomina software a todos los componentes intangibles de un ordenador o computadora, es decir, al conjunto de programas y procedimientos necesarios para hacer posible la realización de una tarea específica, en contraposición a los componentes físicos del sistema (hardware). Esto incluye aplicaciones informáticas tales como un procesador de textos, que permite al usuario realizar una tarea, y software de sistema como un sistema operativo, que permite al resto de programas funcionar adecuadamente, facilitando la interacción con los componentes físicos y el resto de aplicaciones

Spyware 

Son unos pequeños programas cuyo objetivo es enviar información, generalmente a empresas de mercadeo; sobre el uso de Internet y  websites visitados por el usuario a través del Internet. Usualmente estas acciones son llevadas a cabo sin el conocimiento del usuario y consumen gran cantidad de ancho de banda, como consecuencia la computadora se pone lenta. 

Troyanos

Es una de las más peligrosas amenazas informáticas después de los virus, reproducen la misma técnica de los Caballos de Troya, es decir un programa inofensivo llega al computador de un usuario, se ejecuta y funciona con normalidad aparente. En realidad, sin que el usuario se dé cuenta, un programa dañino se instala al mismo tiempo que el programa inofensivo. Los más modernos troyanos abren puertos de comunicaciones que permiten el control del computador por intrusos a través de Internet. Los troyanos no se pueden considerar virus ya que no se replican o no hacen copias de sí mismos. En realidad son programas que llegan a un computador de forma totalmente normal y no producen efectos visibles o apreciables, generalmente llegan acompañados de otros programas instalándose, al mismo tiempo, en nuestro computador. Al activarse puede dejar huecos en nuestro sistema, a través de los cuales se producen intrusiones.

Virus

Es un programa que es capaz de realizar diversas operaciones para las cuales fue programado. Los virus pueden ser transmitidos enviando un archivo a través de Internet, mandando un mensaje por correo electrónico o bajándonos un archivo de una página Web.

Hay algunos virus que son inofensivos y que solo nos gastan alguna que otra broma en el computador. Otros en cambio son muy peligrosos ya que pueden averiar nuestra PC e incluso llegar a borrar toda la información. La facilidad de transmisión de los virus por Internet, pueden llegar a ocasionar grandes "destrozos" informáticos si no se está debidamente protegido 

ANEXO 1

FORMATO – AUTORIZACIÓN DE INSTALACIÓN DE SOFTWARE
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ANEXO 2

LISTADO OFICIAL DE SOFTWARE
	Fecha del Inventario:
	18-dic-06

	Área / Oficina:
	

	Usuario:
	

	Código del Usuario:
	

	Teléfono:
	

	Número de serie de la PC:
	


SOFTWARE INSTALADO

	Nombre y editor del software
	Versión
	Número de Instalaciones
	Tipo de Software

	Microsoft Windows
	XP Professional
	1
	L

	Microsoft Office Standard
	2000
	1
	L

	E-Lock ProSigner
	6.1.3
	1
	L

	FileNet Panagon IDM Desktop
	3,1
	1
	L

	Oracle Cliente
	8.1.7
	1
	L

	TrendMicro OfficeScan Client
	7
	1
	L

	Winzip
	8
	1
	L

	Babylon Pro Corporate Edition
	5.0.8.(r42)
	1
	L

	SAGU
	7,2
	1
	F

	XDVR Client
	5
	1
	L

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 


	Firma



	Nombre del Usuario

Cargo
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