MINISTERIO DE SALUD No“q'zol?/“’ NS,

..............................

Visto, el expediente N° 15-096005-005 que contiene el Infforme N° 010-2016-
OGTI-OST-ST/MINSA, emitido por el Director General de la Oficina de Tecnologlas de la
Informacion; vy, ‘

CONSIDERANDO:

Que, el Ministerio de Salud utiliza el correo electrénico institucional como una
herramienta importante de comunicacion e intercambio de informacién intema y extema,
con la finalidad de mantener la comunicacién y la coordinacién entre las diferentes
unidades organicas de la institucién y con otras entidades;

Que, con Resolucién Ministerial N° 521-2006/MINSA de fecha 30 de mayo de 2006,
se aprobé la Directiva Administrativa N° 087-MINSA/OGE!-V:01 “Directiva Administrativa
para el Correcto Uso del Correo Electrénico en el Ministerio de Salud”;

Que, los equipos de computo y los servicios inforraticos constituyen herramientas
importantes en el desempefio de las actividades de las entidades publicas, a fin de cumplir
las metas institucionales de manera eficaz y eficiente, por lo que resulta necesario
promover el correcto uso de los mismos;

Que, con Resolucion Ministerial N° 971-2006/MINSA de fecha 13 de octubre de
S MORaLes+ 2006, se aprobé la Directiva Administrativa N° 100-MINSA/OGEI-V:01 ‘“Directiva
Administrativa para el Correcto Uso de Equipos de Cémputo y Servicios Informaticos del
Ministerio de Salud”; :

Que, mediante Decreto Supremo N° 007-2018-5A, se aprobd el nuevo Reglamento
de Organizacion y Funciones del Ministerio de Salud, siendo responsabilidad de la Oficina
General de Tecnologlas de la Informacion dirigir el disefio, desarrollo e implementacion de -
los instrumentos de seguridad de tecnologias de la informacion y comunicacién del
Ministerio de Salud; '

Que, a través del documento de visto, la Oficina General de Tecnologias de la
Informacién opiné que resultaba necesario la integracion en un solo documento normativo
de las Directivas Administrativas antes citadas, por las siguientes razones: i) ambas
Directivas Administrativas establecen disposiciones relacionadas a los mismos servicios
informéticos que brinda el MINSA que requieren actualizacién, ii) la base legal se



encuentra desactualizada en los documentos normativos de origen, vy iii) las funciones de
los 6rganos del Ministerio de Salud involucrados en la referida Directiva, en virtud del
Reglamento de Organizacién y Funciones, aprobado por Decreto Supremo N° 007-2016-
SA;

Con el visado del Director General de la Oficina General de Tecnologias de la
Informacion, del Director General de la Oficina General de Administracién, del Director
General de la Oficina General de Asesoria Juridica y del Secretario Generai: y,

De conformidad con lo dispuesto en el Decreto Legislativo N° 1161, Ley de
Organizacién y Funciones del Ministerio de Salud y la Resolucién Ministeral N° 850-
2016/MINSA, que aprueba las “Normas para la Elaboracién de Documentos Nomativos
del Ministerio de Salud”;

SE RESUELVE:

Articulo 1.- Aprobar la Directiva Administrativa N° 229 -MINSA/2017/0GTi
“Directiva Administrativa para el Uso de Servicios Informaticos del Ministerio de Salud”
la misma que forma parte integrante de la presente Resolucién Ministerial.

Articulo 2.- Disponer que la Oficina General de Tecnologias de la Informacién
efectie la difusion, implementacién y supervisién de la Directiva que se aprueba mediante
la presente Resolucién Ministerial.

Articuio 3.- Encargar a la Oficina General de Comunicaciones, la publicacion de la
presente Resolucion Ministerial en el portal institucional del Ministerio de Salud, en la
direccién electronica: http://www.minsa.gob.pe/transparenciafindex.asp?op=115.

Registrese y comuniguese.

——

PATRICIA J. GARCIA FUNEGRA
Ministra de Salud




DIRECTIVA ADMINISTRATIVA N°229 - MINSA/2017/0GTI
DIRECTIVA ADMINISTRATIVA QUE ESTABLECE EL CORRECTO USO DE
LOS SERVICIOS INFORMATICOS DEL MINISTERIO DE SALUD

1. FINALIDAD

Fomentar el uso adecuado de equipos de cémputo, equipos de telecomunicaciones y servicios
informaticos en el Ministerio de Salud.

2. OBJETIVO

Establecer los lineamientos y responsabilidades que deben cumplir los usuarios para el
correcto uso de los servicios informaticos en el Ministerio de Salud.

3. AMBITO DE APLICACION

La presente Directiva Administrativa es de aplicacion obligatoria en todos los drganos y
unidades organicas del Ministerio de Salud.

4. BASE LEGAL

o Ley N° 27269 - Ley de Firmas y Certificados Digitales y su Reglamento, aprobado
mediante Decreto Supremo N° 052-2008-PCM.

e Ley N° 28493 - Ley que Regula el Uso de Correo Electrénico Comercial No Solicitado
(SPAM) y su Reglamento, aprobado mediante Decreto Supremo N° 031-2005-MTC.

« Resolucién Ministerial N° 431-2015-MINSA, que aprueba la Politica de Seguridad de la
Informacién del Ministerio de Salud.

» Respluciéon Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologla de la Informacion. Tecnicas de
Seguridad. Sistemas de Gestién de Seguridad de !a Informacién. Requisitos. 2a.
Edicién”, en todas las entidades integrantes del Sistema Nacional de Informatica.

+ Resolucién Ministerial N° 068-2016/MINSA, que aprueba la Directiva Administrativa N°
214-MINSA/OGEI-V.01, Directiva Administrativa para la Administracién del Programa
del Ordenador (Software) en el Ministeric de Salud.

+ Resolucién Jefatural N° 207-2002-INEl, que aprueba la Directiva N° 010-2002-
INEVDTNP: “Normas Técnicas para la asignacion de nombres de dominio de las
entidades de la Administracion Publica”.

e Resolucién Jefatural N° 088-2003-INEl, que aprueba la Directiva N* 005-2003-
INEVDTNP sobre "Normas para el uso del servicio de correo electronico en las
entidades de la Administracién Pablica".

. DISPOSICIONES GENERALES
5.1. DEFINICIONES OPERATIVAS

Para efectos de la aplicacion de la presente Directiva Administrativa se consideran las
siguientes definiciones operativas:

5.1.1 Activo de informacion.. Cualquier informacién o elemento relacionado con el
tratamiento de la misma (software, hardware, equipos de cOmputo v
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5.1.11

5.1.12

51.13

51.14

51.15

5.1.16

5.1.17
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telecomunicaciones, servicio de correo electrénico, servicio de internet,
archivadores, entre otros) gue tenga valor para la entidad.

Areas usuarias: Son los érganos o unidades orgénicas del Ministerio de Salud,
comprendidos en el ambito de aplicacion de |a presente Directiva Administrativa.

Antivirus: Son programas cuya funcién es detectar y eliminar virus informaticos y
otros programas maliciosos que se encuentran instalados en los equipos de
cémputo.

Carpeta compartida: Servicio informatico que permite a las areas usuarias y a los
usuarios autorizados, administrar y/o acceder a la informacién compartida en un
repositorio accesible a través de la red informatica.

Carpeta ftp: Servicio informatico que permite a las areas usuarias y a los usuarios
autorizados, administrar y/o acceder a la informacién compartida en un repositorio
accesible a través de internet.

Correo electréonico: Es un servicio informatico, similar al correo postal, que
permite a los usuarios enviar y recibir informacion, as! como documentos en
formato electrénico como parte del contenido de los mensajes.

Correo electrénico institucional: Es una herramienta de comunicacibh e
intercambio de informacion para las personas autorizadas que laboran o prestan
servicio en la Administracién Central del Ministerio de Salud.

Equipos de computo: Estan considerados los servidores de red, computadoras
personales, laptops, tabiets, impresoras, escaneres, entre otros.

Equipo de telecomunicaciones: Estan considerados los proyectores, teiéfonos
celulares, switches, hubs, routers, equipos de radiocomunicacién, wi fi, radios, etc.

Firma del correo electrénico institucional: son los textos e imagenes con que se
termina cada correo electronico, y que se afiaden automaticamente a los nuevos
mensajes, configurandose mediante el software de correo electrénico.

Infraestructura tecnolégica: Conjunto de equipos informaticos y de
telecomunicaciones (hardware), sistemas operativos, de gestidn de bases de datos,
de desarrolio y despliegue de aplicativos informaticos, de gestién de seguridad y
trafico de informacién (software) y ia red informatica en su conjunto.

Internet: Red informatica publica mundial, que permite a los usuarios autorizados el
acceso a informacién y servicios informaticos pubiicos de acuerdo a politicas de uso
establecidas.

Intranet: Red informatica privada, que permite a los usuarios autorizados el acceso
a informacion y servicios informaticos privados de acuerdo a politicas de uso
establecidas.

Malware: tipo de software que tiene como objetivo infiltrarse o dafar una
computadora o sistema de informacién sin el consentimiento de su propietario.
Para el presente documento se hace referencia a toda variedad de software hostil,
intrusivo o molesto.

Mesa de ayuda: Servicio brindado por ia Oficina de Soporte vy
Telecomunicaciones mediante el cual se reciben y atienden las solicitudes de
soporte técnico de las areas usuarias y de los usuarios.

Phishing: Es una técnica que husca adquirir informacién confidencial de forma
fraudulenta mediante una aparente comunicacion oficial electrénica enviada por
correo electrdnico.

Plataforma virtual de aprendizaje: Servicio informatico que permite implementar
y despiegar acciones de educacién y comunicacion a distancia.
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Red informética: Conjunto de equipos informaticos y de telecomunicaciones,
hardware y software administrados a través de politicas y protocolos para la
interconexion y el intercambio o transmision de informacién entre ellos.

Respaldar Iinformacion: Copiar la informacién importante de un dispositivo
primario a uno ¢ varios dispositivos secundarios, para que en caso de que el
primer dispositivo sufra una averia electromecanica o un error en su estructura
ibgica, sea posible contar con la mayor parte de la informacién necesaria para
continuar con las actividades rutinarias y evitar pérdida generaiizada de datos.

Servicio informético: Servicio basado en las Tecnologlas de la Informacion y
Telecomunicaciones - TiCs.

Software: Componentes logicos necesarios para hacer posible la realizacion de
funciones y tareas especificas por parte de los de los equipos informaticos o de
telecomunicaciones.

Software Institucional o aplicativo informético institucional: Software legal, de
uso oficial para el cumplimiento de objetivos y funciones; est4d bajo la
responsabilidad y administracién de una unidad organica.

Software legal: Software adquirido, desarrollado u obtenido sin contravenir la
legislacion sobre derechos de autor,

Spam: Es el mensaje de correo electrénico, por lo general con fines comerciales,
que se recibe sin haberlo solicitado.

Tecnologias de la Informacién y Telecomunicaciones (TICs): Tecnologias que
permiten el tratamiento de la informacidbn {captura, almacenamiento,
procesamiento, transmisién entre otras acciones).

Usuario: Es toda persona, sea funcionario o' servidor publico, consultor,
practicante, u otro, sin importar el régimen laboral o de contratacion al que esté
sujeto, que ha sido debidamente autorizado para el uso de uno o varios servicios
informaticos de! Ministerio de Salud.

De los equipos de cémputo, telecomunicaclones y servicios Informaticos del
Ministerio de Salud:

5.2.1

522

5.2.3

524

Los organos ¥ unidades organicas del Ministerio de Salud se constituyen en areas
usuarias y el personal que labora o presta servicios en ellas, en usuarios de los
equipos de computo, telecomunicaciones y servicios informaticos que se les

asignen.

El Ministerio de Salud cuenta con una infraestructura tecnoldgica que esta a
disposicion de sus areas usuarias y usuarios para el cumplimiento de sus
funciones y responsabilidades, respectivamente.

La Oficina General de Tecnologias de la Informacién, a través de la Oficina de
Soporte y Telecomunicaciones, es la unidad orgénica responsable de administrar
dicha infraestructura tecnolégica, de asegurar niveles dptimos de disponibilidad y
buen funcionamiento, asl como de brindar el soporte técnico para el correcto,
eficaz y eficiente uso de la misma; para lo cual cuenta con personal técnico
especializado para la administraciébn y soporte de los equipos de computo,
telecomunicaciones y de los servicios informaticos.

La Oficina General de Tecnologias de la informacién, a través de la Oficina de
Soporte y Telecomunicaciones, monitoreara el cumplimiento de la presente
Directiva Administrativa por parte del personal informatico dispuesto en los
6rganos o unidades organicas del Ministerio de Salud, ubicadas fuera de la sede
central.
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5.3. Del correo electrénico institucional

531

532

53.3

534

5.3.5

El correo electrénico institucional es de uso exclusivo para fines laborales y
actividades que estén relacionadas directamente al cumplimiento de las funciones
de los 6rganos y unidades organicas del Ministerio de Salud.

El usuario sélo podrd acceder al comeo electronico institucional mientras
mantenga vinculo laboral vigente con el Ministerio de Salud.

El correo electronico institucional podra ser usado como medio para remitir
comunicados institucionales a través de la Oficina General de Comunicaciones.

Los correos electrénicos institucionales que adjunten documentos que no son
propios del remitente, deben citar la fuente de origen y/o los autores, cuando
correspondan, a fin de respetar los derechos de autor.

Los mensajes de correo electronico y sus archivos adjuntos tienen validez legal
siempre y cuando estén firmados digitalmente bajo el estricto cumplimiento del
marco legal vigente. '

DISPOSICIONES ESPECIFICAS

6.1.1

. Del uso del correo electrénico institucional

De la creacién, renovaciébn, modificacion, bloqueo y baja de correo
electrénico Institucional

6.1.1.1 La Oficina de Soporte y Telecomunicaciones es la encargada de la
creacion, renovacién modificacion, bloqueo y baja de las cuentas de correo
electronico institucional, en los casos siguientes:

» Cuando las normas legales publicadas en el Diario Oficial El Peruano publiquen
la designacidn, renuncia, destitucién, de los funcionanos de confianza del
Ministerio de Salud.

* A solicitud de los Directores Generales, o Ejecutivos, para el personal a su
cargo, para lo cual se utilizara el Formato de Solicitud de Cuenta y Servicios
Informaticos para Usuario (ver Anexo 1).

Excepcionalmente, para el caso de bajas de cuentas y servicios informaticos de
los funcionarios piblicos del MINSA salientes, el nuevo funcionario publico debera
solicitar a la Oficina de Soporte y Telecomunicaciones la ampliacién de la vigencia
de la cuenta de correo electrénico institucional del funcionario puablico saliente,
para la conclusion de sus trémites pendientes para la realizacién de la entrega de
cargo respectiva.

6.1.1.2 La cuenta de correo electronico institucional puede corresponder a un
usuario en particular (cuenta individual) o corresponder a un grupo de usuarios
(cuenta de grupo o global); la cuenta personal debe estar conformada por la letra
inicial del primer nombre del usuario, el primer apellido y ligado con el simbolo @
al nombre de dominio del Ministerio de Salud.

Por ejemplo;
+ Nombre de usuario: Juan Guerra,
* Dominio del Ministerio de Salud: minsa.gob.pe

s Correo electrénico institucional sera: jguerra@minsa.qob.pe

En caso de existir dos formaciones de cuenta de correo iguales, la Oficina de
Soporte y Telecomunicaciones, procedera a incluir tantas letras del segundo
apellido como sean necesarias en la cuenta de la persona recientemente
incorporada, a fin de que esta cuenta sea dnica en el Ministerio de Salud.



DIRECTIVA ADMINISTRATIVA N° 224 - MINSA/2017/0GT!

DIRECTIVA ADMINISTRATIVA QUE ESTABLECE EL CORRECTO USO DE LOS SERVICIOS INFORMATICOS DEL

6.1.2

6.1.3

MINISTERIO DE SALUD
Por ejemplo:
Nombre de Usuario Nombre de la Cuenta
Juan Guerra Villacorta jquerra@minsa.qob.pe
José Guerra Villavicencio jguerrav@minsa.gob.pe
Jeisson Guerra Villaran jguerravi@minsa.gob.pe

Los casos excepcionales deberan ser aprobados por el Director General o
Ejecutivo, de las areas usuarias donde laborara el usuario.

6.1.1.3 El usuario debe establecer una contrasefia para poder utilizar su cuenta de
comreo electrénico institucional. Esta contrasefia es personal e intransferible no
debiendo ser transferida a otra persona, bajo responsabilidad.

Del correcto uso del correo electrénico institucional

6.1.2.1 El usuario debe comunicar la recepcién de mensajes ofensivos o de
dudoso origen a la Oficina de Soporte y Telecomunicaciones, a fin de que ésta
inicie el monitoreo y revisién correspondiente.

6.1.2.2 El usuario que reciba mensajes de procedencia desconocida, con o sin
archivos adjuntos, debe reportarlo inmediatamente a la Mesa de Ayuda (anexo
2161), a fin de que se tomen las acciones correspondientes que permitan
minimizar riesgos en seguridad de la informacién, los usuarios no deben bajo
ningln motivo, abrir, reenviar o descargar contenido alguno del mensaje en
cuestion.

6.1.2.3 Los usuarios deben evitar el envio de mensajes por correo electronico
institucional a cuentas globales, salvo la necesidad de comunicar asuntos
oficiales.

6.1.2.4 Los usuarios no deben iniciar, enviar o responder mensajes de tipo cadena
en el correo electrénico institucional.

6.1.2.5 Los usuarios deben evitar el envio de mensajes personales por correo
electrénico institucional.

De ia firma del correo electrénico institucional

6.1.3.1 Todo mensaje enviado (nuevos, respuestas y reenvios) desde la cuenta
de correo electrénico institucional debe incluir la respectiva firma institucional del
usuario, incluyendo como minimo la siguiente informacion:

e Nombres y apellidos

s Cargo

* Unidad organica

o Teléfonos y anexo

» Direccion de Entidad

“El confenido de este correo electrénico (texto y adjuntos) se dirige
exclusivamente a su destinatario. De contener informacién privilegiada o
confidencial, debe ser usada exclusivamente por la persona/entidad de destino,
por fo que se prohfbe su uso, copia, reproduccién o distribucién en virud del

marco legal vigente. Si ha recibido este mensaje por error, le solicitamos
comunique al remitente y proceda a su eliminacién inmedjata.”

6.1.3.2 El disefio de la firma de los correos electrénicos institucionales debera ser
realizado por la Oficina General de Comunicaciones
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6.1.4 Del tamaiio de los mensajes y el aumento de capacidad

6.1.4.1 Todo correo electrénico institucional serd generado inicialmente, por la
Oficina de Soporte y Telecomunicaciones, con una capacidad de envio de
informacion de S5MB; tal capacidad incluye el tamafio de los archivos adjuntos.

6.1.4.2 La Oficina de Soporte y Telecomunicaciones, a través de la Mesa de
Ayuda, es responsable de brindar al usuario las pautas necesarias para descargar
(liberar espacio) el buzdn y/o efectuar el respaldo de su correo institucional.

6.1.4.3 El usuaric que requiera mayor capacidad a la establecida, debera
solicitario, a través de su superior que puede ser Director General o Ejecutivo, a la
Oficina de Soporte y Telecomunicaciones, ufilizando el Formato de Solicitud de
Cuenta y Servicios Informéaticos para Usuario (Ahexo 1), sustentando el motivo del
incremento de capacidad y firmado por el Director General o Director Ejecutivo, del
area usuaria donde labora.

6.1.5 De las obligaciones en el uso del correo electronico institucional
Los usuarios de correo electrénico institucional tienen la obligacién de:

* Hacer uso correcto de sus cuentas de correo electrénico institucional de
acuerdo a lo establecido en la presente Directiva Administrativa.

o Depurar constantemente los mensajes del correo electrénico institucional.
* Asumir responsabilidad por los mensajes emitidos desde su cuenta de usuario.

» Todo usuario que tenga configurado su correo electrénico institucional en un
dispositivo mévil, en una estacién de trabajo institucional y/o que accedan
remotamente, como medida de seguridad, deberan bloguearlos cuando no los
esten utilizando.

6.1.6 De las medidas de seguridad en el uso del correo electrénico
La Oficina de Soporte y Telecomunicaciones es responsable de;

¢ Implementar los medios técnicos necesarios para reducir los riesgos de
ataques via Malware, Spam, Phishing u otros.

* Mantener actualizado el antivirus del servidor de correo electrdnico institucional.
e Los usuarios del Ministerio de Salud son responsables de:

« Evitar remitir datos personales a cuentas ajenas al dominio de la institucién.

e Generar una copia de la informacién de caracter confidencial.

+ Eliminar los correos innecesarios de su cuenta, cuando ésta presente una
alerta por limite de capacidad.

» Evitar el registro de la cuenta de correo institucional en actividades de cardcter
personal.

* Reportar inmediatamente toda anomalia que detecte en su correo institucional
al correon: soporte_techico@minsa.gob.pe

6.2. De la asignaclon de equipos de cémputo, telecomunicacliones y servicios
informéticos

La asignacién de equipos de cémputos y telecomunicaciones para las areas usuarias y
usuarios que los soliciten, se realizaran de acuerdo con las disposiciones de la Directiva
Administrativa para la Asignacién en Uso y Control de Bienes Patriimoniales del Ministerio
de Salud.
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De los servicios informéticos

6.2.1.1. El Director General o Director Ejecutivo, de las 4reas usuarias deben
solicitar el acceso de los servicios informaticos de red, correo electrénico
institucional, internet, intranet, carpetas compartidas, carpetas ftp, y sofiware
institucional mediante el Formato de Solicitud de Cuenta y Servicios Informaticos
para Usuano que se encuentra en el Anexo 1 de la presente Directiva
Administrativa. En caso que algln usuario necesite acceder a los sistemas de
informacién denominados SIAF o SIGA, previa autorizacion del Director Genera! o
Director Ejecutivo, de su d&rea usuaria, deberd solicitar el acceso a los
responsables de dichos sistemas que se encuentran en la Oficina General de
Administracion. Dichos responsables deberan consignar su visto en el Formato de
Solicitud de Cuenta y Servicios Informaticos para Usuario (Anexo 1). Luego de
ello, debera derivarlo a la Mesa de Ayuda que se encuentra en la Oficina de
Soporte y Telecomunicaciones de la Oficina General de Tecnologlas de la
Informacién, para proceder con la atencion del servicio solicitado,

6.2.1.2. El usuario del servicic debe adjuntar al Formato de Solicitud de Cuenta y
Servicios Informaticos para Usuario {Anexo 1), el documento que acredite el
vinculo laboral, tal como la Resolucién Ministerial de designacion, Resolucién o
documento de nombramiento o destaque, Conirato Administrativo de Servicios,
Adenda, Resolucién de practicante, de secigrista 0 documento equivalente, segin
corresponda.

6.2.1.3. Las areas usuarias que requieran la activacion de una cuenta de correo
electrénico insfitucional no personal con fines especificos, deben solicitar y
sustentar, a través del Director General o Director Ejecutivo, la necesidad
mediante el Formato de Solicitud de Cuenta y Servicios Informaticos para Usuario
{Anexo 1), indicando el tiempo de su usp, asi como €l usuario que sera
responsable del mismo.

6.2.1.4. La renovacion del periodo de uso de los servicios informéticos para los
usuarios nombrados o contratados bajo la modalidad CAS, sera coordinada entre
la Oficina General de Recursos Humanos y la Oficiha de Soporte y
Telecomunicaciones.

6.2.1.5. La Oficina General de Recursos Humanos, a través de la persona
debidamente autorizada, debe comunicar via correo electrénico institucional u otro
medio a la Oficina de Soporte y Telecomunicaciones, el fallecimiento, renuncia,
cese definitivo y destitucién de los usuarios para dar de baja a los servicios
informaticos asignados segcn corresponda.

6.2.1.7. La Oficina de Soporte y Telecomunicaciones identifica, disefia,
implementa y administra servicios informéticos especializados tales como
préstamo de equipos, telefonia interna, fija y movil, instalacién de software, disefio
de pdginas de internet, alojamiento de cursos en la plataforma virtual de
aprendizaje, consultas en linea a RENIEC, asistencia técnica en materia de
tecnologlas de informacion y telecomunicaciones, entre otros, que se ponen a
disposicibn y uso segun Directivas Administrativas especificas. Para la
administracion del programa del ordenador (software) deberan aplicar la Directiva
Administrativa para la Administracién del Programa del Ordenador (Software) en el
Ministeric de Salud vigente.

6.2.1.8. Las dreas usuarias, a través del Director General o Director Ejecutivo,
deben solicitar los servicios Informéticos especializados mediante documento
dirigido o a la Oficina de Soporte y Telecomunicaciones, o mediante los
mecanismos que ésta establezca, sustentando y especificando detalladamente
sus requerimientos, usuarios responsables, permisos correspondientes, y la
informacion técnica que se requiera para la realizacion de dicho servicio.
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Del servicio de respaldo de informacién o copia de seguridad

6.2.2.1. Las dreas usuarias, a través del Director General o Director Ejecutivo,
pueden solicitar mediante el Formato de Solicitud de Cuenta y Servicios
Informaticos para Usuario (Anexo 1), una carpeta compartida como repositorio
para la informacion relevante de su unidad orgdnica, la cual estard accesible de
acuerdo a los permisos indicados para los usuarios autorizados. El espacio para la
carpeta compartida se asignara en funcion de la dispenibilidad de este recurso.

8.2.2.2. La informacién almacenada en las carpetas compartidas de [os equipos de
coémputo de las areas usuarias sera respaldada segun el esquema de respaldo
establecido por el responsable periédicamente; asi mismo, dicha informacién sera
incluida en el servicio de custodia externa de copias de seguridad del Ministerio de
Salud.

6.2.2.3. Los Directores generales o ejecutivos que requieran el respaldo de
informacién de los equipos de computo bajo su responsabilidad, deben solicitario a
la Oficina de Soporte y Telecomunicaciones, mediante correo electrénico dirigido a
la cuenta de correo soporte_usuarios@minsa.gob.pe.

6.2.2.4. Por politica de seguridad, los usuarios deben crganizar y realizar copias
de seguridad de la informacién de alta importancia que se encuentre bajo su
responsabilidad (equipos de cémputo, carpetas compartidas y carpetas fip
asignadas).

De las prohibiciones en el uso de equipos de c6mputo, telecomunicaciones y
servicios informaticos

6.2.3.1 Los usuarios no deben prestar o intercambiar los equipos de cémputo y
telecomunicaciones asignados.

6.2.3.2 Los usuarios no deben conectar equipos electrodomésticos a los
tomacorrientes de energia eléctrica estabilizada, por ser de uso exclusivo para los
equipos informaéticos.

6.2.3.3 Los usuarios no deben manipular alimentos, pegar efiquetas, rociar
liquidos, ni cualquier otra accion que pueda dafiar o aiterar el correcto
funcionamiento de los equipos de computo que utiliza.

6.2.3.4 Los usuarios no deben: instalar o desinstalar hardware o software; abrir,
manipular, sacar o cambiar componentes de los equipos informaticos o
periféricos; alterar las configuraciones establecidas de los equipos informéticos;
mover los equipos informéaticos a lugares no seguros.

6.2.3.5 Los usuarios no deben copiar, distribuir 0 redistribuir programas
licenciados.

6.2.3.6 Los usuarios no deben utilizar ninguna conexién privada a redes externas
via modem, conexiones inaldmbricas con otras instituciones o conexiones a
Internet separadas de la conexi6n de la institucién desde su equipo informatico. En
caso de ser necesario para el desempefio de sus responsabilidades, se podra
solicitar via correo, a la Oficina de Soporte y Telecomunicaciones que brinde las
facilidades técnicas para no poner en riesgo la informacién de la institucién.

6.2.3.7 Los usuarios no deben descargar o intercambiar musica, videos u otros
programas desde o a través de la red, ni copiar, instalar ¢ usar software no
autorizado.

De la Mesa de Ayuda al usuario

6.2.4.1. La Oficina de Soporte y Telecomunicaciones, mediante el servicio de
Mesa de Ayuda (anexo 2161), debe brindar el soporte técnico para el correcto uso
de los equipos de computo, telecomunicaciones y servicios informaticos; las dreas
usuarias y usuarios deben contactar a la Mesa de Ayuda a través del medio
pertinente.
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6.2.4.2. La Oficina de Soporte y Telecomunicaciones, debe mantener un registro
de las solicitudes de mesa de ayuda, en el cual se identifiquen los requerimientos
e incidencias que se presenten, causas de ofigen ¥ las soluciones que se brinden.

6.2.4.3. El personal de soporte técnico de la Oficina de Soporte y
Telecomunicaciones, es el Unico personal autorizado para realizar instalaciones
y/lo modificaciones a las configuraciones de los equipos de computo,
telecomunicaciones y servicios informaticos, asi como para realizar el traslado de
los equipos de computo.

6.2.4.4. E| personal de soporte técnico de la Oficina de Soporte vy
Telecomunicaciones debe verificar la integridad y correcta configuracién y estado
de los equipos de computo, telecomunicaciones y servicios informaticos
asignados.

De la supervision del correcto uso y disponibilidad de los servicios
informaticos

6.2.5.1 E| Ministerioc de Salud, a través de la Oficina de Soporte ¥y
Telecomunicaciones, implementar4 mecanismos o controles de seguridad tales
como politicas, equipos informaticos y software corta fuegos o firewall, software
antivirus, sistemas de deteccion y /o prevencion de intrusos, filtros de spam, filtros
de contenido en intemet, sistemas de priorizacién de paquetes de datos, entre
otros, como medidas para prevenir todo riesgo y amenaza que considere que
atenten contra un activo de la informacion.

6.2.5.2 La Oficina de Soporte y Telecomunicaciones, debe controlar el acceso a
los equipos de cdmputo, telecomunicaciones y servicios informaticos, denegande
el acceso a cualquier usuario que contravenga las politicas de seguridad de la
infermacién, debiendo informar a las areas usuarias y a los usuarios afectados las
acciones de control tomadas; asimismo, debe verificar el cumplimiento de las
disposiciones de la presente Directiva Administrativa e informar a la Direccion u
Oficina General correspondiente para que pongan en conocimiento a la
Secretaria Técnica de los Organos instructores del Proceso Administrativo
Disciplinario a efectos de que inicien las acciones pertinentes, de conformidad con
el Reglamento General de la Ley de Servicio Civil aprobada por Decreto Supremo
N° 040-2014-PCM, en concordancia con la Directiva N° 02-2015-SERVIR/GPGSC,
aprobado por Resolucién de Presidencia Ejecutiva N° 101-2015-SERVIR-PE.

Del mantenimiento y la renovacién de la infraestructura tecnologica

La Oficina General de Tecnclogias de la Informacion, a través de la Oficina de
Soporte y Telecomunicaciones, debe elaborar y ejecutar el plan anual de
mantenimiento preventivo, considerando las garantias vigentes y vencidas de
todos los equipos y del software con que se cuente.

RESPONSABILIDADES

La Oficina General de Tecnologias de la Informacién del Ministerio de Salud, a través de la
Oficina de Soporte y Telecomunicaciones, es responsable de la difusion, asistencia
técnica y supervision del cumplimiento de la presente Directiva Administrativa.

La Oficina de Soporte y Telecomunicaciones es responsable de:

7.2.1

7.2.2

7.2.3

Asistir técnicamente al personal en el uso del correo electrdnico institucional y en la
creacion de contrasefias seguras.

Disponer las medidas de seguridad necesarias para garantizar la integridad,
confidencialidad y disponibilidad del servicic de correo electrénico institucional.

mplementar y supervisar las disposicionies establecidas en la presente Directiva
Administrativa.
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7.3 Las areas usuarias del Ministerio de Salud son responsables de cumplir la presente
Directiva Administrativa.

DISPOSICIONES FINALES

8.1 E! correo electronico institucional utilizara la firma digital que el Ministerio de Salud
implemente.

8.2 Elincumplimiento de las disposiciones establecidas en la presente Directiva Administrativa
se hara de conocimiento de! Director Ejecutivo y/o del Director General del drea usuaria
bajo la cual viene trabajando, y de la Secretaria Técnica de los Organos del Proceso
Administrativo Disciplinario del Ministerio de Salud, a fin de que se determine si el usuario
incurrid en faltas administrativas.

9 ANEXOS
Anexo 1: Solicitud de Cuenta y Servicios Informaticos para Usuario
Anexo 2: Cartilla de Recomendaciones para la Eleccién de Contrasefias
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Anexo 1
SOLICITUD DE CUENTA Y SERVICIOS INFORMATICOS PARA USUARIO
Directiva Administrativa N° -MINSA/2018

Fecha: £+ =
Motivo Solicitud: { ) Creacion En reemplazo de:
{ )} Renovacion { ) Modificacién { )Blogueo o Baja

Datos dei Director General! Ejecutivo que solicita (*):
Apellidos y Nombre:

Direccién/Oficina Gral.:
Cargo: Teléf. / Anexo: !
Datos del usuario de los servicios:
Apellidos y Nombre: DNI N°
Direccion/Oficina Ejec.: Oficina/Area
Cargo: Teléf. / Anexo: /
Condicién { ) Nombrado { ) CAS Contrato N°

{ ) Ctro: ()
Periodo de uso: {........ ) Meses
Acceso a Servicios: { }Red { ) Correo institucional { ) SIAF { }
SIGA

{ ) Sistema de Tramite Documentario { ) Consulta { ) Operador
{ ) Carpeta compartida Ruta:

Permisos: { )Lectura ( ) Creacién { ) Modificacién
{ ) Carpeta compartida Ruta: o
Permisos: { YLectura - ( ) Creacion ( ) Modificacion

( ) Recursos compartido de Impresion:
Observaciones del Soficitante:

() El Director General o Efecutivo dei Ministeric de Salud que solicite |la cuenta y servicios para usuaries de su Unidad
Organica, es responsable de informar sobre el alta, renovacién, modificacién y baja de dichas cuentas y servicios a la
Oficina de Soporte y Telecormunicaciones, para la actualizacion correspondiente.

Funcionario que autoriza/ Area Solicitante

DECLARACION DEL USUARIO

Fecha: __[ [
El usuario que suscribe, declara que se hace responsable del adecuado uso de las cuentas asignadas, de
acuerdo a a Directiva Administrativa que establece el Uso de los Servicios Informaticos del Ministerio de Salud,
publicada en el Portal de Nommas Legales del Ministerio de Salud, comprometiéndose a cumplir las
disposiciones establecidas; asi como, asumir las sanciones a que hubieran lugar por el incorrecto uso de los
servicios informéticos asignados.

Usuario de los Servicios

Para llenar por la OGTI:
Referencia de la solicitud:

Atendido por: Fecha; __ [ [
Nombre Cuenta;

Configurado por; Fecha: [ i
Observaciones:

11
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Anexo 2

CARTILLA DE RECOMENDACIONES PARA LA ELECCION DE CONTRASENAS

Introduccion
Actualmente todo acceso electrénico gque requiere de un usuario autorizado utiliza un
mecanismo de contrasefias. Entre los usos mas comunes que se le pueden dar a una

contrasefia encontramos:

» Elacceso ala red del MINSA.
 Lacontrasefia de correo electrénico.
e Elacceso al tramite documentario, entre otros servicios.

La contrasefia, palabra clave o contrasefia son el método mas comin de autenticacion
personal. Este se usa para detener el acceso no autorizado a los servicios o equipos
informaticos.

La efectividad de las contrasefias se ha cuestionado muy a menudo, principalmente porque
pueden olvidarse, robarse o darse a otra persona. Sin embargo, pueden proporcionar una
buena medida si son apropiadamente manejados por personas autorizadas a usarlos y si son
apropiadamente guardados y procesados en el sistema de comprobacion de contrasefia.

¢ Qué es una contraseiia?

Una confrasefia es una secuencia de caracteres que puede ser usada para muchos propésitos
de autenticacion. Los contrasefia, a menudo son usados para autenticar la identidad de un
usuario de un sistema automatizado de proceso de datos y en algunas instancias para
garantizar o denegar el acceso a datos privados o compartidos.

Una contrasefia debe ser conocida solamente por la persona que lo generd, de esta manera,
los sistemas pueden autenticar la identidad de esa persona y brindar los niveles de acceso a la
informacion de los usuarios.

¢Qué es una buena contraseiia?
Una buena contrasefia, password o palabra clave es aquel que es muy dificil de adivinar, Este
llega a cumplir los siguientes requerimientos:

» Es facil de digitar por el usuario al momentc de ingresar a los sistemas.

* Debe contener al menos 8 caracteres y no méas de 64. Se recomienda combinar
ntimeros y letras en may(scula y mintscula, de preferencia no repetir los mismos
caracteres. La contrasefia distingue mayudsculas y mindsculas, por ello debera de
recordar las letras que escribe en maylscula. En caso de incluir caracteres que no
sean alfa-numéricos hay que averiguar primero cuéles son los que el sistema permite.

» Es facil de recordar para la persona que lo generé. Sin embargo no es una palabra facil
de adivinar como su nombre o el nombre de sus hijos o el afio en el que nacid o
palabras que se encuentra en algtin diccionario de cualguier idioma.

* No es la misma para acceder a todos los sistemas. Esto minimiza el riesgo de ataques
o pérdidas de informacién en todos los sistemas.

« Su tiempo de vigencia debe ser merior a 3 meses, con lo que se dificulta la posibilidad
de adivinar cual es la contrasefa.

12
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Lo que no se debe hacer
Para elegir una buena contrasefia, tenga en cuenta la siguiente lista de recomendaciones de lo
que no debe hacerse:

» Basar una contrasefia en informacién personal como: el nombre, apodos, fechas de
cumpleaiios, el nombre de esposa/o, €l nombre de su hijo/a, el nombre de animal
doméstico que los amigos nombran, el apellido de soltera de las madres, el nombre de!
pueblo, el nimero de la casa y €l nombre de la calle, nimero de teléfono, nimero de
registro de automovil, etc. Tan poco usar so6lo una parte de su nombre, o parte de su
fecha de cumpleafos.

* No es bueno elegir un objeto que este cerca suyo y usarlo como una contrasefia. Es
probable que algunas de las primeras palabras que se intenten probar para adivinar su
contrasefia sean "monitor", "teléfono”, "computadora”, “teclade”, "imprescra"”, etc.

« Nunca use una contrasefia basado en su nombre de usuario, nombre de cuenta,
nombre de login, nombre de computadora o direccién de email.

» Nunca use una palabra elegida al azar de un diccionario, incluso de un diccionario
especializado o de idioma extranjero.

» Nunca use términos de la jerga, cientificos, de negocios, legales o musicales.

» Una palabra de ciencia ficcién © de una novela de fantasia.

¢ Nunca use marcas de fabrica o nombres de productos.

+ Nunca use malas palabras.

e Nunca utilice caracteres repetidos

+ Nunca deje que ofra persona vea cuando digita su contrasefia.
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