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DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES — ANO DEL DIALOGO Y LA RECONCILIACION NACIONAL

INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE
N° 011-2018-SMV/09

RENOVACION DEL SOPORTE Y MANTENIMIENTO DE LA SUSCRIPCION
LICENCIAS DEL SOFTWARE TRITON AP-WEB
1. OFICINA SOLICITANTE:
OFICINA DE TECNOLOGIAS DE INFORMACION
2. RESPONSABLE DE LA EVALUACION:

RAUL APAC OTAIZA

3. CARGO:
JEFE DE LA DIVISION DE INFRAESTRUCTURA DE TECNOLOGIAS DE
INFORMACION

4. FECHA:

30 DE MAYO 2019
5. JUSTIFICACION:

La Superintendencia de Mercado de Valores (SMV), tiene actualmente 350
licencias del producto TRITON AP-WEB como solucion de filtrado de contenidos
web, para brindar proteccion contra las amenazas provenientes de Internet y
para regular la navegacion web del personal de la Institucidn.

Las bondades actuales que brinda este software son:

> Detener amenazas avanzadas - TRITON AP-WEB identifica el malware del
dia cero y otra actividad maliciosa para detener las recientes amenazas
avanzadas persistentes.

» Prevenir el robo de datos - un motor de DLP de nivel empresarial,
completamente integrado, que simplifica la seguridad de los datos tanto para
amenazas internas como externas a medida que agiliza el cumplimiento.

» Monitorear el trafico web - use el entorno seguro (sandboxing) de
comportamiento para realizar la identificacién avanzada de una amenaza con
andlisis del cédigo en tiempo real.

» Identificacién en tiempo real, de alta precision y clasificacion de amenazas

» La inteligencia de amenazas en tiempo real de Forcepoint ThreatSeeker
Intelligence Cloud, que ofrece visibilidad en la actividad de amenazas
cibernéticas actuales a nivel global
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> Paneles de control, generacion de reportes y gestidn unificada

> Actualizacién de versiones.

Este software brinda mayor seguridad y minimiza riesgos, ademas permite
establecer reportes puntuales y grupales necesarios para determinar el consumo
y realizar gestion del trafico web interno. Préximo al vencimiento del servicio de
mantenimiento y soporte del mencionado producto, es necesario realizar la
renovacion de dicho servicio con la finalidad de seguir contando con la proteccion
y seguridad que brinda este tipo de soluciones a la Institucion al asegurar la
correcta funcionalidad y operatividad del software, actualizar el software a las
nuevas versiones liberadas y preservar el valor econdmico de la inversion
realizada

6. ALTERNATIVAS:

El software TRITON AP-WEB forma parte de la plataforma de software estandar
de Auditoria y seguridad a nivel de servidores de la Superintendencia del
Mercado de Valores, aprobada mediante Resolucion de la Oficina de
Administracion N° 017-2018-SMV/08 del 17 de abril de 2018, con un periodo de
vigencia por 3 afios, por lo que no aplica evaluacién.

7. CONCLUSIONES:

Después de realizada la evaluacidon respectiva, se recomienda renovar la
suscripcion de licencias del software TRITON AP — WEB, a fin de seguir
contando con una herramienta que ayude a la seguridad y coadyuve a la gestion
del trafico de la RED.
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