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INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE N° 003-2019-
SMV/09
MANTENIMIENTO DE LICENCIAS CHECKPOINT FIREWALL

1. OFICINA SOLICITANTE:
OFICINA DE TECNOLOGIAS DE INFORMACION

2. RESPONSABLE DE LA EVALUACION:
MARTIN HEREDIA LAVALLE

3. CARGO:
JEFE DE LA PIVISION DE INFRAESTRUCTURA DE TECNOLOGIAS DE LA
INFORMACION

4. DENOMINACION DE LA CONTRATACION
SERVICIO DE MANTENIMIENTO DE LICENCIAS CHECKPOINT FIREWALL

5. FECHA:
24/06/2019

6. JUSTIFICACION:

La Superintendencia del Mercado de Valores, en adelante SMV, tiene como software
de seguridad perimetral el producto Checkpoint Firewall para la proteccion de las
comunicaciones, aplicaciones y redes. Este producto cuenta ademas con una suite
de funcionalidades que integra prevencion de intrusos, traduccién de direccién
(NAT), seguridad del contenido, VPN, auditoria y gestidon centralizada, lo cual
permite proteger y mantener la seguridad de nuestra plataforma informatica.
Estando proximo a vencerse el soporte y mantenimiento de dicho producto, es
necesario su renovacion, con la finalidad de seguir contando con la asistencia
técnica, actualizaciones de seguridad y derecho a nuevas versiones del software
para mitigar los riesgos de seguridad que pudieran afectar la disponibilidad de los
servicios.

7. ALTERNATIVAS:
El software de Checkpoint Firewall forma parte de la plataforma de software estandar
de seguridad de la SMV, aprobado mediante Resoluciéon de la Oficina General de
Administracion N° 017-2018-SMV/08 del 17 de abril del 2018 por un periodo de
vigencia de 3 afios, por lo que no aplica evaluacion.

8. CONCLUSIONES:
Después de realizada la evaluacion respectiva, se recomienda renovar el servicio
de mantenimiento de las licencias del software Checkpoint Firewall, para disponer
de las ultimas versiones y asegurar los niveles de proteccion requeridos por la
institucion.
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